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WEB UYGULAMALARINDA GUVENLIGIN STENOGRAFI
KULLANILARAK GUCLENDIRILMESI

OZET

Steganografinin O6nemli amaci, gizli bilgiyi, yetkisi olmayan kisilerin gormesi
durumunda, bilginin gizlendigi alan dahilinde bilginin saklandigina dair siipheleri
ortadan kaldirmaktir. Yani steganografinin hedefi, yetkisiz kisilerin sakli bilginin
gizlendigini 6grenmelerine engel olmaktir. Bir steganografi uygulamasi, tasiyici
ortamla 1ilgili silipheler olusturuyorsa, bu durumda yontem basarili sekilde
sonlandirilamaz. Gizli mesajlar1 ulastiran kiliflar, dijital ortamda sik-sik kullanilan
gorintaler, resimler, sesler veya metinler seklinde olabilir (Agarwal, 2013:91).
Gizlenen bilgi sade bir yazi, sifreli yazi ya da dijital ortamda gonderile bilen cesitli
dosyalar olabilir. Yapacagimiz uygulamada giris paneli iizerinden kimlik dogrulamasi
yaparken, yalmiz kullanici ismi ve sifre degil, public resimler kullanarak sunucuya
gonderilen verilerin secilen resmin icine gdmulmesi ve kullanici adi ve sifre ile yanasi
resmin ve resmin ig¢indeki verinin dogrulanmasi 2 kati dogrulama yapacaktir.
Steganografi kullanim amacinin dis miidahelede sadece sifre ve resime miidahele
etseler bile resmin igindeki veri dogru olmadiginda ve zarar gordiiglinde kimlik
dogrulamasi olmayacaktir. Gonderilen verinin gizli olmasi sonucunda nereye
miidahele edecegi bilinmedigi siirece sistem dig1 miidahelelerden her hangi bir verim
elde edemeyecekler.

Anahtar Kelimeler: Stenografi, Web Givenlik, Kriptografi, Web giris, Sifre Gizleme.
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STRENGTHENING SECURITY BY USING STENOGRAPHY IN WEB
APPLICATIONS

ABSTRACT

The main purpose of steganography is to eliminate doubts that information is stored
within the area where information is hidden, if unauthorized people see it. So the goal
of steganography is to prevent unauthorized people from learning that hidden
information is hidden. If a steganography application raises doubts about the carrier
environment, then the method cannot be successfully terminated. Cases that transmit
secret messages can be in the form of frequently used images, pictures, sounds or text
in digital media (Agarwal, 2013:91). The hidden information can be plain text,
encrypted text or various files that can be sent digitally. While authenticating through
the input panel in the application we will do, it will be double verification of
embedding data sent to the server using public pictures, not the user name and
password, and verifying the data with the user name and password. Even if the purpose
of steganography usage is only to interfere with the password and the picture in
external intervention, there will be no authentication when the data in the picture is not
correct and damaged. As long as it is not known where to intervene as a result of the
confidential data sent, they will not be able to obtain any efficiency from non-system
interventions.

Keywords: Stenography, Web Security, Cryptography, Web Login, Password Hiding.



1. GIRIS

Yetkisiz erigsime kars1 bilgiyi koruma gorevi her zaman 6nemli bir konu olmustur. Eski
donemlerden bu yonde buglin de hala surdiriilen iki ana yon bulunmaktadir:
kriptografi ve steganografi. Kriptografinin amaci, mesajlarin igerigini sifreleyerek
gizlemektir. Buna karsilik, steganografi bir mesajin varhigmi gizler (Kumar vd.,
2014:31).

"Steganografi" kelimesi Yunanca bir kelimedir ve kelime "gizli yaz1" anlamina gelir.
II. Diinya Savas1 sirasinda, ABD hiikiimeti gizli bilgi aktarma yontemleriyle
miicadeleye blylk 6nem verdi. Posta ile ilgili baz1 kisitlamalar getirildi. Son yillarda
bilgisayar teknolojisinin gelisimi, bilgisayar steganografisinin gelisimine yeni bir ivme
kazandird1 (Garg, 2011:129). Bu yonde yeni uygulama alanlar1 gelistirildi. Mesajlar
artik bir kural olarak analog nitelikteki dijital verilere gdmuludir. Bunlar konusma,

ses kayitlari, resimler ve videolardir.

Steganografinin 6nemli amaci, gizli bilgiyi, yetkisi olmayan kisilerin goérmesi
durumunda, bilginin gizlendigi alan dahilinde bilginin saklandigina dair siipheleri
ortadan kaldirmaktir. Yani steganografinin hedefi, yetkisiz kisilerin sakli bilginin
gizlendigini 6grenmelerine engel olmaktir. Bir steganografi uygulamasi, tasiyici
ortamla 1ilgili slipheler olusturuyorsa, bu durumda yontem basarili sekilde
sonlandirilamaz. Gizli mesajlar1 ulastiran kiliflar, dijital ortamda sik-sik kullanilan
gorintaler, resimler, sesler veya metinler seklinde olabilir (Agarwal, 2013:91).
Gizlenen bilgi sade bir yazi, sifreli yazi ya da dijital ortamda gonderile bilen ¢esitli

dosyalar olabilir.

Steganografinin farkli bir sekli, filigran yaratma oldugu belirtilmektedir ve ticari
ortamda gelistirilerek kullanilmaktadir. Filigran olusturmada tasiyici alan dikkat
cekmeyecek sekilde degistirilerek kiiglik hacimli bir bilgi saklanilir. Filigran
olusturma esasen, telif hakki bulunan web sayfalar1 veya ses dosyalar1 seklinde dijital
alanlarin  korunmasinda kullanilmaktadir. Filigran olusturma ve steganografi
arasindaki tek fark, Filigran olusturmada kilif, haberlesme yoniindeyse steganografide,

saklanan mesaj haberlesme yoniindedir (Agarwal, 2013:93).



Internet yayginlastik¢a ve yeni alanlar kesfedildikce insanlarin web sitelerine ilgisi
artmistir. Bu ilgi, 2000’11 yillardan sonra daha ¢ok arttigindan web sitelerinin sayisi da
stirekli olarak artmistir. Bunun yani sira, web sitelerinde bulunan kullanict bilgilerini
calmak veya sitenin kapanmasi icin stirekli saldirilar diizenleyen insanlar ve gruplar
da cogalmaya baslamistir. Giiniimiizde de internet insanlarin vazgegilmezi oldugu i¢in
ve giindelik hayatlarinda kullandiklar1 i¢in giivenlik konusu da dikkate alinmaya
baslandi. Cesitli sifreleme algoritmalar1 ve baska uygulamalar kullanilarak giivenligin
saglanmas1 yani sira, veri aktariminda da giivenlik protokollerinin uygulanmasi
zorunlu hale gelmistir. Bu tezde uygulanacak Steganografi yontemi ile kimlik
dogrulama ve olast veri ¢alma olaylarma karst steganografinin yOntemlerinden
bahsedilecektir. Bu arastirmada, bilgi saklama yontemi olan steganografi kavrami,
calisma sekli, metotlar1 ve modern donemde kullanim alanlar1 incelenmistir.
Caligmanin amact Web uygulamalarinda giivenligin Stenografi kullanilarak
guclendirilmesi yontemlerinin belirlenmesidir. Bu yonde bir mesaji korumak ve

sifrelemek i¢in etkin ve glivenli bir uygulama tasarlamak amag¢lanmaktadir.

Yapacagimiz uygulamada giris paneli iizerinden kimlik dogrulamasi yaparken, yalniz
kullanic1 ismi ve sifre degil, public resimler kullanarak sunucuya gonderilen verilerin
secilen resmin i¢ine gdmiilmesi ve kullanici ad1 ve sifre ile yanasi resmin ve resmin
icindeki verinin dogrulanmasi 2 kat1 dogrulama yapacaktir. Steganografi kullanim
amacinin dis miidahelede sadece sifre ve resime mudahele etseler bile resmin icindeki
veri dogru olmadiginda ve zarar gordiiglinde kimlik dogrulamasi olmayacaktir.
GOnderilen verinin gizli olmasi sonucunda nereye miidahele edecegi bilinmedigi

stirece sistem dig1 miidahelelerden her hangi bir verim elde edemeyecekler.

Arastirmada ilk olarak Kriptografi ve Steganografi kavramlar1 incelenecektir. Bu
kavramlarin tarihi siiregte gelisimleri ile ilgili bilgiler verilecektir. Klasik ve yeni
sifreleme cesitleri incelenecektir. Daha sonra steganografinin kullanim alanlar
aragtirtlacaktir. Goriintii, metin, ses steganografi kavramlar1 incelenecektir. Sonuncu

boliimde gelistirilen uygulama ile ilgili bilgiler sunulacaktir.



2. LITERATUR TARAMASI

Prashanti ve Sandyarani (2015), LSB tabanli goriintii steganografisinin son basarilari
lizerine arastirma yapmislardir. Bu ankette yazarlar, yiiksek saglamlik, ytiksek
yerlestirme kapasitesi ve gizli bilgilerin tespit edilememesi gibi steganografik
sonuglar1 gelistiren gelismeleri tartismaktadir. Bu anketle birlikte iki yeni teknik de
onerilmektedir. Birinci teknik, veri veya gizli mesajlar1 kapak goriintisine gémmek
icin kullanilir ve ikinci teknikte gizli bir gri 6lgekli goriintii bagka bir gri 6lcekli
goruntiye gomiiliir. Bu teknikler sozde rasgele sayilar {ireten dort durum tablosu
kullanir. Bu, gizli bilgilerin goémiilmesi i¢in kullanilir. Bu iki yontemin giivenligi daha
yuksektir ¢linkii gizli bilgiler, tablo tarafindan olusturulan s6zde rasgele sayilar

yardimiyla goriintliniin LSB'lerinin rasgele se¢ilen konumlarinda gizlenir.

Savita Goel ve dig. (2015) tarafinda farkli mesajlar kullanarak LSB yoOntemi
kullanilarak gizli mesajlarin kapak goriintiisiine yerlestirilmesi i¢in yeni bir yontem
onerilmistir. Yazarlar, Pik Sinyal Giiriilti Oran1 (PSNR), Ortalama Kare Hatasi
(MSE), histogramlar ve CPU zamani, Yap1 Benzerligi (SSIM) endeksi ve Ozellik
Benzerligi gibi goriintii kalitesi parametrelerinin sayisini kullanarak stego goriintiiniin
kalitesini kapak goriintiisiine gore karsilastirirlar. Calisma ve deneysel sonugclari,
onerilen yontemlerinin temel LSB yontemlerine kiyasla hizli ve yiiksek verimli

oldugunu gostermektedir.

Della Baby ve ark. (2015) “Steganografi kullanarak yeni DWT tabanli Goriintii
Koruma yontemi” Onermislerdir. Calismalarinda, DWT steganografik teknigi
kullanilarak birden fazla RGB goriintiisiiniin tek RGB goriintiisiine gdmiildiigii yeni
steganografi teknigi incelenir. Kapak resmi 3 renge ayrilmistir, yani Kirmizi, Yesil ve
Mavi renk alani. Bu ii¢ renk alani gizli bilgileri gizlemek icin kullanilir. Bu sistem
kullanilarak elde edilen deneysel sonuglar iyi bir saglamliga sahiptir. PSNR ve SSIM
indeksinin degeri yazarlar tarafindan stego ve orijinal kapak imajlarinin kalitesini
karsilastirmak i¢in kullanilmistir. Onerilen yontem iyi diizeyde PSNR ve SSIM indeks
degerlerine sahiptir. Yazarlar deneysel sonuglarinin mevcut yaklasimlardan daha iyi

oldugunu ve veri sikistirmasi nedeniyle gdmme kapasitesinin arttigini bulmuslardir.



Dolayisiyla yaklasimlarinin genel giivenligi yiiksektir ve stego imgesindeki

algilanabilir degisiklikler daha azdir.

Bingwen Feng, Wei Lu ve Wei Sun, “Dokudaki Bozulmay1 En Aza Indirmeye Dayali
Giivenli ikili Goériintii Steganografisi” (2015) makalesinde ikili gdriintii
steganografisinin son teknoloji yaklagimini 6nermislerdir. Bu teknik doku Uzerindeki
bozulmay1 en aza indirmek igin Onerilmektedir. Bu steganografi yonteminde, ilk
olarak, donme, tamamlayic1 ve yansitma degismez doku desenleri ikili goriintiiden
cikarilir. Ayrica bir 6l¢giim onerdiler ve bu Onerilen 6lglime dayanarak bu yaklasim
pratik olarak uygulanmaktadir. Pratik sonuglar, onerilen steganografik yaklasimin
yuksek stego gorintl kalitesi ve yuksek gdmme kapasitesi ile yuksek istatistiksel

giivenlige sahip oldugunu gostermektedir.

Nusrati ve dig. (2015), bir kapak goriintistinde gizli bilgileri gizlemek igin sezgisel
genetik algoritmaya dayali steganografik yontem iizerinde ¢alismislardir. Bu yontem,
“gizleme tekniklerini gdmmeden 6nce” odaklanarak gizli bilgileri gommek icin kapak
goriintiisiinde uygun konumlar1 en uygun sekilde bulur. Goriintii histograminda
minimum degisikliklere yol acan bitlerde en az degisiklik yapmaya calisir. LSB'leri ve
gizli mesaj1 blok kiimesine gizlemek icin, bu genetik algoritmada segmentasyon
yapilir. Bu algoritma katistirma i¢in uygun yerleri bulduktan sonra, gizli bloklar
katistirilir ve mesaj ¢ikarma islemi sirasinda kullanilan anahtar dosyasini olusturur.
Deneysel sonuglar, bu genetik tabanli yontemin, yiiksek stego goriintii kalitesine sahip

temel LSB algoritmasindan daha verimli oldugunu gostermektedir.

Kazem Qazanfari ve Reza Safabakhsh (2014) LSB ++ yaklasiminin gelistirilmis bir
versiyonunu Onerdiler. Bu gelismis LSB ++ ile hassas pikseller arasinda ayrim
yaparlar ve ekstra bitlerin gomiilmesine kars1 koruma saglarlar, bu da eszamanlilik
matrislerinde daha az bozulmaya neden olur. Ayrica JPEG bi¢imindeki goriintiilerin
DCT katsayilarin1 korumak i¢in bu yontemi genisletirler. Bu gelistirilmis yontem,
birlikte yaglanma matrislerinde eski LSB ++ tekniginden daha az iz birakmaktadir. Bu
yOntem histogram tabanli saldirilara karsi da giivenlidir, ¢iinkii bu yontem histogramda
herhangi bir degisiklik yapmaz ve bu nedenle hem kapak goriintiisiiniin hem de stego
goriintiisiiniin  histogramlart ayn1 olacaktir. Ekstra bit gomiilmesinin ortadan

kaldirilmasi nedeniyle stego gorlntulerinin kalitesi de ytksektir.



Huffman Kodlamasina dayanarak, Amitava Nag ve ark. (2014) LSB ikamesinin yeni
bir steganografik teknigini sunar. Teknikleri temel olarak yiiksek giivenlik, daha
biiyiik yerlestirme kapasitesi ve kabul edilebilir stego goriintl Kalitesi dlizeyine
odaklanmaktadir. Oncelikle Huffman agaci, her 8 bitlik gizli gériintiyi kodlamak igin
iiretilir. Kodlamadan sonra, kodlanan bitleri dort parcaya bdlerler ve 0 ila 3 ondalik
degere sahiptirler. Bir iletinin kapak goriintiisiine gémiilmesinin konumu, bu ondalik
degerlerle belirlenir. Deneysel sonuglar, Huffman tablosu kapak goruntustunun
boyutunu azalttig1 icin saldirganin gizli bilgileri ¢ikarmasmin ¢ok zor oldugunu
gostermektedir. Amaglanan teknikler sadece kabul edilebilir PSNR degerlerine
sahiptir ve 30 dB ila 31 dB arasindadir.

Akhtar ve arkadaglar1 (2014) geleneksel LSB goriintii steganografi tekniginin
gelistirilmis versiyonunu sunmakta ve uygulamaktadir. Calismalar1 bit ters ¢evirme
yontemini kullanarak stego goriintiiniin kalitesini arttirir. Bit ters ¢evirme tekniklerine
iki yaklasim Onerir ve uygularlar. Bu her iki teknik de, tasiyict goriintiiniin
piksellerinin LSB'lerinin yalnizca ve yalnizca belirli piksel bitleri modeliyle ortaya
ciktiklarinda ters ¢evrildigi bit ters ¢evirme tekniklerini ¢6zer. Bu, piksellerde daha az
degisiklige yol acan geleneksel LSB yontemiyle karsilastirilir. Gizli mesajin dogru bir
sekilde alinmasi i¢in, ters ¢evrilmis bitlerin stego goriintiisii i¢inde bir yere gomiilmesi
gerekir. Deneysel sonuglar, stego goruntusinin PSNR degerinin iyilestigini

gostermektedir; dolayisiyla stego goriintii kalitesi iyilestirilir.

Deshmuk ve arkadaslar1 (2014) ayrica LSB ikamesine dayanan kenar uyarlamali
steganografiyi sunmaktadir. Uyarlayici sema ve tasiyici gorlintiiniin iki bitisik pikseli
arasindaki fark kullanilarak gizli bilgileri tasiyic1 goriintiiniin keskin (kenarlar)
bolgelerine gomerler. Teknikleri diger LSB ve Pixel fark tabanli tekniklerden daha iyi

performans gosterir ve stego gorintisinin kalitesini korur.

Dagar ve Dagar (2014), internet {izerinden veri aktarimimin giivenlik seviyesini
artirmak icin renkli RGB goriintiiler i¢in steganografi teknigini sunmaktadir. 24 bit
RGB goriintii, gizli verileri kirmizi, yesil ve mavi piksellere gommek i¢in kapak
goriintilisii olarak kullanilir. X-Box esleme kullanilir ve birkag¢ kutuda 16 farkli deger
bulunur. Burada "X", 0 ila 9 arasinda bir tamsay1 sayisini1 temsil eder. X Kutularina
kaydedilen bu degerler, tasiyici gorlintiiniin LSB'leriyle eslestirilir. Saldirganin gizli

bilgileri ¢ikarmasi ¢ok zordur, ¢linkii haritalamay1 kullanirlar. Boylece bu esleme gizli



bilgilere yliksek duzeyde guvenlik saglar. PSNR degeri de hesaplanir ve yiiksek PSNR

degerine sahiptir, bu da daha yiiksek stego goriintii kalitesine yol acar.

Modi ve arkadaglari (2013), kapak goriintiisiiniin LSB'lerinin gizli bilgilerini gommek
icin yeni bir steganografi teknigi 6nermislerdir. Yontemlerinde, kenar bélgeleri, gizli
bilgileri gdmmek i¢in kapak goriintiisiiniin diger diiz bolgelerine gore ¢ok iyi alanlar
oldugu i¢in gizli mesaji saklamak icin en az iki onemli kenar biti kullanilir. Bu
yontemde kenar bolgesi, gizli bilgi miktar1 temelinde algilanir, bu da uyarlanabilir
kenar algilamasi yaptig1 anlamima gelir. Deneysel sonuclar analizi, yontemlerinin
geleneksel LSB goruntt steganografik yontemlerden daha iyi performans gosterdigini

ve gorsel saldirilara karsi daha fazla giivenlige sahip oldugunu gostermektedir.

Samidha ve Agrawal (2013) “Mekansal Alanda Rastgele Goriintii Steganografisi”
arastirma makalelerinde cesitli goriintii steganografik yontemleri incelemis ve rastgele
bit se¢imi ile LSB tabanli steganografi yontemini 6nermislerdir. Tekniklerinde, gizli
bilgilerin kapak gorintlsunun icine gémulmesi icin rastgele en az 6nemli bit secilir.
Ayrica kapak goriintiisiiniin rastgele piksellerine dayanan bazi teknikler Onerdiler ve
gizli bilgiler rastgele secilen rastgele piksellerin bitlerine gémildi. Bu amacla

yogunluk degerleri, piksellerin konumu vb. parametreler kullanilir.

Sachdeva ve Kumar (2012) gizli bilgileri gommek icin vektor nicemleme tablosunu
kullanirlar. Modifiye edilmis QT'ye dayanan JMQT olarak adlandirilan yeni
steganografi yontemini sunarlar (Nicemleme Tablosu). Ayrica Onerilen yaklasimlarini
JPEGJSteg steganografi yontemiyle karsilagtirirlar. Gomme kapasitesi ve stego
gorintl boyutu performans analizi parametreleri olarak kullanilir ve deney sonuglari
da JPEGJSteg yontemiyle karsilastirilir. Deneysel sonuglar, gizli kapasitenin ve stego
boyutunun arttigin1 gostermektedir. Bu nedenle JMQT sistemi iyi kapasiteye sahipken,
JPEG-JSteg daha iyi stego boyutuna sahiptir.

Insan gorsel sisteminin (HVS) temelleri iizerine Qing ve arkadaslar1 (2010), hassas
bilgilerin bir goriintiiniin RGB bilesenlerinin tiim diizlemlerine gomiildiigii yeni bir
teknik Onermistir. Bu teknikte, bilgi gizleme algoritmasinin uyarlanabilir dogas: ile
¢oklu plan bit kullanilir. Onerilen bu ydntem, geleneksel LSB yonteminden daha
yiiksek yerlestirme kapasitesine ve diisiik hesaplama karmasikligina sahiptir. Onerilen

sistem ayn1 zamanda iyi kalitede stego imajina sahiptir.



Che-Wei Lee ve Wen-Hsiang Tsai (2010) gizli bilgileri gizlemek igin PNG
goruntalerini kullanan yeni bir steganografi yontemi Onerdiler. Shamir’in gizli
paylasim yontemi, bazi polinomlarin paylari hesaplamak i¢in veri tasiyicisi olarak
katsayilar1 yardimiyla belirli veri dizisinden kismi paylasimlar {iretmek i¢in kullanilir.
Bu kismi paylasimlar daha sonra Alfa kanalina (Seffaf bolgeler) gomiiliir ve beyaz
giiriiltiiye sahip stego goriintiisli olusturur. Beyaz giiriiltiiyli azaltmak i¢in kiiglik asal
say1 kullanilabilir. Onerilen yontem, gelismis glivenlik diizeyi ve stego goriintii kalitesi

ile verileri gizlemek igin etkin veri kapasitesine sahiptir.

Yang ve arkadaslar1 (2009), goriintii steganografisi i¢cin yeni bir uyarlanabilir LSB
tabanli yontem sundu. Daha 1yi stego goriintii kalitesi i¢in piksel ayarlama teknigini
kullanir. Bu uyarlanabilir LSB ikamesi, yiliksek gizli kapasiteye neden olur. LSB
tabanli goriintli steganografi yontemi onerilmektedir. Verileri gizlemek i¢in ortak bit
kalib1 kullanilir. Mesaja ve desen bitlerine gore piksellerin LSB'leri degistirilir. Bu

yontem diistik gizli kapasiteye sahiptir.



3. KRiIiPTOGRAFi

3.1 Sifreleme Cesitleri

Insan uygarhiginin ortaya c¢ikmasiyla birlikte, bilginin dogru kisilere aktarilmasi
ihtiyac1 dogdu ve gizlilik kavrami ortaya ¢ikt1. Ilk basta insanlar mesaj yaymlamak
icin sadece ses ve jestleri kullandilar. Yazinin gelisiyle birlikte, yayin mesajlarinin
gizliligi ve 6zgiinliigii konusu 6zellikle 6nem kazanmistir. Bunun bir sonucu olarak,
yazma igleminden sonra, kriptografi sanatinin, "gizlice yazma" yontemi - kaydedilen
mesajlar1 bir kisiden digerine gizlice iletmek icin tasarlanmis bir dizi yontem ortaya
¢ikt1. Insanlik, metnin yazilmasindan kisa bir siire sonra veya en basindan itibaren
goriinmez olan c¢ok sayida gizli yazma teknolojisini, Ozellikle de sempatik
murekkepleri ortaya ¢ikardi, degerli bilgileri biiylik boyutlu bir metinde “tamamen”

yabanci bir anlamla “¢6zerek”, tuhaf belirsiz karakterler kullanarak mesajlar hazirladi.

Sifreleme, bilgiyi sifreleme yontemlerini inceleyen ve gelistiren pratik bir konu olarak
ortaya ¢ikti, yani mesaj aktarilirken - iletim gergegini gizlemez, ancak mesaj metnini
deneyimsiz insanlar tarafindan okunmak i¢in erisilmez hale getirir. Bunun ugruna,
mesajin metni, tek bir kisinin muhataplarin kendisi harig, i¢erigini tanimayacak sekilde
yazilmalidir. 20. yiizyilin ortalarinda ilk bilgisayarlarin ortaya ¢ikmasi durumu biiyiik
Olciide degistirdi ... Pratik sifreleme, gelisiminde biiyiik bir sigcrama yapti ve kriptografi
gibi bir terim orijinal anlamindan, kriptografiden, gizli yazimdan 6nemli 6l¢ude
uzaklagdi. Bu giinlerde, bu konu, c¢esitli gizli parametreler kullanan algoritmalar da
dahil olmak {izere gizli algoritmalar kullanilarak verilerin doniistiiriilmesine dayali

olarak tamamen heterojen bir doganin bilgisini koruma yontemlerini birlestirmektedir.

Kriptografi, gizli yazma ve mesaj gizleme tekniklerinin bilim veya g¢alismasidir
(Merriam, 2009). Kriptografi, orglin egitimi olmayanlardan anlamini gizleyen
bicimsel dilbilim kadar genistir. Ayrica, dijital aglar arasinda yapilan islemleri
glvence altina almak i¢in kullanilan modern sifreleme algoritmalart kadar spesifiktir.
Kriptografi, bir kisinin bir mesaji veya anlamim bir ortamda gizlemeye ¢alistig1

herhangi bir yontemi olusturur (Brodney, Asher, 2009:199).



Sifreleme, verilerin veya bilgileri ¢Ozlilemeyen bir koda doniistiirerek gizledigi
sifreleme 0gelerinin belirli bir 6gesidir. Sifreleme, veri doniisiimiinii ger¢eklestirmek
icin genellikle belirtilen bir parametreyi veya anahtari kullanir. Bazi sifreleme
algoritmalari, anahtarin kodlanacak mesajla ayn1 uzunlukta olmasin1 gerektirir, ancak
diger sifreleme algoritmalari mesaja gore ¢cok daha kii¢lik anahtarlarda galigabilir. Sifre
cozme genellikle tersi olarak sifreleme ile birlikte siniflandirilir (Kahn, 1996:118).

Sifrelenmis verilerin sifresi ¢oziiliirken orijinal veriler elde edilir.

Sifreleme gilinlilk modern yasamda kullanilir. Sifreleme, en ¢ok internet gibi giivenli
olmayan iletisim kanallar1 lizerinden yapilan islemler arasinda kullanilir. Sifreleme,
otomatik vezne makineleri (ATM'ler), cep telefonlar1 ve daha pek ¢ok cihaz arasinda
aktarilan verileri korumak icin de kullanilir. Sifreleme, bir mesajin kimliginin
dogrulanmasina izin veren dijital imzalar olusturmak icin kullanilabilir. Dogru bir
sekilde uygulandiginda, dijital imza aliciya mesajin talep edilen gonderen tarafindan
gonderildigine inanmasi i¢in bir mesaj nedeni verir (Knuth, 1981:688). Dijital imzalar,
hassas e-posta ve diger dijital iletisim tiirlerini gonderirken ¢ok kullanighdir. Bu,
geleneksel el yazisi imzalara nispeten esdegerdir, ¢iinkii daha karmasik bir imza, daha

karmasik bir sahtecilik yontemi tagir.

Sifreleme, sifreleme ve sifre ¢ozme gerceklestirmek i¢in kullanilan bir algoritma,
islem veya yontemdir. Bir sifre, mesajlar1 sifrelemek ve sifresini ¢ozmek icin
izlenebilecek bir dizi iyi tanimlanmis adim igerir. Bir sifrenin ¢alismasi genellikle
biiyiik 6lctide bir sifreleme anahtarinin kullanimina baglidir. Anahtar, belirli ¢ikislar

iiretmek i¢in sifreye eklenen herhangi bir yardimci bilgi olabilir (Diffie, 1976:40).

Diiz metin ve sifreli metin genellikle birbirinin zittidir. Diiz metin sifrelenmeden
onceki bilgilerdir. Sifreleme, bir sifreleme sifresinin ¢ikt1 bilgisidir. Bir¢ok sifreleme
sistemi, sifreli metin ¢iktisinin bagka bir sifreleme katmanina diiz metin girisi oldugu
bir¢ok sifreleme katmani tasir. Sifre ¢cozme islemi sifreleme metnini alir ve orijinal

diiz metne geri dondistiirlir. (Merkle, 1982:104)

Giivenli kalma cabalarinda, Hiikiimetler sifreleme ve bunlarin kirilmasi i¢in personel
isttihdam etmistir. Kriptanaliz, gizli yazilar1 veya iletisimi, anahtarin bilinmedigi
kodlar ve sifreler olarak ¢evirmek veya yorumlamak i¢in kullanilan prosediirler,

stirecler ve yontemlerdir. Ama¢ ayn1 olmasina ragmen, kriptanalizin yontem ve



teknikleri zaman iginde biiyiik Ol¢iide degisti (Jones, 2009:23). Bu degisiklikler,

kriptografinin artan karmasikligina uyum saglama girisiminden kaynaklanmaktadir.

Manuel ve bilgisayar sifreleme yontemleri arasinda biiyiik bir bosluk vardir. Manuel
sifreler ¢cok cesitlidir ve nlar tarafindan sifrelenen mesajlar oldukga 6zlii ve kisadir. Bu
nedenle, bilgisayar korsanligi insanlar tarafindan makinelerden ¢ok daha verimli bir
sekilde yapilir. Bilgisayar sifreleri daha stereotipik, matematiksel olarak c¢ok
karmagiktir ve olduk¢a uzun mesajlar sifrelemeye yoneliktir. Tabii ki, bunlar1 manuel
olarak ¢6zmek denemeye bile degmez. Bununla birlikte, bu alanda, kriptanalistler,
savasin sadece donanim ve yazilim tarafindan yiiriitiilmesine ragmen, kriptografik bir
saldirinin komutanlari olarak lider bir rol oynamaktadir. Bu fenomenin hafife alinmasi,
Ikinci Diinya Savas1 sirasinda Enigma sifreleme makinesinin sifrelerinin ¢okiisiine yol

act1. Sifreleme tiirii ve mesaj dili neredeyse her zaman bilinmektedir.

Kriptografinin alfabetik ve istatistiksel 6zellikleri onlar1 6nerebilir. Bununla birlikte,
genellikle sifrenin dili ve tiirii hakkinda bilgi gizli kaynaklardan 6grenilir. Boyle bir
durum bir kasay1r kirmaya benzer: “kraker” onceden kirillacak kasanin tasarimini
bilmiyorsa, bu pek olas1 goriinmiiyorsa, hala gériiniisii ve kurumsal logosu ile hizl1 bir
sekilde belirler. Bu baglamda, bilinmeyen sadece ¢oziilmesi gereken bir anahtardir.
Zorluk, tiim hastaliklarin ayni ilagla aym sekilde iyilestirilememesi ve bunlardan
herhangi biri i¢in spesifik araglarin olmasi ve spesifik tipte sifrelerin sadece kendi

yontemleriyle kirilmasi gergeginde yatmaktadir.

3.1.1 Klasik sifreleme cesitleri

Acik ag baglantili sistemlerde, iletisimde ¢esitli diizeylerde saldirilar1 kolaylagtirarak
bilgi rakipler tarafindan alinir ve kotiiye kullanilir (Stallings, 2004:3). Veri sifreleme,
saldirilara karsi koymanin en etkili yolu olmaya ¢alismaktadir (Charles, 2004:642).
Kullanimda, 1) Gizli anahtarlar kullanilarak simetrik anahtar sifrelemesi ve ii) Genel
ve Ozel anahtarlar kullanilarak asimetrik anahtar sifrelemesi olarak adlandirilan iki
sifreleme sinifi vardir. Ortak anahtar algoritmalari yavasken, Simetrik anahtar
algoritmalar1 genellikle 1000 kat daha hizli ¢alisir (Jose vd., 2005:178). Simetrik
Anahtar sifrelemesi, giivensiz bir kanal {izerinden geleneksel iletisim sorununu
cozmek icin yaygin olarak kullanilmaktadir - ve - hala kullanilmaktadir (Dragos,
2006:25). internet gibi acik aglarda, veri giivenligini saglamak icin veri sifreleme

yaygin olarak kullanilmaktadir. Her veri tiirlinlin kendine 6zgii 6zellikleri vardir. Bu
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nedenle, gizli verileri yetkisiz kullanima kars1 korumak igin farkli sifreleme teknikleri

kullanilmalidir. Metin verileri i¢in bir¢ok sifreleme algoritmasi bulunurken, metin

verilerine uygulanabilen algoritma gorintl verilerine uygulanamayabilir. Kalsik

sifreleme yontemleri asagidaki sekilde belirtilebilir:

A. Yap1 Taglar

iv.

Tiim klasik sifreleme tekniklerinin iki yapi tasi ikame ve aktarimdir.
Degistirme, diiz metnin bir 6Zesinin bir sifre metni 6gesiyle degistirilmesi
anlamina gelir.

Aktarma, diiz metnin Ogelerinin goriiniim sirasini yeniden duzenlemek
anlamina gelir.

Aktarma, permiitasyon olarak da adlandirilir.

B. Simetrik Sifre Modeli: Simetrik sifreleme semasinin bes bileseni vardir:

1.

Diiz Metin: Bu, algoritmaya girdi olarak beslenen orijinal anlasilabilir mesaj
veya verilerdir.

Sifreleme Algoritmasi: Sifreleme algoritmasi, diiz metin {izerinde ¢esitli
ikameler ve dontistimler gerceklestirir.

Gizli Anahtar: Gizli anahtar ayn1 zamanda sifreleme algoritmasina da girilir.
Anahtar, diiz metinden ve algoritmadan bagimsiz bir degerdir. Algoritma, 0
anda kullanilan belirli anahtara bagl olarak farkli bir ¢ikt1 tiretir.

Sifre metni: Bu ¢ikt1 olarak tretilen sifreli mesajdir. Diiz metin ve gizli
anahtara baghdir.

Sifre C6zme Algoritmasi: Bu aslinda tersine ¢alisan sifreleme algoritmasidir.

Sifreleme metnini ve gizli anahtari alir ve orijinal diiz metni {iretir.
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Sekil 3.1: Simetrik Sifre Modeli

Kaynak: https://dergipark.org.tr/tr/download/article-file/839739, 10.02.2020

C. Kriptografi Kriptografik sistemler {i¢ bagimsiz boyutta karakterize edilir:

1. Diiz metni sifreli metne doniistiirmek i¢in kullanilan iglemlerin tiirii: Tim

sifreleme algoritmalar1 iki genel ilkeye dayanir: diiz metindeki her 6genin
(bit, harf, bit veya harf grubu) baska bir 68eye eslendigi ikame ve diiz
metindeki 6gelerin yeniden diizenlendigi transpozisyon. Temel gereklilik,

higbir bilginin kaybolmamasidir.

. Kullanilan anahtar sayisi: Hem gonderen hem de alici aymi anahtari

kullaniyorsa, sistem simetrik, tek anahtar, gizli anahtar veya geleneksel
sifreleme olarak adlandirilir. Gonderen ve alici farkli anahtarlar kullaniyorsa,

sistem asimetrik, iki anahtar veya ortak anahtar sifrelemesine dontistiiriiliir.

. Diliz metnin islenme sekli: Bir blok sifresi, girisi bir kerede bir eleman

blogunu isleyerek her giris blogu i¢in bir ¢ikis blogu tretir. Bir akis sifresi,
giris elemanlari stirekli olarak isler ve ilerledik¢e bir kerede bir eleman

Uretir.

D. Kriptanaliz: Cyptanaltic saldirilar1 algoritmanin dogasina ve ayrica diiz metnin

genel dzellikleri hakkinda biraz bilgiye dayanir.
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Sekil 3.2: Kriptografi

Kaynak: http://www.bakimliyiz.com/egitim-ve-ogretim/120048-kriptografi-nedir-kriptoloji-nedir-kri

ptanaliz-nedir.html, 10.02.2020

E. Kaba kuvvet saldirisi: Saldirgan, diiz metne anlasilir bir geviri elde edilene kadar

bir sifre par¢asindaki olasi tiim anahtarlar1 dener. Ortalama olarak, basar1 elde etmek

icin tlim olas1 anahtarlarin yarisi denenmelidir.

Ikame Teknikleri: Ikame teknigi, diiz metin harflerinin diger harflerle veya rakamlarla

veya sembollerle degistirildigi tekniktir.

Sezar Sifresi: Bu, bir ikame sifresinin bilinen en eski ornegidir. Bir iletinin her

karakterinin yerine, alfabe icinde ti¢ konumlu bir karakter gelir. ben. Dz metin: hazir
musin ii. Sifre metni: DUH BRX UHDGB Alfabenin her harfini alfabedeki konumuna

karsilik gelen bir tamsay: ile temsil edersek, diiz metnin her 'p' karakterini sifre

metninin 'C' karakteriyle degistirmek i¢in formiil olabilir olarak ifade edilen

C=E(3,p)=(p+ 3) mod 26

Bu sifrenin herhangi bir dereceye kadar kaymaya izin veren daha genel bir versiyonu,

C=E (k, p)=(p+ k) mod 26
Sifre ¢ozme formiilii:

p=D (k, C) =(C - k) mod 26

Bu formiillerde 'k' gizli anahtar olacaktir. 'E' ve 'D' sembolleri sifreleme ve sifre

¢cozmeyi temsil eder.
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Mono-alfabetik Sifreler: Mono-alfabetik bir sifrede, ikame karakterlerimiz, alfabenin

26 harfinin rastgele bir permutasyonudur:
Diiz metin harfler:abcdef ...
Oyuncu degisikligi harfleri: thijab ...

Simdi anahtar, ikame mektuplarinin dizisidir. Baska bir deyisle, bu durumda anahtar,
kullanilan alfabenin gergek rastgele permiitasyonudur. Bu, 4 x 10 ~ 26'dan biiyiik bir
sayidir. Tiim Korkung Istatistiksel Saldir1: Diiz metnin dogasim biliyorsaniz, anahtar
alanin boyutundan bagimsiz olarak herhangi bir ikame sifresi, istatistiksel bir saldir1

ile kolayca kirilabilir.

Diiz metin diiz Ingilizce oldugunda, basit bir istatistiksel saldir1 bicimi, tek karakterler,
karakter ciftleri, karakter {icliileri vb. I¢in frekans dagilimin1 dlgmeyi ve benzer
istatistiklere sahip olanlar1 Ingilizce i¢in karsilastirmay1 icerir. Sekil, Ingilizce bir
metin Ornegindeki harflerin goreli sikligin1 gosterir. Acik¢asi, bu dagilimi bir parca
metin i¢indeki karakterler icin bir histogramla karsilastirarak, sifre metin

karakterlerinin gergek kimliklerini olusturabilirsiniz.
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Sekil 3.3: Kaba Kuvvet Saldir1 Histogrami
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Diiz Metin Yapisint Maskelemek i¢in Coklu Karakter Sifreleme: Bir seferde bir
karakter degistirme, agik metin yapisinin ¢ok fazla kismini sifre metninde birakir. Cok
karakterli oyuncu degisikligi gerceklestiren en iyi bilinen yaklasim Playfair Sifresi
olarak bilinir. PlayFair Sifresinde Esli ikame Degisiklikleri i¢in Matris Olusturma:
Playfair sifresinde ilk olarak bir sifreleme anahtari se¢ilir. Daha sonra, sol {ist kosedeki
ilk hiicreden baslayarak soldan saga dogru 5 x 5 matrisin hiicrelerine anahtarin harfleri
girilir. Kalan harfler alfabetik sirada olacak sekilde, matrisin geri kalan hucreleri elde
edilir. I ve J harflerine ayn1 hiicre atanir. Asagidaki ornekte, anahtar "smythework"

dar.
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Sekil 3.4: Playfair Sifreleme Ornegi

Playfair Sifresindeki Karakter Ciftleri I¢in Degistirme Kurallar1: 5 x 5 matrisinin ayn1
satira diisen iki diiz metin harfinin yerini, satirdaki her birinin sagindaki harfler alir.
"Dogruluk" 6zelligi, her satirda dairesel olarak yorumlanacaktir, yani her satirdaki ilk
giris son girisin sagindadir. Bu nedenle, diiz metindeki "bf" harfleri, sifre metninde
"CA" ile degistirilir.

a. Ayni siitunda yer alan iki diiz metin harfinin yerini, siitundaki hemen altindaki
harfler alir. "Altlik" 6zelligi, bir siitundaki en tistteki girigin en alttaki girisin
altinda olmas1 anlaminda, dairesel olarak disiiniilmelidir. Bu nedenle, diz
metnin "ol" ¢ifti sifre metninde "CV" ile degistirilir.

b. Aksi takdirde, bir ciftteki her diiz metin harfi igin, ayn1 satirdaki ancak diger
harfin situnundaki harfle degistirin. Diiz metnin "gf" ciftini diistniin.
Dérdiincii sirada ve ilk siitunda 'g' var; ve {igiincii satirda 'f' ve? fth siitununda.
Bu yiizden, 'g' yerine 'g' ile aymi satirdaki, ancak 'f' iceren sutundaki harfle

degistiriyoruz. Bu bize 'G' yerine 'P' verdi. Ve 'f' yerine 'f' ile ayni satirdaki,
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ancak 'g' iceren siitundaki harfle degistiriyoruz. Bu bize 'f' yerine 'A’ verir. Bu

nedenle, 'gf' yerine 'PA' gelir.

D. Bir Anahtardaki Yinelenen Harflerle Calisma ve Diiz Metindeki Tekrarlama

Harfleri

Bir kopyadaki tiim kopyalar1 birakmaniz gerekir. Ikame kurallar1 uygulanmadan &nce,
diiz metindeki yinelenen harfler arasina segilmis bir "? Ller" harfi (diyelim 'x' dir)

eklemeniz gerekir. Yani "hurray" gibi diiz metinli bir kelime "hurxray" olur.
E. Play Fair:

1. Playfair'in onlarca y1l ¢6ziilmez oldugu diisiiniilityordu. ii. Birinci Diinya Savasi'nda
Ingiliz Ordusu tarafindan sifreleme sistemi olarak kullanildi. Ayrica 2.Diinya
Savasi'nda ABD Ordusu ve diger Miittefik giicler tarafindan da kullanildz. iii. Ancak,
ortaya ciktig1 gibi, Playfair'in kirilmasi son derece kolaydi. iv. Beklendigi gibi, sifre
tek tek harflerle ve diyagramlarla ve trigramlarla iligkili goreli frekanslar1 degistirir,
ancak yeterince degil. v. Sekilde tek harfli goreli frekanslar, farkli sifreler icin azalan
sirada (ve 'e' harfinin goreli frekansina normalize edilmistir) gdsterilmektedir. Iyi

tahminler i¢in dagitimda hala 6nemli miktarda bilgi bulunmaktadir.

vi. Playfair sifresinin kriptanalizine, bir sema ve tersinin benzer bir sekilde
sifreleyecegi gergegi de yardimer olur. Yani, AB XY'ye sifrelerse, BA YX'e
sifreleyecektir. Dolayisiyla, ters semalarla baslayan ve biten kelimeleri arayarak, daha
sonra benzer diiz metin sozciiklerle karsilagtirmay1 deneyebiliriz. Ters semalarla
baslayan ve biten kelimelere 6rnek: alici, ayrildi, tamirci, redder, yalandan ¢ikarilmas,

vb. Bu sekil William Stallings'in 2. Bolumiinden alinmistir (Stallings, 2002:80).
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RELATIVE FREQUENCY OF OCCURRENCE OF LETTERS

Normabized relative frequency (%)

Random polyalphabetic ‘o,

I 1 1 1 1 I
2 4 6 8 10 12 14 16 18 20 22 M 26

Frequency ranked letters (decreasing frequency)

Sekil 3.5: Harflerin Goreli Sikligi
Kaynak: https://mww.slideshare.net/ayyakathir/cryptography-and-network-security-52030354 10.02.2020
F. Cok Harfli Sifre: Tepe Sifresi: Tepe sifresi ¢ok harfli ikame i¢in ¢ok farkli (daha
matematiksel) bir yaklasim benimser: i. Alfabenin her harfine bir tamsay1 atarsiniz.
Tartisma amaciyla, diiz metnin 'a' - 'Z' harflerine 0 ile 25 arasinda bir tam say1

atadigimiz1 varsayalim. ii. K olarak adlandirilan sifreleme anahtari, 3 X 3 tamsayi

matrisinden olusur:

K11 K12 K13
K = K21 Kzz K23
K31 K32 K33

Simdi diiz metinden p1, p2 ve p3 sayilari ile temsil edilen harfler, bir kerede (¢ harfi,

say1sal gosterimlerinde c1, c2 ve c3 {i¢ harfli metne doniistiirebiliriz.
C, = (Ky11p1 + Ki2P2 + K13p3) mod 26
C; = (K21P1 + Ka2p2 + Ka3p3) mod 26
C3 = (K311 + K32p2 + K33p3) mod 26

Yukaridaki dogrusal denklemler seti, asagidaki vektor matris formunda daha kompakt

olarak yazilabilir:
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¢ = [K]P mod 26
Acikgasi, sifre ¢ozme K matrisinin tersini gerektirecektir.
P=[K1C mod26
Bu ise yartyor ¢linkii:
P =[K '][K]P Mod 26 = P

Yalnizca sifre metin saldirilarina karst son derece giivenlidir. Bunun nedeni, anahtar
boslugunun, biiyiik bir tamsay1 kiimesinden matris elemanlar1 secilerek son derece
blyuk hale getirilebilmesidir (Anahtar alani, teknigi daha biiyiikk boyutlu matrislere
genellestirerek daha da biiyiik hale getirilebilir). Ancak, diiz metin sifreleme metin
ciftleri bilindiginde sifir giivenligi vardir. Anahtar matris, bilinen ¢iftlerden kolayca
hesaplanabilir.

G. One Time Pad: Anahtar, tek bir mesaji sifrelemek ve sifresini ¢ozmek igin
kullanilmali ve sonra atilmalidir. Her yeni mesaj, yeni mesajla ayni uzunlukta yeni bir
anahtar gerektirir. One Time Pad olarak bilinen boyle bir sema kirilmaz. Bir Zaman

Pedi tam guvenlik sunar, ancak pratikte iki temel zorluk vardir:

1. Rastgele tuslarin biiylik miktarlarda yapma pratik sorunu var.
2. Daha da tirkiitiicii olan anahtar dagitim ve koruma sorunudur. Gonderilecek her
mesaj icin, hem gonderen hem de alic1 tarafindan esit uzunlukta bir anahtar

gereklidir.

Transpozisyon Teknikleri: Diiz metin harfleri iizerinde bir c¢esit permiitasyon
gerceklestirerek cok farkli bir haritalama elde edilir. Bu teknik, bir transpozisyon

sifresi olarak adlandirilir.

Ray Citi: Bu tiir en basit sifre, diiz metnin bir kdsegen dizisi olarak yazildigi ve daha
sonra bir sira dizisi olarak okundugu rayl ¢it teknigidir. Ornegin, "toga partisinden
sonra bulusalim" mesajim1 derinlik 2 bir rayh ¢itle sifrelemek icin asagidakileri

yaziyoruz:
mematrhtgpry
etefeteoaat

Sifrelenmis mesaj-MEMATRHTGPRYETEFETEOAAT
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Bu tiir seyler kriptanalize etmek i¢in 6nemsiz olurdu. Daha karmasik bir sema, mesaji
dikdortgene, satir satir yazmak ve mesaji siitun, siitunlar halinde okumak, ancak
siitunlarin sirasina izin vermektir. Ardindan siitunlarin sirasi algoritmanin anahtari

olur. Ornegin,

Anahtar: 4312567

Plaintext: attackpostponeduntiltwoamxyz
Sifreli metin: TTNAAPTMTSUOAODWCOIXKNLYPETZ

Orijinal diiz metinle ayn1 harf frekanslarina sahip oldugundan, saf bir transpozisyon
sifresi kolayca tanmir. Yeni gosterilen siitunsal transpozisyon tipi igin, kriptanaliz
oldukga basittir ve sifreleme metnini bir matriste yerlestirmeyi ve siitun pozisyonlari
ile oynamay1 igerir. Diyagram ve trigram frekans tablolar1 faydali olabilir.
Transpozisyon sifresi, transpozisyonun birden fazla agamasi gergeklestirilerek 6nemli
Olciide daha giivenli hale getirilebilir. Sonug, kolayca yeniden yapilandirilamayan
daha karmasik bir permiitasyon. Dolayisiyla, yukaridaki mesaj ayni algoritma

kullanilarak yeniden sifrelenirse,

Key: 4312567

Input: ttnaaptmtsuoaodwcoixknlypetz
Output: NSCYAUOPTTWLTMDNAOIEPAXTTOKZ

Bu ¢ift aktarimin sonucunu gorsellestirmek igin, orijinal diiz metin mesajindaki
harfleri, konumlarini1 belirten sayilarla belirtin. Boylece, mesajdaki 28 harfle, orijinal

harf siras1 asagidaki sekilde olur:

010203040506 0708091011121314

1516 17 18 19 20 21 22 23 24 25 26 27 28

[k aktarimdan sonra:

0310172404 1118250209 16 23 01 08

152205121926 06 13 20 27 07 14 21 28

ki bu biraz diizenli bir yapiya sahiptir. Ama ikinci aktarimdan sonar:
17 09 05 27 24 16 12 07 10 02 22 20 03 25

1513042319141101 26 21 18 08 06 28
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Bu ¢ok daha az yapilandirilmis bir permiitasyon ve kriptanalize edilmesi ¢ok daha

zordur.
3.2 Gizli Bilgi

Kayith gizli kayitlar ve bilgi yonetimi, gizli tutulmasi gereken ve yetkilendirilmedikce
aciklanmamasi gereken kayit ve bilgileri ifade eder. Gizli kayitlar ve bilgi yonetimi
ozel kisisel bilgileri icerir ancak bunlarla sinirli degildir. Kavram olarak gizlilik,
kayitlar1 ve bilgileri koruma gorevi igin gegerlidir ve sadece kisisel kayitlar ve bilgiler
icin degil, cesitli kayit ve bilgiler i¢in de uygulanabilir. Kayith gizli kayitlarin ve
bilgilerin agiklanmasi, belirli bir amag¢ i¢in belirli kisiler veya gruplarla

siirlandirilmalidir.

Yapici kriptografinin temel fikri (Maurer,2010:1) hem kurulum varsayimlarint hem de
protokollerin garantilerini agik¢a kaynak olarak belirtmek ve bir protokolii bu tr:
kaynaklarin dontisiimii olarak degerlendirmektir. Burada, kaynak, cercevelerdeki ideal
islevlere benzer sekilde, birkag tarafin eristigi paylasilan bir islevdir (Backes vd.,
20047:1685). Gergek kaynaklar, protokollerin (ag gibi) yiiriitiilmesi igin gerekli
islevsellikler olarak kabul edilir ve ideal kaynaklar, taraflarin ulagsmak istedigi garantili

islevleri tanimlar.

Bir tarafin bir kaynaga erisme sekli, kaynak tarafindan bu tarafa saglanan arabirim
tarafindan tanimlanir; kaynak taraf basina bir arayiiz saglar. Doniistiiriicli sistemleri,
ornegin bir sifreleme semas1 kullandiginda, bir tarafin yerel olarak gerceklestirdigi
eylemleri resmilestirir. Déniistiiriiciiniin iki arabirimi vardir: I¢ arabirim, kaynagin
arabirimine eklenir ve dis arabirim, kaynagin 6zgiin arabirimi yerine taraf tarafindan
kullanilir. Ozellikle, kaynagin ve déniistiiriiciiniin bilesimi, yine her bir taraf igin bir
araylze sahip bir kaynaktir; bu, Sekil'de simetrik sifreleme durumunda tasvir

edilmistir.
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Sekil 3.6: Kanala Uygulanan Sifreleme Protokolii (enc, dec) - — ve Tusu » ==+

Sifrenin her tiirlii saldirtya dayanma kabiliyetine sifrenin giicii denir. Bir sifreye
yapilan saldiri, bu sifreyi agma girisimi olarak anlasilir. Sifreleme giicii kavrami
kriptografinin merkezinde yer alir. Her ne kadar nitel olarak anlamak oldukga kolay
olsa da, her bir sifre i¢in kesin kanitlanabilir glic tahminleri elde etmek ¢oziilmemis

bir sorundur.

Bunun nedeni, boyle bir sorunu ¢6zmek icgin hala hichir matematiksel sonucun
bulunmamasidir. Bu nedenle, belirli bir sifrenin giicii sadece onu agmak i¢in yapilan
cesitli girisimlerle degerlendirilir ve sifreye saldiran kriptanalistlerin niteliklerine
baglidir. Bu prosediire bazen dayaniklilik testi denir. Bir sifrenin giiciinii kontrol etmek
icin 6nemli bir hazirlik adimi, bir diismanin sifreye saldirabilecegi iddia edilen ¢esitli
olasiliklar1 diisiinmektir. Rakipte bu tiir yeteneklerin ortaya c¢ikmasi genellikle
Kriptografiye bagl degildir, bu bir dis ipucudur ve sifrenin giiciinii 6nemli 6l¢iide
etkiler. Bu nedenle, sifre giicii degerlendirmeleri her zaman, bu tahminlerin elde
edildigi diismanin hedefleri ve yetenekleri hakkindaki varsayimlari igerir. Her seyden
once, yukarida belirtildigi gibi, genellikle diismanin kodun kendisini bildigine ve 6n
caligsmasi i¢in firsata sahip olduguna inanilmaktadir. Bunun nedeni, bdyle bir sorunu
¢O0zmek icin hala hi¢bir matematiksel sonucun bulunmamasidir. Bu nedenle, belirli bir
sifrenin gucu sadece onu agmak igin yapilan gesitli girisimlerle degerlendirilir ve
sifreye saldiran kriptanalistlerin niteliklerine baglidir. Bu prosediire bazen dayaniklilik

testi denir.

Bir sifrenin giiclinli kontrol etmek i¢in 6nemli bir hazirlik adimi, bir diismanin sifreye
saldirabilecegi iddia edilen ¢esitli olasiliklar1 diisiinmektir. Rakipte bu tiir yeteneklerin

ortaya ¢ikmasi genellikle kriptografiye bagli degildir, bu bir dis ipucudur ve sifrenin
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giiclinii nemli dlgiide etkiler. Bu nedenle, sifre giicii degerlendirmeleri her zaman, bu
tahminlerin elde edildigi diismanin hedefleri ve yetenekleri hakkindaki varsayimlari
icerir. Her seyden once, yukarida belirtildigi gibi, genellikle diismanin kodun kendisini

bildigine ve 6n ¢aligmasi igin firsata sahip olduguna inanilmaktadir.
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4. STEGANOGRAFiI

4.1 Steganografi Kavram

Steganografi, gizli bilgiyi bagka bir ortamin i¢ine gizleme sanati ve bilimidir. Dijital
steganografinin temel amaci, iletim sirasinda herhangi bir davetsiz misafir tarafindan
fark edilmeden internet Gizerinden gizli veri géndermektir (Katzenbeisse ve Petitcolas,
2000:77). Internetin yaygm kullanimiyla birlikte, veri iletisimi i¢in gizlilik daha
savunmasiz hale gelmistir. Internet {izerinden giivenli bilgi aktarmm talebi saatin
ihtiyaci haline gelmistir. Glivenlik konusundaki giivensizlik, internet istemcilerini ve
sirketlerini, geleneksel sifreleme yoOntemlerinin yani sira gelismis steganografi
teknikleri bi¢iminde alternatifler aramaya itmistir. Resimler, metin, ses ve video
dosyalari, ag iizerinden aktarilan en yaygin dosyalardir. Dijital dosyalarda fazlalik, bir
kapak ortamindaki verileri gizleme firsat1 verir. Goriintiiler steganografik amaglar igin
en yaygin kullanilan kapak tiirleridir. En az anlamli bit (LSB) steganografisi goriintii
steganografisinde en sik kullanilan mekanizmadir. LSB goruntu steganografisi, gorsel
kaliteyi etkilemeden LSB'lerin degistirilme esnekligini kullanarak makul veri gizleme

kapasitesi ve optimum algilanamayan seviye saglar (Bender vd., 2000:3).

Internet ve iletisim teknolojisinin gelisimi veri aktarimma yardimeci olmustur. Acik
iletisimin nedeni, bilginin glivenligi ve yasaklanmis verilerin varligi acgisindan
tehlikelerdir. Steganografi, verileri bu tastyicilar araciligiyla herhangi bir dijital dosya,
ornegin bir goriintii, metin, video, ses, vb. Olabilen bir tasiyici iizerine gizleme ve
aktarma teknigidir. Dijital goriintiiler bilginin gizlenmesinde daha c¢ok kullanilir,
clinkii internette yaygin olarak kullanilirlar ve ¢ok sayida yedek bit igerirler (Desai ve

Patel, 2016:295).

Steganografi gizli mesaji baska bir ortamin Ortiislinlin i¢ine gizler. Steganografi
kelimesi “steganos” ve “grafia” kelimelerinden olusan bir kavramdir. “Steganos”
kapak, “grafia” yazi anlamina gelir (Robert, 2004:12). Baska bir deyisle steganografi,
kapali yazi sanati ve bilimi olarak tanimlanabilir. Goriintii steganografisinde
goruntuler, goruntinin gorsel kalitesini etkilemeden gizli bilgileri gizlemek igin

kullanilir. Steganografi, bir tiir bilgiyi diger bilgilerin kapaginda saklayan teknigin
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adidir (Cheddad vd., 2010:727). Bu nedenle, mesajin igerigini korumak yeterli
degildir, gizli mesajlarin varligini gizlemek de bilgi korumasi i¢in 6nemlidir. Baska
bir ortamin kapaginda gizli bilgilerin varligin1 gizlemek i¢in kullanilan tekniklere

steganografik teknikler denir.

Genel steganografi islem modelinde, steganografi tekniklerinin uygulandigi1 enkodere
gizli mesaj ve kapak beslenir. Kodlamadan sonra normal kapak seklindeki stego
nesnesi iletisim kanalindan alictya gonderilir. iletisim sirasinda gizli mesajin varlig
kapak altina gizlenir. Alic1 ugta, stego sistem kod ¢dziicii, stego nesnesinden gizli

mesaj1 ortaya ¢ikarmak igin steganografi tekniginin kod ¢6zme yontemini kullanir.

Steganografi
Sire¢ Modeli

Stego sistem Stego sistem

kodlayici sifre ¢ozlicl

ortu, lapak | m l Ortii, kapak

Sekil 4.1: Steganografi Stirec Modeli

Steganografi, bazi taraflarda sifreleme yerine diger taraflara daha az siiphe verdigi igin
tercih edilmektedir (Petitcolas vd., 1999:1062). Bu tekniklerin her ikisi de bilgi
giivenligi teknikleri olarak kabul edilir. Daha 6nce de belirtildigi gibi, her iki yontem
icin bilgilerin giivenligini saglamada farkliliklar vardir. steganografi bilgileri
goriinmeyecek sekilde kapak ortaminda saklayarak, gilivence altina alir. ifreleme
yontemi, bilgi sinyalini isleyerek veya sifreli bir sinyale doniistiirerek verileri
guvenceye alirken, sadece bit akis1 dizisini sagarak veya bit akisin1 okunamayan veri

formuna sahip olacak sekilde yeniden diizenleyerek saklar.

Hem stenograi, hem kriptografinin paylastigi unsurlardan biri, her ikisini de
giivenceye alan bir anahtar olmasi gercegidir. Her iki yOntemde de anahtarin

bulunmamasi durumunda, kullanilan yontem tipi gibi bagka unsurlar bilinse bile
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mesajin ¢ikarilmasi veya yeniden yapilandirilmast yetersizligine neden olacaktir. Her
iki teknige sahip olmanin ilging yani, bu tekniklerin her ikisini de ayn1 anda iki seviyeli
bir bilgi giivenligi yontemi olarak bilgi sinyaline uygulamanizdir. Her iki teknigin
uygulanmasinin kombinasyonu, sisteme daha yiiksek diizeyde gilivenlik ve ek
karmagiklik ile sonu¢ verecektir. Baska bir deyisle, bilgi sinyali G¢lncl tarafca
alindiysa, yapilmasi ¢ok zor ve karmasik olacak bilgileri elde etmek i¢in hem

steganografi hem de sifreleme analizi ile ugragsmalar1 gerekir.

Steganografi bir mesajin varligini gizlerken, kriptografi karisikligin igerdigi bir mesaji
gizler. Steganografi bilimi, giinimuizde mahremiyet kaybindan dolayr 6nemli bir
ithtiyagtir. Steganografi, insanlarin baskalarimin miidahalesi olmadan iletisim
kurmasini saglar. Steganografi teknikleri, baskalarinin kapak ortaminda gizlenmis
gizli verileri desifre etmeye caligmasini engellemedeki etkinligi nedeniyle hiz

artmaktadir.

Dijital bilgisayar dosyalarindaki bilgileri gizlemek gittikce yayginlasmaktadir.
Ucretsiz gizli yazma yazilimi indirmek ve kullanimi kolay hale gelmistir (Kang,
2011:2). Son yillarda steganografi tekniklerini arastirmak ve gelistirmek ve bunlari
ticari olarak uygulamak igin uluslararas: ilgi artmaktadir (Pevny, 2008:120).
Steganografi, fikri miilkiyet haklarmin korunmasinda ve kisisel mahremiyetin
korunmasinda 6nemli faydalara sahip olmasina ragmen, her seyin olumsuz ve olumlu
etkileri vardir. Gizli yazma belki de kisisel, is diinyasi ve gilivenlik perspektif
bilgilerinin olumsuz etkilerini ortaya c¢ikarir. Gizli giidiilere sahip olan baz1 kisiler,
yasalarin uygulanmasindan kagimmmak i¢in yasadisi faaliyetler planlamak icin bu

teknigi yanlis kullanirlar.

Ornegin, bazi kisiler ticari mesajlar veya teknik mesajlar galabilir ve bunlar1 biiyiik
miktarlarda para karsisinda steganografi teknikleri kullanarak rakiplerine ulastirir
(Geetha ve Kamaraj, 2010:162). 2007'de bir ticari saldir1 olay1 vardi, bir rakip sirkete
gizli bilgileri s1zdirds, resimleri ve miizik dosyalarindaki bilgileri gizlemek i¢in gizli
bir yazma araci kullandi. Bu davada failin tutuklanmasma ragmen, gizli yazinin
uygulanabilecegi genis alan hakkinda bir fikir vermektedir (Badr ve ark., 2014:12).
Gizli yazma tekniklerinin bilgi glivenligi i¢in potansiyel bir tehdit olusturduguna dair
endiseler vardir. Gizli yazma, dijital {lirlinlerde neredeyse algilanamayan ek bilgilerin
gizliligini sagladigindan, gizli bilgilerin ve kotii amacgh yazilimlarin yayilmasi olasiligi

cok biiyliktiir. Mevcut endiseler arasinda, bu sirlara erisimi olan devlet sirlarinin
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korunmasi ve ifsa edilmesine karsi hassas hassas verileri gozetlemek i¢in internet
korsanlarinin ve gizli iletisimin kullanilmasi da bulunmaktadir. Endiseler ayrica,
bilgisayar korsanlar1 tarafindan hile ve mali veya kimlik bilgilerinin ¢alinmasi gibi

cezai faaliyetler i¢in gizli iletisimin kullanilmasiyla da ilgilidir (Pevny, 2008:122).
4.2 Tarihsel Sureg

Bir yaz1 sisteminin gelistirilmesi stenografinin gercek baslangicidir. Eski zamanlarda
Stimerler ¢ivi yazis1 denilen sembolik bir yazi bigcimi yarattilar. Yumusak kildeki
resimleri isaretlemek i¢cin derme catma bir kalem kullanarak yazilar1 kaydettiler. Bu
yazi sistemi Mezopotamya'da MO 100'e kadar kullanilmistir. Son haliyle, telaffuza
yardimci1 olacak fonogramlar i¢eriyordu (Moerland, 2002:85).

Uzun zamandan beri gizli iletisim var. Steganografi kelimesi baslangicta "Kapal1 Yaz1"
anlamma gelen Yunanca kelimelerden elde edilmistir. Uzun yillar boyunca farkh
sekillerde kullanilmistir. Suudi Arabistan'da Kral Abdul-Aziz bilim ve yenilik
kentinde, 12 yil 6nce yazildig1 kabul edilen gizli yaz1 hakkinda bazi eski Arapga
orijinal kopyalarmi Ingilizceye doniistiirmek ig¢in bir proje baslatildi. Bu
kompozisyonlarin bazilar1 Tirkiye ve Almanya'da bulundu (Cheddad ve digerleri,
2010:727).

Steganografinin ilk kullanimi, gizli bilgileri yazmak i¢in ahsap tabletlerin kullanildigi
ve daha sonra yaziy1 balmumu ile kaplayarak gizledigi zaman Yunanlilara kadar
uzanir. Korsanlar viicut kisimlarinda gizli bilgileri dovme fikrini kullandilar ve ayrica
tirag baslarim1 kullandilar, bdylece saglar biiyiidiiglinde gizli mesajlarin varligin
gizleyecekti. Almanlar, Ikinci Diinya Savas: sirasinda giivensiz iletisim kanallarindan
hassas bilgiler gondermek igin benzersiz bir teknik kullandi. Yiiksek kaliteli gortintiiler
olusturmak i¢in mikro noktalar1 kullanmanin benzersiz bir yolunu kullandilar ve bu
mikro noktalar kullanilarak bilgi gizlendi, o sirada davetsiz misafirlerin bu bilgilerin
sifresini ¢cozmesi neredeyse imkansizdi. Giiniimiizde steganografi kullanim1 artmakta
ve cesitli alanlarda ve uygulamalarda giivenligin saglanmasi i¢in kullanilmaktadir.
Steganografinin en 6nemli kullanimlarindan biri, telif hakki verilerinin kullanimin

korumak i¢in telif hakki uygulamasindadir (Moerland, 2002:87).

17. yilizyilda Schott, her miizik notasinin belirli bir harfi temsil ettigi miizik
skorlarindaki bilgileri gizleme yontemi gerceklestirmistir Ayrica resimlerin arkasinda

gizli mesajlarin gizlendigi de biliniyordu. Bagka bir yol da mesajlarin gizlenmesine
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ornek olarak goriinmez mirekkep kullanmakti. Bazi gdriinmez miirekkepler i¢in,
sadece belirli bir ¢aligma frekansi bandindaki belirli bir 1s1kla gdzlemlenebilir veya
tespit edilebilir. Mikro yazma, mesajin ancak yazi boyutunun bazi optik biiylitme
araclari ile biiyiitiilmesi ile gozlemlenebildigi steganografi yontemlerinden biri olarak
diistiniilebilir (Petitcolas vd., 1999:1062). Tarihte steganografi yontemlerini kullanmanin

bircok drnegi var ve muhtemelen bugiine kadar hala kullaniltyor.
4.3 Stenografi Yontemleri

Steganografi, bir baglantinin varligini gizleyen bir iletisim organizasyonu yontemidir.
Diismanin iletilen mesajin sifrelenmis metin olup olmadigint dogru bir sekilde
belirleyebildigi sifrelemenin aksine, steganografi yontemleri gizli mesajlarin zararsiz
mesajlara gdmiilmesine izin verir. Birkac cesit goriintli steganografisi vardir. Ortak

stratejiler asagidakilerdir (Al- Ethawi, 2002:77):

4.3.1LSB

LSB, gizli verileri goriintli piksellerinde oldugu gibi kapak veri baytlarinin en az
onemli bitlerine ileten bir steganografi yontemidir. Steganografide kullanilan en {inlii,
temel ve basit gomme yontemidir. Yontemin algilanamazligi ve saglamliginin
parametrelerini  gelistirmek i¢cin LSB yontemine bircok iyilestirme yaklasimi
uygulanmistir. Dijital steganografiyle ilgilenen herhangi bir arastirmaci i¢in, LSB'yi
diger bir¢ok steganografi yontemine gommenin en eski ve temel konsepti olarak
inceleyerek baslaym. Temel LSB yonteminde, pikseller siral1 bir bigimde gommek i¢in
kullanilir (Johnson ve Jajodia, 1998:331). LSB gizlenmesi, daha sonra agiklanacak
olan rastgele bir sekilde de yapilabilir (Smitha, 2016:47).

Verilerin LSB yontemine nasil gdmiilecegini anlamak i¢in LSB, herhangi bir ikili
degerin sag tarafindan son bit olarak bulunur (Smitha, 2016:49). Ornegin, (11110101)
bayt ikili degerine sahipsek, ilk LSB (1) ve ilk iki LSB biti (01) 'dir, ayrica son ii¢ LSB
bitinin (101) esit oldugunu bilmek istiyorsak. Ornekte, LSM gémme icin, veri ggmme
icin bayt veya pikselin ikili degerinde yalnizca son biti, son iki biti veya son ii¢ biti
kullanmak miimkiin oldugunu belirtmemiz gerekir. Bu nedenle, 1 bayt piksel
boyutumuz varsa, minimum LSB kapasitesi piksel basina 1 bittir (bpp) (Smitha,
2016:50).

LSB'ye uygulanan iyilestirme yontemlerinden biri, LSB gomme icin kapak ortam

pargalarinin (pikseller) rasgele se¢imi i¢in psddondom kodlamasi kullanmaktir.
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Rastgele gomme stzde rasgele say1 iireteci (PRNG) kullanilarak yapilabilir (Smitha,
2016:57). LSB steganografisinde kullanilan 6zel yalanci benzersiz kod aslinda
yontemin anahtaridir. Yalanci kod anahtar1 olmadan mesaj alici tarafindan ¢ikarilamaz
(Petitcolas et., 1999:1062). Rasgelelestirme yoOntemi, kapak ortamindaki rasgele
giriiltii ile aym 6zelliklere sahiptir. Bu nedenle, gomiilii veriler ti¢iincu taraflarca
giiriiltii olarak kabul edilebilir ve bu, s6zde kodlama kullanmanin amacidir (Petitcolas

et., 1999:1065)

4.3.2DCT

Ayrik Kosiniis Doniistimiinde, her renk bileseni i¢cin JPEG goriintii bi¢imi, gériintiiniin
birbirini izleyen 8 x 8 piksel bloklarini her biri 64 DCT katsayisina doniistiirmek i¢in
ayr1 bir kosiniis doniisiimii kullanir. 8 x 8 goriintli pikseli f (x, y) blogunun DCT

katsayilar1 F (u, v) tarafindan verilir (Denslin ve Brabin, 2017:77).

Fluv) = %C(u)(](v) Z Z f(x,y)cos (2 + Dur cos (2x + Dunm

16 16
x=0y=0
1
Burada, C(w) ={V2 ifu<0
1, ifu=0

DCT teknigini kullanarak metin mesajin1 gdomme algoritmasi asagidaki gibidir (Stuti

et., 2013:14): -

e Kapak resmini okuyun.

¢ Gizli mesaj1 okuyun ve ikili dosyaya doniistiiriin.

e Kapak resmi 8 x 8 piksel bloguna boliintir.

e Soldan saga, yukaridan asagiya dogru calisarak, her piksel blogunda 128
¢ikartin.

e Her bloga DCT uygulanir.

e Her blok niceleme tablosu ile sikistirilir.

e Her DC katsayisinin LSB'sini hesaplayin ve gizli mesajin her bir bitiyle
degistirin.

e stego resmi yazin.

DCT teknigi kullanarak kisa mesaj almak igin algoritma: (Raja, Chowdary, 2013:89)

1. stego goruntusunu okuyun.
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2. Stego goriintiisii 8 x 8 piksel bloguna boliiniir.

3. Soldan saga, yukaridan asagiya dogru calisarak, her piksel blogunda 128
cikartin.

4. Her bloga DCT uygulanir.

5. Her blok nicemleme tablosuyla sikistirilir.

6. Her bir DC katsayisinin LSB'sini hesaplayin. 7. Her 8 biti alin ve bir karaktere
dontstiiriin. DCT blok F, 64 DCT katsayisindan olusur.

Ust taraf katsayilar1 F (0,0), DC katsay1 olarak adlandirilan orijinal gériintii blogunun
daha disiik frekans: ile iligkilidir. Tim yonlerde F (0,0) 'dan uzaklastikga DCT
katsayilar1 daha yiiksek frekanslarla iliskilidir, burada F (7,7) en yiiksek frekansa
karsilik gelir.

4.3.3 BPCS

BPCS baska bir ikame tipi yontemidir, ancak belirli bitleri degistirmek yerine, BPCS
bir gériintiiniin karmasik alanlarini tarar ve bunlar1 mesaj verileriyle degistirir. Fikir,
bir insanin karmasik bir yama ile baska bir karmasik yama arasinda ayrim

yapamayacagidir (Xianhua et., 2016:55).

Before Embedding After Embedding

Sekil 4.2: Rasgele Veri Yamalari
Kaynak: http://datahide.org/BPCSe/principle-e.html, 10.02.2020

Kesinlikle, bu goriintiilere yan yana bakip karsilagtirarak farkliliklart gorebilirsiniz.
Ancak, birine daha biylk bir goriinttinin kiicik bir parcasi olarak bakarsaniz ve daha
sonra digeriyle degistirilirseniz, muhtemelen bir fark fark etmeyeceksiniz. Bu
gortintiiler biiyliktiir, 512 x 512, ancak BPCS algoritmasi 8 x 8 yama kullanir, bu da
algilanabilir algilamay1 daha az olasi hale getirir. BPCS bir goriintlyU bit dizlemlerine

ayirir ve her diizlemde deger sifir veya birdir. Sonra BPCS 8x8 yamay1 tarar ve
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“karmagiklig1” belirler. Ne kadar degisiklik var? Ornegin, saf siyah veya saf beyaz
yama sifir karmagikliga sahiptir, yani degisiklik yok. Degisen siyah ve beyaz bir dama
tahtas1 deseni maksimum karmasikliga sahiptir - satir, ardindan siitun ile tarandiginda
112 degisiklik vardir. Basit bir karmagsiklik olciisii, goriintii 6rnegindeki degisiklik

sayisini maksimuma bdlmek ve 0'dan 1'e bir deger elde etmektir (Johnson, 1998:26).

Deneysel olarak iyi bir esik degeri 0.3 olarak belirlenmistir. (0,5'ten az OLMALIDIR)
Yani, en az 34 degisiklik varsa (34/112 = 0.305), goriintii 6rnegi karmasiktir ve
verilerimizi orada gizleyebiliriz. Esik karsilanmazsa, BPCS sonraki 8x8 matrisine
devam eder ve bu yamay1 degistirmeden birakir. aha sonra, 64 bit mesaj verileri ile
degistirilir. Simdi sorun sudur: ileti verileri karmasik degilse ne olur? Cikarma
sirasinda, program bu bit diizlemini atlayacaktir. Coziim, verileri 6zel veya bir dama
tahtas1 deseniyle "birlestirmek" tir. Konjugat karmasikligi daima bir eksi konjugat
olmayan verilerin karmagsikligidir. Bu yiizden esik 0,5'ten az OLMALIDIR, aksi
takdirde konjugasyon c¢ozimii ise yaramaz, esik 0,7 ise ve mesaj verilerinin

karmasiklig1 0,6 ise, esigi karsilamak icin eslenemezsiniz.
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5. STEGANOGRAFININ KULLANIM ALANLARI

5.1 Metin Steganografi

Steganografi, gizli bilgileri tasiyan kapak ortaminin tipine gore c¢esitli tiplerde
smiflandirilabilir. Bu ortamlar genellikle goriintii, video, ses, metin ve protokolU icerir
(Robert, 2004:15). Artiklig1 fazla olan bilgi ortamlarinin, steganografi ortami olarak
kullanim i¢in daha uygun oldugu diisiiniilmektedir. Artiklik, ortama gore degisir ve
ses veya video dosyasinin piksellerini veya Orneklerini temsil eden bitler olabilir.
Gereksiz bitler, dosyay1 steganografi amaciyla kullanmak i¢in dosyay1 kapsamli bir
sekilde etkilemeden degistirilebilir. Goriintii, ses ve video gibi dosya formatlar yiiksek

derecede fazlaliklara sahiptir, bu nedenle steganografi islemi i¢in kullanilirlar.

Metindeki steganografi sadece bazi metin 6zelliklerini degistirmeye odaklanir. Bu,
metin Ozniteliklerini veya metin bigimlendirmesini degistirerek yapilabilir. Asagidaki
liste, steganografi metnini uygulamanin bazi yollarmi tartismaktadir (Agarwal,
2013:41). Verileri normal metinde gizlemek birgok sekilde yapilir. Bunun bir yolu,
belge satirlarinin sonuna sekmeler ve bosluklar eklemektir. Bagka bir yontem, i¢erigin
on kez basilip kopyalanmasina ragmen gizli mesajin hala kurtarilabilecegi egitim

boliimlerinde etkili bir sekilde kullanilmistir (Por ve Delina, 2008:47)

Bir metne gizli mesaj koymanin bir bagka yolu, agik bir sekilde erisilebilir bir kapak
kaynag1, bir kitap veya gazete kullanmak veya 6rnegin bir sayfa numarasi, bir satir
numarasi ve bir karakter numarast kombinasyonu iceren bir kod kullanmaktir. Bu
sekilde kapak kaynaginin i¢ine kaydedilen hicbir veri gizli bir mesaj istemez. Baslica
kullanilan steganografik yaklagimlardan biri, arka plan rengi ve yazi tipi rengini
ayarlamaktir. Bu teknik Microsoft word belgesi i¢in hazirlanmistir. Onceden
tanimlanmis tonlar1 segilir ve bosluk, sekmeler veya satir basi karakterleri gibi
gorinmeyen karakterlerin metin stilini ve arka plan tonlar1 ayarlanir. Kirmizi, yesil ve
mavi degerler 8 bittir, 0 ile 255 arasinda kapsami etkinlestirildigi anlamina gelir. Bu
yaklagimin gerekli bitleri gizlemek igin ek verilere ihtiyact yoktur (Shirali-Shahreza,
2008:1912).
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Metnin igindeki bir metni gizleme prosediirii, metin bi¢imini degistirerek veya harfler
gibi metin O0gelerindeki belirli ozellikleri degistirerek gergeklestirilebilir. Kodlama
yontemlerini tasarlamanin amaci, giriltii iceriyor olsalar bile kirilamayan
degisiklikleri baglatmaktir (Brassil vd., 1995:1495). Bu 6nlemler giivenilir bir sekilde
¢oziilemez ve i¢lerindeki gorsel degisiklikler minimum diizeydedir. Bilgisayar dosya
bi¢cimindeki dosya bi¢imi veya belge, belgenin igerigini ve TeX, @off, PostScript2 vb.
Standart agiklama dillerini kullanan sayfa diizenini veya bicimini agiklar. Asagidaki

ii¢ kodlama teknigi form yerine farkli bir yaklagimi tanimlar:

e Satir Kaymasi Kodlamasi: Bu yontem, belgeyi benzersiz sekilde kodlamak i¢in
dikey metin satirlart konumlarimi doniistiirerek belgeyi kodlamak igin
kullanilir. GOmiilii kod daha sonra bitmap veya format dosyasindan
cikarilabilir. Baz1 6zel durumlarda bu kod ¢6zme sistemi, bulusa ait goriintiiye
gerek kalmadan elde edilebilir, ¢iinkii orijinal olanin bir paragraf icindeki
bitisik ¢izgiler arasinda sabit satir araligina sahip oldugu kabul edilir (Brassil
vd., 1995:1496).

e Sozcik Kaydirma Kodlamasi: Bu yordam, belgeyi benzersiz bir sekilde
kodlamak i¢in yatay bir konumda metin satirlarin1 doniistiirerek belgeyi
kodlamak i¢in kullanilir. Bu gémme yordami, bit eslemine veya sayfa
goriintiisiinlin dosya bi¢imine uygulanabilir. Kod ¢6zme bit haritasindan veya
dosya biciminden uygulanabilir. Bu yaklasim, komsu degiskenler arasinda
bosluk iceren belgelere uygulanabilir. Metin belgelerindeki degisken alan,
metni denetlerken beyaz bosluk ayirmak i¢in siklikla kullanilir (Chapman,
2001:156).

e Ozellik Kodlama: Bu kodlama prosediirii bit esleme goriintisiine veya
belgenin bi¢cim dosyasina yerlestirilebilir. Goriintiiler daha sonra segilen
metnin 6zelliklerine bagl olarak test edilir ve bu 6zellikler 6nce terime bagli
olarak degistirilir. Kod ¢6zme isleminin gergek goriintiiye veya ek bir
gorintiye, bir 6zellikteki piksellerdeki degisikligin 6l¢tilmesi gerekir. Metin
ozelliklerinin bir¢ok olasi se¢imi oldugundan; burada, b, d, h, vb. harflerin Ust
kismi1 olan dikey ug ¢izgilerini yukar1 dogru degistirmeyi sec¢iyoruz. Bunlar
bitis ¢izgisi 0zelligini degistirmez. Chapman ve ark. Tarafindan tanimlanan
steganografi metninin baska formlar1 da vardir. A¢iklanmayan mesaj1 gizlemek

icin dogal yazi dilini kullanmanin yolu olarak. Bu degisken araliktan 6tiirdi,
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kod ¢ozme isleminin baslangigtaki goriintiiye veya daha o6zel olarak
kodlanmamis belgedeki kelimeler arasindaki bosluga ihtiyact vardir (Singh
vd., 2009:26).

5.2 Goruntu Steganografi

Video steganografisinde, gizli mesajlar1 gizlemek icin ek bilgiler iceren bir video
dosyas yerlestirilecektir. Bir stego video sinyali, gizli mesaj bilgilerinin ve kapak
video dosyasinin bir kombinasyonudur. Ara sinyal, kodlamayi almak i¢in igerik
bilgileriyle birlestirilir. Ekteki bilgiler, tiiketicinin elektronik cihazlarindan alinan ve
kopyalamay1 devre dis1 birakmak i¢in kullanilan c¢ift kontrol bilgisi olarak dahil
edilmistir (Sadek vd., 2015:70).

Gegis sinyali ayrica, gizli verileri kodlanmis igerikten ayiklamak icin esdeger bir
anahtar gerektiren kodlamay1 ve kod ¢6zmeyi gizlemek icin sozde rastgele anahtar
bilgileri de tasir. Birka¢ uygulamada, diizenleme sinyaline yardimeci veriler igeren
diizenleme bilgisi yerlestirilir. Bu kodlama, 6l¢eklendirme yeniden 6rnekleme ve diger
bozunma tiirlerine kars1 giiglii bir sekilde karsidir; amag, ek bilgilerin bozulmus
olabilecek maddelerden taninabilmesidir (Rhoads, 2000:193). Video steganografinin

en ¢ok bilinen yaklasimlarindan bazilar1 asagida listelenmis ve tartisilmistir.

En Az Onemli Bit Yerlestirme, hemen hemen tiim steganografi tiirleri icin en temel ve
bilinen yaklagimdir. LSB video steganografisinde dijital video dosyasi ayr1 kareler
olarak alinir ve her video anahattinin resmini degistirir. Goriintiilerin LSB'leri gizli
verileri depolamak i¢in kullanilir. Teknik, gizli mesajin kapasitesini yiikseltir ancak
veri biitlinligii gibi giivenlik gereksinimlerini tehlikeye atabilir (Ramalingam,
2011:502).

Bu tip steganografi, cihazdaki ¢alisma siiresi ¢ikt1 videosundaki verilerin gizlenmesini
icerir. Teknik, goriintiide bloklara dagitildiktan sonra, mesajda ortaya ¢ikan ne olursa
olsun, herhangi bir noktada gosterilen her kareyi dikkate alir. Bu noktada bloklarin
piksel tonlar1 benzerse, bu piksellerin sayisinin renk 6zelliklerini bir dereceye kadar
degistirir. Her kareyi bir sira numarasi ile etiketleyerek eksik bilgi kisimlari
tanimlamak kolaydir. Once gorintiilenen kare kaydedilmeli ve daha sonra video
dosyasindan bilgileri ¢ikarmak igin ilgili programi kullanmahidir (Jenifer vd.,
2014:319).
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Sekil 5.1: Goriintii Steganografi Islem Blogu Semas1

Goriintiiler steganografi i¢in kapak dosyalar1 olarak kullanilan en uygun ortamdir.
Veriler, Insan Gérsellestirme Sisteminin (HVS) zayifligindan yararlanarak goriintiiye
gbmulir. Goruntu steganografisinin genel siireci Sekil 'te gosterilmektedir. Gonderen
tarafinda, gizli veriler herhangi bir steganografi teknigi kullanilarak goriintiide
gizlenir. Gizli bilgilere sahip olan goriintiiye artik stego goriintiisii denir. Stego
goriintiisii iletisim kanali {lizerinden hedefe gonderilir. Alici tarafta, steganografi
teknigi ile tanimlanan kod ¢6zme yontemine bagli olarak gizli verilerin ¢ikarilmasi
yapilir. Farkli goriintii formatlar1 vardir ve her dosya formati i¢in bazi goriintii

steganografik teknikleri vardir.

Sekil 5.2: Goriintii Steganografi Alanlari
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Goriintii steganografisi i¢in iki ana etki alani vardir, yani doniistiirme etki alanini ve
goriintli etki alanini. Doniistiirme alani goriintli steganografisi frekans alani iginde
saklanan veriler i¢in kullanilir. Goriintiiler 6nce doniistiirtlir ve daha sonra veri
gizleme islemi gerceklestirilir. Oysa gorlintii alaninda uzamsal alan adi olarak da

bilinen veriler dogrudan piksellerin yogunluguna yerlestirilir.

Uzamsal alan teknikleri olarak da bilinen goriintii alani, bilgileri goriintii piksellerinin
yogunluguna veya renklerine gémer. Gorlintii alan1 tekniginde, goriintii piksellerine
bitsel olarak gizli bilgilerin eklenmesi yapilir. Kayipsiz goriintii formatlari, goriintii
alanm1 steganografisinde bilgileri gizlemek i¢in en uygun olarak kabul edilir; oysa
gomme teknikleri kullanilan goriintii formatlarindaki sapma ile birlikte degisir
(Morkel vd., 2005:10). Bu goriintii alaninda steganografi modifikasyonu, frekans
alanina herhangi bir doniisiim yapilmadan dogrudan piksel degerlerinde yapilir. Bu
etki alani, verilerin tam kapak degisikligi yapilmadan gomiildiigii veri yerlestirme
acisindan basittir. Tlim mekansal alan steganografik teknikleri kayipsiz ortam tiplerine
uygulanabilir. Kayipsiz sikistirma, orijinal verilerin sikistirilmig verilerden mitkemmel

bir sekilde yeniden olusturulmasini saglayan bir veri sikistirma algoritmalar1 sinifidir.

Uzaysal alan tabanli steganografide cesitli tipler vardir; ancak temel olarak, hepsi
verileri gizlemek i¢in goriintii piksellerindeki bitleri degistirmeye dayanir.
Giiniimilizde kullanilan en dikkat g¢ekici steganografi teknigi, verileri en az anlaml
piksel bitlerinde degistiren ve gdmen en az anlaml bit steganografisidir (LSB). LSB
steganografisi i¢in kilit nokta, verileri gizlemek i¢in piksellerde yapilan degisikliklerin
insan g0zl tarafindan gorillememesi ve degisikliklerin gozle gorilir goriinti
bozulmasina yol agmamasidir. Goriintiilerdeki verilerin gilivenligini saglamak i¢in
cesitli steganografi teknikleri kullanilmaktadir (Khodaei, Faez, 2012:677). LSB,

verileri gizlemek i¢in en yaygin kullanilan tekniktir.

PVD, stego goriintiiniin kaliteli olmasini saglamanin yani sira yiiksek veri gomme
kapasitesine sahiptir. PVD, pikseller arasindaki deger farkinin dikkate alinmasina
dayanir. Goriintiiniin piiriizsiiz ve kenar alanlarini ayirt eder. Kenarlarda piksel
degerleri arasindaki fark daha biiyliktiir, bu nedenle goriintii kalitesini etkilemeden
daha fazla veri biti gomiiliir. Diizgiin alanlarda piksel farkliliklari daha azdir, bu
nedenle degisime daha duyarli olduklari i¢in bu alanlarda daha az veri biti gizlenir
(Wang, 2008:150).
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Bu yontemde veriler, histogram kaydirma yoluyla piksel konumlarinin tretildigi
histogram kullanilarak gomiiliir. Goriintiilerdeki degisiklikleri bulmak igin gogunlukla
histogram analizine dayanan stegnalysis teknikleri kullanilir. Bu yontem, piksel
bitlerinde degisiklik yaparken histogramdaki degisiklikleri korur, boylece goriintiiniin
stegnalizi yapilirsa higbir degisiklik veya minimum degisiklik fark edilemez
(Vleeschouwer, 2001:345).

Liu ve dig. (2011:263) basit konum haritasi ve bilinear enterpolasyonu ile DE yontemi
onerdiler. Bu, uygun konumlarin bulunmasina ve stego goriintii kalitesinin
tyilestirilmesine neden olur. Steganografide kullanilan fark genisletme yontemleri,
siirl veri yiikii ve veri gizliligi icin sinirlt konumlar ile sinirhidir. Bu tiir tekniklerin
siirlandirilmasi, verilerin kodlanmasi sirasinda yanlis piksel iiretimidir. Palet tabanli
goruntuler igin steganografi yontemi ilk olarak Fridrich tarafindan onerilmistir
(Fridrich ve Du. Rui, 1999:41). Bu goériintiiler Grafik degisim formatim (GIF) igerir.
Renk paletine dayanarak tek bit gomiiliidiir. Yalanci say1 se¢imi, veri gdbmme ig¢in
pikselleri segmek icin rastgele taramanin kullanildigi ve renk eslestirmenin verileri
gizlemeye yardimer oldugu anahtar olarak kabul edilir. Bu alanda farkli teknikler
onerilmistir. Bu tip steganografi, iyi stego goriintii kalitesine sahiptir ve daha az

bozulma Uretir.

Doniisiim alan1 teknikleri bir goriintiiniin frekans bilesenlerini kullanir. Goriintii 6nce
frekans alanina doniistiiriiliir ve sonra mesaj gomualur (Sharma, 2015:22). Doniistiirme
alan1 goriintii steganografi teknikleri, goriintiiniin dik doniisiimiiniin degistirilmesine
dayanir. Doniisiimiin iki bileseni vardir; biiyiiklik ve faz. Biiyiiklik frekans
iceriginden olusur, faz ise uzamsal alana doniisiim i¢in kullanilir. Bu teknikler, gorinti
dosya formatlarindan daha saglam ve bagimsiz olan belirli goriintii alanlarina bilgi
bitleri yerlestirir. Uzamsal alanda, Ayrik Fourier Dontisiimii (DFT), Ayrik Kosiniis
Dontisiimii (DCT), Ayrik Dalgacik Dontisiimii (DWT) ve Tamsayr Dalgacik
Dontisiimii (IWT) igeren goriintii steganografisini igeren az sayida ana goriintii

steganografi teknigi vardir.
5.3 Ses (Audio) Steganografi

Ses steganografi, ses dosyalarinin i¢indeki gizli mesaj1 gizlemek i¢in kullanilan bir
tekniktir. Bu, ¢ok g¢esitli ses sinyallerini dinleme yetenegine sahip insan isitsel

sisteminden (HAS) sorumludur. HAS'n ana kisa gelisi, gizli mesajlar1 kodlamak i¢in
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maruz birakilan sesi taninmadan ayirt etmeye calistiginda ortaya ¢ikar (Jayaram,
2011:87). Ses i¢in steganografide en ¢ok kullanilan yontemler LSB kodlamasina ve

Spread Spectrum'a dayanmaktadir.

En az anlamli bit steganografi, degisiklikler seslerde bariz degisiklikler yapmayacagi
icin sesdeki bilgileri gizlemek i¢in LSB'leri kullanir (Singh, 2010:88). Eslik kodlama
teknigi, bir sinyali farkli 6rnek alanlarina ayirir ve her pargayi, bir 6rnek alaninin eslik
bitindeki gizli mesajdan kodlar. Faz kodlamasi, ses steganografisi i¢in giiriiltiiye neden
olan stratejilerin eksikligini giderir. Faz kodlamasi, sesin evrelerinin kargasa gibi
goriindiigii kadar insan kulagmma duyulma bi¢imini kullanmaz. Bu prosediir mesaj
bitlerini bilgisayarl bir sinyalin faz araliginda faz kaymalar: olarak kodlar ve giiriiltii
oranini tespit etmek icin sinyaller agisindan belirsiz bir kodlama gergeklestirir (Cvejic,
2002:336). Temel yayilma spektrumu (SS) teknigi, gizli verileri miimkiin oldugunca
ses sinyali frekans spektrumu iizerine yaymaya calisir (Gopalan, 2003:74).

Bilgiyi gizleme siireci bilgisayar tabanli ses steganografi sistemidir, gizli mesajlar
dijital sese gomaludir (Katzenbeisser, 2000:77). Burada bir mesaj, bir ses dosyasinin
ikili dizisindeki basit bir degisiklik modunda gizlenir. Mevcut sistem mesajlar1 AU,
Wav, Mp3 vb. Birgok dosya seklinde gizleyebilir (Hariri vd., 2011:191). Bu islemi
kullanarak mesajin gizlenmesi, mesaji dijital goriintii gibi baska bir ortam kullanarak
gizlemekten nispeten daha zordur. Bu yontemdeki bilgileri gizlemek amaciyla
kullanilan gesitli teknikler ve yontemler vardir, bu yontemler basitten en zoruna kadar
degisir, bu da bilgiyi ses dosyasinda bir giiriiltii modelinde gizler, ancak ayn1 zamanda
sofistike yontemler de vardir. Bu yontemler, basitlik ve karmasiklik boyutundan
sadece ses dosyasindaki metni giiriiltii biciminde gizlemekle kalmaz, ayn1 zamanda
bilgi teknolojilerini gizlemek icin gelismis sinyal isleme {izerinde daha dogru calisma
konusunda sofistike yontemler de vardir. Asagida, ses steganografisi nedeniyle yaygin

olarak segilen yollarin bir listesi bulunmaktadir (Jayaram, 2011:86):

¢ Diisiik bit kodlamasi: Bu prosediir, fotograflarda genellikle uygulanan LSB ile
aynidir. Bu yaklasim genellikle insan kulag: tarafindan not edilir, bu nedenle
kullanim risklidir.

e Spektrum spektrumu: Bu yontem bilgi sinyaline rastgele bir ses eklemek igin
caligir ve bu ses spektrumun her tarafina yayilir.

e Yanki verileri gizleme: Bu yontem ses dosyalarindaki yankilart kullanir ve bu

yankiya ekstra ses ekler.
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e Diferansiyel faz varyasyonu: Bu yontemde, dosya gomiilii mesaj kullanilarak

bloklara dagitilir.
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6. UYGULAMA

6.1 Deney Kurulumu ve Yontem

Standart uygulamalarda kullanici girisi zamani kullanici ismi ve sifre kullanilarak
veritabaninda bilgiler kontrol edilip daha sonra sisteme giris izni veriliyor. Bu sistemi
daha guvenli hale getirmek icin Django/Python iizerinden bir giris sistemi hazirladik.
Steganografi kullanilarak yapilan bu kullanici girisi panelinde sisteme giris igin
kullanici ismi, sifrenin yan1 sira daha 6nceden kaydi yapilan kullanici i¢in steganografi
algoritmalar1 kullanilarak sifrelenen resim de yiiklenmesi gerek. Resim uygulamanin
kullanim tarzina gore daha onceden sifrelenmis halde kullaniciya mail ve ya dosya
transfer yoluyla gonderile bilir. Ya da kayit esnasinda yine bu steganografi
algoritmalar1 kullanilarak sifrelenip direk kullanicinin bilgisayarina indirile bilir.
Elimizde bulanan kullanict ismi , sifre ve resimle birlikte sisteme giris saglanmasi
mimkun. Sistem bir web uygulama ve giris panelinden olusuyor (Sekil 6.1). Kodlar

Ek 1-de verilmistir.

Login Form

Choose File |Isb_admin.png

LSB

Submit

Sekil 6.1: Kullanici Giris Paneli

Uygulamada 3 algoritmay1 karsilastirarak en hizli ve psnr degeri en yiiksek olan

algoritmay1 seciyoruz. Bu calismada LSB, DCT ve BPCS algoritmalarini

39



kullantyoruz. Resimlerin iginde sifreleri saklamadan oOnce onlar1 Kriptografi
algoritmalarindan sha256 ile sifreliyoruz. Kullandigimiz gizli anahtar, kullanicinin
kayit zamani belirtdigi sifrenin sha256 vasitasiyla sifrelenmis halinin ilk 30
karakteridir. Gizli anahtar1 olusturdukdan sonra ayni resmi 3 algoritmay1 da ayr1 ayr1

kullanarak sakliyoruz. Sonugta elimizde 3 steganografi kullanilarak igerisine gizli

anahtar saklanmis 3 resim oluyor (Sekil 6.2).

Orjinal LSB DCT BPCS
Sekil 6.2: Sifrelenmis Resimler

Uygulamaya giris yapmak icin kullanici ismi, sifre ve resmi gerekli boliimlere girip,

algoritmamizi segiyoruz ve giris butonuna basiyourz (Sekil 6.2).

Arka kisma giden sorguda oncelikle secilmis algoritma belirleniyor, daha sonra ayni
algoritma kullanilarak kullanici tarafindan yiliklenmis resmin sifresi ¢oziliiyor ve gizli
anahtar daha 6nceden belirlenmis degiskene ataniyor. Eger resim sifrelenmemisse ve
ya elde edilen gizli anahtar bogsa hata sayfasina yonlendiriliyor ve sifre yanlistir hatasi

kullaniciya gosteriliyor (Sekil 6.3).

Password is wrong!

Sekil 6.3: Hata Ekrani

Resimdeki gizli anahtar alindiktan sonra sifre yeniden sha256 algoritmasi ile 0zeti
cikariliyor ve ilk 30 karakteri alinip daha 6nceden degiskene atadigimiz gizli anahtarla
karsilastiriliyor. Bu kisimda basariyla tamamlanirsa veritabanindan kullanicin bilgileri

sorgulaniyor, kullanici varsa veritabanindaki sifre ile kullanicinin girdigi sifrenin hash
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edilmis versiyonu karsilastiriliyor. Tiim bu adimlar basari ile bitdikden sonra sisteme
girig izni veriliyor. Kullanict bulunmadikda ve ya sifreler ayni olmadikda yine hata

ekranina yonlendiriliyor.

Burada steganografi kullanilmasinin amaci brute force ataklarin karsisinin alinmasidir.
Ayrica vertibana daha az sorgu gitmesi ve veritabani hekleme riskini azaltmaya

hesaplanmugtir.

Uygulamada kullanilan her 3 algoritma i¢in hiz ve psnr degerleri 6l¢giilmiistiir. Hiz
testleri zamani1 python data kiitiiphanesi, psnr degeri i¢inse numpy Kkitiphanesi
kullanilarak orjinal ve encode olunmus resim arasindaki fark dlgtimlenmistir (Sekil
6.4). Her algoritma i¢in birden fazla kez denenmis ortalama zaman ve psnr degeri

alimmistir. Buradaki farkliliklar sunucu ve internet hizina bagh olarak degise bilir.

You successfully logged in! Time taken 0:00:00.504380. PSNR value 70.47118128310005

Sekil 6.4: LSB Zaman ve Psnr Deger Ol¢iimii

6.2 Bulgular ve Degerlendirme

Sonug¢ olarak yapilan uygulamada algoritmalar hiz ve psnr degerine gore
degerlendirildi. Zaman giris butonuna basildigidan tiim proseduran bitimine kadar
olan zamani kapsiyor. Hiz kiyaslamasinda DCT 1 saniyenin altinda gosterici ile en
basarili algoritma oluyor. LSB 1 saniyeden fazla , BPCS 50 saniyeden fazla siirede
prosediirii tamamliyor (Sekil 6.5).
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Zaman

01:00,5
00:51,8 00:30,3
00:43,2
00:34,6
00:25,9
00:17,3
00:08,6

00:01,1 00:00,3

00:00,0 F—
LSB DCT BPCS

Sekil 6.5: Steganografi Algoritmalarinin Zaman Kiyaslamasi

Algoritma hizinin yani sira resmin orijinalligin1 korumasida gerek ki, daha 6nceden
sifrelendigi fazla belli olmasin. Resmin degeri Tepe sinyal-gurllti - PSNR orani ile
oOlgiiliiyor. Yiiksek PSNR degeri, yiiksek kalite demektir (Mehra, 2016:172).

Kullandigimiz algoritmalar sirasinda en iyi degerler LSB algoritmasinda bulundu.
Ortalama olarak 70-¢ yakin bir degere sahib bu resimlerde goézle goriliir de bir
deformasyon bulunmuyor. DCT ve BPCS algoritmalarinin degerleri yakin olsa da
DCT resmi daha fazla deformasyona ugratiyor ve resmin ¢iplak gozle bile modifiye
edildigi belli oluyor. BPCS algoritmasinda deformasyon degerleri falza olmasa da, hiz

konusunda digerlerinden ¢ok geri kaliyor (Sekil 6.6).

PSNR
0 10 20 30 40 50 60 70 80

Sekil 6.6: Steganografi Algoritmalarinin PSNR Degerleri Kiyaslamasi
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7. SONUC

Web Uygulamalarda hiz giiniimiizde en énemli konulardan biridir. Internet hizinin her

gecen giin artdig1 diinyaya, uygulamalar ayak uydurmaya calisiyor.

Uygulamada o6l¢tiiglimiiz degerlere gore DCT en hiz algoritma iinvanini aliyor fakat
kogli ¢ikan PSNR degerleri algoritmanin giivenligini risk altina aldig1 i¢in kullanigh
sayilmiyor. BPCS algoritmasinin PSNR degerleri DCT-den iyi olsa da hiz konusunda
onlarin ¢ok gerisinde kaliyor, 6liismiis 50 defalik bir zaman fark: bu algoritmay1 da
kullanisli yapmiyor. Son olarak LSB algoritmasi az farkla DCT-den zayif olsa da,
PSNR degeri ¢ok yiiksek oldugu icin riski azaltiyor. Yaptigimiz degerlendirmeler
sonucu Web Uygulama giris sisteminde LSB algoritmasini kullanmak hiz bakimindan

¢ok kullanish ve gizli anahtarin bulunma riskini azaltiyor (Grafik 1, Grafik 2).
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EKLER

Ek1

LoginView(View):
template_name = 'login.html'

get( request):
render(request template_name)

post( request):
start_time = datetime.now()
username = request.POST.get(‘'username’
password = request.POST.get(‘password'
myfile = request.FILES['myfile']
fs = FileSystemStorage()
filename = fs.save(myfile.name, myfile)
uploaded_file_url = fs.url(filename)

algo = request.POST.get(‘algo’ )
algo:
HttpResponse(*You did not select algorithm!")

hash_algo = 'pbkdf2_sha256'

salt = 'stego’

custom_password = make_password(password =salt =hash_algo)
custom_password = custom_password.split("$)[3][:30]

decoded_password =
psnr_value =
algo int(algo) ==

decoded_password, psnr_value = decode_Icb(uploaded_file_url)
algo int(algo) == 2:

decoded_password, psnr_value = decode_dct(uploaded_file_url)
algo int(algo) == 3:

decoded_password, psnr_value = decode_bpcs_new(uploaded_file_url)
decoded_password decoded_password == custom_password:

user = User.objects.get( =username)
ObjectDoesNotEXist:

user =

user user.check_password(password):

end_time = datetime.now()

messages.success(request end_time - start_time

psnr_value}')
render(request, ‘success.html')
messages.error(request, ‘Username is wrong!")
render(request, ‘error.html’)
messages.error(request, '‘Password is wrong!")
render(request, ‘error.html")
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