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KABLOSUZ AG STANDARTLARININ KARSILASTIRILMASI VE 802.1x
STANDARDI iLE BiR UNIiVERSITEDE KABLOSUZ AG GUVENLIGi
TASARIMI

OZET

Teknolojini glinden giline gelisimi ile birlikte teknolojinin kullaniminin basite
indirgenmesi ve Ozellikle kullanicilarin taginabilir cihazlari tercih etmesi kablosuz
aglara olan ilgiyi arttirmistir. Kablosuz cihazlarin kullaniminin artmasiyla beraber
bilgi paylasimi, sistemlerin kullanimi ve birgok farkli uygulama kablosuz ag lizerinden
devreye alinmaya baglamistir. Fakat kablosuz aglar havada yayin yapan cihazlarin ve
bu yayini alan cihazlarin birbiri arasindaki iletisimin gergeklesmesi ile kullanilan
sistemlerdir, bu veri aligverisi esnasindan bu yayini1 takip eden bir¢ok kisi olabilmekte
veya bu yaymin igerisine dahil olmus fakat yetki seviyesi farkli olan kullanicilarda
agin icerisindeki verilere ulagabilmektedir. Bu gibi durumlar bircok ag sisteminde
giivenlik agiklarina neden olabilmektedir. Tez g¢aligmasi igerisinde kablosuz ag
giivenlik yontemleri incelenmis ve giivenlik aciklarindan bahsedilmistir. Kablosuz ag
giivenligi yontemlerinden kullanimi Onerilen 6zellikle 802.1x standardi {izerinde
durulmustur. Universitelerde kablosuz ag giivenligi ve kullanic1 kimligi tesbiti ve daha
giivenilir bir sisteme olusturabilmek i¢in 802.1x standardi ve sanal ag§ mimarisini
birlikte kullanimi i¢in tasarilar olusturulmustur. Bu tasarilarin uygulana bilmesi i¢in
cesitli materyaller kullanilmis ve testlere tabi tutulmustur. Bu Tez ¢alismasinda birinci
boliimde bilgisayar aglari, ag protokolleri kablosuz ag standartlarinin gelisim siiregleri
hakkinda literatiirden bilgiler verilmistir.

Ikinci béliimde kablosuz aglarda giivenligi yontemlerinden wi-fi korumali erisim,
kabloluya esdeger gizlilik, Mac adresi kimlik denetimi, Ssid yaymnini devre dist
birakma,802.1x standardi gibi kimlik tanima yontemleri incelenmis ve Ozellikle
802.1x standard iizerine durulmustur.

Ugiincii boliimde 802.1x standardinin iiniversitede kablosuz ag giivenlik seviyesini
arttirilabilmesi i¢in analizler yapilmis analizler neticesinde standardin daha giivenilir
bir yapida kullanimi1 i¢in sanal ag mimarisi ile birlikte kullanimi 6nerilmis ve bu
analizler sonucu tasarilarimlar olusturulmus, bu tasarilar i¢in uygun materyaller
kurulmug ve yapilandirilmigtir. Bu tez calismada 802.1x standardi EAP kimlik
kanitlama yontemleri incelenmis ve bu yontemlerden Korumali EAP PEAP ve
EAPMSCHAPV?2 birlikte kullanilmistr.

Son boliimde ise 802.1x standardi tiniversite kullanimi i¢in ¢esitli testler yapilmis ve
bu testlerin sonuglarina yer verilmistir. Kullanicilarin tanimlamis olduklar1 kullanici
ad1 ve sifresi ile farkli isletim sistemleri ile 802.1x standardiyla kimligi dogrulandiktan
sonra sisteme tanimlandigi sanal ag ile erisim saglayabilmesi test edilmistir.

Anahtar Kelimeler: Kablosuz ag standartlari,IEEE802.1x Standardi, Kablosuz ag
Giivenligi, Kimlik kanitlama yontemi,
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COMPARING WIRELESS LAN STANDARDS AND MODEL PROPOSAL
FOR UNIVERSITY WIRELESS NETWORK SECURITY WITH 802.1X

ABSTRACT

The simplification of the use of technology along with the development of technology
day by day and especially to users prefer portable devices has increased the interest in
wireless networks. information sharing with the increased use of wireless devices, the
use of many different applications and systems began to be commissioned over the
wireless network. But wireless networks air broadcasting devices and these
publications are in the systems used by the realization of communication between each
of the devices, during the exchange of data to be many people who follow this post or
this publication has been included into the but authorization levels is available to the
data within the network, the user is different. Such situations may result in security
vulnerabilities in many networks. Wireless network security methods examined in this
thesis are discussed and vulnerability. Recommended the use of wireless network
security method is especially focused on the 802.1x standard. University wireless
network security and user identity identification and design have been created in order
to create a more reliable system for use with the 802.1x standard and virtual network
architecture. This project used a variety of materials to know to implement and has
been subjected to the tests. This thesis computer networks in the first part of the study,
network protocols from the literature are given information about the development
process of the wireless networking standard.The second part of security methods in
wireless networks wi-fi protected access, wired equivalent privacy, MAC address
authentication, disable SSID broadcast, examined identification methods such as
802.1x standard and particularly focused on the 802.1x standard.

The third chapter in the 802.1x standard of the university wireless network security
level of a more reliable standard analyzes conducted analysis result to increased
structure for use with virtual network architecture for use have been proposed and
analyzed the results of tasarilarim have been created, set the appropriate materials for
this bill is structured. This thesis study examined the 802.1x standard and Protected
EAP authentication methods PEAP and EAP EAPMSCHAPV2 of these methods are
used together.In the last chapter 802.1x standard for the use of university made several
tests and the results of these tests are given. It provides access to virtual network
defined by the system after users identify where they have a user name and password
with different operating systems with standard 802.1x authenticated by tested

Key Words:Wi-Fi standarts;IEEE 802.1X Standard,Wi-Fi securit

XXiii



XXiv



1. GIRIS

Kablosuz ag teknolojilerin kullanim oranlar1 gelisen teknoloji ile siirekli artmaktadir.
Kablosuz ag sistemlerinin kullaniminin énemli bir ¢ogunlugu tasinabilirliktir. Bugiin
kullanilan donanim cihazlar diz istii bilgisayar, tablet, akilli telefonlar gibi cihazlar
tizerinden kablosuz ag sistemlerinde biiyilk bir ag trafigi ve bilgi paylasimi
gozlemlenmektedir. Paylasilan bilgi kablosuz ag sistemlerinde havadaki yayim
kullanarak yapilabilmektedir. Bu durum ciddi giivenlik ve bilgilere ikinci kisiler

tarafindan eriseme agik haline gelmektedir.

Universiteler Kablosuz ag sistemini kullanan kullanici sayis1 ve yazilimlar itibari ile
kablosuz ag sistemlerinde 6nemli bir yer almaktadir. Kullanici sayilar1 ortalama 5000
ile 80000 aras1 degisen kurumlar bulunmaktadir. Bu nedenle sistemlere baglanan
kullanicilarin kimlik tespiti yapilmasi ve yasal zorunluluklarin yerine getirilmesi
gerekmekmektedir. Daha 6nemlisi kullanicilarin ve iiniversitenin bilgi giivenliginin
korunmasi gerekmektedir. Bu sebepten kablosuz ag sistemlerinde kullanilan kimlik
tespit yontemleri incelenmis ve liniversitelerin veya biiyiikk kurumlar i¢in 802.1x
standardr ile kimlik tespit yontemi ilizerinde durulmus, tasarilar olusturulmus ve
giivenlik sisteminin arttirrmi i¢in donanim ve yazilim materyallerini kurulum ve
yapilandirilma yontemi Onerilmistir. Standardin uygulanabilmesi icin test ortamlari
olusturulmus ve testlere tabi tutulmus raporlara tezde yer verilmistir. Islemlerinin
yapilabilmesi i¢in ag lizerinde kullanilan standartlar, protoklolleri ve agla ilgili ¢esitli

litaretiirden bilgiler ile tez calismasina baslanmistir.






2. BILGISAYAR AGLARI VE PROTOKELLERI NELERDIR

2.1  Bilgisayar aglar

Birden fazla bilgisayarin Ethernet kartlar1 araciligi ile bilgisayarlarin haberlesmesi ile
olusan yapiya ag denir. Ag(network) sitemine bagl tiim cihazlar(bilgisayar, tablet,
akilli telefonlar vb) kendi aralarinda haberlesebilmekte ve kaynaklari(belge, klasor,
fotokopi cihazi gibi) ortak kullanabilmektedirler. Bir bilgisayarin ag sistemine erisim
saglayabilmesi i¢in ag tiirleri icerisindeki yapilardan herhangi birinde olmasi

gerekmektedir. Ag tiirleri {i¢ baslik altinda incelenir.
Yerel alan ag1 (LAN)
Genis alan ag1 (WAN)
Sehirsel bilgisayar agi (MAN)

Yerel alan ag1 (Lan)

Ofis, bina, yerleske gibi fiziksel bolge itibari ile siirl alanlar i¢inde kullanilan ag

modelidir. Fiziksel yerlesimlerine gore 3 ¢esidi vardir.
Dogrusal yerlesim(Bus topolojisi)
Halka yerlesim(Ring topolojisi)
Yildiz yerlesim(Star topolojisi)

Dogrusal yerlesim (Bus topolojisi)

Dogrusal yerlesim ag cesidinde bilgisayarlar bir kablo ile bir birleri arasinda veri
iletisimi saglaya bilmektedir. Veri bu kablo boyunca iletilir ve ag icerisinde ortak veri

kanalina yeni terminaller eklenebilir.



Ag yapilandirilmast diger topolojilere gore daha basit ve maliyeti diisiiktiir.
Bilgisayarlar arasindaki iletimi saglayan Kablonun iki ucunada 6zel sonlandirici ilave
edilir. Tim ag sistemine bagli Donanim cihazlar1 bir kablo tizerinden veri iletisimi
gerceklestirildigi i¢in, kablonun herhangi bir noktasindaki problem tiim ag iletisimi

sonlandirir.
Halka yerlesim (Ring topolojisi)

Halka yerlesim topolojisi Ag sistemine bagli Bilgisayarlarin halka bi¢iminde
baglantis1 olusturulan kablo sayesinde veri iletimi ve haberlesmesi saglanir. Halka
bicimindeki baglantisi olusturulan kablo iizerinde veriler tek tarafli yonde hareket eder
ve halka tizerinde daire ¢izerler. Halka yerlesim topolojisinde olusturulan yapilarin
diger topolojilere gore ag sistem maliyeti biraz daha pahahdir. Iletisim hizlan

kablolama sisteminize baglidir.
Yildiz yerlesim (Star topolojisi)

Yildiz yerlesim yapisinda ise ag sistemine bagl tim bilgisayarlar direk hub ve ya
switch‘e baglidir. Herhangi bir bilgisayarda hata ag sistemine baglh bilgisayarlardan
her hangi birisinde problem oldugu takdirde tesbiti kolay ve sistemden ¢ikarilmasi

basittir. Diger topolojilere kullanilan kablo daha fazladir bu da maliyeti artirmaktadir.
Genis alan bilgisayar ag1 (WAN, Wide area network)

“Genis alan aglar ise yerel ve metropolitan aglarin biribirlerine baglantis1 halinde
olusan agdir. Yani iilkeler arasi bilgisayar iletisimini saglayan aglardir. Bunu da
ornekleyecek olursak; ele aldigimiz firmanin yerel ve metropolitan agii diinyaya
agmasi ve diger iilkelerdeki bilgisayarlarla kendi aglarin1 bulusturma noktasidir” [Url-
1]

Sehirsel bilgisayar agi (MAN, Metropolitan area network)

“LAN’ 1n kapsadig1 alandan daha genis, fakat WAN’ 1n kapsadigindan daha dar
mesafeler arasi iletisimi saglayan aglardir. Genellikle sehir i¢i bilgisayar sistemlerinin

birbirleriyle baglanmasiyla olusturulur”.[Url-2]



2.2  Bilgisayar ag protokolleri

Ag sistemleri kullanim oranlar1 artmaya baglamasi ile birlikte teknolojik gelismelerde
artmaya baslamaistir, teknoloji firmalar1 birgok ag liriinii gelistirmis, fakat ag sistemleri
arasindaki veri iletisim kurallarinda problemler yasanmaya baslamigtir. Teknoloji
firmalar1 iletisim kurallarin1 kendilerine 6zgli tanimlamaya ¢alismistir. Bu sorunlar
nedeni ile uluslararasi standartlar teskilati(iSO)  tarafindan agik sistemler
arabaglatisi(OSI) modeli gelistirilmis ve tiim iireticeler bu modele gore gelisimlerini
siirdlirmiis ve ag sistemleri arasindaki veri iletisimi problemi sorunu ¢oziilmiistiir.
“internet ag mimarisi katmanli yapidadir. Uygulama katmani sayilmaz ise temel dort
katman vardir. Bilgisayarlar arasi iletisim igin gerekli biitiin is, bu dort katman
tarafindan yliriitilir. Her katmanda yapilacak gorevler protokoller tarafindan
paylasilmistir. TCP ve IP farkli katmanlarda bulunan farkli protokollerdir. Fakat ikisi
birlikte TCP/IP olarak kullanildiginda biitiin katmanlar1 ve bu katmanlarda bulunan
protokollerin tamamini ifade eder. Bu sebeple TCP/IP bir protokol kiimesi olarak

bilinir.”’[Url-3]

2.2.1 OSI Modeli

Ag sistemleri kullanim oranlar1 artmaya baslamast ile birlikte teknolojik gelismelerde
artmaya baslamustir, teknoloji firmalar1 birgok ag tiriinii gelistirmis, fakat ag sistemleri
arasindaki veri iletisim kurallarinda problemler yasanmaya baslamistir. Teknoloji
firmalar iletisim kurallarim1 kendilerine 6zgii tanimlamaya ¢alismistir. Bu sorunlar
nedeni ile uluslararasi standartlar teskilati(ISO)  tarafindan acik sistemler
arabaglatisi(OSI) modeli gelistirilmis ve tiim iireticiler bu modele gore gelisimlerini

stirdiirmiis ve ag sistemleri arasindaki veri iletisimi problemi sorunu ¢éziilmiistiir.
OSI katmanlar

OSI modeli, ag sistemlerindeki veri iletimi veya aglar arasindaki haberlesme
katmanlar vasitasi ile yapmaktadir. Bu katmanlar uygulama katmani, sunum katmant,
oturum katmani, ulastirma katmani, ag katmani, veri baglanti katman ve fiziksel
katman olmak {izere 7 ayr1 katmandan olusmaktadir bu ayirim sayesinde katmanlar

tizerindeki islemler ayrilmis ve daha fonksiyonel bir yapiya ulagilmistir.



Herhangi bir katman {izerinde yapilan islem ne kadar bagimsiz olarak ¢aligsada yapilan

islem hakkinda diger katmanlar bilgisi dahilinde ¢alisiimaktadir.
Uygulama katmam (Aplication layer)

Osi modelinde en iist sirada yer alan uygulama katmani Katmanlarin diziliminde
kullaniciya en yakin katmandir. Kullanicinin bilgisayarlarinda ¢alistiracagi programlar
ile ag sistemi arasindaki ara bir birim gorevi lstlenir ve bu programlar ag sistemi
tizerinde ¢alismasi saglanir. Bu uygulamalardan bazilar1 email uygulamasi,veritabani
uygulamalari,dosya aktarim iletisim kurali(FTP),Basit ag yonetim protokolii(SNTP)
gibi bir¢ok 6rnek verilebilmektedir.Kisaca tanimlamak gerekirse Ag sistemi ile ilgili
bir uygulamanin osi modelindeki incelendigi ve isleve alindigr katman uygulama

katmanidir.
Sunum katmam (Presentatiton layer)

Bu katman gonderilecek verinin, veriyi alacak bilgisayar, tablet, akilli telefon gibi
farkli 6zellikteki olan yapilarin anlaya bilecekleri formata doniistiiriip veriyi istenilen
formatta ilgili katmana iletilir. Bu islem i¢in ihtiya¢ duydugu bilgiyi uygulama
katmanindan alir ve verinin formatlanmasi, kodlanmasi ve sikistirilmasi gibi islemleri

yaparak ilgili katmana sunumu hazir haline getirmekle sorumlu katmandir.
Oturum katmani (Session layer)

Sunum katmani ile tasima katmani arasindaki iletisimi oturum katman olusturur,
Veriyi ileten ve veriyi alan uygulamalar arasindaki veri transferilerinin baslamasi,
bitirilmesi ve yonetilmesinden oturum katmani sorumludur. Ayrica agda calisan
uygulamalarin bir biri ile haberlesmesini saglar bu sayede ag iizerindeki uygulamalar
birbirleri ile karismaz. Ornek verilecek olursa Ahmet kullanicisi Mehmet
kullanicisinin bilgisayarina bagli paylagimli bir yazicidan ¢ikti almak igin veri
gonderdigi zaman, hasan kullanicist da yine Mehmet kullanicisinin bilgisayarindan
paylasilmis bir klasérden veri kopyalama isteginde bulundugu anda Mehmet
kullanicisinin bilgisayar1 oturum katmani yonetimi ve iletisimi sayesinde iki istege de

cevap verip istekleri yonetilebilir olmasini saglar.



Ulastirma katmani (Transport layer)

“Tasima katmani, {ist katmanlardan gelen veriyi ag paketi boyutunda ayri ayri
parcalara ayirir. Bilgilerin dogrulugunu kontrol eder. Gonderilecek bilginin giivenli bir
sekilde ulastirilmasini saglar”.[Url-4] “Hata bulma ve hatalar1 diizeltme gorevi vardir.
Boliinen pargalar veya paketler halinde veri akisinda; alan bilgisayarin ulastirma
katmani mesaj1 tekrar birlestirmektedir. Hatasiz iletim i¢in hata denetimi stirekli olarak

gerceklestirilmektedir.”’[ 1]

Ag katmani (Network layer)

“Fiziksel adrese karsi, isimler ve mantiksal Ag adresleri doniistiirmektedir (6rnek:
bilgisayar ismi MAC adresi). Ag katmaninda, bilgi gonderim asamasinda en iyi yolun
bulunmasi1 ve bu yoldan bilginin gonderilmesi saglanmaktadir. Yonlendirici
bilgisayarin gonderecegi kadar biiylik veri g¢ercevesi gonderemiyorsa, Ag katmani
kiigiik tinitelere bolerek dengeleme saglamaktadir. Network katmaninda bulunan IP

(internet protocol) ile mantiksal adresleme islemi gergeklesir.”[Url-3]

Veri bagi katmam (Data link layer)

“Veri baglantis1 katmani fiziksel katmana erismek ve kullanmak ile ilgili kurallari
belirler.Gonderilecek bilginin ag ortaminda nasil tasinacagini, fiziksel adreslemeyi ve

ag topolojisini tanimlar.”[Url-5]

Media access control (MAC)

MAC alt katmani, veriyi, hata kontrol kodu (CRC), alic1 ve gonderenin MAC adresleri
ile beraber paketler ve fiziksel katmana aktarir.Alic1 tarafta da bu islemleri tersine
yapip veriyi, veri baglantisi i¢indeki ikinci alt katman olan LLC'ye aktarmak gorevi

yine MAC alt katmanina aittir.[Url-5]
Logical link control (LLC)

“LLC alt katmani, bir iist katman olan ag katmani i¢in gecis gorevi goriir. Protokole
0zel mantiksal portlar olusturur (Service Access Points, SAP). Boylece kaynak

makinede ve hedef makinede ayni protokoller iletisime gegebilir (6rnegin TCP/IP).



LLC ayrica veri paketlerinden bozuk gidenlerin (veya karsi taraf i¢in alinanlarin),
tekrar gonderilmesinden sorumludur. Flow Control, yani alicinin isleyebileceginden

fazla veri paketi gonderilerek bogulmasinin engellenmesi de LLC'nin gorevidir.”[Url-
5]

Fiziksel katman (Physical layer)

Bakir tel yada hava gibi fiziksel bir ortam iizerinde bit iletimi i¢in mekanik ve
elektriksel Ozellikleri tanimlamaktadir[2]. Diger katmanlar dijital olarak caligirken
fiziksel katman dijital bilgileri dis ortama aktarmak i¢in nasil elektrik, 151k yada radyo

sinyallerine gevrilip aktarilacagini standartlar araciligiyla tanimlamaktadir.[3]

Sekil 2.1.’de bilgilerin katmanlar arasinda igleme tabi tutulurken bigimsel olarak almis
oldugu degisiklikler goriilmektedir. Ornegin Uygulama katmanindan sunum
katmanina giden bir paketin basina AH(Application Head) geldigi gériilmektedir. Data
katmaninda ise gerektiginde data link trailer (DT) eklenebilmektedir. Bunun amaci ise

data senkronizasyonunu saglamaktir.[Url-6]

Gonderme Sireci > —_ Alma Siireci
Uygulama Protokoll
Application —» [aH leri| — Application
l Sunum Protokoli l
Presentation »PH JaH feri]— Presentation
I Oturum Protokolu [
Session > anm Session
I iletim Protokolii I
Transport »TH FH PH [AH eri]l— Transport
I I
Network
Network = H[TH BH PH ]AH [Veri|—» Network
Protokolt
[ Data link _ l
Data PH NH JiH JsH PH JAH NeripT | —» Data
[ Protokollr [
Physical %EH INHTH FH JpH |AH Veri PT | —» Physical

|

[

|

Gercgekveriiletim yolu

]

Sekil 2.1: Fiziksel katmanlar




2.2.2 TCP/IP modelleri

Internet ag mimarisi katmanli yapidadir ve 4 katmandan olusur Bilgisayarlar aras
iletisim i¢in gerekli biitlin is, bu dort katman tarafindan yiiriitiiliir. Her katmanda
yapilacak gorevler protokoller tarafindan paylasilmistir. TCP ve IP farkli katmanlarda
bulunan farkli protokollerdir. Fakat ikisi birlikte TCP/IP olarak kullanildiginda biitiin
katmanlar1 ve bu katmanlarda bulunan protokollerin tamamini ifade eder. Bu sebeple
TCP/IP bir protokol kiimesi olarak bilinir. TCP/IP (Transmission Control
Protocol/Internet Protocol), bilgisayarlar ile veri iletme/alma birimleri arasinda
organizasyonu saglayan, boylece bir yerden digerine veri iletisimini olanakli kilan pek
cok wveri iletisim protokoliine verilen genel addir. Bir baska degisle, TCP/IP

protokolleri bilgisayarlar arasi veri iletisiminin kurallarini koyar.[Url-7]

FTP, HTTP, SMTP, DNS Uygulama Katmani
TCP,UDP Ulasim Katmani
IP & ICMP Yénlendirme Katmani

» Fiziksel Katman

Sekil 2.2: TCP/IP Yapisi



10



3. KABLOSUZ AGLAR

Kablosuz teknoloji; Bir veya daha fazla cihazin fiziksel baglanti olmaksizin
haberlesmesi demektir. Kablosuz aglar; kablolu iletisime alternatif olarak uygulanan,
RF (Radyo Frekansi) teknolojisini kullanarak havadan bilgi aligverisi yapan esnek bir

iletisim sistemidir.[4]

Kablosuz genis alan aglar1 2G hiicreli, Cellular Digital Packet Data (CDPD), Global
System For Mobile Communications (GSM) ve Mobitex gibi genis kapsama alani
teknolojilerini igerir. Kablosuz Yerel Alan Aglar1 802. 11, HiperLAN ve digerlerini,
Kablosuz Kisisel Alan Aglart ise Bluetooth ve Infrared (IR) gibi teknolojileri igerir.
Biitiin bu teknolojiler, bilgiyi elektromanyetik dalgalar1 kullanarak alirlar ve iletirler.
Kablosuz teknolojiler, radyo frekans bandinin yukarisinda ve IR bandinin

yukarisindaki dalga boylarini kullanirlar.[4]

Kablosuz iletisim; kullanicilara tasinabilirlik, esneklik, artan verimlilik ve daha az
kurulum maliyeti gibi bir¢ok yarar sunmaktadir. Kablosuz yerel alan aglari;
kullanicilara diz {istii bilgisayarlariyla ofislerde kablolara gerek kalmadan ve ag
baglantisi kesilmeden hareket etme olanagini saglamaktadir. Daha az kablo daha fazla
esneklik, verimliligin artmasi1 ve kablolama {icretlerinin azalmasi anlamina
gelmektedir. Ancak riskler, kablosuz aglarin ayrilmaz bir parcasidir. Bu risklerden
bazist kablolu aglardaki risklerle aynidir, bazis1 da yenidir. Kablosuz aglarda riskin
kaynagi iletim ortaminin hava olmasidir. Yetkili olmayan kullanicilarin sisteme ve
bilgilere girmesi, sistem bilgilerinin bozulmasina, ag bant genisliginin azalmasina, ag

performansinin diismesine neden olmaktadir.[4]
3.1 Kablosuz yerel ag standartlar

Ik olarak WLAN aygitlar1 diisiik hizlar1, standart eksikleri ve yiiksek maliyetleri ile
kullanigh degildi. Toplam bant genisliginin 1-2 Mbps gibi bir hizla kisitli olmasi, farkl

firmalar tarafindan iiretilen ag arayiiz karti (Network Interface Card - NIC) ve erisim
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noktalarinin (Access Point - AP) birbirleri ile uyumlu c¢alisamama probleminden
dolayi tercih edilmiyordu. Ancak 2000’li yillardan itibaren, standartlasmayla birlikte
WLAN sistemleri hizla yayilmaktadir. Ciinkii standartlasma sonucunda bir¢ok marka
WLAN donanimi aymi kablosuz ag i¢inde kullanilabilmektedir. Bugiin Wi-Fi
(Wireless Fidelity/Kablodan bagimsizlik) kablosuz aglar i¢in endiistri standartt1 olarak
yaygin sekilde kullanilmaktadir [5].

3.1.1 IEEE 802.11 Standartlar:

EEE, OSI (Open System Interconnection) referans modeline gore veri baglanti
katmanint MAC (Media Access Control ) ve LLC (Logical Link Control) olarak iki alt
katmana ayirmistir. Bunun nedeni iist katmanlarin, a§ donanim yapisina ve tiiriine
bakmaksizin ayn1 arabirimle ¢alisabilmesini saglamaktir. 802.11, 1997 yilinda standart
olmustur. 802.11 IEEE tarafindan kablosuz aglar icin gelistirilmis bir standarttir. Tlk
gelistirilen standart olan 802.11; 2.4 GHz frekansinda, saniyede 1 Mb veya 2 Mb veri
transferine izin verir. Bu standardin fiziksel katmanda, FHSS ve DSSS olmak iizere
kullandig1 iki farkli modiilasyon yontemi bulunmaktadir. Bu yontem ile elverisli
ortamlarda FHSS ile 2 Mbps, sinyal giiriiltiisii olan ortamlarda ise DSSS ile 1 Mbps
veri iletim hizlar1 saglamaktadir. Giiniimiizde kullanilan teknolojiler 802.11a, 802.11b,

802.11g, 802.11n standartlaridir.[6]
3.1.2 |IEEE802.11a

802.11 standardinin gelisen teknoloji ile belirli Ozellikleri karsilayamamasi ya
Baslamig ve 1999 yilinda IEEE 802.1a Siiriimii yaymlanmistir. Bu standart temeli
802.11 olmasina karsin yaym bandini 5 gHz frekansinda ¢alistirmaktadir ve 54 Mbps
gibi bir veri iletim hizina ulagilmis bu standart, agik alanlarda ise 100 metreye kadar

kapsama desteginde bulunmaktadir.[Url-8]
3.1.3 IEEE 802.11b

802.11b standardi1 802.11a ile birlikte 1999 yilinda yayinlanmistir. . 802.11b, 802.11
gibi 2.4 gHz frekans bandinda c¢alismakta ve 11 Mbps veri iletimi hizina
ulasabilmektedir. Ik Yayina Girdigi siirede sagladig1 veri Hiz1 ve 2.4 GHz de yaymn
yapabilmesi nedeni ile Kablolu ag teknolojilerine rakip hale gelmis ve kablosuz ag

kullaniminin yayginlasmasinda biiyiik rol oynamistir.[Url-8]
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3.14 IEEE 802.11g

Kablosuz ag kullaniminin yayginlagsmaya Baglamasi ile 2003 yilinda IEEE tarafindan
kablosuz ag standartlarinda gelistirilen 3. nesil teknoloji ve 2.4 gHz frekansinda

calismakta idi.

802.119g standard1, 802.11b standardinin temelini almis ve biraz daha gelistirirmis bir
stirimdiir fakat veri iletim hiz1 ve kullanilan bant genisliginde 6nemli dl¢lide gelisme

saglanmustir. [Url-8]

3.1.5 IEEE 802.11i

Kablosuz aglarin yaygilasmasi nedeni ile birgok giivenlik agiklar1 olusmaya Baglamis

ve bu giivenlik sorunlarinin C6ziimii i¢in gelistirirmis bir standarttir.

3.1.6 IEEE 802.11n

Su anda taslak agsamasinda 802.1 1n standardi, maksimum veri transfer hizin1 540 Mbps
cikarmaya, bunun yaninda es zamanli olarak ¢oklu veri iletisimi yapilmasina imkan

tantyan yeni standarttir.

3.2  Kablosuz aglarda giivenlik

ISO/IEC 27001'e gore giivenlik, bir kurumun bilgi varliklarinin gizliliginin (bilginin
yetkisi olmayan kisi, kurum ya da siiregler i¢in kullanilabilir olmamasi ya da ifsa
edilmemesini temin etme oOzelligi), biitiinliigiiniin (varliklarin dogrulugunun ve
eksiksizliginin teminat altina alinmasi 6zelligi) ve kullanilabilirliginin (yetkili bir
kurumun talebi lizerine kullanilabilir olma 6zelligi) korumasi, dogru teknolojinin,
dogru amagcla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda, istenmeyen
kigsiler tarafindan elde edilmesinin onlenmesi, kisi ve kurumlarin bu teknolojilerini
kullanirken karsilasabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli

onlemleri 6nceden almasi olarak tanimlanmaktadir.[7]

3.2.1 Wi-Fi korumah erisim (WPA ve WPA2)

Wi-Fi  Korumali Erisim bilgileri sifreler ve ag gilivenlik anahtarinin

degistirilmediginden emin olur. Ayrica Wi-Fi Korumali Erigim, yalmzca yetkili
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kisilerin aga erigebilmesini saglamaya yardimci olmak i¢in kullanicilarin kimligini
dogrular. iki tiir WPA kimlik dogrulamasi vardir: WPA ve WPA2. WPA tiim kablosuz
ag bagdastiricilar1 ile ¢alismak {izere tasarlanmistir, WPA2, WPA'ya gore daha
giivenlidir. WPA, her kullaniciya farkli anahtarlar dagitan 802.1X kimlik dogrulama
sunucusuyla kullanilacak sekilde tasarlanmistir. Bu, WPA-Kurulus veya WPAZ2-
Kurulus olarak adlandirilir. Ayrica, her kullaniciya ayni parolanin verildigi 6nceden

paylastirilan anahtar (PSK)modunda da kullanilabilir.[Url-9]
3.2.2 Kabloluya esdeger gizlilik (WEP)

Kabloluya Es deger gizlilik(WEP)teknolojisi geride kalmig fakat giinlimiizde
kullanimma devam edilen Donanim cihazlar1 i¢in kullanilan bir ag giivenlik
yontemidir. Kabloluya Esdeger gizliligi devreye alindigi takdirde, ag giivenlik anahtari
olusturulur. Olusturulan ag giivenlik Anahtari, agdaki bilgisayarlarin bir biri
arasindaki ilettigi bilgileri sifreler, bu sayede sifrelenmis bir veri iletimi
gerceklestirilip ag giivenligi saglanabilmektedir. Fakat kullanilan bu WEP giivenligi
yonteminde kullanilan ¢esitli yazilimlar ile kolay bir sekilde aradaki sifre
kirtlabilmektedir bu nedenle giiniimiizde tercih edilen ag giivenligi yontemleri

Arasinda ¢ok fazla tercih edilmez.
3.2.3 MAC adresi kimlik denetimi

MAC (Media Access Control-Ortam Erigim denetimi ) adresi, Kablolu ve kablosuz ag
sisteminde sisteme baglanmak isteyen Donanim cihazinin kendisini tanimlayan 0 ve 9
aras1 rakamlardan, A ve F arasi harflerden olusan Essiz bir Mac adresi ile tanimlanir.
Mac adresleri sayesinde Erisim Noktasi cihazlarina(accespoint) veya erisim Noktasi
kontroliir cihazlarina, kullanicilarin ag sisteme baglanacaklar1 Donanim cihazlarinin
Ortam Erisim Denetimi (MAC) adreslerini ag sistemine kisinin kimlik bilgileri ile

eklenmektedir.

Mac adresi kimlik dogrulama yontemi sayesinde Mac adresi dogru ise veya sisteme
ekli ise Kullanicini ag sistemine erisimi saglanmaktadir eger Mac adresi ag sistemi
cihazlarina dahil degil ise kullaniciyr aga erisimi engellenir bu sayede bir agda Mac

adresi kimlik denetimi giivenlik yonetimi olusturulmaktadr.
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Mac adresi kimlik denetimi ge¢gmis donemlerde ¢ok Gnemli bir kimlik denetimi
yontemi idi fakat gliniimiizde Kullanici sayis1 diisiik ve stirekli degisken olmayan
kurumlarda genel olarak tercih edilen bir yontem haline gelmistir. Biiyiik kurumlarda
ise gelisen teknoloji ve sistemlere baglanan kullanici sayisinin siirekli artmasi sebebi
ile kimlik kanitlama yontemlerinde ¢ok fazla tercih edilmemeye baslanmigtir. Bunun
en biiyiik nedenlerden birtanesi her bir erisim Noktasi cihazlarina, erisim Noktasi fazla
olan kurumlarda erisim Noktasi1 kontrolirii cihazlarina Siirekli Mac adreslerinde
Giincelleme yapilmas: gerekmektedir. Bu islem ise yoOnetimi ve deneti
giiclestirmektedir. Kullanimin ¢ok fazla tercih edilmemesinin diger bir nedeni ise
mevcut teknolojideki bir¢ok yazilim ve Donanim cihazi ag1 dinleyip erisim saglayan
bir kullanicinin ag sistemine dahil oldugu Mac adresini tesbit edebilmesidir, mevcut
bazi yazilimlar kullanilarak Mac adresleri degistirilebilmektedir tesbit edilen Mac
adresi ilgili yazilimlar ile degistirilip sanki mevcut bir kullanict gibi ag sistemine
erisim saglana bilmektedir. Kullanic1 sayist yliksek kurumlarda bu islemi yapan
kisilerin binlerce mac adresi arasindan tesbit edilmesi zor bir hale gelmistir bu
nedenlerden dolay1 baslangicda 6nemli bir kimlik tanima sistemi olan mac adresi
kimlik tanima yontemi giiniimiiz teknolojisinde alternatif kimlik kanitlama

yontemlerine tercihleri artirmistir.

3.2.4 SSID(Service set identifier-Servis seti tamimliyicisi) Yayimni devre disi

birakma

Bir servis seti tanimliyic1 kablosuz ag yayminin ismidir. istemci tarafindan kablosuz
ag kartinin 6zelligi ile yayinlanan servis seti tanimliyicisinin ismi algilanabilmektedir.
Kullanic1 bu yayini segtikten sonra sifre ile sisteme dahil olabilmektedir, sisteme dahil
olan kullanicilar dahil olduklari Ssid yaymina bagli olan diger kullanicilar ve donanim
cihazlar ile haberlesebilmekte ayrica veri paylasimlarinda bulunabilmektedirler.Ssid
yayini gerceklestiren donanim cihazlar belirli bir alana yaym yapmaktadir, ilgili
alanda farkli kullanicililar da sisteme erigim i¢in Ssid yayin ismini gorebilmektedir.
Bu nedenle servis seti tanimliyici ismini yaymlanan donanim cihazlarinda bu isim
giivenlik geregi ile Ssid yayinlama 6zelligi devre dis1 birak segenegi kullanilarak
alandaki diger kullanicilarin Ssid gormeleri engellenir. Bu sayede Kablosuz agda

giivenlik saglanabilmektedir.
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3.2.5 802.1x kimlik denetimi

802.1x kimlik denetimi 802,11 kablosuz aglarinin ve kablolu aglarmin giivenligini

artirmaya yardimci port tabanli bir kimlik tanimlama standardidir. 802.1x kullanicilari

dogrulamak ve ag erisimi saglamak icin bir kimlik dogrulama sunucusu kullanir.

Kablosuz aglarda, 802.1x WPA, WPA2 veya WEP anahtarlariyla ¢alisabilir. Bu

kimlik dogrulama tiirii genellikle ¢alisma alani agma baglanirken kullanilir.[16]

802.1x kablosuz ag sisteminde, erisim noktasinda (AP) Baglanti istegi gonderen bir

istemci, Erisim noktasinda Genisletilebilir Kimlik Denetimi Protokolii (EAP) baslatma

mesaj1 gondererek kablosuz ag sistemi iizerindeki tiim cihazlardan kimligi denetimine

dahil olur ve denetimin basaril olmasi durumunda sisteme erisim saglanir basarisiz

oldugu durumda ise ag sistemine baglanmak i¢in kullanacag: port kapali oldugu i¢in

sisteme erisim saglatmayan bir kimlik denetim standardidur.

Standartlarin karsilastirilmasi

WEP WPA WPA2
Sifreleme Sifreleme vapast kirnilds. | WEP 1n aciklarm CCMP/AES
; RC4 algoritmasi kapatryor. TEIP/RC4 CCMP/TEIP
sifreleme 40 bitlik anahtar 128 bitlik anahtar 128 bit
Anahtan
IV 24 but 48 bat 48 bit
Anahtar " Anahtarlar her oturum, | Anahtar degisikliine
Desisiklisi Anabtar sabitts her paket icin degisir. | gerek yokur.
Anahtar Analtar yonetimi yoktur | 802.1x 302.1x
vonetimi - -
Asillama Zayif bir vontem 302.1x EAP 802.1x EAP
Veri Biitiinligii | ICV MIC MIC

Sekil 3.1: Standardlarin karsilastirmasi
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4. 1EEE 802.1X STANDARDI NEDIR

IEEE 802.1x, port tabanli ag erisim kontroliinii saglayan IEEE standardidir. Ayrica
802.1x ag protokolleri IEEE 802.1 grubunun bir {iyesidir. Kablolu ve kablosuz ag

sistemlerinde kimlik dogrulama yontemlerinden biridir.

Qyeeee Wory :
e - T . Authentication Server
L ., (RADIUS)
! Authenticator ) P
/

Internet or other
LAN resources

Supplicant s _

_
2 .

- ]

Sekil 4.1: 802.1x iletisim

IEEE 802.1X, Kablolu ve kablosuz ag sisteminde iizerinde Genisletilebilir Kimlik
Dogrulama Protokolii (EAP) nii kullanir. 802.1x-20011EEE 802.3 Kablolu ag sistemi
icin gelistirilmistir, fakat kablosuz ag sisteminin kullaniminin artmasi ile 802.1x-2004
ad1 ile Fiber Distributed Data Interface (ISO 9314-2) ve IEEE 802.11 kablosuz ag gibi
diger IEEE 802 ag teknolojilerine de uygun hale getirilmistir. EAP protokolii ayrica
ag sistemi segmenti lizerinden noktadan noktaya sifreleme ve kimlik tespit hizmetine
destek vermek igin 802.1x-2010 adi ile Yayinlanan siiriimde, IEEE 802.1AR (Secure
Device Identity, DevID) ve IEEE 802.1AE (“MACsec”) ile birliktekullanilacak
sekilde giincellenmistir [17]. 802.1x standardi 2.katmanda denetimli kablolu veya
kablosuz bir yerel aga Erisim saglayabilmek i¢in kullanicilarin Kimliklerini
dogrulamalarini gerektirir. Agin dinlenebilir olmas1 agin herkes tarafindan erisilebilir

olmast durumudur bu durumdan kurtulmak i¢in kimlik kanitlamas1 yapilabilir. H
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Bilgisayar i¢gin belirli bir port tanimlanir. Kullanicilar da bir porttan aga dahil olurlar

diger portlardan da ag dinlenebilir ancak verilerden anlamli bir sey cikartilamaz.

Boylece agin disindaki bir bilgisayarin veri gondermesi i¢in kimlik kanitlamas1 yapilir.
Agin icindeki ve disindaki bilgisayar yine de haberlesebilir ancak digardaki
bilgisayarlar ag1 dinleyemezler. Kullanict dogrulama: MAC adresi, switch port, harici
bir yetkilendirme politikas1 ile saglanir. Aga kimin, hangi hakla gireceginin
belirlenmesi, denetlenmesi ve yetkilendirilmesi ag tabanli erisim kontrolii olan NAC
tarafindan belirlenir [Url-10]. Kimlik dogrulama, korumali agda giivenlik gorevlisi
gibi hareket eder. Istek sahibinin kimligi dogrulanana ve yetkilendirilene kadar agin
korumali tarafina kimlik dogrulama izni verilmez. 802.1x baglant1 tabanli kimlik
dogrulama ile, istek sahibi, kimlik i¢in kullanic1 ad1 / parola veya dijital sertifika gibi
belgeler saglar ve dogrulama i¢in kimlik dogrulama sunucusuna belgeleri iletir. Eger
ki kimlik dogrulama sunucusu, belgelerin gegerliligini belirlerse, agin korumal

tarafinda yer alan kaynaklara erisime izin verilir.[Url-10]
41. EAP

Genisletilebilir Kimlik Dogrulama Protokolii (EAP) ile rasgele bir kimlik dogrulama
mekanizmasi, bir uzaktan erisim baglantisinin kimligini dogrular. Kullanilacak tam
kimlik dogrulama semasi, uzaktan erisim istemcisi ve kimlik dogrulamasini yapan
(uzaktan erisim sunucusu veya Uzaktan Kimlik Dogrulama Aramasi Kullanict Hizmeti
[RADIUS] sunucusu) arasinda uzlagsmayla belirlenir. Yonlendirme ve Uzaktan Erisim
varsayilan olarak, EAP-TLS ve MD5-Cekisme destegi icerir. Bagka EAP yontemleri
sunmak i¢in Yonlendirme ve Uzaktan Erisim calistiran sunucuya diger EAP
modiillerini takabilirsiniz. EAP, uzaktan erisim istemcisiyle kimlik dogrulamasini
yapan arasinda agik uglu bir goriisme yapilmasina olanak verir. Goriisme, kimlik
dogrulamasini yapanin kimlik dogrulama bilgilerini istemesinden ve uzaktan erisim
istemcisinin ona verdigi yanitlardan olusur. Ornegin, EAP, giivenlik token kartlariyla
birlikte kullanildiginda, kimlik dogrulamasini yapan, uzaktan erisim istemcisine bir
ad, PIN ve kart token degerini ayr1 ayr1 sorabilir. Her sorgu sorulup yanitlandikea,
uzaktan erisim istemcisi, kimlik dogrulamasinin bir sonraki diizeyine geger. Tiim
sorular basarili bir sekilde yanitlandiginda, uzaktan erisim istemcisi kimlik
dogrulamasindan ge¢mis olur. Belirli bir EAP kimlik dogrulama semasi, bir EAP tiirti

olarak adlandirilir. Kimlik dogrulama isleminin basariyla sonuglandirilabilmesi i¢in
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uzaktan erigim istemcisiyle kimlik dogrulayicinin ayn1i EAP tiirtinii destekliyor olmasi

gerekir.

Windows Server ailesinde, bir EAP altyapisi, iki EAP tiirii ve EAP iletilerini bir
RADIUS sunucusuna (EAP-RADIUS) iletme yetenegi vardir [Url-11]. EAP kimlik
kanitlama siirecinde, kimlik kanitlama sunucusu ile istemci arasinda gegen ve
taraflarin hangi kimlik kanitlama yontemini kullanacaklarini belirler. EAP kimlik

kanitlama yontemi olarak MD5, TLS, TTLS, PEAP, LEAP kullanir.[Url-12]
EAP-MD5

EAP- MD5, kimlik dogrulama islemi i¢im aga erisecek kullanicinin kullanict ismi ve
sifresine gereksinim duyar noktadan noktaya baglanti chap protokolii ile benzerlik
gosterir. Kimlik dogrulama isleminde kullanicinin sifresi veri tabaninda agik metin
olarak kayit altina alinmaktadir. Istemci, kullanici ismi ve sifresi MDS5 algoritmast ile
tekrar sifreleyip kimlik kanitlama sunucusuna iletir. Kimlik kanitlama sunucusu
kullanicinin kimligini dogrulamak i¢in veri tabaninda agik metin olarak kayit altina
alimmis bilgi ile md5 algoritmasi ile sifrelenmis veriyi karsilastirir Karsilagtirma
sonucunda dogrula saglanir ise kullanici kimligi kanitlanarak sisteme déhil olur. Md5
algoritmasi sozliik saldir1 gibi yontemlere zayiftir belirli bir tekrardan sonra alggoritma
kirilabilmekte ve kullanici verileri baska birinin eline gecebilmektedir. Ayrica MdS5
algortimasinda anahtar {iretimi mevcut degildir belirli bir siire sistemi analiz eden

kullaniclar tarafindan sisteme erisimi kanitlanmaistir.
Hafif EAP (LEAP)

“Kimlik kanitlama i¢in Kimlik Kanitlama Sunucusuna (RADIUS) bir kullanici
adi/parola cifti gonderilir. Leap, Cisco tarafindan gelistirilmis miiseccel bir
protokoldiir ve giivenli oldugu diisiintilmez. Cisco LEAP't PEAP niyetine sunmustur.
Yaymnlanmis bir standarta en yakin sey burada bulunabilir. Bu yontem her iki yonde
kimlik kanitlama saglar. EAP-TLSRFC2716]'da tanimlanmistir.”[Url-13]

EAP-TTLS

“Kimlik kanitlama verisinin emniyetli iletimi i¢in sifreli bir TLS tiineli kurar. TLS

tiinelinden diger (herhangi) kimlik kanitlama yontemleri faydalanir. Funk Software ve
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Meetinghouse tarafindan gelistirlmistir ve su an bir IETF taslagi halindedir.”[Url-13]
Korumah EAP (PEAP)

“EAP-TTLS gibi sifreli bir TLS tiineli kullanir. Hem EAP-TTLS hem EAP-PEAP igin
istemci (WN) sertifikalar1 se¢imliktir, ama sunucu (AS) sertifikalar1 gereklidir.

Microsoft, Cisco ve RSA Security tarafindan gelistirilmistir ve su an bir IETF
taslagidir.”[Url-13]

EAP-MSCHAPV2

“Kullanici adi/parolaya ihtiya¢ duyar ve temel olarak MS-CHAP-v2'nin [RFC2759]
EAP kaplamali olamidir. Genellikle PEAP sifreli tiinelde kullanilir. Microsoft
tarafindan gelistirilmistir ve su an bir IETF taslagidir.”’[Url-13]

Cizelge 4.1 Eap yontemleri karsilastirilmasi

MD5 TLS TTLS PEAP LEAP
Standart] Agik Agik Agik Acik Firma
Istemci x v x x x
Sertiﬁkas1‘
Sunucu‘ x v v v x
Sertifikasi
Giivenlik| Yok Gugclu Giicli Giugcli Zayif
Kullanici “Acik|“Active Token Active Active
Veritaban1|\\/letin” Directory”  [Systems, Directory, NT|Directory, NT
Parola SQL, LDAP [Etki Alani Etki Alanmi
Dinamik| x 4 v v v
Anahtar]
Degisimil
Karsihkl| x v v v v
Dogrulama
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5. IEEE 802.1X STANDARDI KABLOSUZ AG GUVENLIGI
UNIVERSITE ICIN GELISTIRILEN TEZ CALISMASINDA KULLANILAN
MATERYALLER

Sanal yerel alan ag1 (VLAN)
Hafif dizin erisim protokolii (LDAP)

Dizin hizmeti (Active Directory)

Sertifika (Certificate Services)
Ag ilkesi sunucusu (Network Policy Services )
Erisim noktas1 (Access Point)
Servis seti tanimliyicisi(Ssid)
Erisim noktas1 kontrolorii (Access Point Controller)
Switch(Ag Anahtari)

Giivenlik duvar (Firewall)

5.1.  Sanal yerel alan ag:

Sanal yerel alan ag1 (VLAN), bir kablolu veya kablosuz ag sistemi lizerinde aga bagl
kullanicililarin gruplara boliinerek ag anahtari cihazinda ya da erisim noktasi kontroliir
cihazi iizerinde portlara atanmasi islemi ile gergeklestirilir. Sanal agin olusturulmasi
ve devreye alinmasi ile birlikte her sana ag kendisine ait olan yayini alacagi i¢in yaymn
trafigi azalacak ve band genislig de artacaktir. Sanal ag yapilandirmalar: siteme erisim
saglayan kullanicilarin ¢alistig1 boliime, birime hatta erisim saglayacapr uygulamay

gore standart tanimlanabilme imkani vermektedir.[Url-14]
5.1.1. Yaym kontrol

Yayimn her protokol tarafindan {iretilir. Sanal ag uygulanmamis bir ag sisteminde 2.
Seviye ag cihazlarindan gelen yayimn paketini ag tizerindeki tiim portlara gonderilir.
Kablosuz ag sistemi iizerinde bagli olan donanim cihaz1 sayisinin yogun oldugu bir

ortamda yayin tirafiginin artmasi ve dogal olarak artan yayin paketlerinin her cihaza
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gonderilmesine neden olur. Yayin kontrolil i¢in ag sistemi tasarilarinda mutlaka sanal
ag tasarimini uygulayarak sistemdeki paket alis verisini, band genisligini ve yayin
kontroliinii sanal ag sistemi sayesinde tasarlayip daha iyi bir kablosuz ag sistemi

olusturulmasina imkan saglamaktadir.[Url-14]
5.1.2. Giivenlik

VLAN sanal Ag yapist uygulanmamis bir ag Tasarisinin dezavantajlarindan biri de
giivenliktir. Sisteme erisim saglamis tiim Kullanicilar ayn1 ag iizerinde yer alacaktir,
aynt ag lzerinde yer alan Kullanicilar ag kartlar1 sayesinde bir birleri ile
haberlesebilecek, veri paylasiminda bulunabilecek ve agdaki donanim cihazlar
kullanabileceklerdir. Ag Uzerindeki veri iletimini dinleyip bugiin ¢dzen cesitli yazilim
ve Donanim cihazlari mevcuttur. Buda tiim Kullanicilarin ayn1 agda olmasindan dogan
giivenlik agigina sebep olmaktadir. Ornegin finans biriminin yer aldigi bir agda
sisteme baglanan bir misafir kullanicisida ayni agda olacagi igin ag1 dinleyip veri
paketlerini ¢6zebilir bu da finansla ilgili bilgilerin giivenligini tehlikeye sokmaktadir.
Sanal ag Olusturulan bir ag sisteminde birimler ve Boliimler igin ayri sanal aglar

olusturulmalidir.
5.1.3. Esneklik

Sanal aglar olusturulmus bir agda broadcat guruplarinda otomatik olarak olusturulmus
demektir. Kablosuz ag {izerindeki sisteme erisim saglayan kullanicilarin aga erisim
yetkileri 6zel durumlarda artirilabilmesi yani 6zel bir yetkili agdaki guruba ve sanal
aga kullanicinin eklenebilmesi kablosuz ag sistemi igerisinde biiyiik bir esneklik
saglamaktadir. Diger bir 6nemli husus ise ag1 biiyiimesi durumunda ek sanal aglar
olusturulabilmesidir ve olusturulan sanal aga yonlendirme islemlerinin kolay bir

sekilde yapilabilmesidir.

Ayni islem sanal ag olusturulmadan isleme alinmaya kalkildiginda, Yeniden bir ana
omurgaya kadar fiziksel kablolama islemi gerekmekte ayrica yonlendirme islemi i¢in
ek bir router veya donanim cihazi temin edilmesi gerekmektedir bu da maliyeti ve

islemi artirmaktadir.

22



5.1.4. Universite sanal yerel alan ag tasarim

Universitenin kablosuz ag mimarisin icerisinde kullanict gruplarmin giivenlik
seviyelerine gore ayr1 sanal alan aglarindan sisteme erisebilecegi sanalaglar
tasarlanmis ve bu sanal aglarin isimleri,tag id(rakamlar) leri , ip adresleri ,netmask,
default gateway ve dhcp server belirlenip diger 802.1x cihazlari ile haberlestirilmesi
icin analizler yapilmistir ve bu analizler neticesinde tablo olusturulmustur.tez

calismasinda

Cizelge 5.1 Sanal ag tasarimi

) Tag Default Dhcp
Vlan Isim Ip Adres | Netmask
Id Gateway Server

Ogrenci_Test | 2000 | 10.10.0.2 | 255.255.255.0 | 10.10.0.1 10.10.0.1
Akademi_Te

, 2001 | 10.10.1.2 | 255.255.255.0 | 10.10.1.1 10.10.1.1
S
Bim_Test 2002 | 10.10.2.2 | 255.255.255.0 | 10.10.2.1 10.10.2.1
Idari Test 2003 | 10.10.3.2 | 255.255.255.0 | 10.10.3.1 10.10.3.1
Server_Test | 2004 | 10.10.4.2 | 255.255.255.0 | 10.10.4.1 10.10.4.1

5.2. Hafif dizin erisim protokolii-LDAP (Lightweight Directory Access

Protocol )

Hafif Dizin Erisim Protokolii bir dizin servisi standardidir. Dizin erisim protokolii
icerdigi bilgi ve yapur itibari ile veri tabani olarak isimlendirilir. Dizin erisim protokolii
veri tabani i¢erisindeki bilgiler bir Siralama mantigina sahip ve her bir obje hakkinda

veri barindiran bir liste olarakta tarif edilmektedir.

“Hafif dizin erisim protokolii istemcisi igin yazilmig ve istemcisinin igine gomiilmiis
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API(Application Programming Interface) vasitasiyla aradigi bilginin formatini
olusturarak TCP/IP vasitasiyla dizin sunucusuna gonderir. Bu istegi alan dizin
sunucusu bu istegi dizini igeren veriyi sorgulayarak gerekli bilgiyi yine ayni yolla

istemciye gonderir.”[Url-15]

Application Client Directory Server
Application
Reaquest Repiy Recealve Message
Access Directory
Return Reply
ap
Directory Client i
T
TCRIP TCRAR
T RequestMessage  ——m ? Directory

“M— popy Message

Sekil 5.1 :Haberlesme yapisi

Bir istemci LDAP oturumunu sunucuya bir istekte bulunarak baslatir (varsayilan
olarak TCP port 389 iizerinden). Istemci sunucuya bir islem istegi gonderir ve sunucu
da bunu yanitlar. Dizin hizmeti i¢in 802.1x Standardi Universite tasariminda asagida
belirtilen 6zellikleri nedeni ile 802.1x tez ¢alismasinda LDAP isleminde active

directory tercih edilmistir.
5.2.1. Dizin hizmeti (Active directory)

Dizin hizmeti ag sistemi yonetiminde ag lizerinde paylasilan kaynaklarin,donanim
cthazlarmin,yazilim programlarinin,veya herhangi bir veriye erisim saglayabilecek
kullanicilarin ~ erisim  saglanacak materyallere izinlerinin veya yetkilerini
diizenleyebildigimiz bir ag yonetim aracidir.dizin hizmetinin 6nemli bir diger 6zelligi
ise kullanicit ve gurup tanimlamalaridir tanimlanan kullanicilar belirli bir kimlik
denetiminden sonra dizin hizmetine erisebilmektedirler bu 6zellik bize dizin hizmeti
icerisinde bir kimlik denetimi yapmamiza olanak saglamaktadir.kimlik denetimine
gore kullanicilara ve guruplara farkli politikalar uygulama imkani saglabilmektedir.
[Url-16]0rnek olarak ag iizerinde paylasilmis bir veriyi ayni dizin hizmetinde
olmasia ragmen Mehmet kullanicisina bu veriye ulagim yetkisi verilebilmekte fakat
fatih kullanicisina bu veriye ulasim imkan1 kapatilabilmektedir bunun gibi 6zellikler

sayesinde ag sistemi yontemlerinde dizin hizmeti 6nemli bir rol almaktadir.
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Active Directory

CEree uetwolrk _[ize rindeki
Directory esneleri tutar

= Tek bir noktadan yonetim Dizin Hizmetleri islevieri

s Kullamcilarin tek bir
oturumla dizin kaynaklanna

= Organizasyon

erisebilmesi = Yonetim
= Kontrol

m = Nesnelerin kimligi ve kimler

tarafindan kullamldigr kontrol
edilir.

Sekil 5.2: Dizin hizmeti

Active directory’nin sagladiklar:

Ag sistemini domain (alanlar) seklinde diizenlememize olanak saglar.Kullanici ve
grup listelerini merkezi yonetim yapisi seklinde verileri depolar ve saklar.Kimlik
denetimi (authentication) imkani verir: Kullanicilara ve gruplara 6zel yapilandirma
imkani veriri bu olanka sayesinde gerekli yetkilendirmeler yaparak uygulamalara ve
kaynaklara yetki seviyelerindeki izinlere gore ulagim imkani verir. “Alanin OU adi
verilen alt pargalara boliinmesini saglar. Daha kii¢iik bu birimler, yonetimin delege

edilmesini saglar. Belli yonetim iglemlerinin yetkilendirilmesi saglanir.”[Url-17]
Active directory ozellikleri

Merkezi Veri Depolama: Dizin Hizmetin’de sisteminde yer Alan tiim veriler tek bir
veritabaninda saklanir. (NTDS.DIT). Merkezi bir veritabani ile kullanicilar istedikleri

nesneye kolayca erigebilirler.

Olceklenebilirlik: Dizin Hizmeti, farkli Ag sistemlerine gore o6lgeklendirilebilir.
Domain, organization unit ve agag yapilari ile kiigiik, orta ve biiyiik 6l¢ekli kurumsal

ag yapilarinda uygulanabilir.

Genigsletilebilirlik: Dizin hizmeti veri tabani yapisinda artirtlip azaltilabilme
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ozelligine sahiptir buda bize genisletilebilme 6zelligi vermektedir.

Yonetilebilirlik: dizin hizmeti domain’leri sistem y0neticisi tarafindan birgok

yardime1 yazilimlar ile yonetilebilmektedir.

Domain name system (DNS) ile entegrasyon: Dizin hizmeti, standart bir Internet

(TCP/IP) servisi olan domain name sistem ile entegre calisir.

Politika-tabanh yonetim: Kullanici ve bilgisayarlarin farkli yapilara gore, domain ya
da organization unit igerisindeki islemlerini kisitlayan merkezi politikalar

diizenlenebilir.

Bilginin kopyalanmasi (Replication): Dizin hizmeti bilgilerinin siirekliligini, hataya
dayanikliligmmi ve yilik dengelemesini saglamak i¢in gelismis bir replikasyon
teknolojisine sahiptir. Bu sayede domain controller bilgisayarlar arasinda domain

nesneleri (veriler) kopyalanir.

Giivenlik entegrasyonu: Active Directory, Windows Server 2012 giivenligi ile

entegre ¢alisir. Dizinde yer alan her bir nesne i¢in erisim kontrol edilebilir.

Diger dizin servisleriyle birlikte calisabilme: Active Directory LDAP v3 ve NSPI
tizerine kuruludur. Bu protokolleri kullanan diger dizin servisleriyle birlikte ¢alisabilir.
Imzalanmis ve sifrelenmis LDAP trafigi: Varsayim olarak tiim LDAP trafigi sayisal
olarak imzali (signed) ve sifrelidir (encrypted).

Tek bir noktadan erisim: “Single Sing On”. Bir ekran iizerinden ag sitemine erigimi
imkani ile sistem yoneticilerinin tek bir ekrandan tiim ag sistemini yonetme imkani
saglar.Bu imkan sayesinde hata oram1 azalmakta ve sisteme hakimiyet orani

artmaktadir.

Delegasyon: Ornanization unit (yapisal birimler) sayesinde sistem yonetimlerinde
ozellestirme islemi yapilabilmektedir sistem biriminde Orene8in bim yapisal
birimindeki kullanici igslemlerinde yetki devri yapilabilmektedir kullanici olusturma

sifre degisiklikleri vb islemlerde.
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5.2.2. Dizin hizmeti (AD) iiniversite tasarimi
Organization unit>genel Gurup>Birim Gurup>kullanici
a) organization unit
al) Idari_personel
al.1) Bilgi_Islem DaireBaskanlig1 gurubu
bidbpersonell kullanicisi
al.2) Ogrenci_Isleri_DaireBaskanligi_Gurubu
oidbpersonell_kullanict
al.3) Saglik Kultur Spor DaireBagkanligi Gurubu
skspersonell_kullanict
al.4Strateji_Gelistirme DaireBaskanligi Gurubu
Sgbpersonell_kullanict
a2) Akademik_Personel
a2.1) Miihendislik Fakiiltesi-Grubu
a2.1.1Bilgisayar Miithendisligi Gurubu
a2.1.2Biyomedikal Miihendisligi Gurubu
a2.2) Edebiyat Fakiiltesi
a2.2.1) Edebiyat Bolimii
a2.2.2) Tarih Bolimii

a3) Ogrenci
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a4)Bim

ab)Server

Gruplara ait k ulanice Ltesi

Kullanicilar

L
i

ke
i

Gruplara sit kullanic Listesi

Radius Server active Directory

Kullanicilar

Gruplars ait k ullanicy Listesi

Fullanicilar

Gruplara st Kullanici Li tesi

Sekil 5.3: Dizin hizmeti semasi

Active Directory'de kullanicilar ve guruplar olusturup her kullanicinin tanimlh oldugu
guruba gore yetkilendirme islemleri gergeklestirilerek  kullanicilarin ag sistemi
iizerinde kendilerine taninan yetki kadar verilere ulagim hakki veya islem yetenegine

sahip olacaktir.
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Dizin hizmeti (ad) tizerinde tanimlanan Gruplarin kimlik dogrulama ve yetkilendirme
sunucusu (NPS )ile haberlesmesi saglanarak dizin hizmetin de yeralan Kullanicinin
dahil oldugu gurubun, NPS sunucusunda Olusturulan sanal aglardan dahil oldugu
sanal Agdan ip almasi igin NPS sunucusun daki vlan tag idleri ile active directory deki

tanimlanan gruplarin eslestirilmesi gerekmektedir.

Supplicant Authenticator Authentication Server Microsoft AD
(Laptop) (WLC) (Microsoft NPS) & O _\]
802.11 association >
EAPolL-start -

:EAP-request!identity
EAP-response/identity - RADIUS access requesl_r_
_EAP-request _‘F.QADIUS access challenge
EAP-response (credentialq; RADIUS access request_;
EAP-success - 4FEADIUS access accept

EAPoW-key

- Access Granted -

v b

Sekil 5.4: dizin hizmeti haberlesme yapisi

5.3.  Sertifika hizmeti
Dizin hizmeti sertifika servisi

Dizin hizmeti sertifikasi, agik anahtar alt yapisi(public Key Infrastructure-PKI) ile
ortak anahtar teknolojilerinden yararlanan ve yazilim giivenligi sistemlerinde
kullanilan bir servistir. Dizin hizmeti sertifika servisi(CA)dzellestirilerek agik anahtar

altyapist ile bir¢ok sertifika olusturmamiza ve olusturulan sertifikalar1 yonetmemizi

saglar.
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Dizin hizmeti sertifika servis hizmetleri:

Sertifika yetkili servisi (CA)

Sertfika yetkilisi servisi, Sisteme erisim saglayacak kullaniclara ve erisim saglayan
donanim(bilgisayar, tablet, akilli telefonlar) chazlarina sertifika tamasi ve sertfikalari

yonetebilecegimiz hizmetleri saglar.

Cevrimici yanithiyicr servisi

Bu servis ise, kullanicilarin talep etmis olduklar sertifikalar ile ilgili isteklerini kabul
etme, iptal etme gibi islemlerin gerceklestirilmesinde kullanilir. Sertifikalart
degerlendirme siireci sonunda, Online Responder servisi durumu degerlendirir ve
istenilen sertifika ile ilgili islemlerin durum bilgilerini igeren bilgileri imzalayarak geri

gonderir.[Url-18]

Ag aygiti kayit hizmeti:

Ag sistemi igerisinde yer alan yonlendirici ve donanim cihazlar ile ilgili sertifika
bilgileriniNetwork iizerinde bulunan Routers (Y6nlendiriciler) ve cihazlar hakkinda ki

sertifika bilgilerinin kaydi i¢in kullanilan bir sertifika servis hizmetidir.

Web servisi sertifika ilkesi kayit hizmeti

Bu servis web servisi i¢inde sisteme erisim saglamis kullanicilarin hakkinda bilgi
veren ve donanim cihazlarinin olugturmus oldugu sertifika ilkeleri kaydi hakkindaki

verilerin incelenmesi i¢in verilen sertifika hizmetidir.

Web hizmeti sertifika kaydi

Sertifika Kaydi Web Hizmeti Sisteme erisim saglaya kullanicilarin ve donanim
cihazlarinin(bilgisayar, tablet, akillitelefon) HTTPS iizerinden Kimlik kanitlama

protokolii ile sertifikasinin kaydinin saglandigi dizin hizmeti hizmet servisidir.
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5.4. Kimlik dogrulama ve yetkilendirme sunucusu (RADIUS Server )

RADIUS (Remote Authentication Dial-in User Service) sunucular uzaktan baglanan
kullanicilar i¢in kullanict ismi-sifre dogrulama (authentication), raporlama/erisim
stiresi (accounting) ve yetkilendirme (authorization) islemlerini yapar. ‘“Livingston
Enterprise tarafindan gelistirilmis, daha sonra da IETF RFC 2865 ve RFC 2866 ile
standarize edilmistir. RADIUS client-server modeli tabanlidir ve mesaj degisimi UDP
protokolii ile gerceklesir. Network Access Server (NAS), RADIUS kullanicisi olarak
davranir ve kullanici istegini RADIUS server’a aktarir. Diger RADIUS kullanicilar

wireless access point, routerler, ve switchler olabilmektedir.”[Url-19]

“Kullanict ve server arasindaki iletisim private key ile sifrelendirilmis sekilde
gerceklestirilir, bu sayede sifre asla network lizerinden gonderilmez.Eger sifreler
uyusmazsa baglanti sonlandirilir. RADIUS serverlar farkli databaseler’e (6rnegin
SQL, LDAP) entegre edilebilir authentication methodlar1 kullanir.”’[Url-19]“ RADIUS
standart1 ilk olarak authentication ve accounting paketleri i¢in UDP 1645 ve 1646
portlarini kullanir. Fakat daha sonra RADIUS standart grubu 1812 ve 1813 portlarini
atanmigtir. Tek Kkullanicinin aynmi anda iki baglanti yapmasi engellenebilir.Proxy
kullanimin1 destekler”[Url-19]. Radius server olarak Linux tabanli free Radius

server,windows tabanli network policy server gibi secenekler mevcuttur.
5.4.1. Ag ilkesi sunucusu (NPS)Network policy server

Radius server hizmeti iiniversite i¢in yapilan tez ¢aligmasinda Windows server Nps
hizmeti kullamlmstir. Ag Ilkesi Sunucusu (NPS), istemci sistem durumu, baglanti
istegi kimlik dogrulama ve baglanti istegi yetkilendirme islemleri icin iiniversite
genelinde ag erisim ilkeleri olusturulmustur.Ag ilkesi Sunucusu, Sisteme erisim
Saglamak isteyen Kullanicinin Uzaktan Kimligini Dogrulama Hizmeti (RADIUS)
sunucusu ve proxy'sinin bir Microsoft uygulamasidir. Ag erisimininde, Kablosuz
erisim noktalar1 icin 802.1X kimlik dogrulama anahtarlarini iceren degisik ag erisim
sunucularindan, merkezi olarak yonetmek i¢in Ag ilkesi sunucusu kullanilmis ve buna

ek olarak, kablosuz baglantilar i¢in Korumali genisletilebilir Kimlik Dogrulama
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Protokolii (PEAP),MS-CHAP v2 ile giivenli parola dogrulamasi dagitmak i¢in NPS'yi

kullantlmistir.

5.5.  Erisim noktasi Kontrolorii

Access Points /@
) () (@) () @ A
C — = - \l JI

D
g “@g

~ " !
w > A

R Iu '-——T/ AP connections to controller

a0 oS

|

;.

DB

vvvvvvvvvvvvvvvvvvvvvvvvvvv .gggx
RADIUS
' Requests
; Wireless Controller
.. AD User Microsoft .~ (RADIUS Client)

NPS .-

Sekil 5.5: Erisim noktas1 kontrolorii

Erisim Noktas1 (accespoint) kablosuz ag sistemi igerisinde hizmet Takimi
taniticisinin(Ssid) Yaymlandigt Donanim cihazdir. Erisim Noktasi cihazlart farkl
teknolojide birgok 6zellik barindirmaktadir giiniimiizde, bir erisim Noktasi cihazina
ortalama 40-50 Kullanici anlik olarak erisim saglayabilmektedir. Kullanicilari
kablosuz ag sistemine dahil olabilmeleri i¢in erisim Noktasi cihazi {izerinde
yayinlanan Ssid bilgisayar, tablet, akilli cihazlar vasitasi ile erisim isteginde bulunarak

kablosuz ag sistemine dahil olabilmektedir.

Erisim Noktas1 kontroliirii, liniversite igerisinde yer alan erisim Noktasi cihazlariin
tamamini kontrol etmek, yonetmek, raporlamak ve erisim Noktasi cihazlarina sisteme
Baglant1 istegi iletildigi zaman 802.1x standardin’da kablosuz ag kapsami igerisinde
hangi Yapilandirmadan etkilenecegini belirttigimiz donanim cihazdir. Kablosuz ag
sistemi icerisinde iiniversite de mevcut olarak kullanilan 250 ‘nin {izerinde erigim
Noktasi cihazi bulunmaktadir erisim noktast kontrolii yonetimi sayesinde erisim
Noktas1 kontroliir cihazi iizerindeki yapilan konfigiirasyondan tiim erisim Noktasi
cihazlar etkilenmektedir. Bu sayede her bir erisim Noktasi cihazi i¢in ayr1 ayri
yapilandirma yapilmasina ihtiya¢ kalmamaktadir. Diger 6nemli bir nokta ise yapilan
yeni bir konfigiirasyonda veya giincellemede tiim erisim noktasi cihazlari da

giincellenmektedir.
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Sekil 5.6: Erisim noktas1 kontrolorii kullanici, erisim noktasi ve Nps (Radius

sunucu )arasindaki iletisim

Sekil 5.6’da kablosuz ag sistemine kullanici tarafindan istek erisim noktasi cihazina
iletilmektedir Erisim noktas1 cihazi ise bu iletiyi Erisim Noktas1 kontrolér cihazina
ileterek, Erisim noktas1 kontrolor cihazi ise Radius sunucu yani ag hizmeti sunucu ile
haberleserek dogrulam islemi yapmaktadir. Tabloda kullanici, erisim noktasi, erisim
noktas1 kontrolér ve Radius sunucu arasinda iletisimi gdstermektedir.Yapilan
caligmada erisim noktasi kontrolorii iizerinde sanal ag yapisi olusturulmus. Sanal
aglarm Ag ilkesi sunucusu(Radius sunucu) ve Giivenlik duvar cihaz1 ile
haberlesmesini saglanmistir. Authentication (kimlik dogrulama) 1812 portu ve
internete erisimi saglanmig ayn1 zamanda da 1813 Radius Accounting (Kullanicinin
takip edilebilmesi) portundan gelen veriler ile de tanimladigimiz kullaniclarin 5651

say1l1 kanuna gore kullanic1 yaptigi islemleri kayit altina alinmas.
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Radius profile (NPS )Radius ip adresi | Radius secret Radius port

Authentication(kimlik
192.168.240.56 Fkkkkkokk 1812

dogrulama)

Accounting(kullanicinintakip
o _ 192.168.240.56 foleiaishaleieie 1813
edilebilmesi )

Cizelge 5.2 Erisim noktas1 kontroldr ’in Radius profile tasarimi

Cizelge 5.2 de erisim noktas1 kontroliir i¢in Radius profile tasarimi olusturulmus Ag
ilkesi sunucunu ile iletisim kurabilmesi i¢in ip adresi ve iletisim esnasinda kullanilacak

olan sifre ve port numaralar1 belirlenmis ve tasar1 olusturulmustur.
5.5.1. SSID (Service set identifier - Hizmet takim taniticisi)

Her kablosuz yerel Alan agi (WLAN), kendini tanimlamak i¢in benzersiz bir ag adi
kullanir. Bu ada SSID (Service Set Identifier - Hizmet Takimi Taniticis1) de denir.
WiFi bagdastiricinizi kurdugunuzda SSID degerini belirtmeniz gerekir. Varolan bir
WLAN'a baglandiginizda, bu agin admi kullanmak zorundasiniz. Kendi WLAN
aginizt kuruyorsaniz, kendinize gore bir ad belirleyip her bilgisayarda bu adi
kullanmaniz gerekir. Ad icin, harflerden ve sayilardan olusan en ¢ok 32 karakter
kullanabilirsiniz. SSID ya da ag adi, erisim noktasinda ya da kablosuz yonlendiricide

atanir.

Universite’de dgrencilerin,personellerin ve misafirlerin kablosuz aga baglanmast igin
erigsim noktas1 kontrolorii cihazindan fsmk adi ile bir Ssid yayinlanmis ve yayinlanan
Ssid den aga erigmek isteyen kullanicilarin ,802.1x standardina gore kullanict adi ve
sifresi dogrulandiktan sonra farkli sanal aglara atanmasi ve kullanicilarin giivenligi

,iniversitenin kablosuz ag giivenlik politikalarina gore sisteme erigim saglanmstir.
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5.5.2. Erisim kontrolii iizerinde 802.1x Standardi i¢in sanal ag tasarimi

Universitenin kablosuz ag icerisinde kullanic1 gruplarmin giivenlik seviyelerine gore
ayr1 sanal aglar olusturmak ve bu sanal aglardan sisteme erisebilmesi i¢gin her agin
icerisinde tanmimlanmasi gereken bazi yapilandirmalar yapilmasi gereklidir.Oncelikle
ag sistemleri igerisinde her sanal agin bir sanal ag ismi (vlan ismi) ve sanal ag numarasi
(tagid) tamimlanmalidir, tanimlanan bu isimleri ag sistemi igerisinde iletisim
saglandiktan sonra sanal ag ile yapilacak islemleri vlan numarasi yani tag idler
tizerinden dizin hizmeti (ad), gilivenlik duvar1 (firewall) ve erisim noktasi

kontroliirii(acces point controller) ayr1 ayr1 aglar oldugu belirlenmis olur.

Kullanicinin kablosuz ag sistemine istek gonderdikten sonra sanal ag {lizerine bir ip
adresi alarak kablosuz aga dahil olacaktir bu ip adresin smifi (netmask) gegici ag
(default gateway) ve ip adreslerinin baslangi¢ noktalari itibariile dagitimi i¢in dhcp
server tanimlanmasi gerekmektedir. vlan isimleri,tag id leri, ip adresleri, net mask,
default gateway ve dhcp sunucu belirlenip diger 802.1x standardi kapsaminda
yapilandirilan yazilim ve donanim cihazlari ile haberlestirilmesi i¢in analizler yapilmis

ve bu analizler neticesinde Tasar1 olusturulmustur.

Cizelge 5.3 Sanal ag tasarimi

Vlan isim Tag id | Ip adres netmask Default Dhcp
gateway server
Ogrenci_test | 2000 | 10.10.0.2 255.255.255.0 10.10.0.1 | 10.10.0.1

Akademi_Te | 2001 | 10.10.1.2 255.255.255.0 10.10.1.1 | 10.10.11
st

Bim_Test 2002 |10.10.2.2 255.255.255.0 10.10.2.1 |10.10.21
Idari_Test 2003 |10.10.3.2 255.255.255.0 10.10.3.1 |10.10.31
Server_test 2004 |10.10.4.2 255.255.255.0 10.10.4.1 |10.104.1
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5.5.3. Security profile

Cizelge 5.4 Glivenlik profil tasarimi

Secret profile ismi Model | Data Encript | Radius profil ismi

Authentication(Kimlik
FSMK Giivenlik Profili | 802.1x | ******x*

Dogrulama

Figiir 5.4 Erisim noktasi kontrolor Giivenli profil kisminda olusturacagimiz giivenlik
profilinin ismi, uygulayacagimiz giivenlik methodunu, veri sifreleme metodolojisini,

tasarimi olusturulmustur.
5.5.4. ESS profile
SSID (Service set identifier - hizmet takim taniticisi)

Universite kablosuz ag kullaniclilarin  802.1x standardi ile sisteme erigim
saglayabilmeleri i¢in olusturacagimiz kablosuz yaymin ismi ve bu isimden Sisteme
baglanan kullanicilarin 802.1x standardi kapsaminda etkilenecegi o6zellikleri igin

olusturulan hizmet taniticisi tasarimi,

Cizelge 5.5:Hizmet takimi taniticisi tasarimi

ESS Aktif Hizmet Giivenlik Broadcas | Baglanti | Veri | Yon
Profil olma takimi gorlintii ismi | t bolge bagl | etici
ismi bilgisi tanitici ismi tipi anti
FSMK | Enable FSMK FSMK_ Giiv | On Radius | Tun | contr
enlik profile vlan nel | olur
only
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6. IEEE 802.1X STANDARDININ TEZ CALIMASINDA KULLANILAN
MATERYELLERIN KURUMU VE YAPILANDIRILMASI

6.1. IEEE 802.1X Standardimn dizin hizmeti (Active directory) kurulumu

Windows Server isletim sistemi tizerinde, dizin hizmeti kurulumunu iki sekilde
yapilabilmektedir birinci yontem server manager yonetim araciligi ile kurulum, Diger

bir yontem ise PowerShell komut alani ile kurulumlar gergeklestirilebilmektedir.
C:\>Get-Windowsfeature |Where Installed -Eq True

Dizin hizmeti kurulumuna ilk dnce dizin hizmeti 6zelliklerin kurulumu ile baglanmig

ve bu islem i¢in windows powershell komut satir1 ekrani {izerinde iken,

Add-windowsfeature ad-domain-services komutunu ¢alistirarak dizin hizmeti domain

servisi ile ilgili 6zellikler’in kurulumunu gergeklestirildi.
C:\>Add-Windowsfeature AD-Domain-Services.

Dizin hizmeti kurulumu i¢in 6n hazirliklar1 tamamlamis ve dizin hizmeti domain
yapisini kurmak i¢in windows powershell ekrani tizerinde asagidaki komut devreye

alinistir.
C:\> Install-Addsforest
-Creatednsdelegation: $False
-Databasepath "C:\Windows\NTDS" *
-Domainmode "Win2012"
-Domainname "FSMK.Local"

-Domainnetbiosname "FSMK" *
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-Forestmode "Win2012" °

-Installdns: $True °

-Logpath "C:\Windows\NTDS"
-Norebootoncompletion: $False °
-Sysvolpath "C:\Windows\SYSVOL" *
-Force: $True

Komutun ¢alistirilmasinin ardindan user name ve password bilgilerini girimis ve

kurulum tamamlandiktan sonra sistem yeniden baglatilmistir.
Dizin hizmeti iiniversite kablosuz ag calismasi yapilandirilmasi

Universitenin genel yapist itibari ile analizler yapilmis ve 5.2.3 konusunda tasarimi ve
semast olusturulan 802.1x standardi i¢in lniversite genel yapida olusturulmasi

planlanan dizin hizmeti yapisi asagidaki sekilde tez ¢alismasinda olusturulmustur.

Cizelge 6.1 Dizin hizmeti tasarimi

Gruplara ait k ullanics Listesi

Kullericler

Gruplera ait kullamic Listesi

Radius Server i 4 active Directory

Kullamzlsr

Kullsrmicilar

Gruplara sit Kullanic Ls tesi
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Dizin hizmeti iizerinde organization unit olusturma
Bu boliimde analizde tespit edilen organization unitleri olusturulmustur.

Islem fsmk. local iizerinde sag click >new>organization unit>Name

= Active Directory Users and Carn|| Mame
| Sawed Queries | 721 Builtin

« |3 FSMKLocal | | 59 roennn fers
| Builti Delegate Contraol...
| Corn Find... als
2| D
g cem Change Domain... unts
| Farei
| Mani Change Domain Controller...
| Users Raise domain functional lewel...
<4 2] 8021 Operations Masters...
3| A |
[ 4_._ h:i Meww » Computer
o= g Al Tasks » Contact
b [E1 g Wi e » Group
B o= se
Refresh InetOrgPerson
Export List.., rmslmaging-PSPs
kASKAD Queue Alias
Properties I — e -
| COrganizational Un%
Help Printer

User

Shared Folder

Sekil 6.1: Dizin hizmeti organization yeni organizational unit olusturma ekrani

v || Saved Queties 3 Bkademik Persanel Organizational Unit
b 35 FSMK Lacal 2 bim Organizational Unit
| Buitin 2 Idar_Persanel Organizational Unit
. Computers | 2 Ogenci Organizational Unit
. Domain Controller l 2] server Organizational Unit
| FureignSecuntyPrincipal,
| Managed Service Accou
| Users
b o 802w wif

Sekil 6.2: Dizin hizmeti {izerinde olusturulan organization unit listesi

Dizin hizmeti (AD) de grup olusturma

Organization unit sag click>new>grup>name
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= | B0 1= wah

LERRY B}
L

birm
idari_Per
Cgrenci|

]
g i

) o]

Ak:‘:lder‘n;""""

Delegate Control...
bAorre...

Find...

SEMEDR

M e

o] server

All Tasks
Wieune

Cut

Delete
Fenarme
Refresh
Export List...
Properties
Help

Computer

Contact

Group

v

InetQrgPerson
mislmaging-PEPs
FAZRAD Qlueue Alias
Qrganizational Unit
Printer

User

Shared Folder

Sekil 6.3: Dizin hizmeti yapilandirma yeni gurup ekranil

ErouUp nane

Create in:

New Object - Group

FSME. Localf302. 1 wififldari_Personel

| Eilgi_isem_daire_Baskanhagl

Eroup nanme

(pre-wWindows 2000):

| Eilgi_iserm_daire_Baskanhg

SrOUp SCOpE

2 Damain local

®) Global

) Distribution

) Universal

Group bype

(@) Security

K | | Zancel

Sekil 6.4: Dizin hizmeti yapilandirma yeni gurup olusturma ekrani 2

Sekil 6.4 Dizin hizmeti {izerinde bilgi islem daire bagskanligi grup olusturulmus bu

grubun kapsami global ve group tiirlinlin giivenlikli oldugu belirtilmistir.

£ Active Directory Users and Computers LI
File Action View Help
e H@ 40 REA= HE T8ETER
] Active Directory Users and Com|| Name Type * Description
b | Saved Queries 2 bim Organizational...
4 3 FSMK.Local 2, Bilgi_isem_daire_Baskanligi_grp Security Group...
43 392'1X-W'f' 82, idari_Personel_Grp Security Group...

b i3 A'kademlk_Personel 2 bidbpersonell kullanici User

bl -b|m' ?)olcay san User

b [ cIdarl_Bersonel 2, Mehmet KOSEM User

p 2. Ogrenci

b 3. server

Sekil 6.5: Dizin hizimeti lizerinde olusturulan grup listesi ekrani
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Sekil 6.5 de dizin hizmeti gurup listesinde olusturdugumuz Bilgi islem daire

baskanlig1 gurubunun listede yer aldig1 goriilmektedir.

Dizin hizmetin (AD)’de kullanici olusturma

Organization unit sag click>new>user>name

: Active Directory Users and Com || Marme Ty

B[] Sawed Queries H2 idari_Personel_Grp e

a4 F3 FSMEK Local 52, Bilgi_isern_daire_Baskanligi e
- Builtin a_, bidbpersonell kullaruc Us
1 Computers ]

2| Domain Controllers Delegate:Control:

| ForeignSecurityPrincipal: Monse...
| Managed Service Sccour Find...
il Users - ey 3 Computer
A 3| 802 1w wifi
o Akademik_Personel All Tasks > Contact
2 him Refresh Group
= Idari_Perzonel Export List... InetQrgPerson
2| Ogrenci -
= . mislmaging-PSPs
o server Wiew L 93
< - . ISR Queue Alias
=1 testunit Arrange leons >

) Drganizational Unit
Line up lcons

Printer
Properties
|
Help | Shared Folder

Sekil 6.6: Dizin hizmeti yapilandirilmasi yeni kullanici olusturma ekrani-1

Sekil 6.6’da Dizin hizmeti yapilandirilmas: yeni kullanict ekraninda olusturulmak
istenen kullanici organization unit lizerine gelip fare ile sagtus yeni se¢enegi secilmis

buradanda olusturulacak olan yeni islem listesinde kullanict se¢ilmistir.

Mew Object - User -
; ) Create it FSME. Local /80219 wififidan_Perzonel
Firzt name: |Mehrnet Iritials: I:I
Last name: |KEISEM |
Full name: |Mehmet KOSEM |
Uszer logon name:
[mehmetkaser | [ @FSMK Local v]

Uszer logon name [pre-windows 2000]:
|FSMK\ | |mehmetkosem |

< Back | NEH[E | Cancel |

Sekil 6.7: Dizin hizmeti yeni kullanici bilgilerinin olusturma ekrani

41



Sekil 6.7 de Dizin hizmeti yapilandirilmasinda yeni kullanici ekranindan olusturulan
kullanicinin isim, orta ismi, soy ismi, tiim adi, sisteme baglanacigi isim ve hangi

domain adresinden baglanacagi kulanici bilgileri olusturulmustur.

Mew Object - User -

;._] Create in.  FSME Local/802 1x_wifi/idan_Personel

Password: |ooooooo.. |

Confirm password: |ooooooooo| |

User muzt change paszword at next logon
[ User cannat change passward
[] Password never expires

[ Account is disabled

< Back ” Next%J | Cancel

Sekil 6.8: Dizin hizmeti yapilandirma yeni kullanici sifre olusturma ekrani

Sekil 6.8 de olusturulan kullanicinin sisteme baglanirken kullanacagi gecisi sifresi

olustulmustur.

New Object - User -

;_) Create i FSME Local 302 1%_wififidan_Personel

When pou click Finish, the following object will be created:

Full name: Mehmet K.OSEM
Uzer lngon name: mehmetkozemi@FSME Lacal

The uzer muzt change the password at next logon.

< Back ” Finizh | | Cancel

Sekil 6.9: Dizin hizmeti yapilandirma yeni kullanici olugturma kontrol ekrani
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Sekil 6.9 da olusturulan kullanicinin sisteme baglanacagi alanin, tim isminin ve
kullanicini sisteme baglandiktan sonra zorunlu olarak sifresini degistirilecegi bilgilerin

kontrolii saglanmistir.

Name Type Description
_{, bidbpersonell kullanici User
3, olcay san User
;_, Mehmet KOSEM User

Sekil 6.10: Olusturulan kullanici listesi

Sekil 6.10 da Dizin hizmetinde olusturulan kullanici, kullanici liste ekraninda Mehmet

KOSEM listede yer almaktadir.
Dizin hizmetinde kullamciyi ilgili gruba atama islemi
Kullaniciy ilgili gruba atama islemi

Kullanicr tizerinde enter>member of tab1 se¢ilip >add>select grup>ok

e 2F B B2 HE TRETAaR
] Active Directory Users and Com || Mame
B[] Sawed Queries 1_ bidbpersonell kullanic
4 3 FSMK Local 52, Bilgi_isern_daire_Baskanlig
| Builtin 42 idari_Personel_Grp
| Cornputers 2, tehrnet KOSEM
= | Domain Controllers [%

ForeignSecurityPrincipal:
Managed Service Sccour
Users
A 2| 802 Ty wifi
2 | Akademik_Personel

| bim
| idari_Personel
| Qgrenci

sepser

Sekil 6.11: Dizin hizmeti yapilandirma kullanici liste ekran
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Mehmet KOSEM Properties

? b4 |

Select this object tvpe:

[= IR

Select Groups

|Grnups ar Built-in security

principals | | Object Types..

From this location:

|FSMK,anaI

Locations. .

Enter the object names ta

select [examples]:

Eilgi_igem daire Baskanhol

Check Mames

Set Primary Group

[of_] [cores
|

| Add. . | | Femove

Primnary group: Domain Users

There is no need to change Primary group unless
rou have Macintosh clients or POSH-compliant
applications.

(H]8

Cancel Apply Help

Sekil 6.12: Dizin hizmeti yapilandirma kullanicinin eklenecegi gurup listesi ekrani

Sekil 6.12 de segilen kullanicinin hangi guruba dagil edilecegini belirlendigi ve 802.1x

satandardi liniversite tasariminda en onemli islemdir.

Kullanicilarin sisteme baglandiktan sonra tiim islemin guruplar iizerinde devam
edildigi bir yapida kullanicinin yanlis bir guruba dagil edilmesi dahil edildigi gurubun

tiim yetkilerine sahip olmasi anlamina gelmektedir .mehmet késem kullanicisinin bilgi

islem daire bagkanlig1 gurubuna eklenmistir.

Mehmet KOSEM Properties

Remote contral
eneral |

Mermber OF

Mermber af:

|| Address |

I Rem top Services Prol
Accoun rofile | Telepho:
Dialin Environment

| Mame
| Bilgi_izen_daire_
| Damain Users

Active Directony Domain Services Folder
FSMME_ Local/802.1=_wififidar_Personel
FSME Local/Users

Andd...

Primany group:

Set Primary Group

Domain Users

Remove

There is no need ta change Primary group unless
wou have Macintosh clients or POSI<-compliant
applications.

Ok

Cancel | | Apply Help

Sekil 6.13: Dizin hizmeti yapilandirma kullanicinin dahil oldugu gurup

Sekil 6.13 de isleme alinan kullanicinin dizin hizmeti tizerindeki 6zelliklerini ve bu

ekrani

Ozelliklerini degistirebilecegimiz gurup ekrani yer almaktadir.
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6.2.  Sertifika (AD CS) kurulumu

Windows Server isletim sistemi iizerinde dizin hizmeti sertifika servisi kurulumu

sunucu yoneticisi yonetim konsolunu ile gergeklestirilmistir.

-
R Dashboard Iil f'ER.—VERi tot,
i Local Server [BEs Add Roles and Features Wizard |;|1-
i Al Servers '
Select destination serve Wi
& DNS
#& File and Storag

Select a server or a virtual hard disk on which to install roles and features.

@ Select a server from the server pool
) Select a virtual hard disk

Server Fool

Filter:

Name IP Address Operating System

Radlius_Server FSME Local  192,168.240.55 Microsoft Windows Server 2012 Datacenter

1 Computer(s) found
This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Senvers command in Server Manager. Offfine servers and newly-added servers from which data
collection is still incomplete are not shown.

< Previous | [xNent> | Cancel

Sekil 6.14: Kurulacak sertifikanin yiliklenecegi sunucunu belirleme ekrani

Sekil 6,14 de Kurulumu mevcut Radius (Ag ilkesi) sunucusunun {izerinde
gerceklestirdigim icin secenekler arasindan Sunucu havuzundan bir sunucu segin
secenegini sec¢ilmistir, listelenen sunucu ekranindan kurmus oldugumuz ag ilkesi

sunucusu lizerine kurulum yapacagimizi belirtmis ve bir sonraki isleme gecilmistir.
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= ) Add Roles and Features Wizard [= = .

DESTINATION SERVER

Select server roles Radiuz.ServerFSMK Local

Select one or more roles to install on the selected server,

Before You Begin

Roles Description
Active Directory Certificate Service ~]  Active Directory Certificate Services
L\R : | (ADCS) is used to create
ctive Directory Domain Services (Installec | certification authorities and related
[] Active Directory Federation Services role services that allow you to issue
[1 Active Directory Lightweight Directory Services :‘.;‘f_‘&";?;?g;;iﬁ;::i:‘_-" used in a
[ Active Directory Rights Management Services {
[ Application Server
] DHCP Server |
| DNS Server (Installed |
[ Fax Server
»| File And Storage Services (Installed)
[ Hyper-V
[} Metwsark Policy and Access Services
[] Print and Document Services
[ Remote Access
] Remote Desktop Services

I < Previous ' ....... r:.l mxt = Install Cancel

Sekil 6.15: Dizin hizmeti sertifika servisi kurulum baglangi¢ ekrani

Sekil 6.15 de Dizin hizmeti sertifika servisinin kurulumunu gergeklestirecegimiz igin

ilgili secenegi secilmistir.

rer Manager » AD DS
SERVERS
B Dashboard iHi £l servers | 1 total
§ LocalServer | s Add Roles and Features Wizard =] x |
WE Al Servers
: CESTINATION SEAVER
Select server ro [y Add Roles and Features Wizard - Radius_Sener FEMILocal
& DNS =
R File and Storag Add features that are required for Active Directory
Certificate Services? on
The following tools are required to manage this featurs, but do not rectory Certificate Services

son authorites and related

4 Remote Server Administration Tools ices that allow you to issus
age certificates used in a

4 Role Administration Taols
f applications.

4 Active Directory Certificate Services Toals
[Toals] Certification Autharity Management Taals

B

[¥ Include managemant tasls (if spplicable)

Add Features &

< Previous Mext > Instal: Cancel

Sekil 6.16: Sertifika 6zellikleri ekleme ekrani

Sekil 6.16 ‘da dizin hizmeti sertifika servisinin yiiklenecek ozellikleri listelenmektedir

Ozellikleri ekle secenigi secilmis ve isleme devam edilmistir.
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SERVERS
M Dashboard ii‘i All

servers | 1 total

B tocalServer [N Add Roles and Features Wizard [= 1= =
ii All Servers

Select role services bbb

Radius_Server FSMK Local
& DNS

BR File and Stora

Select the role services to install for Active Directory Certificate Services
Role services Deseription

Certification Autharity (CA) is used
to issue and manage certificates.
Multiple CAs can be linksd to farm a
[] Certificate Enrcliment Web Service public key infrastructure.

[ Certification Autharity Web Encallment

] Metwark Device Enroliment Service

[] Certificate Enrocliment Policy Web Service

[[] Online Respander

|_< Previous | |_N-:-xt>-_] Install % Cancef

Sekil 6.17: Sertifika yetkilisi ekleme ekrani

Sekil 6.17’de Dizin hizmeti sertifikasi ile sertifika yetkilisi roliinii beraber kurulumunu

yapilmistir. Sertifica yoneticisi servisini segilmis ve isleme devam edilmistir.

5 Add Roles and Features Wizard PR
PR > " DESTINATION SERVER
Installation progress Racius SemverFShic Loca

View installation progress

@ Feetureinstallation

Configuration required. Installation succeeded on Radius_Server. FSMK Local

Active Directery Certificate Services
Additional steps are required to configure Active Directory Certificate Services on the destination
server

Configure Active Directory Certificate Services on the destination server

Certification Authority
Remaote Server Administration Tools

Role Administration Tools
Active Directory Certificate Services Tools
Certification Authority Management Tools

You can close this wizard without interrupting running tasks, View task progress or open this
page again by clicking Notifications in the command bar. and then Task Details.

Export configuration settings

Sekil 6.18: Sertifika kurulumu bitis ekrani

Sekil 6.18°de Sertifika sunucusu i¢in gerekli 6zellikler belirlendikten sonra yiikle

secenegi secilmis ve kurulum islemi bitirilmistir.
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6.2.1. Sertifika (AD CS) yapilandirma

Serfika servis yapilandirma islemine i¢in sunucu yonetici ekranindan Configure

Active Directory Certificate Services on the destination server ‘a secilmistir.

Server Manager * AD DS

BE Dashboard ri] EER\:ERS total

ocal Server | s Add Roles and Features Wizard =
B Al Servers
8 aDC
& ons B AD CS Configuration =
BE File and Storax

Installation progress

DESTINATION SERVER
Credentials Racius_ServerFSMKLocal

Specify credentials to configure role services

must belong 1o the lecal Administrators group)

Change.

Sekil 6.19: Sertifika tiyelik islemleri ekrani

Sekil 6.19°da sertifika tiyelik igslemleri yapilandirma isleminde, kurulumunu yapmak
istedigimiz rol ve servislerin Yerel yonetici grup ve kurulus yonetici gruplarina tiye
yapilmast gerektigine dair bize bilgi verilmekte. Bu iiyeliklerin kimligini
FSMK\Administrator olarak belirlenip iiyelik islemlerini gergeklestirilmistir.

7 AD CS Configuration BRI

DESTINATION SERVER
Radius_ServerFSMK.Local

rvices (AD CS), you are creating or extending a
is at the top of the PKI hierarchy and issues its
own self-signed certificate. A subordinate CA receives a certificate from the CA above it in the PKI
hierarchy.

® Root CA
Root CAs are the first and may be the only CAs configured in a PKI hierarchy.

) Subordinate CA

Subordinate CAs require an established PKI hierarchy and are authorized to issue certificates by
the CA above them in the hierarchy.

More about CA Type

[<Previous | [ Nem> | Configure Concel |

Sekil 6.20: Kok sertifika olusturma ekrani
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Sekil 6.20°de Sertifika servisin kurulum tiiriinii belirlendigi bu alanda iki tip sertifika
servis secenegi mevcuttur. flkez sertifika kurulumu gerceklestiregi icin kok sertifika

servis se¢ilmis ve yapilandirmaya devam edilmistir.

i AD CS Configuration | = | o [
DESTINATION SERVER
Private KC}" Radius_ServerFSMK.Local

Specify the type of the private key

To generate and issue certificates to clients, a certification authority (CA) must have a private key.

@ Create a new private key
Use this option if you do not have a private key or want to create a new private key.

_} Use existing private key

Use this option to ensure continuity with previously issued certificates when reinstalling a CA.

More about Private Key

< Previaus Nexh? ] Configure | [ Cancel

Sekil 6.21: Sertifika yeni 6zel anahtar olsuturma ekran

Sekil 6.21°de Ozel anahtarin tiiriinii belirtilen bu alanda iki segenkek karsimiza
cikmaktadir, sertifika servis sunucusundan sertifika talebinde bulunan Kullanici
donanim cihazlar (Bilgisayar,tablet,akilli telefon gibi cihazlar) i¢in daha dnceden
olusturulmus 6zel anahtari olmadigi i¢in Yeni 6zel anahtar olustur segenegi segilerek

isleme devam edilmistir.
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DESTINATION SERVER

Cryptography for CA Radius_ServerFSMK Local
Credentials Specify the cryptographic options
Role Services
Setup Type Select a cryptographic provider: Key length:
CA Type | RsA#Microsoft Software Key Storage Provider [=][2048 I+
Private Key Select the hash algorithm for signing certificates issued by this CA:
: | sHA256 [~]
CA Name SHA384 |.
Validity Period SHA512
Certificate Database SHA1
KNS [t

Confirmation

[[] Allow administrater interaction when the private key is accessed by the CA.

More about Cryptography

| <Previous | | Next> | Configure | | Cancel

Sekil 6.22: Sertifika sifreleme protolii ekrani

Sekil 6.22°de Kriptografik segeneklerin belirlendigi bu alanda, olusturulacak
olan 6zel anahtar igin sifreleme protokoliinii belirlenmis. Olusturulacak olan
Ozelanahtarin, default olarak SHA256 algoritmas1 ile sifrelenecegi, anahtar
uzunlugunun 2048 olacagi ve kripto saglayicisinin RSA olarak belirlenmis ve isleme

devam edilmistir.
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DESTINATION SERVER
CA Name Radius_Server.FSMK.Local

Credentials Specify the name of the CA
Role Services
Setup Type Type a common name to identify this certification authority (CA). This name is added to all
_ L certificates issued by the CA. Distinguished name suffix values are automatically generated but can
CA Type be modified.
Private Key
Crinit h Common name for this CA:
ryptography
b FSMK-RADIUS SERVER-CA
validity Period Distinguished name suffix;

Certificate Database DE=FSMIDCE feal

Confirmation Preview of distinguished name:
CN=FSMK-RADIUS_SERVER-CA DC=F5MK DC=Local

More about CA Name

< Previous | | Next> Conﬁgurjg [ cancel

Sekil 6.23: Sertifika ismi belirleme ekrani

Sekil 6.23deSertifika isminin belirlendigi bu alanda, sertifika servis sunucusuna
erisim saglayacak olan kullanicilarin donanim cihazlarinda kullanacaklar1 sertifika

icin FSMK-Radius ismi tanimlanmis ve sertifika siiresinin 5 y1l olarak belirlenmistir.

DESTINATION SERVER
CA Database Radius_Server.FSMK.Local

Credentials Specify the database locations
Role Services
Setup Type Certificate database location:
CA Type ChAWindows\system32\Certlog
Private Key Certificate database log location:
Cryptograghy ChAWindows\system32\Certlog
CA Name

validity Period

Confirmation

More about CA Database

Conio

Sekil 6.24: Sertifika veritabaninin tutuldugu alan bilgileri ekram
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Sekil 6.24’de Veritabani yerlerinin belirlendigi bu alanda, veritabani dosyalarinin
depolandig1 Alan bilgileri yer almaktadr. Istenildigi takdirde veri tabaninin tutulacag
alan ve wveri tabant log kayitlarimin tutulacagi alan kurulum esnasinda
degistirilebilmektedir yapilan ¢alismada degisikge gerekduyulmadigi i¢in yapilandir

secenegi secilerek isleme devam ettirilmistir.

= AD CS Configuration [ == S

. DESTINATION SERVER
Confirmation Radius_Server,FSMK.Local

To configure the following roles, role services, or features, click Configure.

# Active Directory Certificate Services

Certification Authority
CA Type: Enterprise Root
Cryptographic provider: RSAZMicrosoft Software Key Storage Provider
Hash Algarithm: SHA256
Key Length: 2048
- Allow Administrator Interaction: Disabled
; - - Certificate Validity Peniod: 4/16/2020 12:11:00 PM
o - Distinguished Name: CN=FSMK-RADIUS_SERVER-CA DC=FSMK DC=Local

Certificate Database Location:  CAWindows\system32\Certlog
Certificate Database Log CA\Windows\system32\Certlog
Location:

< Previous | | Next > Configure | | Cancel |

Sekil 6.25: Sertifika 6zet bilgileri ekrani

Sekil 6.25’de Yapilandirma ekraninda, olusturulacak olan sertifikaya iliskin 6zet
bilgiler yeralmaktadir bu bilgiler incelendikten sonra herhangi bir eksiklik gériilmemis

ve. Yapilandir segenegi ile isleme devam edilmistir.

o certsrv - [Certification Authority (Local)] = | O s
File Action View Help
| = b m
| ol Certification Autharity (Local)| Mame Description
4 g FSMK-RADIUS SERVER-CA || o FSMK-RADIUS_SERVER-CA  Certification Autharity
| Revoked Certificates
| Issued Certificates
| Pending Requests
| Failed Requests

“| Certificate Templates

Sekil 6.26: Sertifika yonetim konsolu ekrani
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Sekil 6.26 da Kurmus oldugumuz Sertifika Ssunucumuza ait yonetim konsolu ve

olusturulan fsmk sertifikasi listelenmektedir.

) certsiv - [Certification Authority (Local]\FSMK-RADIUS_SERVER-CA\Certificate Templates]

File Action Wiew Help

o 7 o= H

_';nj Certification Authority (Local)
4 gi FSMK-RADIUS_SERVER-CA
Revoked Certificates
Issued Certificates
| Pending Requests
| Failed Requests
_ Cenrtificate Templates

I Mame

|| & Directory Email Replication

T Dormain Controller Authentication
|| B Kerberos Authentication

7] EFS Recovery Agent

|| B Basic EFs

|| & Domain Controller

|| B web Senver

| Cornputer

 User

5 subordinate Certification Authority

|| & administrator

Intended Purpose

Directory Service Email Replication
Client duthentication, Senver Authentic...
Client Authentication, Server Authentic...
File Recovery

Encrypting File Systern

Client Authentication, Server Authentic...
Server Authentication

Client Authentication, Server Authentic...
Encrypting File System, Secure Email, CIL..
<A1

Microsoft Trust List Signing, Encrypting...

s

Sekil 6.27: sertifika tipleri ekrani

Revoked certificates

Iptal edilen sertifikalarin listesi yer alir.

Issued certificates

Onaylanmis ve dagitilmis sertifikalarin listesinin bulundugu alan

Pending requests

Onaylanmak i¢in bekleyen sertifikalarin listesinin bulundugu alan

Failed requests

Basarisiz taleplerin listesini bulundugu alan

Certificate templates

Dagitabilecegimiz sertifikalarin listesinin bulundugu alan
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6.3. Kimlik dogrulama ve yetkilendirme sunucusu (Radius) Kurulumu

Kimlik dogrulama ve yetkilendirme sunucusu olarak 802.1x standardi {iniversite
kablosuz ag c¢alismasinda Windows Network policy and Access services NPS

kullanilmistir. Ag ilkesi sunucusu (NPS) kurulumu ve yapilandirilmas: adim adim

yapilmustir.
[ Add Roles and Features Wizard = | O .
Select destination server O At

Befora You Begin Select a server or a virtual hard disk on which to install roles and features.

Instaliat] (®) Select a server from the server pool

() Select a virtual hard disk

Server Roles Server Paol

Features
Filter: | ‘
Mame IP Address Operating System
FSMKRADIUS 192.168.240.56  Microsoft Windows Server 2012 Datacenter

1 Computer(s} found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

< Previous Next > Install Cancel

Sekil 6.28 Radius server (Ag ilkesi sunucusu)kurulumu ekrant

Sekil 6.28’de Mevcut sunucumuzun iizerine ag ilkesi sunucusunu kuracagimiz belirtip

sunuc se¢ilmistir.

A Access be%lces!

The following taols are required to manage this feature, but do not
have to be installed on the same server.

4 Remote Server Administration Tools
4 Role Administration Tools

[Toals] Netwark Policy and Access Services Tools

Include management tools (if applicable

)
[ |

<

Sekil 6.29: Ag ilkesi sunucusu kurulum ekrani 1
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Sekil 6.28 de Kurulacak o6zellikler iginden Ag ilkesi ve erisim hizmetleri segenegi
secilmis ve ag ilkesi sunucusu i¢in gerekli olan ek 6zellikler kuruluma dahil edilmistir.

DESTINATION SERVER
FSMKRADIUS.FSMK Local

Network Policy and Access Services

Before You Begin Hetwork Palicy and Access Services allows you to define and enforce policies for network access
Installation Type authentication, authorization, and client health using Network Policy Server (NPS), Health Registration
Authority (HRA), and Host Credential Authorization Protocol (HCAP).

Server §
Server Roles Things to note:
Festures * You can deploy NPS as a Remote Authentication Dial-In User Service (RADIUS) server and proxy and

a5 a Netwark Access Protection (NAR) palicy server. After installing NPS using this wizard, you can
canfigure NPS from the NPAS home page using the NPS consale.

Network Policy and Acces..

Role Services . E 1
* MAP helps you ensure that computers connecting ta the natwork are compliant with organization

Confirmation network and client health policies. After installing NPS using this wizard, you can configure NAP
from the NPAS home page using the NPS cansole,

Overview of Network Policy and Access Services

Sekil 6.30: Ag ilkesi sunucusu kurulum ekrani 2

Sekil 6.30°da Ag ilkesi sunucusu hakkinda bilgilendirme ekrani yer alamaktadir ileri

secenegi secilmis ve isleme devam edilmistir.

DESTINATICN SERVER
FSMKRADIUS.FSMK Local

Select role services

Before You Begin Select the role services to install for Netwark Policy and Access Services

Installation Ty Role services Description

Network Policy Server (NPS) allows

Network Policy Server]]
[[] Health Registration Authority
[] Host Credential Autharization Protocol

Confirmation

you to create and enforce
organization-wide netwark access
policies for client health, connection
request authentication, and
connection request authorizaticn.
With NPS, you can also deploy
Network Access Protection (NAP), a
client health policy creation,
enforcement, and remediation
technology.

Sekil 6.31: Ag ilkesi sunucusu kurulum ekrani 3

Sekil 6.31°de Ag ilkesi sunucusu i¢in rol hizmetlerinden Ag politika sunucu secilmis

isleme devam edilmistir.
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DESTINATION SERVER

Confirm installation selections FSMRRADIUS FShAkLoca

Befare You Begin To install the following roles, role services, or features on selected server, click Install.

Installation Typs Restart the destination server zutomatically if required

Server Selection Opticnal features (such as administration tocls) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

Server Roles their check boxes.
Features
Network Policy and Acces._ Metwork Policy and Access Services

o o Metwork Policy Server
Role Servicas

Remote Server Administration Tools

Confirmation

Rele Administration Tools
Network Policy and Access Services Toals

Export configuration settings
Specify an alternate source path

< Previous Next > Install Cancel

Sekil 6.32: Ag ilkesi suncusu kurulum ekrani 4

Sekil 6.32°de Ag ilkesi sunucusu icin secilen ve yiiklenecek olan oOzellikler

listelenmektedir. ilgili 6zellikler incelenmis ve isleme devam edilmistir.

[+ Network Policy Server |L|£-
File Action View Help
4 =|[m B m
e T
e RAD Impart Cenfiguration
dFR " =
:1; d Export Configuration
a3 ver (NP 5) allows you to create and enforce angar ok L policies
a [ polig Start MPS Service i recuest mtherbeatan. and cormection request suthanzatisn
1 ¢ Stop MPS Service
A "l Regrites server in Active Directory ]&h policy server ~
| EE - y connecton maquests and erdorces NAP chert heath
b h Metw Properties 3 authentication. authcrization, and evaluation of chiert statements: of health (SoH).
4F heakh pobcy server, you can corfigure the following tems
B Acce View v
p iy Tem
Help B} System Health Valdators
B} Hesth Foloss ) Femedation Server Groups
B3 tetwok Pobces B3 Connaction Request Pokies
B Accounting
B Leam more
Conhigure RADIUS proxy B
NP5 configured a3 a RADIUS prooy forwands connection requests to other RADILIS servers that ane memmbers
of a remote RADIUS server group. To configure NP5 as a RADIUS prosy, you can corfigure the following
tems.
B RADIUS Clerts B} Remote RADIUS Server Groups
B} Connection Request Policies B} Accourting -
< [ » | < [0 >
Register server in Active Directory

Sekil 6.33: Ag ilkesi sunucusu yapilandirma ekrani

Sekil 6.33°de ag ilkesi sunucusu yapilandirma ekraninda Ag ilkesi sunucusu kurulum
bitmis ve yapilandirma islemine baglanmistir. Daha 6nce 802.1x standardi igin kurulan
Dizin hizmeti(Ad) ile Ag ilkesi sunucusu (Radius server) arasindaki iletisim i¢in Ag

ilkesi sunucusunu dizin hizmetine kaydi yapilmis ve isleme devam edilmistir.
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6.3.1. Ag ilkesi sunucusu (Radius server) icin 802.1x standardi kablosuz ag
yapilandirmasi

& Network Policy Server ={is -

File Action  ‘iew Help
= E B

@ MPE (Local) NPS [Locall
I | RADIUS Clients and Servers| [
poEf Palicies  [EESEEESASES
b B Metwork Access Protection Mehwark Policy Server [NPS) allows you bo create and enforce organization-wide network sccess policies for
B, Accounting client health, connection request authentication, and connection request authorization.
1 Wl Ternplates Managernent
~
Standard Configuration - |
Select a configuration scenario from the list and then click the link below to open the scenario wizard,
RADIUS server for BOZ. 13 Wireless ar Wired Connections ~
Metwork Access Protection [MAP)
JLN] o WPN Connection
4 e R Sy that allow
MNPS to authenticate and authorize connections fram wirsless access points and authenticating Switches [akso £
called RADIUS clients]
n Configure 8021 n Leain more
Advanced Configuration -
Templates Configuration -2 W
<] ] B2 K3 m >

Sekil 6.34: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekran1 1

Sekil 6.34°de Kurulan Ag ilkesi sunucusu hangi durum i¢in kullanilacagini belirlenen
alan yer almaktadir. Ag ilkesi sunucusunun 802.1X standardi’nin ag sitemininde
kablolu veya kablosuz alanindan radius server olarak kullanilacagi segilmis ve Ag
ilkesisunucusu kimlik dogrulama ve yetkilendirme sunucusu (radius server) olarak

kullanicag belirtilmistir.

@ Contigure 802.1X | - | o x

File  Action ¥ Select 802.1X Connections Type
ws i d wlly
€ NPS (Local) ;

» [ R&DIUS Cli
b [=[ Policies Type of 802.1X connections: |
b B Network Al @) Secure Wirsless Connections cess policies for
B Accountin, [3her ot ke 822,15 itelees 25255 i o s etk MBS o aubentipae nd algharize
1 Wl Templates connection requests made by wireless clients connecting thiough the access points.
~
©) Secure Wired (Ethemet] Cannections =
Wwihen you deploy 802.1% authenticating switches on paur netwark, NPS can authenticate and autharize
connechion requests made by Ethernet clisnts connecting through the switches d
Name:
This default test is used as part of the name for sach of the policies created with this wizard. You can se the I

defaul test or modify it

Secure Wireless Connections ]

s that allow
tches (akso =

Sekil 6.35: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekran1 2
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Sekil 6.35’de 802.1x baglant1 tiirii se¢im alaninda, Ag ilkesi sunucusunun Kablosuz
ag siteminde 802.1x standardinin uygulanacagi belirlenmis ve isleme devam
edilmistir.

Controller Properties [ ]

Settings

Select an existing template:

Mame and Address
Friendly name:

[Controller |

Address [IP or DMS]:
[ [ werifw.. ]

Shared Secrst
Select an ewisting Shared Secrets template:
[More ~ |

Ta manually type a shared secret. click b anusal. To automaticsally generate a shared
secret, click Generate. “rou must configure the RADIUS client with the same shared
secret entered here. Shared secrets are case-sensitive.

& Manual 0 Generats

Shared secret:

Confirm shared secret:

(] % | Cancel | Apply

Sekil 6.36: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 3

Sekil 6.40°da 802.1x standardin1 daha onceki sekillerde ag ilkesi sunucusunun ag
sistemlerinden  kablosuz ag alaninda uygulanacagi belirlenmistir.kablosuz agda
kullanicilar erisim noktasi cihazlar1 lizerinde sisteme erisim saglamaktadir.Erisim
noktas1 cihazlarin tamaminin kontrol edebildigimiz erisim noktasi kontroloriinii Ag
ilkesi sunucusu ile haberlesmesi i¢in Bu alanda erisim noktasi kontroloriiniin ip

adresini ve arada kullanilacak olan ortak gizli bir sifre belirlenmistir.

Configure 802.1X |

Configure an Authentication Method
"
o

Select the EAP type for this policy.

Type [based on method of access and network configuration):

Microsoft: Secured password [EAP-MSCHAP v2) ~] [ Configure..
HMicrosoft. Smart Card or other certificate
EA

Sekil 6.37: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekran1 4
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Sekil 6.37°de Kimlik dogrulama methodlarinin belirlendigi alanda Ag ilkesi
sunucusun da 802.1x standardimin kullandigit Eap kimlik tanima yontemlerinden
Eap(Peap) ,Eap-Mschap?2 birlikte kullanimi i¢in her ikiside sisteme ilave edilmistir.
Bu asama itibari ile 802.1x standardi ag ilkesi sunucusu i¢in genel yapilandirma
islemleri olusturulmustur tez ¢alismasi 802.1x standird1 i¢in olusturulan sanal aglar

i¢in politikalar olusturma islemine gecilmistir.

&

File Action View Help
& | 21w

@ NPS (Local) Connection Request Policies

4 || RADIUS Clients and Servers
a RADIUS Clients — ( Connection request policies allow you to designate whett

7 Remote RADIUS Server

= | remote RADIUS servers. For NAP VPN or 802.1X, youm

4 Ej Policies
7] Connection Request Po Policy Name Status Processing Order  Source
I Network Policicl =l802.1x Enabled 1 Unspecified

| Health Policies New N |
b ™ Network Access P Refresh
8., Accounting -
b Wl Templates Manag Help

Conditions - If the following conditions are met:

Condition Value

Settings - Then the following settings are applied:

Setting Value

Sekil 6.38: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirmaekrani 5

Sekil 6.38’de ag ilkesi sunucusu iizerinde sanal ag ve guruplar i¢in kural olusturma
(policiy) islemine gecilmistir.Yapilan islemde ag ilkesi sunucusu yonetim konsolunda
kurallar (policies) fare sag tus yeni se¢enegi se¢ilmis ve yeni bir kural olusturulmaya

baglanmuistir.
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. . Specify Network Policy Name and Connection Type

You can specify a name for your network policy and the type of connections to which the policy is applied.

Policy name:
| Aecacemic_Vien ]

Metwork cornaction methed
Select the type of network acosss server that sends the connection request 1o NPS. You can select aither the network access senver
type or Viendor speciic. but neither is required  f your netwosk access server i an 802.1X authenicating swilch or wirsless access port,

(®) Type of netwodk acosss sarver

| Unspechies v
O Vendor specsic:

T

Sekil 6.39: Ag ilkesi sunucusu 802.1x Kablosuz ag yapilandirma ekrani 6

Sekil 6.39°da O ag ilkesi sunucusu iizerinde yeni olusturulan kuralin, kural ismini

akademik vlan olarak tanimlanmistir.

. Specify Conditions
* Specify the conditions that determine whether this network policy is evalusted for a connection request. A minimum

of ane condition is required.

Sekil 6.40: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 7

Sekil 6.40’da akademik vlan kuralinin baglati kosulunu belirlmek i¢i ekle islemi

secilmistir.
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New Network Policy

X

L

Selecta

Groups

Specify Conditions

of one condition is required.

condition, and then click Add.

g

T
"t

Windows Groups
The Windows Groups condition specifies that the connecting user or computer must belong to one of the selected
qroups.

Machine Groups
The Machine Groups condition specifies that the connecting computer must belong to one of the selected groups.

User Groups
The User Groups conditior sp

iat the connecting user must belong to one: of

cted groups.

Location Groups

The HCAP Location Groups condition specifies the Host Credential Authorization Protocol [HCAP) location groups
required to match this policy. The HCAP protocol is used for communication between NPS and some third party
network access servers [NASs). See your NAS documentation before using this condition.

Specify the conditions that determine whether this network policy is evaluated for a connection request. A minimum

E

P |
[ A ][ Concel |
| Edt.. || Remove [

Previous || MNed || Fnsn | [ Cancel i

Sekil 6.41: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 8

Sekil 6.41°de Ag ilkesi sunucu iizerinden 802.1x standardi kablosuz ag baglantisinda

akademik vlan icerisindeki kurallara dahil olacak tiirlin kullanict gurubu olarak

belirlenmistir.

akademik_vlan Properties

Overview | Conditions | Constraints | Settings

Configure the conditions for this network policy

IF conditions match the connection request, NPS uses this policy to authorize the connection request. If conditions do not match the
connection request, NPS skips this policy and evaluates other policies, if additional policies are configured

Condition
8 User Groups
58 NAS Port Type
L Authentication Type

User Groups

Select this object type

‘Emup \ | Object Types... |
From this localior:

[FsMK Local | [ Losations.._|
Enter the object name to select

Elcademik_Personsl Grol Check Names

Condition description: =

The User Groups condition |

[ Add. ][ Ed | [ Pemove |

[ ok ][ Camcel || zpo

Sekil 6.42: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 9

Sekil6.42’de Ag ilkesi sunucusu (Radius server) akademik vlan igerisinde dahil
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edilecek ve dizin hizmeti (AD) ile ag ilkesi sunucusu (radius server) iletisime gegtigi
zaman dizin hizmetinde tanimlanan guruplardan,ag ilkesi sunucusunda tanimlana
sanal aglardan , tanimlanan kuralardan etkilecegini belirtigimiz guruplarin eklendigi
alandir.Bu alanda akademik_vlana dizin hizmetinden akadamik_Personel_Grp dahil

edilmistir.

‘akademik_vlan Properties -

Overview | Conditions | Corstraints Settingsi

Configure the constraints for this netwoark. policy.
If all constraintz are not matched by the connection request, retwork. access iz denied.

Constraints:
Constraints Allow access only to those clients that authenticate with the specified methods.
= ation beth :|_:E: &
o Idle Timeout E4P types are negaotiated between NPS and the client in the arder in which they are
listed.
i}, Session Timeout e
. EAP Types:
|5 Called Station IDv -
- Micrazoft: Pratected EAP [PEAP) Maove Lp
17 Day and time restrictions Microsoft: Secured password [EAP-MSCHAP v2)
T NAS Port Type Meyeidal
< i >
Add... Edi... Femave

Less secure el;@ﬂentication methods:
Micrazoft Encrypted Authentication version 2 [MS-CHAP-+2)
Usger can change pazsword after it has expired
Micrazoft Encrypted Authentication [MS-CHAP)
User can change pazsword after it has expired
[ Encrypted authentication [CHAP)
[ Unenciypted authentication [PAP, SP&P]
[ Allaws clients to connect withaut negatiating an authentication methad
[ Pertarm machine health check anly

Ok || Cancel || Apply

Sekil 6.43: Ag ilkesi sunucusu 802.1x Kablosuz ag yapilandirma ekrani 10

Sekil 6.43’de Ag ilkesi sunucusunun 802.1x standardindan EAP giivenlik kimlik
kanitlama yontemlerinden  akademik vlan igerisindeki guruplara dahil olan
kullanicilarin  kimlik dogrula esnasinda Eap tiirlerinden EAP(PEAP),ve EAP-
MSCHAPv2 uygulanacag belirtilmis ve yapilandirmaya devam edilmistir.
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akademik_vian Properties [x]

Overview | Condiions| Constiaints | Seftings |

Configure the constraints for this netwark policy.
If all eanstraints are not matched by the connection request. network access is denied.

Constraints:
Constraints " .
— Specify the access media types required to match this policy
0, Authentication Methads
o8 Idie Timsout Common dial-up and WPN tunnel types
: [ Async [Modzm)
&3, Session Timeout 7 15DM yne
(] Called Station ID [ Syne [T1 Line)
[ ] Virtual [MPN)
oy s fime issticfichs Commen B2 1 connection turnel types
[7] Ethemet
(] FoDI
[] Token Ring
s - |l

Offfers
] Witual (/PN ~
Wi Other

oK H Cancel H Apply

Sekil 6.44: Ag ilkesi sunucusu 802.1x Kablosuz ag yapilandirma ekrani 11

Sekil 6.44’de Ag ilkesi sunucusundan kablosuz ag tizerinden akademik vlana dahil
olan guruplarm IEEE 802.11 ve diger standartlardan 802.1x baglatisina izin verilmis
ve vpn gibi diger islemlere yetki verilmemistir. Diger baglati istekleri i¢in farkli
guruplar tanimlanmustir.

New Network Policy 2

Configure Settings
"

Add Standard RADIUS Attribute [ -

To add an attibute to the settings, select the attribute, and then click Add

| To add a custom or predefined Yendor Specific attrbute, close this dislog and select Vendor Specific, and then dick
Add

| Access type
A [an v

Altributes:

Name ”

Tunnel-Fassword

Turnel-Server-Endpl
TurnelType

< [0 1B

A Desoiption b

Specifies the Group 1D for & turneled session.

Povioss | [ Med || Fiin |[ Conoel |

Sekil 6.45: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 12

Sekil 6.45’de Ag ilkesi sunucusu iizerinde tanimlanan vlanlarin erisim noktasi

kontroluru {izerinde vlan isimlerinin bir 6nemi yoktur.
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Bu iletisim vlan tag id leri ile gergeklestirilir bu nedenle su ana kadar tanimlanan
vlanlarm 802.1x standardi Radius o6zelliklerinden tunnel Pvt-Group-iD (Gurup
iiyelerinin  atanacagi sanal ag numarasi) ile tamimlanmasi gerekmektedir.

Akademik vlan i¢in tasarlanan vlan tag id (sanal ag numarasi) 2001.

Attnibute Information -

Attribute name:
Tunnel-Pyt-Group-1D

Attribute number:
N

Attribute format:
OctetString
Attribute values:

Wendor Walle Add...
RADIUS Standard 2001

ar. | | Cancel

Sekil 6.46: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekran1 13

Sekil 6.46’da Ag ilkesi sunucusun’da radius standart Tunnel_Pvt group_id 2001

akademik_vlan igin tanimlanmustir.

Attribute Information [ x|

Attribute name:
Tunnel-Type

Attribute number:

Attribute format:
E turneratar

Attribute Y alue:

() Commonly used for Dial-Up or YPN
<nonex

(®) Commanly used for B02.1x

Vittual LAN [VLAN) v|
) Others

LN0NE:

)4 | | Cancel |

Sekil 6.47: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 14
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Sekil 6.47°de Ag ilkesi sunucusu iizerinde 802.1x ozelliklerinden Tunnel Type ile

saglanacak baglanti isteginin vlan (sanal ag) oldugunu tanimlanmastir.

Attribute Information L x|

Attribute name;
Frarmed-Frotocol

Attribute number:
7

Attribute format;
Enumerator

Attribute W alue:
(®) Cormrmarly used for Dial-Up or VPN

PPP v
() Others

L Nane:

| Ok, | | Cancel

|

Sekil 6.48: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 15

Sekil 6.48°de Ag ilkesi sunucusu ile arada baglanti kuracak olan cihazlarin framed-
Protocol'iin ppp(noktadan noktaya) aglarin birbiri arasinda dogrudan baglanti

kurmasini saglayan veri kopriileme protokoliiniin kullanilacagi tanimlanmistir.

akademik_vlan Properties [x]

| Dvelviewl Conditions Eﬂnstraintsl Settings

Configure the settings for this network policy.
|F conditions and constraints match the connection request and the paolicy grants access, settings are applied.

Settings:

'RADIUS Attribues

To send additional attributes to RADIUS clients, select a RADIUS standard attibute, and
then click Edit. If pou do nat canfigure an attibute, it iz not sent to RADIUS clients. See
your RADIUS client documentation for required attributes.

%5 Standard

A Wendor 5 pecific
Metwork Access Protection
W, NAP Enforcement

Altributes:
(B Extended State Narme Value
Routing and Remote Access Framed-Protocol FFP
gfy Mullink. and Bandvidth Service-Type Framed
Allocation Protocol (BAF] TunnekPyvt-GroupdD 2001
7 IPFiters TunnekType Virtual Lk [VLAN)
G, Encryption
¥y |P Settings
Add... | ‘ Edi.. ‘ ‘ Remove ‘

Sekil 6.49: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani1 16
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Sekil 6.49°da Ag ilkesi sunucusunda akademik vlan ic¢in tanimlanan oOzellikler

listelenmistir.

akademik_vlan Properties -

| Overvigw | Conditions | Constiaints | Settings |

Configure the conditions far this netwark policy

If conditions match the connection request, MPS uses this policy to autharize the connection request. If conditions da nat match the
connection request, NPS skips this policy and evaluates other policies. i additional policies are configured

Condition Yalue
& User Groups F5ME\Akademik_Personel_Gip
B8 MAS Port Type wireless - IEEE 802.11 OR "Wireless - Other
% Authentication Type EAF

Condition description:

The MAS Part Type condition specifies the twpe of media used by the access client, such az analog phone lines, 1ISDN. tunnets or virtual
private networks, [EEE 80217 wireless, and Ethemet switches.

add. || Edi. |[ Remove

Sekil 6.50: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 17

Sekil 6.50’deAg ilkesi sunucusu Akademik Vlanin iizerinden baglant1 kurulabilecek

kosullar listelenmistir.

akademik_vlan Properties -

Overview | Conditions | Constraints | Settings ‘

Paolicy name:

Fuolicy State
If enabled. MPS evaluates thiz policy while performing authorization, If disabled, MPS does not evaluate this policy.

Policy enabled

Access Pemission

If conditions and constraints of the network policy match the connection request, the policy can either grant access or deny
access. whal is access permission?

(®) Grant accass. Grant access if the connection request matches this policy.
() Derw access. Deny access if the connection request matches this policy.
["1Ignare user account diakin properties.
If the connection request matches the conditions and constraints of this network palicy and the policy arants access, perform

authorization with network. policy only; do not evaluate the dial-in properties of user accounts .

Network cornection method

Select the type of netwark access server that sends the connection request to MPS. You can select either the network access server type
or Vendor specific, but neither is required. [F your network, access server is an 8027 authenticating switch or wireless access paint,
select Unzpecified

® Type of network access server:

Unspecified Y]

‘endor specific:

10 =

Sekil 6.51 :Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 18
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Sekil 6.51°de Ag ilkesi sunucusu ilizerinde Akademik sanal ag ile ilgili kurallarin

devreye alindig1 belirtilmistir.

i

File

4 [ RADIUS Clients and Servers
5 RADILS Clients
Eﬂ Remote RADIUS Server
4 Er Policies
[] Connection Request Po
| Metwark Policies
[ Health Palicies
b 5 Metwork &ccess Protection
'fﬁ Accounting
|- Ml Ternplates Management

Ation  View  Help
e 27 B

Network policies allow you to designate who is authonzed to connect to the network and the circumstances under which they can o cannot connect.

Policy Mame Status  Proceszing Order  Access Type  Source

j ik_lari Erabled 1 Grar ified
7 bim Enabled 2 Grant Access Unspecified
lﬂidar\_vlan Enabled 3 Grant Access  Unspecified
iﬂogrenci_vlan Enabled 4 Grant Access  Unspecified
lﬁ;&nnectiunstoM\cmsultHoutingandF\emoteAccessserver Enabled & Deny dccess  Unspecified
Eﬁonnectiunstootheraccessservers Enabled E Deny dccess  Unspecified
lﬂsewer_vlan Enabled 7 Grant Access  Unspecified

Conditions - If the follawing conditions are met:

Condition Yalue
User Groups FSMK sk ademik_Personel Grp
N&S Port Type ‘Wireless - IEEE 80217 DR Wireless - Other

Authentication Type  EAP

Settings - Then the following settings are applied:

Setting Walue ~

Access Pemission Grank Access

Extensible Authentication Protocol Method Microsoft: Protected EAF [PEAP)

Authentication Method EAP OR M5-CHAP +1 OR MS-CHAP w1 (User can chang...

NAP Enforcement Allow hull network access

Update Moncompliant Clients True =

Framed-Protocol FPP

Service-Type Framed

Tunne-Pyt-GroupD 20m il

| Tunnel-Type Virtual LNz [¥LAM) v
< n > | :
Sekil 6.52: Ag ilkesi sunucusu 802.1x kablosuz ag yapilandirma ekrani 19

Sekil 6.52°de Ag ilkesi sunucusu iizerinde tanimlanan sanal aglarin listesi,

uygulanacagi kosullar ve sinirlamalar listelenmistir. Tez ¢alismasi igerisinde tiim sanal

aglar, guruplar ve kullanicilar igin kurallar olusturulmus ve devreye alinmistir.
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6.4.  Erisim noktasi kontroliirii (Acces point controller) yapilandirilmasi

802.1x standardinin uygulamasinda donanim cihazlari olarak farkli markalarda Erigim
noktast kontrollorleri 802.1x standardini desteklemektedir. Universite biinyesinde
erisim noktast kontrolleri olarak Meru MC3000 kullanilmaktadir. Yapilan sanal ag
tasarimlarinin uygulanmasinin sistemde bulunan kimlik Ag ilkesi sunucusu, dizin
hizmeti, giivenlik duvar1 ile haberlesebilmesi i¢in tasarimin erisim noktasi

kontrollerinda da tanimlanmasi gerekmektedir

PEAP Client Controller StartNet Radius Server

MS-CHAPv2

( PEAP Secure Tunnel m

Sekil 6-53: Erisim Noktas1 Kontrolor: ag ilkesi sunucu haberlesmesi

Sekil 6.53 de 802.1x standard: ile sisteme baglanacak bir kullanicinin kullanici,

kontrolor, ag ilkesi sunucusu arasindaki haberlesmesi sekilsel olarak gosterilmistir.
Erisim noktasi kontroliirii iizerinde sanal ag yapilandirmasi

VLAN Configuration - Update
VLAN Configuration

Summary Selection

VLAN Name OGRENCI_TEST

Tag 2000 Valid range: [1-4094], Required

Fast Ethernet Interface Index 1 Valid range: [1-2]

IP Address

Netmask

1P Address of the Default Gateway

Override Default DHCP Server Flag

Sekil 6.54: Erisim noktas1 kontroliirii lizerinde 6grenci sanal ag yapilandirmasi
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VLAN Configuration - Update
VLAN Configuration

Summary Selection
VLAN Name AKADEMI_TEST

Tag Valid range: [1-4094], Required

Fast Ethernet Interface Index

Valid range: [1-2]

[P Address

Metmask

IP Address of the Default Gateway
Override Default DHCP Server Flag

DHCP Server IP Address

DHCP Relay Pass-Through

Show Detail Infa...

Sekil 6.55: Erisim noktas1 kontrolorii tizerinde Akademi sanal ag yapilandirimasi

VLAN Configuration - Update

VLAN Configuration

Summary Selection
VLAN Name BIM_TEST

Tag

Valid range: [1-4094], Required

Fast Ethernet Interface Index Valid range: [1-2]

IP Address

MNetmask

IP Address of the Default Gateway
Cwernide Default DHCP Server Flag

DHCP Server IP Address

DHCP Relay Pass-Through

Show Detail Info...

Sekil 6.56: Erisim noktasi kontrolorii izerinde Bim sanal ag yapilandirmasi

69



VLAN Configuration - Update
VLAN Configuration

Summary Selection

VLAN Mame IDARL_TEST
Tag 2003 Valid range: [1-4094], Required
Fast Ethernet Interface Index 1 Valid range: [1-2]
[P Address |1I:| |.|1EI ||3 ||2 |
Netmask |255] |255] [255] o |

IP Address of the Default Gateway |1I:| | |1EI | |3 | |1 |
Override Default DHCP Server Flag
DHCP Server IP Address lto |10 [z |1 |

DHCP Relay Pass-Through

Show Detail Info...

Sekil 6.57: Erisim noktas1 kontrolir1 iizerinde idari sanal ag yapilandirmasi

VLAN Configuration - Update
VLAN Configuration

Summary Selection

VLAN Mame SERVER_TEST
Tag 2004 Valid range: [1-4094], Required
Fast Ethernet Interface Index 1 Valid range: [1-2]
IP Address |1I:| |.|1EI ||*1 | |2 |
Netmask |255] [255] [255] [0 |
IP Address of the Default Gateway |1I:| | |1EI | |'1 | |i |
Cwerride Default DHCP Server Flag Qff|w
DHCP Server IP Address 1o |10 ||]¢ |l ]

DHCP Relay Pass-Through

Show Detail Info...

Sekil 6.58: Erisim noktas1 kontrolir1 iizerinde server sanal ag yapilandirmast
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»_ Monitor VLAN Configuration (12 entries)
» J
w Configuration | ] VLAN Name Tag Fast Fthernet Interface Tndex 1P Address Netmask 1P Address of tha Default Gateway | Owner
Syzem Config ml ] OGRENCLTEST 2000 1 101002 2552552550 101001 controller
Quick Start
Security N0 BIM_TEST 2002 b 101022 255255.2550 101021 controlier
Profile
Radus O AKADEMI_TEST 2001 1 10.10.12 255.255.2550 101021 controfer
Captive Portal
Guast Users a
Moc Fikering e | SERVERTEST 2004 1 101042 | 252552550 | 201041 controter
\Wirelass IDS/17S
Rogue 475
Air Shiskd
2P Packet Capture
vired

IDAR_TEST 2003 1 101032 255.255.2550 101031 controlier

Sekil 6.59: Erisim noktasi kontrolorii lizerinde olusrurulmus sanal ag listesi

Erisim noktasi kontroliirii iizerinde radius profile tasarimin uygulanmasi

Radius Authentication tanimi. Meru Radius Secret’in kurmus oldugumuz Microsoft
Windows 2012 Server’daki Ag hizmeti sunucusunda Radius client shared secret ile

ayni olmasina gerekmektedir.

RADIUS Profile Table

Summary Selection

Profile Name FSME_IAS
Description |802.1x | Enter 0-128 chars.
RADIUS IP [192]|168] [240] |56 |
RADIUS Secret (essssse |
RADIUS Port 11812 | Valid range: [1024-65535]
MAC Address Delimiter |Hyphen (=) v|
Password Type |Shared Eey vl

Show Detail Info..
Sekil 6.60: Erisim noktasi kontrolor yapilandirma Radius profile
Radius profile Accounting
Erisim noktas1 controller sistemine erisip

WIlan managemet-Configuration-Security-Radius
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Radius Acconting tanimi. Meru Radius Secret’in kurmus oldugumuz Microsoft

Windows 2012 Server’daki Ag ilkesi sunucusunda Radius client shared secret ile ayn1

olmasina gerekmektedir.

RADIUS Profile Table

Summary Selection
Profile Mame

Description

RADIUS IP

RADIUS Secret

RADIUS Port

MAC Address Delimiter

Password Type
Show Detail Info...

FSME_ACC

[152] [188] [240] |56 |

11813

| Hyphen (-)

R |

| Shared Eey |

Sekil 6.61: Erisim noktasi kontrolorii Radius profile 2

| Enter 0-128 chars.

| Valid range: [1024-65535]

Erisim noktas1 kontrolorii su an Ag ilkesi sunucusu (Radius server) ile 1812, 1813

portlarin1 kullanarak haberlesme islemi saglandi.

RADIUS Profile Table (17 entries)

Creating Profiles for Your WLAN VLAN Security Profile ESS profile Radius profile Captive Portal
D RADIUS Profile Name RADIUS IP RADIUS Port MAC Addi Delimits | Type Owner
search: | | | | | I |
O FSM_ACC 10.34.50.110 1813 Hyphen (-) Shared Key controller
O FSM_IAS 10.34.50.110 1812 Hyphen (-) Shared Key controller

Sekil 6.62: Erisim noktasi kontrolér Radius profil listesi
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Erisim noktas1 kontroliir icin giivenlik profilinin tasariminin uygulanmasi

w Configuration
System Config
Quick Start
Security
Profile
Radius
Captive Portal
Guest Users
Mac Fiktering
Wireless 1DS/1PS
Rogue APs
Air Shield
AP Packat Capture

Trusted Root CA

Security Profile Table - Update

ummary Selection

Profile Name
L2 Modes Allowed

Data Encrypt

Primary RADIUS Profile Name
Secondary RADIUS Profile Name

WEP Key (Alphanumernic/Hexadecimal)
Static WEP Key Index

Re-Key Period (seconds)

Captive Portal

Captive Portal Authentication Method
Tunnel Termination

Shared Key Authentication

Pre-shared Key (Alphanumenic/Hexadecimal)
Group Keying Interval (seconds)

PMK Caching

Key Rotation

Backend Auth Server Timeout

Reauth

MAC
Firewall Capablity

Firewall Filter ID

wep128 ] e M comp-Ags
CCMP/TKIP ] Clear

1 Valid range: [1-4]
0 Valid range: [0-65535)
Disabled v

internal v

On
O :cﬂi s

0 Valid range: (0-65535)

Enter 0-15 chars

Enter 0-16 chars.

|

Valid range: [1-65535]

| Security Profile Table (15 entries)

Wiredess IDS/IPS
Rogue APs

Aur Shaeld
AP Packet Capture

L] | security Profile Name | L2 Modes Allowed

Data Encryp | Captive Portal

Tirewsll Capability

CCMP-AES

ne FSMK_Guvenlik_Profil weaz

Diszblec Off none

controller

Sekil 6-64: Erisim noktasi kontrolor Security profile
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Erisim noktasi kontroliir icin SSID tasariminin uygulanmasi

Ess profile

ESS Profile
Summary Selection
S51D Number 6
ESS Profile Name FSMK
851D FSMK
Enable/Disable
Security Profile Name | FSME_Guvenlik Profil \rl
Primary RADIUS Accounting Server
Secondary RADIUS Accounting Server @l
Accounting Interim Interval (seconds) D‘ Valid range: [600-36000]
Beacon Interval (msec) D‘ Valid range: [20-1000]
551D Broadcast
Bridging [ airFortress (1 1pve (] AppleTalk
New AP's Join ESS
Tunnel Interface Type |RADIUS VLEN Only w
WLAN Mame No VLAN e
GRE Tunnel Profile Name Mo Data for GRE Tunnel Profile Name
Allow Multicast Flag
Silent Client Polling
Multiple IP per Station
Multicast-to-Unicast Conversion
Virtual Cell
Wirtual Port

Overflow from
WMM Support
APSD Support

DTIM Period (number of beacons) l:l Valid range: [1-255]
Dataplane Mode

AP VLAN Tag 0 Valid range: [0-4094]
AP VLAN Priority

Countermeasure

Multicast MAC Transparency

Band Steering Mode |Band Steering Disable V|

Band Steering Timeout(seconds) 5 Valid range: [1-65535]
Expedited Forward Override

551D Broadcast for Vport

E Supported Transmit Rates (Mbps) 1 Mbps I¥] 2 Mbps 4] 5.5 Mbps b7l 11 Mbps

Sekil 6-65: Erisim noktasi kontrolirt SSID yapilandirilmasi

Creating Profiles for Your WLAN VLAN Security Profile ESS profile Radius profile Captive Portal
] ESS Profile Name Enable/Disable | S5ID Security Profile Name | 55ID Broadcast Tunnel Interface Type | Dataplane Mode Owner
0 FESMEK Enable FSMEK | FSME_Guvenlik_Profil | On RADIUS VLAN Only Tunneled controller

Sekil 6.66: SSID (Hizmet Takim1 Taniticisi) listesi
Radius failover

RADIUS kimlik dogrulama 6zelligi zorunlu kilan bir Meru denetleyicisi dahili
modiilleri veya hizmetler bulunmaktadir. Kullanic1 kimlik dogrulamasi tiiriine gore

tanimlanan basarisizlik yontemi, standart 802.1x veya kurumsal WPA / WPA2 kimlik
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turtine gore:

Authentication failover (802.1x)

Client Primary Server Secondary Server

| Request 1 (first try) |

30 seconds or auth-server-timeout value ‘
| Request 1 (failover) |

L

Request 2 (failover) - | 15 minutes |
Reply 2 (failover) -—-—/

Request 3 (first try) T—

| Reply 3 (first try) |

Sekil 6.67: Baglant1 hatasi islem ekrani

Throughput Current: 22.5 Mbps

400 G0 B0 1040 1200

Max: 37.2 Mbps

Sekil 6.68: Erigim cihaz iizerindeki internet tirafigi
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Current: 444 stations

T
12:00
Max: 449 stations

I I
400 10:00

Sekil 6.69: Erisim noktas1 kontroliir tizerindeki baglana kullanici sayisi

| Controller

AP Status  APs with Alarms | Stations

Alarms Rogues ESSIDs
Model  MC3000 #VLANs 12| Critical 1 APs 7| Orfine 38 Critical 1 Data 454 Clear
SW Version 5.1-90 Siats Polling €0 Major 12 Stations 3 | Offline 1 Major 0| Phones 0 Secured
Auto Ap Upgr on DHCPRelay on| Minor 37 Unknown 0| Total: 39 Minor a Totzl: 454 Captive Portal

Sekil 6.70: Erisim noktasi kontroler cihazi lizerindeki raporlar
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6.5.  Giivenlik duvar (Firewall) Yapilandirilmasi

SONICWALL® | Network Security Appliance

General | GuestServices |

General Settings
Name OGRENCI_TEST

SecurityType:  [Public__ K
d |

Sekil 6.71: Firewall yapilandirma ekrani 1

Sekil 6.71 de 802.1x standardinin giivenlik duvari isleminde tasarlanan her sanal ag
icin Giivenlik duvari iizerinde zones (bdlge)olusturulmasi gerekmektedir. Olusturulan
bu bolgeler lizerinde sanal ag isimleri ve giivenlik seviyelerinin genel bir kullanici
oldugu belirtilmelidir. Bu isleme gore 6grenci sanal agin ismi ve giivenilirlik tipi genel

kullanic segilerek giivenlik duvari {izerinde bolge olarak tanimlanmastir.

@: SONICWALL> ‘ Network Security Appliance

 General | Advanced

» B2 pachboard
» B spem
v @ etk Interface 'X7:V2000’ Settings

Interfaces

R Zone: OGRENCI_TEST M %

i VLAN Tag: |2000

DNS Parent Interface: X7 v

£ s Made / TP Assignment: Static [P Mode v

e 1P Address 101001

Routing

NAT Policies Subnet Mask: 255.255.255.0

ARP Comment: OGRENCI_TEST_VLAN

MAC-IP Anti-spoof Management: HTTPS ¥ ping snmp ) ssH

DHCP Serer User Login: HTTP HTTPS

IP Helper Add rule to enable redirect from HTTP ta HTTPS

Web Proxy

Dynamic DNS &

e XT:V2000 QGRENCI_TEST 1
» & s66/M0dem
» = sonicpoint AL !
» @ Frewal EiM_TEST_VLAN 1
» 8 Firewall Settings s
» B oersst
e XT:v2004 SERVER_TEST_VLAN 1

Sekil 6.72: Firewall yapilandirma ekran1 2
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Sekil 6.72°de Givenlik duvar1 tizerinde sekil 6.71 de olusturulan bdlgelerin
interface(arayiiz) lizerinden hangi sanal ag numarasi ile internete ¢ikacagi ve bu sanal

agin ip adresi ve ag lizerinde yapabilecegi islemlerin tanimlamasi gerekmektedir.

» B pssbourd SONICWALL> | Network Security Appliance
» System
s .

Network [ General ~ DNSAWINS | Advanced
Interfaces : -

Failover & LB

Zones Dynamic DHCP Scope Settings

DS

¥ Enable this DHCP Scops

Rangs Start: 10.10.0.3

Routing
i Range End: 10.10.0.20

NAT Policies

ase Time (minutes): 44
A Lease Time (minutes) 1440
MAC-IP Anti-spoof Default Gateway: 10.10.0.1
DHCP Server Subnet Mask: 255.255.255.0
1P Helpsr

Allow BOOTP Clients to use Range

Web Proxy
Dynamic DNS

Network Monitor
» & 36/46/Modem
4 é SonicPoint
3 @ Firawall
(3 "l‘\”« Firewall Settings ;
4 -ﬁ DPI-S5L Ready
[ 4 _‘Q VoIP QK Cancel Help

» [C@ anti-spam {b s

=

Sekil 6.73: Firewall yapilandirilmasi ekran1 3

Sekil 6.73°de Giivenlik duvari iizerinde tanimlanmig olan bolgelere ve internete hangi
vlan {lizerinden ¢ikacagi sekil 6.71 ve sekil 6.72 de olusturulmustur. Firewall izerinde
internete erisim saglamak veya kablosuz aga dahil olabilmek i¢in 802.1x Standardu ile
Ag ilkesi sunucusu, dizin hizmeti, erisim noktasi kontroliirii iizerindeki tiim
kurallardan kullanict bilgileri denetlenip kullanicinin kimligi dogrulandiktan sonra

sanal ag1 gurubuna gore belirlenir.

Fakat sisteme dahil olabilmesi i¢in kullanict bulundugu sanal aga gore ip adresi almasi
gerekmektedir. Sekil 6.73’ de Ogrenci sanal agindaki kullanicilarin sisteme dahil

olurken alabilecegi ip aralig1 tasariya gore tanimlanmustir.
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DHCP Server Settings

¥ sl OhC e Adrenezd.
o rabeConlit et
) bl P ene et

DHCP Semer Pt Montorg el 5 nintss”

DHCP Sepver Lease Scopes [tems
Viewshfe: YAl anic U S
3 Tpe lezipe v ez Defls e (o
¥ 1 Dmanic Range: 101003 - 101000 K720 f--‘,‘ f J)1%
7 Dymamic Range: 10.1013- 1040420 Xzt f?-" ! /)
3 Dpanic Range: 101023- 1040200 ] 2] ¢ 71X
4 Dyamic Renges 10.1033- 101030 mn 1':.1" v Pl
5 Dynamic Ranges 101043 1010420 Y70 fﬂ.’ v 2%

Sekil 6.74: Firewall yapilandirma ekrani 4

Sekil 6.74’de Giivenlik duvar dhcp server lizerinde akadamik, 6grenci, idari, bim,

server tanimlanan ip araliklar listelenmistir.

6.6. Ag anahtan

Kablosuz ag sitemi igerisinde veri heberlesme ve yonlendirme islemlerinin 6nemli bir
parcasinida ag anahtari olusturmaktadir. Kablosuz ag yayini havadan yapilsa dahi
olusturulan yapilandirmayr ag anahtar1 iizerindede olusturmamiz gerekmektedir.
Cilinkii erisim noktasi cihazalari, erisim noktalari, giivenlik duvari, ag ilkesi sunucusu
gibi cihazlar bir ag anahtarlama cihazindan gelen bir uca yani Ethernetportuna veya
fiberbaglant1 vasitasi ile haberlesirler. 802.1x standardinda sanal ag teknolojisinde de
tiniversitenin glivenlik seviyesini artirmak i¢in ek olarak bu tez g¢alismasinda
kullanilmigtir.  Olusturdugumuz sanal aglari, ag anahtari cihazi iizerinde’de
olusturmamiz gereklidir olusturmak i¢in izleneceke yol kodlar1 ve uygulamasi ile tez

calismasinda gosterilmistir.
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Yapilandirma

ssh@core_switch>en

password:

ssh@core_switch># config term
ssh@core_switch(config)#vlan 2002 name BIM_TEST_Vlan
ssh@core_switch(config-vlan-2002)#tagget Ethernet
ssh@core_switch(config-vlan-2002)#tagget Ethernet 1/2/1/

Yukaridaki yapilmis olan yapilandirma ana ag anahtarlama cihazi lizerinde yapilmistir
ayrica kurum igerisinde ana anahtar cihazina bagli blok dagitim cihazlari ve blok
dagitim cihazlarina bagli kenar dagitim cihazlart mevcuttur ayni yapilandirmalar bu
ag cihazlar tizerindede yapilmistir. Yapilan Konfigirasyon neticesinde tanimlanan
sanal aglarda ag anahtarlama cihazlar1 sayesinde biitlin ag cihazlar1 ile haberlesmesi

saglanmistir.

fig_term

onfigd#vlan 2001 name AKADEMI_TEST_VWlan

2001.

Sekil 6.75: Ana ag anahtar cihazi lizerinde yapilan sanal ag tanimi

80



Sekil 6.75 de omurga ag anahtarici cihazi iizerinde sanal aglar tanimlanmis ve bu sanal
aglarmin dagitim ag cihazi ile haberlesmesi i¢in dagtim cihazi ile ana omurga cihazina

bagli portlar bir biri ile tagget fonksiyonu ile haberlestirilmistir.

-pagitim(config)#vlan 2000 name OGRENC_TEST_VLAN
: -pagitim(conf v1an-2000)#vlan 2001
au_ -pagitimconfig-vlan-2001)#vlan 2001 na
VLAN name
-pagitim(config-vlan-2001)#vTlan 2001 name AKADEMI_TEST_VLAN
-pagitim(config-vlan-2001)#vlan 2002 na
VLAN name

v1an-2001)#vlan 2002 name BIM_TEST_VLAN
itim(config-vlan-2002)#vlan 2003 n
VLAN name
-pagitim(config-vlan-2002)#vlan 2003 name IDARI_TEST_VLAN
imCconfi 1an—20 3)#vlan 2004 name SERVER_TEST_VLAN
an-2

Sekil 6-76: Dagitim ag anahtarlama cihazi yapilandirmasi

Sekil 6.76 da dagitim anahtarlama cihazi iizerinde sanal aglar olusturulmustur ve

tagget fonksiyonu ile kenar ag anahtarlama cihazlarina haberlesmesi saglanmistir

PORT-VLAN 2004, Name SERVER_TEST_VLAN, Priority levelQ, Spanning tree O
gtagged Ports: None
Ta? ed Ports: (ul/m1) 1 2 3 4
upTink Ports: None
bualMode Ports: None
Mac-vlan Ports: None
Monitoring: Disabled
SSHE Xenar- (config-vlan-2004)#show vlan 2003
Total PORT-VLAN entries: 32
Maximum PORT-VLAN entries: 256

Legend: [Stk=Stack-Id, s=Slot]

PORT-VLAN 2003, Name IDARI_TEST_VLAN, Priority level0, Spanning tree O
untagged Ports: None

Tagged ports: (ui/m1) 1 2 3 4

UpTink Ports: None
bualMode Ports: None
Mac-vlan Ports: None

Monitoring:
-Kenar - 00 show vlan

Maximum PORT-VLAN ent
Legend: [Stk=Stack-Id,

PORT-VLAN 2002, Name BIM_TEST_VLAN, Priority level0Q, Spanning tree on
Untagged Ports: None
Tagged Ports: (ui/m1) 1 2 3 4
UpTink Ports: None
DualMode Ports: None
Mac-vlan Ports: None
Monitoring: Disabled
SSH@ . -xkenar (config-vlan-2004)#show vlan 2001
Total PORT-VLAN entries: 32
Maximum PORT-VLAN entries: 256

Legend: [Stk=Stack-Id, s=Slot]

PORT-VLAN 2001, Name AKADEMI_TEST_VLAN, Priority level0, Spanning tree on
untagged Ports:

Ta?ged Ports: 1 4

upTink pPorts:
bualmode Ports:
Mac-vian pPorts:

Monitoring: Disabled

SSHE -Kenar (config-vlan-2004)#

Sekil 6-77 Kenar ag anahtarlama cihaz1 yapilandirmasi

Sekil 6.77° de kenar ag cihazi sanal ag tanimlar1 yapilmis ve tagget fonksiyonu ile

diger ag cihazlarina bagh portlarin tanimlar1 yapilmistir.
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7. 802.1X STANDARDI TEZ CALISMASI KIMLIK DOGRULAMA,
SANAL AG VE INTERNET BAGLANTISI TESTI

Tezin c¢alismasinda yapilan gesitli
standardinin giivenlik yapist sanal ag mimarisi ile bir tiniiversitede kablosuz ag
giivenliginin gelistirilmesi ve farkli isletim sistemlerin de islevselligi test edilmistir.
Universitede fsmk adinda bir Ssid yaymlanms ve kullanicilarin bu Ssid iizerinden

tiniversite tarafindan kendilerine verilen kullanici adi ve sifresi ile 802.1x standart

analizlerle olusturalan tasarimin 802.1x

kapsaminda giivenlikli bir baglatt hedeflenmistir.

Tezin uygulama testinde Mehmet kosem adli kullanicinin fsmk ssid ile baglati
isteginde bulunup sistem igerisinde idari personel gurubunda yer almaktadir.802.1x
standardina gore kimligi dogrulandiktan sonra idari_test sanal agindan 10.10.3.x 1i bir
ip adresi almasi ve default gateway (ip yoneticisinin)10.10.3.1 olmas1 hedeflenmekte

ayrica standardin ios isletim sisteminde ¢alisabilirligi test edilmektedir.

Cizelge 5.3:Sanal ag tasarimi

o Tag Default Dhcp
Vlan isim _ Ip adres | netmask
id gateway server
Ogrenci_test | 2000 | 10.10.0.2 | 255.255.255.0 | 10.10.0.1 10.10.0.1
Akademi_Test | 2001 | 10.10.1.2 | 255.255.255.0 | 10.10.1.1 10.10.1.1
Bim_Test 2002 |10.10.2.2 | 255.255.255.0 | 10.10.2.1 10.10.2.1
Idari_Test 2003 | 10.10.3.2 | 255.255.255.0 | 10.10.3.1 10.10.3.1
Server_test 2004 | 10.10.4.2 | 255.255.255.0 | 10.10.4.1 10.104.1
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Tos isletim sisteminde 802.1x standard: islevselligi test siireci

Sekil 7.1: fos kullanic1 ad1 ve sifre ekram

Sekil 7.1°de ios isletim sistemi lizerinden kullanici ad1 ve sifresini girerek Mehmet

kosem 802.1x standardi kimlik kanitlama yontemi ile istekte bulunmustur.

. e weE .
— Given
6 FSMKRADIUS FSMK. Local
sertifika Veren: FSMK-FSMKRADII
Glvendir Degd
Bt 4.05.2016 21:50:52
Daha Fazla Aynnt

Sekil 7.2: Sertifika dogrulama ekrani

Sekil 7.2°da 802.1x standardi i¢in kimlik dogrulamasi gerceklesmis ve arada glivenli

baglanti i¢in sisteme daha dnce kurmus oldugumuz sertifika servisi devreye girmistir.
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Ayarlar £ Wi-Fi FSMK
Ugak Modu Bu Ag Unut
P ADRES!
IP Adresi 10.10.3.14
(8] Bildirimler
Alt Ag Maskesi 255.255.255.0
Denetim Merkezi
Yoneltici 10.10.3.1
Rahatsiz Etme
DNS 1.3 & o 4 51 % = ;8888
Arama Alanlan
@ Genel

Istemci Kimligi (D)
B Ecan ve Pariakik

E Duvar Kagidi

Tutulan Yenile
€D sester
. Touch 1D ve Parola PR EOnY
M Gz

Sekil 7.3: 802.1x denetiminden sonra ag bilgileri

Sekil 7.3° de 802.1x standardinin iiniversite test uygulamasinda Mehmet kosem adli
kullanici. Tez ¢alisamasin igerisinde kullanilan kablosuz ag sistemlerin tiimiinden
basarili bir sekilde gegtikten sonra gilivenlik duvar1 kullanicinin bagli oldugu sanal ag
numarasina gore Idari_test i¢in belirlenen ip araligm’dan 10.10.3.14 ip adresini atamis,

default gateway 10.10.3.1 ve kullanici ios igletim sistemi ile siteme erisim saglamistir.

Android isletim sisteminde 802.1x standardi tez ¢calisasinin islevselligi test siireci

EAP yintemi
PEAP

Faz 2 yetkilendirmesi
MSCHAPVZ

A Sertifika
(Belirtilmemis)

Kimlik

fralkesen

Isimsiz kimlik

Sifreyi girin

Badlan

Sekil 7.4 : Android isletim sistemi kullanict ad1 ve sifre bilgi ekrani
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Durum
Baglanti kuruldu

Sinyal kuvveti
Guglu

Baglanti zi
52Mbps
Giivenlik

802 1x EAP

IP adresi
101028

Iptal

Sekil 7.5: Android isletimi ag bilgi ekrani

Sekil 7.5’de 802.1x standardinin iiniversite test uygulamasinda Fatih Nalkesen adli
kullaic1 tez caligmasindaki kullanilan sistemlerin hepsinden basarili bir sekilde
gectikten sonra giivenlik duvari kullanicinin bagli oldugu sanal ag numarasina gore
BIM_test icin belirlenen ip Araligindan 10.10.2.8 ip adresini almus, default gateway

10.10.2.1 ve kullanic1 Android igletim sistemi ile siteme baglanmistir.

Mac Os isletim sisteminde 802.1x standardi tez ¢alismasinin islevselligi test

siireci.

o, “FSMK" adh Wi-Fi adi, WPA2 kurumsal kimlik
Q bilgileri gerektiriyor.
L 4

Mod:  Otomatik

Kullanici Adi:  eak

Parola: noouul

Parolayi gdster
Bu agj animsa

Sekil 7.6: Mac Os Kullanic1 bilgi ve sifre giris ekrani
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Konum:  OCtomatik |~ )
- = Durum: Bafland Wi-Fi'yi Kapat
Wi-Fi, FSMK ofesine bagh ve 10.10.1.6 IP adresine
o Ethernet sahip.
o iPhone USB I A3 AdE FSMK 2]
o Bluetooth PAN ‘Yeni aflara katimadan 8nce sor
Bilinen ajlara atomatik olarak ketiinir. Bilinen

Fikghir a8 yaksa, ad elle segmeniz gerekecekdir.
® Thunde...Kipriisi

BOZIX: Saptanmig Baglantiy Kes

EAP-PEAP yaluyla kimiik dogrulands
(MSCHAPVZ)

v Wi-Fi durumunu mend gubu§unda géster lleri Dizey...

Yardimei Ol...

Sekil 7.7: Mac Os ag bilgi ekran1

Sekil 7.7°te 802.1x standardinin {iniversite test uygulamasinda Emre Ak adli kullaici
Tez galigmasinda kullanilan sistemlerin hepsinden basaril bir sekilde gegtikten sonra
glivenlik duvari kullanicinin baglt oldugu sanal ag numarasina gére Akademik_test
icin belirlenen ip araligindan 10.10.1.6 ip adresini almis , default gateway 10.10.1.1

ve kullanict Mac OS isletim sistemi ile siteme basarili ve giivenli bir sekilde erismistir.

Windows isletim sisteminde 802.1x standardi tez ¢alisasinin islevselligi test siireci

el

Fr—

E]

[«

E EM

E DER
E =]
ﬁ kg

lgi i apdar

Sekil 7.8: Windows kullanic1 ve sifre giris ekrani
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Ag Baglantisi Aynintilan

Af Badlantisi Aymntilan:

Ozellikc

Badlantya Ozgl DNS 5.
Agikdama

Fiziksel Adres

DHCP Etkin

IPw4 Adresi

IPwd Alt A5 Maskesi

Kira Alindi

Kirarin Sona Ermesi

IPwd Varsaylan A3 Gegidi
IPw4 DHCP Sunucusu
IPw4 DMNS Sunuculan

IPw4 WINS Sunucusu
Badglart yerel IPvE Adresi

IPwE Varsawlan Aj Gegidi
IPwE DNS Sunucusu

Tepip Ozerinden MNetBIO ...

Deder

Intel{R) Dual Band Wireless-AC 3160
30-3A-64-03-F3-DD

Evet

101017

255.255.255.0

7 Aralk 2015 Pazartesi 14:04:56

14 Arahk 2015 Pazartesi 14:06:46
101011

101011

Evet
fed0::ad54:4233:d799:25af 1.2

Kapat

Sekil 7.9: Windows ag bilgi ekrani

Sekil 7.9°da 802.1x standardinin {iniversite test uygulamasinda Yakup 6cal adl
kullanici Tez Calismasinda kullanilan sistemlerin hepsinden basarili bir sekilde
gectikten sonra giivenlik duvari kullanicinin bagli oldugu sanal ag numarasina gore
Akademi test i¢in belirlenen ip araligindan 10.10.1.7 ip adresini almis, default
gateway 10.10.1.1 ve kullanict Windows isletim sistemi ile kablosuz ag sistemine

erisim saglamistir.
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7.1 802.1x standardi tez calismasinin Sanal ag haberlesme ve internet erisimi

testi

Kullanicilar 802.1x standardi ile farkl isletim sistemileri ile kullanicilarin farkli sanal
aglara baglantis1 test edilmis ve standardin tez ¢alisasinda iiniverisitede test ortaminda
uygulanmistir. Hedeflenen 802.1x standardinda sanal ag mimarisi ile sistemin daha
giivenilir bir sekilde iiniversitede kullanicilarin bagli bulunduklar sanal aglarin yetki
seviyelerine gore sanal aglarin birbiri ile haberlesmesinin kisitlanmasi veya sanal
aglarii tamami ile birbiri ile haberlesmesinin oniine gecilmesidir bu sayede tiniversite
icerisinde Ornek olarak ogrenci agindaki bir kullanicinin akademik agdaki bir
kullaniciya erisimi kapatilarak akademik ag icerisinde paylasilan bir bilginin

giivenligini ve akademik agin glivenligini arttirmaktir

Test: Eak kullanicis1 802.1x standardi ile kimligi dogrulandiktan sona akademik sanal
ag lizerinden sisteme erismis ve bir ip almistir hedeflenen testte akademik ag igerisinde

oldugu i¢cin akademik ag ile haberlesebilmesi fakat ogrenci ag1 ile haberlesememesi;

Konam: | Otomatik B
Wi-Fi = e
asglands Durum; Baglands Wi-Fryi Kapat
Wi-Fi, FSMK tdesine badli ve 10,1016 IP azresing
o Ethernet e
@ Phone USB l AGAdE FSMK B
 Bluetooth PAN ﬂ Yeni alara katimadan once sor
o S—

—_ el segmenie gerekecelclc
o Thunde..Kbprisl . -

8020 Saptanmis Baflantiyi Kes

EAR-PEAP yoluyla Kimlik dodruland
(MBCHAPY2)

Wi-Fi durumunu mend gubugunda géster lleri Dizey.. 7

Yardimei Q...

EEe g Biencest

Bigi Newstat Ping Lookup Traceroute Whois Finger  Port Scan

Ping lle denetlenscek ag adresini girin.

101007 [armedin 10.0.2.1 veya wenw.axampie.com)

Sinirsiz sayida ping ginder
* Yalnizea 10 ping gbnder Ping

Ping basladl.

PING 10.1@.€.7 (18.18.8.7): 56 data bytes
Request timesut for icmp_seg

Fenuest tireaut fo
Renues t

'

imeaut for _seq 2
Request tineaut for icmo_seg 3
Request tiresut for dcmp_seq 4
Fequest tineaut for icmp_seq §
Request tireaut for icmo_seg &
Reguest timesut for icwp_seg 7
Fequest tineaut for icmp_seq 8

18.18.0.7 ping statistics —
18 packets transmitted, @ packets received, 18B.0% packet loss

Sekil 7.10: Komut sistemi ekrani 1
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Konum:  Otomatik <

* = Durum: Balandi Wi-Fiyi Kapat
Wi-Fi, FSMK &esine bagh ve 10.10.1.6 IP adresine
@ Ethemet sahip.
@ [Phone LSB I ABAdE FSMK s
 Bluetooth PAN a Yeni agjlara katimadan énce sor
Bilinen aflars atomatik clarsk katilini. Biknen

highir a3 yokes, sl elle segmeniz gerekecektic.
® Thunde. .Kbpriisi

B021X: Saptanmig Bafjlantiyi Kes

EAP-PEAP yoluyla kimiik dogrulandi
(MSCHAPY2)

o ¥ Wi-Fi durumunu meni gubugunda géster fleri Dlzey...

Yardimer OI...
"eoe Aj lzlencesi
Bilgi  Netstat [l Lockup Traceroute Whois  Finger  Port Scan

Ping ile denetlenacek ag adresini girin.

101017 (6rnedin 10.0.2.1 veya www.example.com)

Sinirsiz sayida ping génder
© Yalnizea 10 ping gander [ Ping

Ping basladL.

PING 12,10,1,7 [10.10.1.7): 56 data bytes

64 bytes from 10,10,1 cnp_seq=@ t1l=127 time=372.702 ms

64 bytes from 10,10, =1 111=127 time=40.788 ms

64 bytes from 18,10, i
64 bytes from 18.10.
64 bytes from 18.10

— 64 bytes from 18.18 mp_s
64 bytes from 18,18 X ime=41. B
64 bytes fron 18,10, tine=31.657 ms
64 bytes fron 10,10, X tine=85.101 ms
64 bytes from 18.18.1.7: icng_seq=d t11=127 tine=32,928 ms

-—— 18.10.1.7 ping statistics —
1@ packets transmitted, 10 packets received, 8.8% packet loss
round-trip min/avg/max/stddev = 12,941/71,517/372,782/161,918 ns

Sekil 7.11 Komut sistemi ekrani 2

Test sonucu seki 7.11°de ogrenci sanal ag1 ile erisimi kapatilmis akademik ag ile
erisimi mevcuttur. Yocal kullanicis1 802.1x standardi ile sisteme erisim saglanmis ve
Akademik sanal agdan ip almistir teste birden fazla sanal aga erisim kapatilmasi test

edilmistir.
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BN Komut [stemi — O *

ntisi:

: Media di

Sekil 7.12: Komut sistemi ekrani 1

im haklari saklidir.

Sekil 7.13: Komut sistemi ekrani 2

Test sonucu kullanic1 akademik sanal ag i¢erisinde erisimi mevcut fakat ogrenci sanal

ag1 ve idari sanal agina erisimi mevcut degildir.
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7.2

Kullanici log raporlar

2] C:\Users\Administrator\Docume © ~ & || @ Users Usage Report x [ =

Users Usoue | PortsUsage | Boias | Gomument | AcsvBr | ey | comces | MY | syog éﬁ'o NAS Parts

Users Usage Report
(2016-01-07 to 2016-01-07)
Login Name Connects Duration Input Octets Output Octets

3 0:00:00 0 [}
bkayatepe 40 0:30:44 566,369 216,046
coz 11 0:00:00 0 0
deneme 2 0:00:00 0 0
Dilara 16 0:00:00 0 0
dyan 35 0:00:00 0 0
eak 22 0:00:01 0 0
fnalkesen 65 0:24:58 435,352 3,698,360
host/EDOGRU 12 0:00:00 0 0
mdoaru 166 0:06:07 0 0
mkosem 16 0:00:00 0 0
osan 13 0:00:00 0 0
scan 11 0:01:09 63,161 172,576
ssahin 13 0:21:37 1,141,081 15,284,372
ssenturk 55 0:23:45 2,894,885 7,830,489
yocal 25 0:11:08 81,239 2,219,389
Total Lines: 16 505 1:59:29 5,182,091 29,421,232

Sekil 7.14: Kullanici raporlari 1

Sekil 7.14°de Tez ¢alismasinda liniversite kullanimi igin yapilan tasarilarin, kullanilan

materyallerin kurum ve yapilandirma islemleri sonucunda 802.1x standardi ile kimlik

dogrulandiktan sonra ag mimarisi ile birlikte sisteme erisim saglamis kullanici listesi.
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016 15:06:57  ssahin 01/07/2016 15:26:21 00:19:24 10.10.3.3 14,422,783
[% Properties .
=
Name
Called Station Id
Calling Station Id et
Client Friendly Name Controller
Client IP Address 10.34.51.25
Connect Request 185_SUCCESS
Connect Result Finished
Duration 00:19:24
FQ User Name fsmk.local/802.1x_wifi/idari_Personel/suat sahin
Input Dctets 1120913
Input Packets 7.315
NP Policy Name idari_vlan
Output Octets 14,422,783
Output Packets 26,810
Record Count 4
Server IP 10.34.51.25,
Server Name FSMYUK
Server NasPort 12,290
Session Time 1.163
Start DateTime 01/07/2016 15:06:57
Stop DateTime 01/07/2016 15:26:21
Terminate Cause User-Request
User IP 10.10.3.3
User Name ssahin
Transmit Speed 802
Receive Speed 802
Transmit Receive Speed 802/802
Start Date 01/07/2016
Start Time 15:06:57
Stop Date 01/07/2016
Stop Time 15:26:21
Class 3111 192.168.240.57 12/10/2015 01:48:53 1431
NAS Port Type Wireless - [EEE 802.11
Tunnel Type 0
Tunnel Medim Type 0
Tunnel Private Group 1D 2003
Proxy Policy Name 802.1x
S0 User Name suat sahin
NA&S |dentifier 00-90-0B-18-.. “.o
Debug Info AutoClose=F alse; CalcDuration=0

Sekil 7.15: 802.1x standardi ile sisteme erisim saglamis kullanict 6zellikleri

Sekil 7.15°de suat sahin kullanicisin1 802.1x standard: ile kimlik tesbitinden sonra
sisteme bagladig1 ozleliklerin log programindaki listesi yer almaktadir. Kullanicinin
erisiminden sonra aldig1 ip adresi, baglandigi policyle, sisteme erisim zamani, nas port

id gibi 6zelliklerin listeledndigi alandir.
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atart Uatel ime User Name Stap Uatelime Uurgtion ¥ User(H Uutput Uctets - Input Uctets  Lonnect Request Lonnect He...
0107 A2ME 1506ET  soahin 010726 152621 0015324 101033 14422783 1120913 |AS SUCCESS  Finghed |
UOFEMETEATTT fakesen 0107 /2ME 15 20.43 00326 101024 73,100 A1 185 SUCCESS  Finighed
MA7206 146329 fnakesen 0107/ 2016 150309 001540 101023 26252 3990841 185 SUCCESS  Finished
W/02ME152533  soan /072G 15 2642 0:0:09 101005 17247 BIIET 145 SUCCESS  Finished
WM/072ME 150954 ssenturk /0726151634 %0640 101004 TERSET 1072463 1AS_SUCCESS  Firished
M/072MB182729  ssenturk M/A072ME 152316 0:0:47 101004 2228482 B23113 185 SUCCESS  Finished
OVOPRMETE2922  geenturk 0107 /2ME 152333 0001 101004 0 [ 185 SUCCESS  Finighed
0/0P2METE235T  ssenturk 01/07/2ME 15 3343 00358 101004 0 [ 185 SUCCESS  Finighed
WMA720R 150928 bhayatepe 007G 154313 003345 101003 33589101 2204205 185 SUCCESS  Finished

Sekil 7.16: Sisteme erisim saglamis kullanicilarin kisa bilgileri

Sekil 7.16°da sisteme erisim saglamis kullanicilar sistem {izerinde olusturmus oldugu

tirafigin izlene bildigi log ekrant,

Ports Usage Report
) (2016-01-07 to 2016-01-07)
Port Connects Duration Input Octets Output Octets
0 Il 02 016 #1589
® o] 060 7% 2408011
) 109 :194] 11201 ]
08 31| 00001 0 0
nm 31| 1540 o 3625260
23 | 00000 0
nm 5| 0235 25348
2% 5] 0157 35511
2% % 00009 0 0
Total Lines:§ 505 159 51081 w3

Sekil 7.17: Port erisim rapor ekrani

Sekil 7.17° de Sisteme 802.1x standardi ile erisim saglamis kullicilara atanan port

ekrani;
Rejects Report
(2016-01-07 to 2016-01-07)
Start DateTime User Name Terminate Cause
01/07/2016 14:40:36 fnalkesen The certificate that the user or client computer provided to NPS as proof of identity chains to an enterprise root certification authority that is not trusted by the NPS server.
01/07/2016 14:40:45 deneme The dlient could not be authenticated because the EAP type cannot be processed by the server,

Sekil 7.18’de

Sekil 7.18: Erisim saglayamamis kullinici raporu

sisteme 802.1x

satandardi kapsaminda erisim saglayamamis

kullanicilarin log ekran1 yer almaktadir.
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500

450
400 4;
L}gsso +

300 4

250

200 +
150 +
100 +

Activity Graphs Report

(2016-01-07 to 2016-01-07)

Connects

& Total

o Rejected & Online |

50 44

....................................................................

________________________________________

___________________________________________________________________

01/07/2016

01/07/2016

Sekil 7.19: Kullanici baglati sayisi

Sekil 7.19°da sisteme erisim saglamis kullinicinlarin grafiksel goriintiisii yer

almaktadir.

28,61 Mb

19,07 Mb §:

1431 Mb 4

4,77 Mb {é

Transmit bytes

¢ Inputbytes ¢ Output bytesl

2384 Mb !

9,54 Mb

_____________________________________________________

e

01/07/2016

01072016

Sekil 7.20: Kullanicilarin sistem {izerindeki kullanilan veriboyutu

Sekil 7.20°de sistem igerisinde kullanilan veri logu yer almaktad
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8 SONUC VE ONERILER

Teknolojinin gelisimi ile birlikte Kablosuz aglarin kullanimi her gecen giin
artmaktadir. Kullanim oraninin artmasi ile birlikte kimlik dogrulama ve kablosuz ag

giivenligi ile ilgli bircok ¢aligsma yapilmaktadir.

Bu tez caligmasinda Kablosuz ag giivenlik yontemleri tizerinde ¢alisilmis ve Kablosuz

ag sisteminde kimlik dogrulama ve erisim konrolii i¢in 802.1x standardi 6nerilmistir.

Calismada gergeklestirilen testler ve uygulamalar neticesinde 802.1x standardinin
tiniversite kablosuz ag giivenliginde kullanimi i¢in analizler neticesinde donanim ve

yazilim materyalleri bagimsiz tasarilar onerilmistir.

Calismada 802.1x sitandardinin kablosuz ag giivenliginde Kimlik dogrulandiktan
sonra Ag sistemi glivenligini arttirmak icin sanal ag teknolojisi ile birlikte kullanimi

Onerilmistir.

Calismada 802.1x standardi Eap Yontemleri incelenmis Eap (PEAP) ve EAP
MSCHAPV2 Birlik te kullanildiginda veri iletisimindeki sifreleme ve verinin
dinlenmesi veya dinlenen verininin anlamli sonuglara ulasabilmesinin heniiz

¢oziilemedigi icin birlikte kullanimi 6nerilmistir.

Bu tez ¢alismasinda kablosuz ag giivenliginde kimlik doruglama sunucusu, Serifika
sunucusu, Dizin hizmeti sunucusu, Erisim Noktas1 kontroliiliirii, Ag anahtarlama
cihazi, Giivenlik duvari cihazlarinin test ortami olusturulmus ve Universitede 802.1x
standard1 i¢in yapilandirma islemleri gerceklestirilmistir. Test sonuglarinda sonra

raporlart alinmis ve {iniversiteler i¢in yontem onerilmistir
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