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ONSOZ

Bu tez ¢alismasi, ag performans degerlendirilmesinde cesitli parametreler nasil bir
araya toplanir, nasil incelenir ve sonug olarak performansi diisiiren sebepleri ortadan
kaldirmak i¢in ag tasarimi yaparken nelere dikkat edilmelisi gerektigini anlamak i¢in
pratik bir kilavuz olacaktir. Bu sebeple hem CISCO Packet Tracer’de hem de eNSP
(Enterprise Network Simulation Platform)’de genis alan aglari tasarlanmigtir. Bu
tasarimlar da CCNA, CCNP, HCNA ve HCNP egitim seviyesinde kullanilabilecek
temel konfigiirasyonlar kullanilacaktir. Bu egitimleri bitiren kisiler LAN, WAN,
WLAN ve WWAN ag dizaynini, router ve switch gibi aktif ag cihazlarinin
konfiglirasyonlarini, agin optimizasyon ve performans ayarlarinin yapabilir ve
gerektiginde ayarlarin bakimlarini da yapabilirler.

Bu tezin basarisinin bir kismi kendi ¢abalarim diger bir kismi da biiyiik 6l¢iide
teesvik ve kurallara baglidir.Gegirdigim egitim silireci boyunca ilminden ve
tecriibelerinden  yararlandigim tiim hocalarirma ve bu projenin basariyla
tamamlanmas1 vesile olan kisilere saygilarimi ve siikranlarimi sunuyorum. Ayrica
genis bilgi birikimi, yol gostericiligi ve tecriibesiyle calismam siiresince benden
destegini ve yardimini esirgemeyen , Sayimn Prof. Dr. Ali GUNES’e sonsuz saygi ve
stikranlarim1 sunarak, tesekkiir ediyorum. Rehberlik ve destek, bu projenin basarisi
icin en 6nemli unsurdu. Bana siirekli destek verenlere yardimlari i¢in minnettarim.
En 6nemlisi, ailem olmadan bu miimkiin olmazdi. Bu tez benim aileme, yakinlarima,
dostlarima, sevgi, ilgi, destek ve kuvvet verenlere adanmustir.

Ocak 2017 Sayed Mansoor HASHIMI
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NS VEYA PAKET iZLEYICi GiBi BAZI SIMULASYON ARACINI
KULLANARAK BiR AG PERFORMANS DEGERLENDIRME

OZET

Bilgisayar aglar1 biiylidilkge Kablolu ve Kablosuz ag teknolojileri de gelismeye
baslamistir. Teknolojiler gelistik¢e istekler de artmaya baslamistir. Bu isteklerin en
basinda, aglarin maksimum giivenli ve ayn1 zamanda maksimum hizli performansl
olmalarini istemeleri gelmektedir.

Bu calismada, aglarin performansli ¢alismasi incelenecektir. Bu sebeple, NS veya
paket izleyici gibi bazi simiilasyon aracin1 kullanarak bir ag performans
degerlendirmesinde neler yapilabilir ve tiirlii tiirlii parametreler ne kadar basariyla
yanyana getirilebilir gibi bilgiler sunulacaktir. CCNA, CCNP, HCNA ve HCNP
egitim seviyesinde kullanilabilecek dnemli ayarlamalar yapilmis olup bunlarin hepsi
teker teker simule edilmistir. Sonug¢ olarak basarilacak olan sey bir genis ag veya
yerel ag i¢in 1yi bir kilavuz olacaktir.

Sanal teknolojiye dayali teklif edilmis uzaktan ag laboratuvari mimarisi gercek
ekipman kullanan geleneksel laboratuvarlara gore daha fazla fayda gosterdi ki bu
lab’de ag simiilasyonlar1 i¢in 6zellikle 6nemlidir. Burada kazanilan tecriibe yani sira
birebir ag iizerinde islem yapilabilir. Bizler burada sanal olarak laboratuvar
ekipmanlarin1 yeniden kablolamayi, laboratuvarin topolojisi degistirmeyi ve sanal
laboratuvar ekipmani ekleyerek yeni bir dizayn uygulayabildik. Sanal bir ortamda
calisiltiginda yapilacak ve ispatlanacak konfigiirasyonlar kisithidir. Sadece sanal bir
lab ¢6ziimii ¢ogunlukla 6gretmek icin uygundur ¢iinkii ag trafigi hafiftir ve lab PC
yiikiin iistesinden gelmek icin genellikle giigliidiir. Ve onemli bir 6zellikle eagle
sunucusu DHCP, Mail, FTP, Web ve dagiticilar, diigmeler, giivenlik cihazlar1 ve
PC’ler gibi ag ekipmanlarini igeren Linux’a dayali bir makinenin bizlere sagladigi
yararlardir. Son olarak anlatilan performans konulari, 6nlemleri, gerekli parametreler
g6z oniinde bulundurularak hem CISCO Packet Tracer de hem de Huawei’in eNSP
simulasyon programinda hayali aglar tasarlanarak performans degerlendirilmeleri
yapilmistir. Fakat unutmamak lazim ki, tasarlanan aglar gerg¢ek laboratuvarlar da
degilde iicretsiz sanal ortamlarda tasarlanmis ve degerlendirilmistir. Bu yilizden de
elimizde gercek veriler olmadigi i¢in ger¢ek performans degerlendirilmesi yapmak
ve ciktilar almak miimkiin degildir. Sadece performans gereksinimleri goz oniinde
bulundurularak aglar tasarlanmis ve sanal ortamlarin izin verdigi kadar
degerlendirme yapilarak ag performans degerlendirilmesi yapilmistir.

Keywords: Router,Switch, Internet Protocols, VLAN Channel Protocols, Network
Performance Evaluation, Huawei eNSP, Cisco Packet Tracer.
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NETWORK PERFORMANCE EVALUATION BY USING PACKET
TRACER OR NS TOOLS

ABSTRACT

As computer networks are growing, wire and wireless networking technologies are
developing, As technology are improving, the requirements of users for fast network
performance and security of network are increasing day by day.

In this study, the performance of networks will be examined. Therefore what can be
done in a network performance evaluation using some simulation tools such as
network simulation or packet tracer. And these information will be presented that
how various parameters can be brought side by side together successfully. CCNA,
CCNP, HCNA and HCNP educational level has been used and important adjustment
has been designed and simulated one by one. As a result this is a usefull guide for a
local network and wide network. The proposed remote network in this lab
architecture based on virtual technology showed more benefit than traditional
laboratories using real equipment, which is especially important for network
simulations.

In addition to the experience gained here, operations can be performed on a network.
We are re-cabling virtually laboratory equipment here. We could apply a new design
by changing the topology of the laboratory and adding virtual laboratory equipment.
The virtual laboratory brings all the functions of real equipment. This lab solution is
mostly suitable for educational because network traffic is light and lab is usually
strong to come from the top of PC load, and a particularly impotant eagle server is
DHCP, Mail, FTP, Web buttons and distributors, and networking equipment such as
security devices and PCs provided by a linux based machines provides benefits for
us. In this study, we tried to integrate virtualization applications such as linux based
eagle server and and WMware into virtual cisco device simulation. Finally, the
performance issues precautions described. Considering the necessary parameters,
imaginary networks were designed and evaluated in both CISCO Packet Tracer and
Huawei's eNSP simulation program. But it should not be forgotten that the designed
networks were designed and evaluated in free virtual environments, not real
laboratories therefore, it is not possible to make actual performance appraisal and
output as there is no actual data available. Only the performance requirements are
taken into consideration and the network performance is assessed by evaluating as
much as the virtual environments permit.

Keywords: Router, Switch, Internet Protocols,VLAN Channel Protocols, Network
Performance Evaluation, Huawei eNSP, Cisco Packet Tracer.
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1. GIRiS

Bilindigi iizere bu ¢agda bilgisayarlar kablolu veya kablosuz olarak birbirine baglamak
ve bu aglarla daha genis aglar olusturmak, bu aglarla bilgi aligverisi yapmak
mimkiindiir. Evimizde, isyerimizde, ofisimizde kullandigimiz bilgisayar1 veya
bilgisayarlar1 hata yazici vb. araglari bu agin bir pargasi olarak diisiinebiliriz. En

Onemlisi internette bir agdir, bu agda bazi kisitlamalar mevcuttur.
1.1 Ag Nedir

Internet iki veya ¢ok daha fazla sayida bilgisayarm bir araya gelerek olusturduklar:
yaptya ag1 denir, bu ag iki bilgisayar olabilecegi gibi, yazici vb. Araglarda olur. Aga
kendine bagli olan bilgisayarlar1 birbirleri ile iletisime ihtiya¢ duymaktadir ve bu da
olasidir, birbirlerine bagli olan bu cihazlar (PC, Printer, Server) ayni kaynaklari
paylasabilirler ve hatta bu ag ilizerinden iglem bile yaparlar. Bir bilgisayarin networke
baglanabilmesi i¢in esas ag gereksinimlerini sahip olmasi elzemdi (Olivier Bonaventure
2015). Bu aglar degisik aglarin internet {izerinden birbirleriyle haberleserek kaynak

veya belge paylasimi yapmasini miimkiin kilar.

Veriyi baslatan, yonlendiren ve sonlandiran ag bilgisayar aygitlarina ag diigiimleri
denir. Dliglimler, kisisel bilgisayarlar, telefonlar, sunucular ve ag donanimi gibi ana
makineleri igerebilir. ki cihaz birbirine dogrudan baglantilari olsun veya olmasin, bir
cithaz diger cihazla bilgi alisverisinde bulunabildiginde birlikte aga baglanmis olarak
sOylenebilir. Bilgisayar aglari, sinyallerini tagimak ic¢in kullanilan iletim ortami, ag
trafigini diizenlemek i¢in iletisim protokolleri, agin boyutu, topoloji ve orgiitsel niyet
acisindan farklilik gosterir. Bilgisayar aglari, World Wide Web, dijital video, dijital ses,
uygulama ve depolama sunucularinin, yazicilarin ve faks makinelerinin ortak kullanimi
Ve e-posta ve aninda mesajlasma uygulamalariin kullanimi gibi ¢ok sayida uygulamay1
ve hizmetleri desteklemektedir. Digerleri. Cogu durumda, uygulamaya oOzel iletisim
protokolleri daha genel iletisim protokollerine gére katmanlhidir (diger bir deyisle, yiik

olarak taginir).



Sahip olamayacak kisiler ise norolojik olarak dezavantajli olacaklar ¢iinkii onlar
digerleri gibi(internete baglilar)6grenme ve g¢alisma yetisine sahip olamayacaklar.
Aglarin ne oldugu ve ne yapabildigi hakkinda temel bir bilgiye sahip olundugu
siirece, onlarla ¢alismaya baslanabilir. Aslinda, ag baglantilariyla basa ¢ikmak i¢in

gelistirilmis programlar kullanmak ¢ok mantiklidir

Ag 0Ozel olarak sadece bir bilgisayardan kontrol edilir ama herhangi bir cihaz
tarafindan ulasilabilir. Bu tip aglar biiyiik oranda esneklik saglar. Ornegin, sunlari

yapmani saglar bunlar:

e koltukta diz istii bilgisayarin ile otururken iist kattaki yaziciya dosya
gondermek.
e cep telefonundan bilgisayarina fotograf yiikleyebilir.

e bir ¢cevrimigi yayin sisteminden TV {izerinden film izlemek.

Eger bunlarin hepsi sizlere tamidik geliyorsa, muhtemelen adini sdylemeden ve

bilmeden evinizde PAN (Personal Area Network ) agina sahipsiniz.
1.2  Yerel Alan Ag1

Bir yerel alan agi veya diger adiyla LAN (Sekil 1.1) tek bir yerdeki - 6zellikle
ofislerin bulundugu bir yap1 bilgisayarlarin olusumdur. Yerel Alan Agi veri
depolamasi ve yazicilar gibi paylasma kaynaklar1 i¢in ¢ok kullanighdir. Yerel Alan
aglar1 ag dagitici, ag adaptorleri ve ethernet kablosu gibi nispeten ucuz donanimlar
ile kurulabilir. En kiigiik Yerel alan ag1 sadece 2 bilgisayar kullanir iken, biiyiik
Yerel alan aglar binlerce bilgisayara internet erisimi saglamaktadir. Bir Yerel alan
ag1 genellikle arttirilmis hiz ve giivenlik i¢in ¢cogunlukla kablolu baglantilara giivenir,

ama kablosuz baglantilarda Yerel alan agin bir parcasi olabilir.



YEREL AG

Sekil 1. 1 Yerel Alan Ag: temsili

Yiiksek hiz ve diisiik giderler Yerel alan agin1 belirleyen karakteristik 6zellikleridir.
LAN’lar, dar sahalari cevreleyen, genelde c¢aligma istasyonlari, bilgisayarlar,
yazicilar ve server’ler gibi aygitlar1 birbirine baglayan ag ¢esididir. Yerel Alan

Aglari kullanicilarina, (ARAT, B) 2014.

Yerel alan aglar genellikle insanlarin kendi aralarinda kaynaklar1 paylagsmalari
gereken tek bir yerde kullanilir, diinyanin diger kalani ile degil herkesin merkez
sunucudaki dosyalara veya bir veya daha fazla merkez yazicisindan bir belge
yazdirabildiklerini diisiin. Bu isler ofiste ¢alisan herkes i¢in kolay olabilir ama birinin
disarda dolasarak telefonundan yaziciya belge yollayabilmesini istemezdin. Eger bir
yerel alan ag1 veya LAN tamamen kablosuz ise o kablosuz yerel alan ag1 veya

WLAN olarak tanimlanir.
1.3 Genis Alan Ag1

Yerel alan aglarinin (LAN) birbirleriyle haberlesmesi veri alis verisi yapabilmesi i¢in
genis alan aglar1 diger tabir ile (WAN-Wide-Area- Network) ile saglanir. Genis alan
ag1 (WAN), genis bir cografi mesafeye yayillmis bir telekomiinikasyon agi veya
bilgisayar agidir. Genis alan aglar1 genellikle kiralik telekomiinikasyon devreleri ile
kurulur. Is, egitim ve devlet kurumlari, verileri cesitli cografi bolgelerdeki personel,
Ogrenciler, miisteriler, alicilar ve tedarikgiler arasinda aktarmak i¢in genis alan aglari

kullanmaktadir. Oziinde, bu telekomiinikasyon modeli bir isletmenin, konumundan



bagimsiz olarak giinliik islevini etkili bir sekilde yerine getirmesine olanak tanir.

Internet bir WAN olarak degerlendirilebilir.

Diger ag tiirleri i¢in ilgili terimler, genellikle bir oda, bina, kampiis veya belirli bir
metropol icin sinirli olan kisisel alan ag1 (PAN), yerel alan ag1 (LAN), kampiis alan1
ag1 (CAN) veya metropolitan alan agi (MAN) Alanin1 sirasiyla gostermektedir.
(ARISUT, K. (2009, 4 29).
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Sekil 1. 2 WAN Gosterimi
1.4 Tez Amaclar

Bu calismanin amaci Cisco Packet Tracer veya Net Simulator benzeri bir benzetim
kullanarak ag performansini degerlendirmektir. Bu degerlendirme soncunda varilan
istatistik verileri karsilastirma bu verilerden yararli yontemleri sunmaktir. Bu amagla
gerceklestirilen ¢aligmada, katilimcilarin  interneti  hangi hizda veya hangi

topolojilerde kullanmasina yardimci olmaktir.



2. AG TOPOLOJISI

Topoloji agdaki bilgisayarlarin nasil baglandigini  belirleyen agin fiziksel
yapilandirilmasidir. Topoloji kelimesi farkli anlam ve agiklamalara sahiptir, 6rnek
olarak matematige gore topoloji sekli veya figlirlerin boyutu siirekli degisimden
etkilenmeyen geometrik ozelliklerin ve mekansal iligkilerin caligsmasidir. Bu baslikta
ag alanindaki ag topolojileri hakkinda genel kesin bilgiler yer almaktadir. Ag
topolojisi bir agin diizeni, plan1 demektir. Bir agdaki farkli diiglimlerin birbirlerine
nasil baglandiklar1 ve nasil iletisim kurduklar1 ag topolojisi tarafindan belirlenir. Ag
topolojisi bir bilgisayar agindaki cesitli elementlerin (baglantilar, diigiimler vs.)
ayarlanmasidir. Esasen, bu bir agin topolojik yapisidir ve fiziksel veya mantiksal
olarak anlatilabilir. Mantiksal topoloji verinin fiziksel tasarimi disinda bir agin i¢inde
nasil dolagtigin1 gosterirken, fiziksel topoloji cihazlarin yeri ve kablo kurulumunda
iceren agmn farkli yapr malzemelerinin yerlestirilmesidir. Baglar arasindaki
mesafeler, fiziksel baglantilar, iletim oranlar1 veya sinyal tipleri iki ag arasinda
degisiklik gosterebilir ama onlarin topolojileri ayni olabilir. Bir 6rnek yerel alan
agidir (LAN): LAN’daki her hangi bir diiglim diger cihazlar ile bir veya daha fazla
baglantis1 vardir; grafiksel olarak bu baglantilar1 haritalamak bir agin fiziksel
topolojisini aciklayan bir geometrik sekil olarak sonuglanir. Tam tersine, parcalar
aras1 veri akisini haritalamak agin mantiksal topolojisini belirler. Ag topolojilerinin

iki temel kategorisi vardir: fiziksel topolojiler ve mantik topolojiler.

Topoloji ile ilgili olarak tasarlayici, topoloji alakali bilgileri iligkisel bilgi
veritabania eklemek amaciyla ilk 6rnek iginde kullanilan bir aragtir (KOSAL,A.S.)
2007.

2.1  Fiziksel Topoloji

Bir agin fiziksel topolojisi is alanlarinin asil geometrik planidir. Bir agdaki cihazlarin
fiziksel tasarimidir. Her LAN bir topolojiye sahiptir veya bir agdaki cihazlar
ayarlanmis ve onlar nasil birbirleri ile iletisim kurduklarinin yolu. Veriyi ileten asil
kablolar {izerinden istasyonlarinin aga baglanmasi fiziksel topoloji olarak

adlandirilir. Bir agin fiziksel planina referans olarak, diigiimlerin ve onlar1 baglayan
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kablolarin belirli bir sekilde fiziksel olarak konumlandirilmasi. LAN ve WAN

topolojileri ¢esitli olarak veri yolu, sebeke, kismi sebeke, halka, yildiz ve agac igerir.
2.2 Mantiksal Topoloji

Sinyal topolojisi olarak da adlandirilir. Her LAN bir topolojiye sahiptir veya
cihazlarin ayarlanmalar1 ve birbirleri ile nasil iletisim kurduklarinin yoluna sahiptir.
Mantiksal topoloji tam tersine, sinyallerin ag medyasinda roliinlin yolu veya
cihazlarin fiziksel olarak baglanmalarini umursamaksizin verinin ag iizerinden diger
cihaza aktariminin yoludur. Bir agin mantiksal topolojisi fiziksel topolojisi kadar
aym derecede gerekli degildir. Ornek olarak, biikiilmii ¢ift ethernet bir fiziksel yildiz
topoloji iginde bir mantiksal veri yolu topolojisidir. IBM’nin jeton halkasi bir
mantiksal halka topolojisi iken, bu fiziksel yildiz topolojisi plani ile kurulmustur.
Mantiksal topolojisi, tam tersine, sinyallerin ag medyasindaki hareketlerinin yoludur
veya verinin ag lizerinden fiziksel baglant1 olmadan cihazlar arasi gegisinin yoludur.
Mantiksal topolojiler verinin ag iginde nasil hareket ettigini ayarlayan ag
protokollerine bagli ve mecburdur. Ethernet protokolii yaygin bir veri yolu topolojisi
protokoliidiir. IBM’nin jeton halkast yaygin bir mantiksal halka topoloji
protokoliidiir (MEGEP, 2011). Bir agin mantiksal topolojisi onun fiziksel topolojisi
kadar ayn1 derecede gerekli degildir. Ornek olarak, biikiilmiis ¢ift ethernet bir fiziksel
y1ldiz topoloji i¢inde bir mantiksal veri yolu topolojisidir. IBM’nin jeton halkas1 bir
mantiksal halka topolojisi iken, bu fiziksel yildiz topolojisi plani ile kurulmustur.
Mantiksal topolojiler sik sik medya erisimi kontrol metot ve protokolleri ile
bagdastirilir. Mantiksal topolojiler dagitict ve diigiim gibi 6zel donanimlar ile etkin
olarak yeniden ayarlanma yetisine sahiptir. A§ topolojisi konusu bu yazida

ilerledikge gorecegimiz bes adet temel topoloji tanir.



3. AG PAKETI

Geleneksel noktadan noktaya olan iletisim linkleri gibi paketleri desteklemeyen
bilgisayar iletisim baglantilar1 veriyi bit akisi olarak aktarir. Ama bilgisayar
aglarindaki cogu bilgi paketler icinde taginir. Verinin bi¢imlendirilmisi olan1 bir ag
paketi(bitlerin bir listesi) bir acilmis paket ile tasinir. Paket aglarinda, veri hedefe
yollanilan paketlere bigimlendirilir. Paketler vardigi zaman yeniden orijinal mesaja

dontisiirler (CISCO, 2015).

Paketler ile iletim ortaminin bant genisligi agin dairesel olarak acilmasindan
kullanicilar arasindan daha iyi paylasilir. Bir kullanic1 paket yollamiyor ise, baglanti
asirt kullanilmadan azicik kurcalama ile diger kullanicilar tarafindan doldurulabilir
ve bu sayede giderler paylasilabilir. Paketler iki tiirlii veriden olusur: kontrol bilgisi

ve kullanici verisi.

Kontrol bilgisi agm kullaniciya ulagtirmasi gereken bilgiyi saglar drnek olarak:
kaynak ve hedef ag adresleri, hata bulma kodlar1 ve siralama bilgisi. Genellikle,
kontrol bilgisi yiik verileri ile paket basliklar1 ve romorklar arasinda bulunur (ITS,
2011). Genellikle paket bir ag iizerinden almasi gereken rota hemen mevcut olmaz.

Bu durumda paket siraya girer ve baglant1 bosalana kadar bekler.

Bunun disinda client ile server iizerinde Ol¢iinlii olarak Gigabit NICs olmadigr i¢in
fazladan 10/100/1000 Mbit ¢alisabilen rtI8169 chipsetli network interface cards PCI
32bit 33MHz slotlara yerlestirlmistir. Attaklar i¢in kullanilan bu yontemde veya
sistemde 10/100/1000 Mbit caligabilen rtI8169 chipsetli network interface cards
dahildedir. Giivenlik Duvari sisteminde ise iki adet 10/100/1000 Mbit hizlarda
caligsabilen nvidia nForce 3 ve rtl8169 chipsetli anakarta network interface cards

bulunmaktadir bu da daha hizli ¢alisma ve paylasim yapma anlamina gelir (Seral).






4. AG BILESENLERI

[letim ortamindan ayri olarak, aglar arayiiz kontrolciisii, merkezler, kopriiler,
digiimler, dagiticilar, modemler ve giivenlik duvari gibi temel sistem kurma bloklar1
igerebilir. Bir ATM ag1 arayiizli bir aksesuar kardi formundadir. Bir siirii ag arayiizii
gommedir. Ag arayiiz kontrolciisii bilgisayara iletim medyasina katilma kabiliyeti ve
diisiik seviye ag bilgisini islemesini saglar (ITUBDB, 2013). Ornek olarak, NIC bir
kabloyu kabul etmek i¢in veya kablosuz iletisim i¢in bir anten ve ilgili devreler icin
bir baglayicist olabilir. NIC bir ag adresine gonderilmis trafige NIC ve tim bir
bilgisayar olarak cevap verir. Ethernet aglarinda, her ag arayiizii kontrolciisii
kendisinin sonsuz hafizasindan saklanan kendine 6zel bir ortam erisim kontrolii
(MAC) vardir. Cihazlar aras1 adres carpigsmalarindan korunmak i¢in, Elektrik ve
Elektronik Miihendisler Enstitlisi MAC adres benzersizligini korur ve yonetir. Bir
ethernet MAC adresinin boyunu 6 bayttir. En 6nemli 3 bayt NIC fireticilerini
tanimlamak icin saklaniyor. Bu iireticiler, sadece kendilerine atanan 6nek kullanarak,

benzersiz lrettikleri her Ethernet arabiriminin en az ii¢ onemli bayt: atarlar.
4.1 Tekrarlayicilar (Repeater)

Tekrarlayict sinyali gereksiz seslerden arindirarak ve yeniden lreterek sinyali alan
bir cihazdir. Yani repeaterlar, herhangi bir ethernet pargcasindan ayrilmis olan bir
kisimdan ve bu parcadan aldig1 elektriksel veriyi yeniler (Sekil 4.1). Sinyal yiiksek
giic seviyesine veya engelin diger tarafina yeniden iletilir bu sayede sinyal uzun
mesafeleri bozulmadan katledebilir. Cogu biikiilmiis ¢ift Ethernet yapilandirmasinda,
tekrarlayicilar 100 metreden uzun kablolara ihtiyaclar1 vardir. Fiber optikler ile
tekrarlayicilar onlarca veya bazen yiizlerce kilometre uzakta olabilirler. Coklu girisli

tekrarlayicilar merkez olarak bilinirler.



Sekil 4. 1 Repeater

Tekrarlayicilar OSI modelinin fiziksel katmaninda ¢alisirlar. Tekrarlayicilar sinyali
yeniden Tlretebilmek icin kiigiik bir zamana ihtiya¢ duymaktadirlar. Bu agin
performansin1 etkileyen yayilma gecikmesine neden olur. Sonug¢ olarak, ¢ogu
mithendis Ethernet 5-4-3 kurali gibi tekrarlayicilarin kullanim sayisini limitlerler.
Merkezler ¢ogu zaman modern diigiimler ile eski kalmiglardir; &ma tekrarlayicilar

uzun mesafe baglantilar i¢in kullaniliyorlar, en géze batani deniz alt1 kablolamasi.
4.2 Hub

“Hub”lar birer basit ag aygitt oldugu sdylenebilir. Kendinde bulunan gii¢ kaynagi
sayesinde hem calisir hem de bundan destek alir. Ag sistemlerinde sinyal yenileme
veya sinyalin bastan olusum zamanlamasini saglar. Hub’a baglanan bilgisayarlar
ortak kullandiklar1 bir paylasim yolu vardir. Mesela ayn1 zamanda haberlesme
eyleminde bulunmak isteyen networke bagli aygitlarin, hattin bosta kalmasini
beklemesi gerekmektedir. Bunlar sekiz ile yirmi dort sayilari bulunduran degisken

port sayist bulunduran portlardir.

Hub’lar ag yapilarda genelde merkezde bir nokta meydana getirir. Hub’lar OSI
modeli tizerinde 1.layerda bulunmalarinin sebebi ise, bu cihazlarin bit level’da islem
yapabilme Ozelliklerindendir. Hub’lar i¢in 2 tiir siniflandirmadan bahsedilir. Bunlar
genellikle edilgen ya da etken siniflardir (Linksys, 2012). Edilgen olanlar gelen
sinyalleri oldugu gibi birakarak herhangi bir giiclendirme islemine girismeden ¢ok
kullanicili ortam i¢in bolerler, etken olan tiir ise gelen sinyali destekleyip giiclendirir

ve ¢ok kullanicili ortam igin bolerler.
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4.3 Kopriiler (Bridges)

Ag kopriisiit OSI modelindeki iki baglanti parcasini tek bir baglanti yapmak igin
baglar ve siizer. Bu agin carpisma alanini kirar ama birlesik bir yayin alanini korur.

Ag boliimlendirmesi biiyiik ve karisik bir ag1 daha kiigiik ve verimli aga doniistiiriir.
Sekil 4.2°de goriildiigii iizere kopriiler ii¢ temel tipte gelir:
Yerel kopriiler: LAN’lara direkt baglanma

Uzak Kkopriiler: LAN’lar aras1 genis alan agi (WAN) iiretmek icin kullanilabilir.
Baglanma baglantisinin son aglardan daha yavas oldugu yer olan uzak kopriiler
biliyiik oranda yonlendiriciler ile degistirilmistir. Kablosuz kopriiler: LAN’lara

baglanmak veya uzak cihazlari LAN’a baglamak i¢in kullanilabilir.

Sekil 4. 2 Kopriiler

4.4 Anahtar (Switch)

Switch cihazlarinda hub’da oldugu gibi bagl olan bilgisayarlara yol gosterir (Sekil
4.3). Yolun sifreli olarak sunulmasi Switch’i Hub’dan ayirir. Switch ag diigmesi OSI
katmanini1 hedefteki MAC adresinin portlar1 arasinda yollayarak ve siizerek iki
datagram yapan bir cihazdir. Bir diigiim sadece tiim bagli portlardan ziyade
iletisimde yer alan fiziksel port ¢ercevelerine iletir ki buda bir merkezden farklidir.
Bu ¢oklu girisi olan bir koprii olarak diisiiniilebilir. Bu alinan cergevelerin kaynak
adreslerini inceleyerek MAC adreslerine fiziksel portlar iliskilendirmesini 6grenir.
Eger bilinmeyen bir nokta hedeflenmis ise, diiglim tiim portlara yayimlar ama
kaynaga yapmaz. Diiglimeler normalde cihazlara yildiz topolojisini kolaylastiran bir
stirii girisi ve basamakli olarak ek diigiimleri vardir. Cok katmanli diiglimler katman

3 adresleme veya ek mantiksal diizeylerine gore yonlendirme yetenegine sahiptir.
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Sekil 4. 3 Switch

Diigiim terimi genellikle dagiticilar, kopriiler ve yilike bagl olarak veya uygulama
icerigine gore trafik tUretebilen cihazlar gibi cihazlar igerir(6rnegin Web URL
tanimlayicis1) Sayet saseli switchlerden yararlaniyorsak biz buna port ekleyip

c¢ikarabilirzi. OSI modelinde bu aygitlar 2.l1ayer cihazlardir. (Giivenlik, 2008).
4.5 Yonlendiriciler (Routers)

Genel bir ev veya kiiclik ofis yonlendiricisi ADSL telefon girisini ve Ethernet ag
kablo baglantilarin1  gosteriyor. Bir yonlendirici paket veya datagram dahil
yonlendirme bilgileri isleyerek aglar arasinda paketler ileten bir internetworking
cihazdir(katman 3 den internet protokolii bilgisi).yonlendirme bilgileri genellikle
yonlendirme tablosunda birlikte islenir. Bir yonlendirici paketleri nereye
yollayacagina karar vermek i¢in kendisinin yonlendirme tablosunu kullanir (Wait,
2005). Yonlendirme tablosundaki bir hedef diger adiyla kara delik olan mull' arayiizii
igerebilir ¢iinkii veri oraya gidebilir ama daha sonra veri i¢in sdylenen hicbir s6z

yerine getirilmez. Ornegin paketlerin diismesi gibidir.
4.6 Modemler (Modem)

Modemler ag diigiimlerini kablo araciligi ile baglamak i¢in iirettirilmistir orijinal
olarak dijital ag trafigi veya kablosuz i¢in degil. Bunu yapmak icin bir veya daha
fazla tasiyici sinyal. Sinyal iletimi i¢in gerekli 6zellikleri elde uygun olabilir bir
analog sinyali lretmek iizere, dijital sinyal ile modiile edilmektedir. Modemler

yaygin Dijital Abone Hatti teknolojisi kullanilarak, telefon hatlar1 i¢in kullanilir.
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4.7 Giivenlik Duvarlan (Firewalls)

Gilivenlik duvart ag giivenligini ve gecis kurallarint kontrol eden bir cihazdir.
Giivenlik duvarlar1 genellikle bilinen kaynaklardan gelen giris isteklerini kabul
ederken bilinmeyenlerden gelenleri reddetmeye programlanmistir. Giivenlik
duvarlarinin ag giivenligindeki hayati 6nemi siber ataklarin siirekli artmasina paralel

olarak artmaktadir.
4.7.1 Ag yapisi

Ag topolojisi bir agin baglanmamis diigiimlerinin diizeni veya organize
hiyerarsisidir. Farkli ag topolojileri veriyi etkileyebilir ama giivenilirlik genellikle
daha kritik. Bus aglar1 gibi yeni teknolojilerde kii¢iik bir hata tiim agin ¢okmesine
neden olabilir. Genel olarak ne kadar ara baglant1 varsa agda o kadar gii¢lii olur ama

insa edilmesi o kadarda pahali olur.
4.7.2 Ortak diizenler

Ortak diizenler; bir Bus agi: tim digiimler bu ortam bilinyede ortak bir ortama
baghdir. Bu 10BASES5 ve 10BASE2 denilen elorijinal ethernet’in diizeniydi bir
yildiz agr: tim digiimler merkezdeki 6zel bir diiglime baghdir. Bu her kablosuz
kullanicinin merkezde bulunan kablosuz giris noktasina baglandigi WLAN’da
bulunan genel bir diizendir. Bir ring agi: her diiglim solundaki ve sagdaki komsu
diigiime baglidir, bu sayede tiim diiglimler birbirlerine sagli ve sollu ¢apraz
hareketlerle ulagabilir. FDDI bole bir topolojinin kullanilmasini saglad: (Wait, 2005).
Bir mesh agi: her diigiim keyfe baglh sayili olan diigiimlere her diigiimiin en az bir
tane gecis yapabilecegi diiglime yakin olmasi yoluyla baglanmistir. Bir tamamen
baglh ag: her diigiim agdaki diger tiim aglara baghidir. Bir tree ag: diiglimler
hiyerarsik olarak yerlestirilmistir. Unutulmamalidir ki diiglimlerin fiziksel diizeni ag
topolojisini yansitmiyor olabilir. FDDI ile bir 6rnege gore, ag topolojisi bir ring (
aslinda ¢ift yonlii halkalar) ama fiziksel topolojisi genellikle yildiz topolojisidir

¢linkii tiim komsu baglantilar fiziksel merkez konumu tarafindan yonlendirilebilir.
4.8 Bindirme Ag1

Bir bindirme ag1 diger bir agin iistiine kurulmus bir sanal bilgisayar agidir. Bindirme
agindaki diiglimler sanal veya mantiksal baglantilarla baglanmislardir. Her baglanti,

agin altinda yatan yolun, belki de daha fazla fiziksel agin karsiligidir. Bindirme agin
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topolojisi altta yatan topolojiden farkli olabilir. Ornek olarak, ¢ogu “peer to peer”
aglart bindirme aglaridir. Onlar internetin iizerindeki baglantilarin sanal sisteminin
diglimleri gibi organize edilmislerdir. Bindirme aglar1 daha hi¢ bir veri agimnin
olmadig1 bilgisayarlarin modem kullanilarak telefon kablolar1 ile baglandigi zaman
olan agn icadindan beri vardir (ITUBDB, 2013). Bindirme aglarinin en dikkat cekici
ornegi internetin kendisidir. internet kendisi basta bir telefon agina bindirme ag
olarak kurulmustur. Bugiin bile, her internet diigiimii ¢ilginca farkli topolojileri ve
teknolojileri olan altta yatan alt aglar iizerinden iletisim kurabilir. Adres ¢oziintirligi
ve yonlendirme bir bindirme agin kendisinin altindaki yatan agin haritasin1 yapma
izni anlamina gelirler. Bindirme agin bir diger 6rnegi ise diiglimlerin anahtarlarini
haritalayan dagitilmis hash tablosudur. Bu durumda, altta yatan ag bir IP agidir ve
bindirme ag ise anahtarlardan olusmus bir tablodur. Bindirme aglar1 internet
yonlendirmesini daha yiiksek yayinlama ortamina ulagmak i¢in servis garantilerinin

kalitesi yoluyla gelistirilmesi dnerilmistir.

Onceki IntServ, Diffserv ve IP Multicast tasarilar1 genel bir kabul gérmedi ¢iinkii
onlar bir agin igindeki tiim router’lerin modifikasyonunu gerektiriyorlardi. Diger
elden, bir bindirme ag1 internet servisi saglayicilarinin yardimi olmadan asamali
olarak bindirme protokol yazilimini ¢alistiran ug¢ bilgisayarlar iizerine kurulabilir
(MEGEP, 2011). Bindirme ag iki bindirme diigiimiiniin arasinda yatan agin i¢indeki
paketlerin nasil yonlendirildigi tizerinde kontrolii yoktur ama o 6rnegin bir mesajin
hedefine ulagmadan Once tlizerinden gectigi bindirme diigiimleri dizisini kontrol

edebilir. Ornek olarak,

AKAMAI TCHS giivenli ve verimli igerik ulagtirigin1 yonetir. Akademik arastirma
sos sistem multicasti, esnek yonlendirme digerleri arasinda servis g¢alismalarinin

kalitesini igerir.
4.9 Tletisim Protokolleri

TCP/IP modeli veya internet katman diizeni ve onun yaygin protokollere iligkisi
genellikle onun iistiine katmanlandirilmistir. Mesaj figiirii bir yonlendirici(R) varligi
ile A-B arasinda siiziiliir, kirmiz1 siiziilmeler efektif iletisim yollari, siyah yollar ise
asil yollardir. Bir iletisim protokolleri ag baglantilar1 arasindaki aligveris kurallarinin
bir dizisidir. Protokol yigininda (OSI modelinde goriin), her protokol altindaki

protokol servislerine baski1 yapar.

14



Protokol yiginin bir 6rnek IEEE 802.11nin (wifi protokolii) iizerinde olan IP
tizerinde olan TCP’nin (internet protokolleri) iizerinde olan http yani diinya kapsami
internet protokoliidiir. Bu protokol kablosuz yonlendirici arasinda ve ev
kullanicisinin internette sorf yaptigr zaman kullanilir. Protokol kaplamasi bilgisayar
aglarinda her yerde bir bulunan bir sey iken, bu tarihsel zaman boyunca bir siirii
aragtirmaci tarafindan iki bas neden yiiziinden elestirilmistir. Ilki, protokol yigmini
soyutlamak {stteki katmanin alttaki katmanin islevselligini ikiye katlar ve bu

baglant1 bazinda ve uctan uca esasinda diizelme hatasi olan baslica bir 6rnektir.

Ikincisi, tek bir katmandaki protokol uygulamasinin sadece baska bir katmanda
sunulan bir veri, yer veya adres bilgisini gerektirmesi yaygindir, boylece ilk etapta
dagilan katmanlarin noktas1 engellenir. Ornegin TCP bir tikaniklik gdstergesi olarak
IPv4 basliginda ECN alani kullanir; TCP tasima katmani protokolil iken IP bir ag
katmam protokoliidiir. Iletisim protokolleri gesitli karakteristiklere sahiptir. Onlar
baglanti-amagli veya baglantisiz olabilir, onlar daire modu veya paket agmayi

kullanabilirler ve onlar hiyerarsik adresleme veya diiz adresleme kullanabilirler.
4.10 VLAN (Virtual Local Area Netwok)

Zamanla sirket aglar1 biiyiidilkce karmasik hal almistir ve dogal olarak bu
karmasiklik performans diisiikliigline, karisik ag topolojilerine ve giivenlik agiklarina
yol agmistir. Bu sorunlar1 gidermek amaciyla bir ¢ok kurum tarafindan VLAN
kullanilmaya baglanmistir. Bunlarin yani sira VLAN yapisini kullanmak i¢in bir sira

sebepler vardir (CISCO, 2014). Bunlarin en 6nemlilerine bakacak olursak:

e Giivenlik ve izlenebilirlik: Onemli bilgileri barindiran sistemler VLAN
yapilariyla bir birilerinden ayrilarak daha kolay izlene bilinir ve olas1 bir
saldir1 zaman1 daha ¢abuk goriilerek karsist alinabilinir.

e Performans ve bant genisligi: Ag tarfiginin performans ve bant genisligi daha
dikkatli bir sekilde izlenebilinir ve olas1 bir degisiklik tiim topolojiye degilde
sadece o VLAN a yapilir.

e Asin yiiklenmelere: : Sirket cihazlarini gerekenden daha fazla kullanan
ofisleri ve ¢alisanlar1 ayirabilmek i¢cin VLAN’lar kurulur.

4.11 OSPF (Open Shortest Path First) Protokolii

OSPF  protokolii, bir baglanti durumu ydnlendirme protokolidiir; bu,

yonlendiricilerin, en yakin komsular1 ile topoloji bilgisi aligverisinde bulundugu
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anlamimna gelir. Topoloji bilgisi Ozerk sistem boyunca tasmaktadir, bdylece Ozerk

sistemdeki her yonlendirici Bagimsiz Sistemin topolojisinin tam bir resmini elde eder

Acik Kisa Yol Ilk ilkinin (OSPF) baslica dezavantajlar1, A¢ik Ilkeler Yoludur (OSPF
komsular listesi), topoloji (tiim yonlendiricileri ve yollarini igeren bir baglant1 hali
veritabanini) tutmak icin daha fazla bellek gerektirir ve Yonlendirme tablolari, A¢ik
Kisa Yol ilk (OSPF), SPF algoritmasmi calistirmak igin fazladan CPU islemeyi
gerektirir ve  OSPF (Open Shortest Path First) kompleks bir yonlendirme

protokoliidiir.

SPF (Shortest Path First - Once En Kisa Yol) mantigin1 kullanarak yollar arasindaki
en iyi olan yola karar wverirler. Ayrica Link-state Refresh (Hat Durumu
Giincellemesi) olarak bilinen, 30 dakikada bir periyodik giincellemeler gonderir.
Loopback adres ayarlanmis ise en biiyikk loopback ip adresi router id si olarak
secilir.

Loopback adress yok ise router ilizerinde verilmis en biiylik ip adresi router id Si
olarak segilir ve komsuluk bu router id tizerinden kurulur (Baydar, 2013). OSPF, yol
bilgisini hizl1 bir sekilde 6grenme, biiyiik ve karmagik aglarda daha iyi ¢alisabilme ve
giivenilirlik konularinda oldukg¢a basarilidir. Ayrica OSPF bu onemli 6zellikler
disinda baska 6zelliklere de sahiptir. OSPF'nin EIGRP iizerindeki en biiyiik avantaji,

herhangi bir aygita agik standart temelli olarak ¢aligmasidir.

Avantajlar:
* Acik bir standarda dayandigi i¢in, ¢cogu yonlendirici tizerinde ¢alisacaktir.

* Dongiisiz bir topoloji saglamak i¢in Dijkstra tarafindan gelistirilen SPF

algoritmasin1 kullanir.

* Sinifsiz bir protokoldiir ve VLSM ve rota 6zetlemesi ile hiyerarsik bir tasarima izin
Verir.

Dezavantajlar:

* Bitigiklik (OSPF komsularinin listesi), topoloji ve yonlendirme tablolarini1 tutmak

icin daha fazla bellek gerekir

* SPF algoritmasini calistirmak i¢in ek CPU islemesi gerekir
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* Yapilandirilmasi daha karmagiktir ve sorun gidermek daha zor.
4.12 STP (Spanning Tree Protokol-Kapsayan Agac Protokolii) protokolii

Switchler, ona gelen broadcast paketlerini gelen interface disindaki tiim portlarindan
gonderir. Bu sekilde yapilan yayimlar zamani olusan duruma broadcast storms
(broadcast firtinasi) denilmektedir. Broadcast paketinde hedef MAC adresine gidecek
olan paket switchin iki portundan broadcast yaptiginda karsidaki switch ayni paketi
bir a portundan bir b portundan aldig1 zaman siirekli ben bu switchle a portundan
konuscam diye mac adresi tablosuna yazacak. sonra b portundan bir paket geldiginde
b portundan konuscam diye yazacak ve sanki switchin portunu biri siirekli sokiip
takiyor gibi yapacaklar ve switch sapitacak. Bu tiir sorunlar1 gidermek amaciyla STP
protokolii kullaniyoruz (Admin, 2011). Bu sayede topolojimiz her tiirli sartlarda

duraksama yasamadan ve performans diisiikliigii olmadan ¢alismaya devam eder.

STP 802.1D uyumlu k&priiler ve anahtarlar {izerinde ¢alisir. STP'min farkli aromalari
var, ancak 802.1D en popiiler ve yaygin sekilde uygulanmaktadir. Agdaki dongiileri
onlemek i¢gin  STP'yi  kopriller ve  anahtarlar  {izerine  uygularsiniz.
Gereksiz baglantilari, ancak dongiileri istemediginiz durumlarda STP'yi kullanin.
Yedek linkler, bir agdaki yiik devretme durumunda yedekleme kadar onemlidir.
Birincil siiriictiniin basarisizligi, kullanicilarin ag1 kullanmaya devam edebilmesi i¢in
yedek baglantilar1 etkinlestirir. Kopriiler ve anahtarlar iizerinde STP olmadan, bdyle

bir ari1za bir dongiiye neden olabilir.

Baglanan iki anahtar STP'nin farkl lezzetlerini ¢alistirirsa, birbirlerine yakinsamalari
i¢cin farkli zamanlamalar1 gerektirirler. Anahtarlarda farkli lezzetler kullanildiginda,
Engelleme ve iletme durumlari arasinda zamanlama sorunlar1 yaratir. Bu nedenle,

ayni aroma STP'yi kullanmaniz 6nerilir. Bu sebekeyi diistiniin:

Fiziksel baglantilardan birinin VLAN goévdesi olmast durumunda, STP, VLAN'larda
sorunlara neden olabilir. Bunun nedeni, yalnizca tek bir kapsayan agacgla birlikte,
VLAN govdesiyle olan baglantinin engellenmesi olasiligidir. Bu, belirli bir VLAN
icin kendi LAN"min geri kalanina higbir baglantiya neden olmayabilir. Bunu ¢6zmek
icin VLAN basina alan agaglarin1 (PVST) etkinlestirin. PVST etkinlestirildiginde, bir
koprii, koprii tizerindeki VLAN basina bir ortlisen agag¢ ornegi calistiracaktir.Bir
baglanti baglantisi VLAN 1, 2 ve 3 igeriyorsa, VLAN 1 ve 2'min bu yoldan

girmemesine, ancak VLAN 3'iin kullanmasina izin vermeye karar verebilir.
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Yigin Agact Protokolii (STP) islemlerini izlediginizde, istatistik glinligiinde artis
gosteren topoloji  degisiklik sayaglarmi  gordiigiiniizde endiselenebilirsiniz
STP'de topoloji degisiklikleri normaldir. Ancak, bunlarin ¢ogunun ag performanslari

tizerinde bir etkisi olabilir. Bu belge, bu topolojinin amacinin:
o VLAN bagsina alan agact (PVST) ve PVST + ortamlarindaki
mekanizmay1 degistirin.
o Bir topoloji degisikligi olayin1 tetikleyen seyin belirlenmesi.

o Topoloji degisim mekanizmasina iliskin konular1 agiklayin.

4.13 ACL (Access Control List) Erisim Kontrol Listesi

Erisim kontrol Listesi (ACL), bir agin i¢inde veya disinda hangi yonlendirme
giincellemelerinin veya paketlerin izin verildigini veya hangilerinin engellendigini
kontrol etmenizi saglayan filtrelerdir. ACL'ler, aginiza giren ve ¢ikan trafigi kontrol
etmek i¢in gliglii bir yol saglar. Bu kontrol, agin ana makinelerine veya adreslerine
izin vermek veya reddetmek kadar basit olabilir. ACL'leri tim yonlendirilen ag
protokolleri i¢in yapilandirabilirsiniz. ACL'leri yapilandirmanin en 6nemli nedeni,
agimiz igin giivenlik saglamaktir. Ancak ACL'ler, kullanilan TCP baglanti noktasina
bagli olarak ag trafigini kontrol edecek sekilde de yapilandirilabilir. ACL'lerin

kullanilmasinin sebepleri asagda anlatilmistir.

e Ag performansi artirmak icin ag trafigini sinirlar. ACL'ler, yonlendirme

giincellemelerinin dagitimini kisitlayarak trafik akis denetimini saglar.
e Ek giivenlik olarak kullanilabilir.
¢ Bir hangi alanlara erisecegini kontrol edebilme.

e Hangi trafik tlirlinlin yonlendirici tarafindan yonlendirildigini veya

engellendigini denetler.
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5. AG TEKNOLOJILERI VE YAPISI

5.1 Ethernet

Ethernet, yerel aglarda (LAN) ve metropolitan alan aglarinda (MAN) yaygin olarak
kullanilan bilgisayar ag1 teknolojilerinin bir ailesidir. Ticari olarak 1980 yilinda
piyasaya siiriildi ve ilk olarak IEEE 802.3 olarak 1983'te standartlastirildi ve daha
yiiksek bit hizlarin1 ve daha uzun baglanti mesafelerini desteklemek i¢in rafine
edildi. Zamanla, Ethernet, token ring, FDDI ve ARCNET gibi rakip kablolu LAN
teknolojilerinin yerini aldi. Ethernet mimarisi, IEEE 802.3 O&lgiilerine gore
standardize edilmistir. Bundan dolayt network Cisco’da CSMA/CD erisim
yonteminindin yararlanmaktadir. CSMA/CD’de istemci PC’ler, veriyi iletmek igin
beli bir siray1 takip eder yani ilk hangi veri gidecek veya son hangi veri iletilecek
bunu da agin topolojisi belirler. Aslinda Ethernetler, kendisiyle beraber c¢alisan
iletisim ve kablolarin hizina gore siniflandirirlar.1000 Mbps hiz ile haberlesebilenler
Gigabit Ethernet, 10 Mbps hiz ile bildirisen (haberlesebilenler) Bu topolojiler
mantiksal veri yolu ile yildiz topolojileridir. Bir ag genelde 100 Mbps gibi bir sayiya
tekabiil eder. Yeni olan standart ise 1 Gbps hizina kadar ¢ikarilabilir. Bir ag dahilinde
bilgisayarlar ortak kullanilan tasiyici hat iizerinde birbirleriyle iletisimlerini kurarlar.
Cok fazla bilgisayarin oldugu bir network, bilgisayarlarin ayni1 anda veri iletiminde
bulunmasi collision olabileceginden veri transferi basarisizlikla sonuglanir. OSI
modelinde 2. layer da calisan CSMA/CD protokolii bu ¢akismayr durdurmak icin
kullanilir. Veri iletmeye baslamak isteyen PC, oncel ag1 elden gecirir. Network bos
ise frame gonderebilir. Network dolu ise hattin bosta kalmasini beklenir (Bayburtlu,
2010).

Carrier sense (Hat Dinleme) : Ethernet’e merbut tiim bilgisayarlar ayn1 anda hatti
dinler ve hattin bos oldugunu gordiikten sonra paketi hedefine gonderir. Lakin ayni
anda ¢ok daha fazla bilgisayar hatti dinlenir ve ayn1 anda paketi gonderir ise hatta

cakismalar meydana gelebilir. Ethernet riirleri Cizelge 5.1°de anlatilmistir.
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Cizelge 5.1 Ethernet Cesitleri:

Ethernet Tipi Kablo Tiirti Data Hiz1 Standart Aralik
1000 Base CATS5, CAT6 1 GB/Sn 100 metre
1000 Base SX Fiber optik 1 GB/Sn tre

5.2 Token Ring

Token Ring node’ler birbirine halka seklinde baglandigindan herbir node fiziksel
olarak komsu iki node baglidir. Token halka yerel ag (LAN) teknolojisi yerel alan
aglari igin bir iletisim protokoliidiir. Is istasyonlarmin veya sunucularin mantiksal bir
"yiiziigli" etrafinda dolasan "isaret" adi verilen 0zel li¢ baytlik bir ¢erceve kullanir.
Bu belirteg gecisi, tlim istasyonlar i¢in adil erisim saglayan ve ¢ekisme tabanli erisim
yontemlerinin ¢arpismalarini ortadan kaldiran bir kanal erigim ydntemidir. (Ozhan,
2006). Bahsi gegen sistem, Token Passing ulagim tekniginden yararlanir ve IEEE
802,5 standart Ol¢iisiidiir. Bu aglar yildiz topolojine benzer bir sekilde tasarlanir.
Bilgisayarlar ana bir Hub’a bagli olarak ¢alisirlar. Lakin bu PC’ler bir Halka iizerine
yerlestirilmis gibi birbiriyle miitemadiyen veri alig veris imkani dogurur. Bu
mantiksal olarak ring diye isimlendirilir. Bunun gibi ring network fiziksel olarak bir
Star topoloji aga benzemektedir. Fakat logical yani mantiksal olarak bir ringe
topolojiye benzer. Biitiin bilgisayarlar Ana bir adla (MSAU) miinasebet i¢indeler. Bu
hemen hemen tiim istasyonlardan alip sinyalleri bir sonraki istasyona géndererek veri
alis verisi yapar. Datay1 alacak olan PC gelen veri paketini alir. Ardindan yeni bir
Jeton ag iizerinde gezinmeye baglar. Token Ring network’ler orijinalde dort
Mbps'dir. Fakat gliniimiizde kullanilan Token Ring aglar onaltt Mbps hizina kadar
cikabilirler. Bu aglarda aga erisebilecek sonraki bilgisayar bilinmektedir (Dogru,

2006).
5.3 Asynchronous Transfer Mode

ATM belli bir boyuttaki (ki bu 53 gibi bir rakama tekabiil eder) hiicreler seklinde
data ileten bir network cesididir. Bu teknolojinin temeli baglantilara dayanmaktadir.
Paket anahtarlamanin ¢esidi de varsayilan “cell relay” yontemi datanin tasinmasi
saglar. Asenkron aktarim modu hiicreleri g6z onlinde bulundurarak tasarlanmistir.
Bunun nedeni, ses verisi paketlere doniistiiriilmesi ve ayni ortamdan gecen Veri
gonderme verileri (biiyiik paket veri) ile bir ag paylasmaya zorlanmasidir. Boylece,

ses paketleri ne kadar kiigiik olursa olsun, her zaman tam boyutlu veri paketleriyle
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karsilagirlar ve maksimum kuyruklama gecikmeleri yasayabilirler. Bu nedenle tiim
veri paketleri ayni biiyiikliikkte olmalidir. ATM'nin sabit hiicre yapisi, yonlendirilen
cerceveler ve yazilim degistirme ile ortaya ¢ikan gecikmeler olmadan kolayca
donanimla degistirilebilecegi anlamina gelir. Bu nedenle bazi insanlar, ATM'nin
Internet bant genisligi sorununun anahtar1 olduguna inaniyor. ATM, veri aktarimi
baslamadan Once iki nokta arasinda sabit rotalar olusturur; bu, verilerin paketlere
boliinmiis oldugu TCP / IP'den farklidir ve bunlarin her biri hedefine ulasmak ig¢in
farkli bir yol alir. Bu, veri kullanimini fatura etmeyi kolaylastirir. Bununla birlikte,

bir ATM agi, ani bir ag trafiginin artmasina daha az uyarlanabilir. (Yiicel).
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Sekil 5. 1 ATM baglant1 modeli
ATM’ler bu tarz networklerin ana temelli oldugundan, bilgisayarlardan herhangi biri
data transferi yapabilmesi i¢in ilk 6nce baglanti kurulumu yapmasi icin sart olan
paketi yolar. Bu paket ihtiya¢ duydugu kaynaklar ile iliskin ve gectigi ATM
anahtarlarina baglantinin varligi hakkinda ve bilgileriyle alakadardir. Baglantinin
sanal devre path bilgisi de sanal path olarak isimlendirilir. sanal devre path olarak

isimlendirilir. Biitiin baglantilarin sadece kendilerine 6zgii kimlik bilgileri sahiptirler.

5.4 Fiber Dagitik Veri Arayiizii (FDDI)

Bu c¢agda yararlandigimiz optik fiber kablo yoluyla yiiksek hizla ¢alisabilen Token
halka yerel aglardir. Cift kablolama yontemi bu kablolamada kullanilir. Burada su

kastedilmekte, bir yonii saat yoniinde ise diger tarafi tam tersi istikamette iletim
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yapar. IEEE 802,5 Token Ring ve FDDI arasinda bir¢ok farkli nokta vardir. 802.5°te
bir istasyonun yolladig1 paketin varacagi yer paket gidene ve geriye donene kadar
herhangi yeni bir Token meydana gelmez fakat FDDI’ de ise istasyonda yeni Token
iiretilmesi ic¢in tek sart eski Token’nin geri gelmesine ihtiya¢ yoktur yani gelse de

gelmese de yeni Token iiretilir
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6 AG BAGLANTILARINDA KULLANILAN KABLOLAR

Bu giinlerde bilgisayar networkte yararlanilan kablo 1ti¢ tiirdiir. Bu tipler;
(Coaxial)cable,(Twisted Pair ) ve (Optic fiber) kablo tiirleridir

6.2 Koaksiyel Kablo

Sekil 6.1°de gosterildigi gibi Koaksiyel kablo elektro manyetik pis ortamlarin
oldugu yani kirli olan ortamlar da az giigte sinyallerini iletsin diye gelistirilmis olan
kablo c¢esididir. Bu kablo ¢esidi birgok alanda kullanilabilir. Bunun yaninda ses ve

video transferinde de bu Koaksiyel kablodan yararlanilir.

COAXIAL CABLE

foil shield

braided shield

outer jJacket
dielectric
Sekil 6. 1 Koaksiyel kablonun yapisi
6.3 Biikiimlii Cift Kablo

Twisted Pair Cable diye bilinen biikiimlii ¢ift kablo Sekil 6.2’de goriildiigii gibi,
genellikle yerel aglarda en c¢ok tercih edilen ve yaygin olarak kullanilan en basit
metottur. Bu tiir kablolarda birebir ayn1 yalitm maddelisiyle kaplanmus tel ¢iftlerinin
birbirine sarilmasi sonucunda meydana gelmistir. Bu kablolarin biikiilerek sarilmasi
giriltiiniin  azalmasimmi saglar. Bu kablo c¢esidi birbirini  helezonik olarak
dolandirildigindan dolayt iki telli agik hatlara gore yapay giiriiltii sinyallerine karsi

direnglidir yani parazitlere kars1 etkilidir. Parazitler sinyalini her 2 hat tarafindan da
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toplanmast sinyal ve toprak hatlarimin birbirine yakinliginin neden oldugundan
bilinen bir gergektir. Sirf koruma kalkani olsun diye birbirine sarilmis 2 kablodan
olusan kablo tipidir. Daha diizii, bu ¢iftlerden 4 adetini igeren ethernet kablosunun

diger bir adidir. Giinlimiizde “Cat 5” diye de adlandirilir.

Sekil 6. 2 Biikiimli ¢ift kablo
6.4 Fiber Optik Kablo

Suana kadar internet erisimde en ileride olan teknolojisi fiber optik kablo ¢esididir.
Veriyi 15181n darbeleriyle saydam bir hat icerisinden transfer eder. Bir optik fiber
kablo, 15181 tasimak i¢in kullanilan bir veya daha fazla fiber optik igeren bir kablodur.
Optik fiber elemanlar tipik olarak plastik tabaka (Sekil 6.3) ile ayr1 ayr1 kaplanir ve
kablonun konuslandirilacagi ortam i¢in uygun bir koruyucu boru iginde bulunur.
Farkl1 kablo tiirleri, 6rnegin uzun mesafe telekomiinikasyon gibi farkli uygulamalar
i¢in veya bir binanin farkli boliimleri arasinda yiiksek hizli veri baglantis1 saglamak

icin kullanilir. (Pekkiiciik ve Unverdi).

Fiber optik kablo10 km i¢inde veri kayb1 olmayan diinyadaki tek kablo tiirtidiir.100
megabayt hizinda data iletimini saglar. “Wireless sistemler tiimden kablosuz degildir.
Boyle sistemler ananevi olarak beli basli aglara baglanmak tizere sayisal devrelerden
yararlanirlar. Bir fiber optik iletisimin 6nemli bir 6zelligi, fiber optik kablolarin
uzatilmasi ve boylece iki farkli kabloya baglanarak olusan kayiplarin asgari diizeyde
tutulmasidir. Optik fiberin birlestirme uzunluklar1 genellikle elektrik kablosuna
baglanmaktan daha karmagsiktir ya da Kabloyu ve liflerin dikkatle parcalanmasini
gerektirir. Elyaf ¢ekirdeginin milkemmel hizalanmasi ve bu hizalanmis elyaf
cekirdeginin birlestirilmesi. Kalic1 bir baglanti isteyen uygulamalar icin, elyaf
uclarimi mekanik olarak tutan mekanik bir birlestirme kullanilabilir veya elyaf

uclari bir araya getirmek i¢in 1s1 kullanan bir fiizyon ek yeri kullanilabilir. Gegici
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veya yar1 kalici baglantilar, 6zel fiber optik konektorler vasitasiyla yapilir. (Baykara
ve Karadogan, 2013).

Sekil 6. 3 Fiber Optik kablo
Fiberde iletilen kanal basina 151k sinyalleri, konuslandirilmis sistemlerde tipik olarak
10 veya 40 Gbit / s olmasina ragmen, NTT ile 111 gigabite (Gbit / s) kadar yiiksek
oranlarda modiile edilmistir. Haziran 2015'te arastirmacilar, 4-modlu yoriinge agisal
momentum ¢oklama kullanarak tek bir kanal iizerinden 400 Gbit / s iletim

gosterilmistir.
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7 AG PERFORMANS DEGERLENDIRILMESI

7.1 Performans

Verilen bir gorevin basarisi dnceden hazirlanmis bilinen dogruluk, biitiinliik, gider ve
hiz ile olgllir. Bir sozlesmede, tim yikiimlilikleri isi yapanin {izerinden
kaldirircasina bir yoldan yaparak, performansin tiim zorunluluklari tamamen yerine
getirmesi var sayilir. Performans terimi son yillarda sanatta, edebiyatta ve
teknolojideki sosyal bilimlerde son derece popiiler oldu. Onun kullanimi ve
popiilaritesi biiyiidii, bu nedenle onun performansi hakkinda yazmak ve hangi insan
aktivitesi oldugunu analiz etmeye ve anlamaya kalkismak karmagik bir viicuda

sahiptir.

Hayatimiz, davranis olarak onaylanmig ve tekrar eden normlara gore yapilandirilmig
olmasindan dolay1r "performans" tiim insani faaliyetler i¢in potansiyel bir
degerlendirme olarak diisiiniilebilme olasiligin1 dogurur veya en azindan var olan
biitiin faaliyetler i¢ disiplinden etkilenerek kendi i¢ degerlendirmesini gelistirerek
performans Olglitiine girebilir. Aslinda muglak olan performans kavramini ele alacak
olursak veya diislinecek olursak, bu bize bir aktdriin veya dgrencinin ya da arabanin
performansini kapsayan bos beyhude, malayani islerle ugrasmis olacagimiz anlamina

gelir.
7.2 Ag Performansini Degerlendirmek icin Gerekli olan Faktorler

Son on yilda, iletisimdeki gecikmenin diizeltilmesinde ve yliksek u¢ makinelerdeki
iletisimin yazilim overheadlar1 islemci performansindaki {stel artislarin ¢ok
gerisinde kalmigtir. Bunun i¢in bir neden en giincel biiylik dl¢ekli paralel makineler
is istasyonlarinin veya Kkisisel bilgisayarlarin kiimeleri olarak kurulmasidir aym
zamanda, ama diizensiz veri yapilart ve iletisim kaliplar1 kullanarak bilimsel
uygulama toplumuna siiregelen bir ilgi vardir. Coziim zamanini, dogrulugu ve hafiza
kullanim1 iyilestirmek igin, gelistiriciler genellikle yogun matrislerden seyrek
olanlara, yapilandirilmis yapilardan yapilanmamislara ve statik algoritmalardan

zamana veya uzaya adapte olmuglara yonelirler. bu algoritmalar dogal olarak
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yapilandirilmamis ag hayalet diigiimleri, adaptif ag dikdortgeninin sinirlarin
doldurur veya olay kaynakli simiilasyon olaylar1 gonderme gibi talebe bagli az
miktarlardaki verilerin iletisimini icerir. Cift tarafli iletisimle olan bulk senkronize
programlama modelleri bu algoritmalar i¢in kullanilabilir, ama programlama
karisikligindan dolay1 yiiksek bir giderle, clinkii kiiciik mesajlar biiyiik olanlarina
paketlenir ve noktadan noktaya esleme kiiresel esleme ile degistirilir, burada biz hem
kiiciik hem de biiyiik mesajlarin performanslarin1 ¢agdas siiper bilgisayar aglarinda
degerlendiririz. Logp’nin modelini ve uzantisin1 biiyiik mesajlar ig¢in kullanarak,
loggp testlerimiz ve analizlerimiz i¢in baslangi¢ noktasidir, biz bir kag tane kat1 teklif
ediyoruz; biz genis bir ag ¢esitliligin tizerinde hayata gecirdigimiz ag kiyaslamalari
dizisini bant genisligi, gecikme ve yazilim yiikiinii 6lgmek i¢in agikladik.- hem
kiigiik hem biiyilk mesajlarin siiper bilgisayar aglarindaki performansi i¢in bu
kiyaslamalardan veri sagliyoruz ve uygulamalarin bir alt seviyesi olan MPI’nin
performansini onla karsilagtiriyoruz.- bizim sonug¢larimizi kullanarak, iletisim ile {ist
iste gelme hesaplamasi, boru hatti mesajlar1 ve mesaj paketlemenin kullanimi gibi ag
optimizasyonu ile elde edilebilecek cesitli uygulama hizlandirmalarini inceliyoruz.
biz son 10 yildaki kiiciik mesaj performansi trendlerinin tarihsel bir portresini
sunuyoruz. Genellikle iletisim agda devam ederken iletisimcinin internet erisiminin
ortalama performans: ag performansindan etkilenir, oda asagidaki faktorlere
baglidir:- cihaz hizi: bir cihazin rota veya filtre gdnderme ve agdaki veriyi almada ne
kadar hizli oldugunu gosterir. Ag hizi: agin bant genisligini veya ag arayiizlerinin bit
oranini ve cihazlarin veya sunucu girislerinin baglanilir olup olmamasini gosterir.-
veri filtreleme: bu eylem paketlerin osi modelinin seviye3'iin lizerindeki paketlerin
denetletmesine yapilmaktadir. Filtrelemenin ne kadar yiiksek seviyesi, performansi
arzulanan seviyeye getirmek i¢in CPU kaynagimin eklenmesi gerekirken, o kadar
diisiik performans. veri sifreleme: eger bu overhead ¢ok iyi oldugunu kanitlarsa ve ag
performansi belli kabul edilebilir bir seviyeye diiser isse , VPN cihazlarda ag trafik
performansi kétiilesir, ek CPU kaynaklar sifrelememe yapan cihazlara performansi
arzulanan seviyeye getirmek icin eklenmelidir.- cihazlarin sayisi: gecikmenin

ortalama performansa sunulan performans cihazlarin sayisi artarsa artar.

Koti uygulamalara cevap verme zamandan kaynaklanan sorunlarin ¢oziilmesi tiim ag
mihendislerinin her zaman atlatmasi gereken anahtar bir gorevdir. Uygulamanin

kendisini veya kullanicilari sinir eden yavas bir ag mi, yoksa agin yavaslamasina
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neden olan baska sorunlar mi1? Belki de bu kadar geciktiren sey sunucudur?
Kullanicilarin hiisranina sebep olan seyi bulmak 6nemlidir ¢linkii tam olarak nereye
bakilacagin1 bilmek yavas olan networkler i¢in cevaptaki ¢oziimiiniin ilk adimidir.
Iste burada ag sorunlari ile karsilastiginiz zaman bakmak isteyeceginiz ag1 etkileyen

en Onemli dort faktor:
7.2.1 Gecikme

Gecikmeyi bir anayoldaki hiz limiti gibi diisiiniin. Bir anayoldaki trafik hizi hava
durumu, diger trafik ve yol isaretleri gibi ¢esitli seylerden baya etkilenir. Bunun gibi
agda seyahat eden veri paketlerinde ¢ogu seyden etkilenir. Gecikmeyi azaltmanin ilk
yolu ortalama gecikmeyi aga, uygulamaya ve onunla alakali sunuculara yikmaktir.
Bu tespitin yapilmasi ile gorsel olarak uygulama ve ag gecikmesini yakin ilgi
gerektiren anormallik ve sorunlar1 bulmak i¢in grafikler ve sonra bu sayede isin i¢ine

girebilirsin ve neyin darbogaz yaptigini tespit edebilirsin.
7.2.2 Throughput

Throughput bir agin bir anda tasiyabilecegi trafik miktaridir. Trafik analojisi yukarda
gecikmeyi aciklamak i¢in kullanildigi gibi, Throughput’u bir anayoldaki seritlerin
sayist gibi diisiin. Ne kadar fazla serit, o kadar fazla anayolun ev sahipligi
yapabilecegi trafik. Aglar diisiinlirken, ne kadar yiiksek bit orani, o kadar hizli
dosya transferi. Yavas cevap siiresi yeterli Throughput olmamas1 nedeniyle olabilir.
Eger bu yoldaki serit sayis1 az ve yol kotii ise arabaniz (benzetim) ne kadar liiks
olursa olsun, hizinda her daim sorun yasanacaktir. Iste Throughput bu yoldaki serit

say1s1 gibidir.
7.2.3 Paket kaybi

Kusurlar, hatalar veya asir1 ag yiiklenmesi veri paketlerinin kaybi ile sonuglana bilir.
Bazen router ve switchler genel ag performansini korumak i¢in ya da belirli hizmet
seviyesine zorlamak icin bilerek trafik tutabilir. Iyi ayarlanmis bir agda kasitl paket
kayb1 nadir bir olaydir, ama paket kayb1 diger nedenlerden dolay1 host’un basina yine
de gelebilir ve ortalama ag performansindan emin olmak i¢in yakindan

incelenmelidir.
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7.2.4 Tekrar iletim

Bir paket kayb1 olustugunda, kayip olan paketler yeniden yollanmistir. Bu yeniden
yollama isleme iki tiirli gecikmeye neden olur: birincisi verinin tekrar
yollanmasindan, ikinci gecikme ise verinin protokol yi§inina gitmesinden 6nce dogru
siray1 beklemesinden kaynaklanir. Bu faktorler 6zel degildir ama onlar yavas bir aga
katk1 yapabilen bir¢ok seyin resminin yapilmasina yardim eder. Umarim, bu bilgi ile
donanarak, performans problemleri ¢ikmadan Once onlarn tam olarak teshis
edebilirsiniz. Tarihsel performans degerlendirme baslangigta 1970ler ve 80lerde
bilgisayar sistemleri ile ilgilendi ve bu degerlendirme hiz ve es zaman yiiziinden
bilgisayar biliminin dnemli bir parcasi olarak ortaya ¢ikti. Modern bilgisayarlarin
karigikligimi artiran ortaya cikan sey, bilgisayar sistemlerinin anlanabilmesini ve
degerlendirmesini daha da zorlastirdi. Performans degerlendirmenin amac1 bilgisayar
sistemlerinin  efektifligini ve hakkaniyetini belirlemektir ve performans
degerlendirmesi bilgisayar arastirmalarinin bilimsel metodunun uygulamasidir. Bu
teknikler tiim misteri siniflarina adil bir servisi saglamak icin ugrasirken bilgisayar
sistem kaynaklarmin yonettikleri ile efektiflii tam olarak hesaplamak icin

gelistirilmistir.
7.3 Performans Modellemesi

Performans modellemesi modelin ¢alismasinin  matematiksel bir yaklagimini
kullanarak degisik sistem konfigiirasyonlarina karsi ¢esitli kullanici ve sistem yiikleri
simiile etme islemidir. Genellikle bu yiik test ortaminin kullanimim gerektirmez. Bu
genellikle performans testinden daha ucuzdur ve daha yaklasik sonuclar iiretir.
Ornegin, sunucular diisiik seviye kullanici islemleri sisteme kars1 gerceklestirilirken
goriintlilenir. Tipik performans modelleme sonuglari:1. sunucu sayaglari islem tepki
stireleri ile iligkilidir.2.sistem Ozellikleri ile bilgi bir matematiksel modelleme aleti
haline beslenir.3.veri girildikten sonra ¢esitli modeller farkli konfigiirasyonlarda ve
kullanict  veya sistem  yiikleri sistemin  davranigini  gostermek  igin

tiretilmektedir.4.performans modelleme ¢ikislar1 kapasite planlamasi i¢in kullanilir.
7.4 Ag Performansi Ol¢iimii

Ag performansinin Olgiimii her zaman zor ve belirsiz bir gérev olmustur, baslica
nedeni ¢ogu miihendis ve yoneticiler kendi LAN veya WLAN agina hangisinin daha

uygun olacagindan emin degiller. Bir yaygin (ve ¢ok kolay) ag performansinin test
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edilmesi metodu bir sunucuya basit bir dosya aktarimini baslatmaktir, ama bu metot
stk stk miihendisler tarafindan tartisilmigtir ve bunun igin giizel bir neden: dosya
transferleri olurken, biz sadece hizi Olgmiiyoruz, ayni zamanda yaymin iki

tarafindaki hard disk gecikmelerini de dl¢liyoruz.

Hedefin kaynagin atabileceginden daha fazla iletim oranlar1 kabul etme yetenegine
sahip olmas1 muhtemeldir veya baska bir yoldan. Hard disk (HDD) siiriiciilerinden
kaynaklanan bu darbogazlar, isletim sistemi mekanizma veya diger donanimlari
siraya sokar, istenmeyen gecikmeler yapar, sonu¢ olarak tutarsiz sonuclar saglar.
Maksimum verimlilik ve agin diger yonlerini 6lgmenin en iyi yolu teste katilan
makinelerden gelen gecikmeyi en aza indirmektir. Test sirasinda baska islerle
ugrasmadiklar1 siirece yiiksek/orta u¢ makineler(sunucular, is istasyonlari veya
laptoplar) bu testleri ger¢eklestirmek i¢in kullanilabilirler. Biiyiik sirketler yukardaki
tiim sorunlarin istesinden gelmek ve ag testi ¢evresine adanmig donanimlar1 satin
almak i¢in gerekli finansal kaynaklara sahip iken, bizler c¢ogu acik kaynak

toplulugundan bedava olan metotlara ve araclara giiveniriz.

Bulundugunuz yerle diger uzak yerler arasinda testler yapmak ugtan uca performansi
anlamanin ilk yoludur ag degerlendirmesi, tabanlar kurulur ve grafiksel form olarak
alinabildigi zaman: ag yolu gerceklerine kars1 karsilastir. Kullanici beklentilerine
dayali olarak performansit degerlendir asagidaki boliimler 6lgme araglarinin
muhtemel sonuglarini tartistyor, farkl tiir sonuglar i¢in makul agiklamalar sunuyor.
Cogu zaman lan cevresinde gergeklesen testler igin bile personar araglari kapasite
sayisinin %99 unu rapor etmez. Bu sunlar iceren bir¢ok faktdrden dolayidir:-

baslatilan testin tiirii- testin siiresi- test araci ayari- test sirasinda ag faktorleri
7.5 DHCP (Dynamic Host Configuration Protocol)

Yerel agdaki bir bilgisayar, bir yazici veya bir ip kamera ya da her hangi bir IP adresi
alarak ¢aligmak zorunda olan cihaz aga baglanmak i¢in IP almak zorundadir. DHCP,
boyle cihazlar1 aga baglamak i¢in bir ag yapilandirma protokoliidiir. Yani DHCP,
agdaki cihazlara ip adresi, ag maskesi, ag gecidi ve dns adresleri gibi bilgileri
otomatik olarak atamak i¢in kullanilan servistir. Bir agda bulunan cihazlara tek tek
gezip benzer ip parametrelerinin defalarca elle girilmesini engelleyerek zamandan
tasarruf etmeye yarar. Bu sayede sistem yoneticisinin isini kolaylastirir. DHCP, ag

yonetimini azaltmak i¢in agagidaki 6zellikleri icerir:
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e Merkezi ve otomatik TCP / IP yapilandirmasi.

e Merkezi bir konumdan TCP / IP yapilandirmalarini tanimlama 6zelligi.

e DHCP secenekleri araciligiyla bir dizi ek TCP / IP yapilandirma degeri atama
olanagi.

e Sik sik giincellenmesi gereken istemciler i¢in IP adresi degisikliklerinin
verimli bir sekilde kullanilmasi. Kablosuz agdaki farkli konumlara taginan
tagiabilir bilgisayarlar gibi.

e DHCP aktarma aracis1 kullanarak baslangig DHCP iletilerinin iletilmesi,

Boylece her alt agda bir DHCP sunucusu olmasi geregini ortadan kaldirir.
7.6 DNS (Domain Name System)

DNS ya (Etki Alan1 Adi Sistemi) Alfabetik isimleri sayisal IP adreslerine ve IP
adreslerine alfabetik olarak déniistiirmek igin kullanilan Internet sistemidir. Ornegin
bir tarayiciya bir Web adresi (URL) girildiginde, DNS sunucular1 bu adla
iligkilendirilmis olan Web sunucusunun IP adresini dondiiriir. Bu hazirlanmig
ornekte DNS, www.google.com URL'sini IP adresi 200.10.10.1'e donistiiriir. DNS
olmadan, Web sitesini almak i¢in tarayiciniza dort say1 ve nokta dizisini yazmaniz
gerekmektedir. O zaman biitlin miusteriler i¢in tiim sirketlerin IP adreslerini

ezberlemek cok zor olacak bu kolaylik 6zeligini DNS servisindedir.

DNS Sunucusu hizmetini ¢alistiran bir etki alanina birden ¢ok etki alan1 denetleyicisi
yiikleyerek, bir etki alan1 denetleyicisi basarisiz olursa veya bakim i¢in ¢evrimdisi
duruma getirildiginde DNS'nin ¢alismaya devam etmesini saglayabilirsiniz. Birden
cok etki alan1 denetleyicisine sahip olmak, sunuculari, DNS istemcileri tarafindan en
verimli sekilde ulasilabilecek sitelerde bulma olanagi da verebilir. Buna ek olarak,

ortaya ¢ikan yiik dengelemesi genel DNS performansini artirabilir.
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8 CISCO PACKET TRACER

Ag konusunda calisan tiim uzmanlarin hemen hepsinin kendilerine yardimci olan ag
simiilatorleri bulunur ¢iinkii laboratuvar ortaminda ¢alismak her zaman miimkiin
olmayabilir. Bunlar NS (Network simiilator) veya Cisco paket izleyici (Cisco Packet
Tracer) gibi simiilatorleridir. Ezciimle aniden router’leri, switch’leri hemencecik
baglayabilecek laboratuvar ortami olusturmak ¢ok da kolay bir is degildir. Bu isler
uzun zaman ve enerji gerektirir bu da bizleri bu tarz simiilatorlere yonlendirir. Bu

calismamizda biz daha ¢ok Cisco programlari lizerinde yogunlasacagiz.

Iste bunun en giizel 6rnegi Cisco firmasi tarafindan gelistirilen ve herkesin kullanima
sunulan Packet Tracer adli programdir. Cisco Packet Tracer programi, herhangi bir
fiziki makine veya ara¢ kullanimina gerek birakmadan, Cisco islemlerinin veya
uygulamalarinin yapilmasinin imkan tanmiyan ve kullanicilara bir ag laboratuvar

ortami sunan bir benzetim programidir(Sekil 8.1).

Cisco’nun gelistirdigi bu yazilim sayesinde aglar sanal olarak modellenebilir ve
tizerine ¢ok da kolay islem yapilabilir durumuna gelir. Bu Cisco programlar1 hemen
hemen biitiin platformlarda calisir ve kullanici dostu oldugundan kurulumu ve
kullanimi basittir. Cisco Packet Tracer basit bir arayiize sahiptir iste bunun sayesinde
yaratifiniz topolojiyi sadece siiriikleyip birakarak islem yapabilir ve paket dl¢limiine
girebilirsiniz. Cihazlarda istenildigi gibi arayiizleri kolayca basvurulabilir. Bu arayiiz

sayesinde agda yapilmasi gerek tiim islemler yapilabilir.

Sekil 8. 1 Cisco Packet Tracer
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Gilintimiizde Cisco Packet Tracer interface’i isi o kadar basitlestirmis ki bir ag
aygitinin ¢alisip ¢alismadigini ping komutu yazmaya dahi gerek yok, bu kontrolii
cihaz lizerinde bulunan bir zarf resmini cihazlar lizerine tiklaylp ping atmaniza
olanak saglar boylece cihazinin durumunu buradan anlayabilirsiniz. Cisco Packet

Tracer rakiplerine gore fark kilar.

1) Cisco Packet Tracer kullanict dostu ve ag baglantilarin1 daha iyi bir sekilde

O0grenmek i¢in sanal ortamlar sunar.
2) Birden ¢ok kullanicili (mutliusers), gercek zamanli egitim laboratuvari sunar.

3) Ogrencilere yonelik aktivite gelistirebilir ve sinav hazirlanabilecegi gibi bu

smavlarin sonuglar1 degerlendirilir.

Gortildigu gibi, bu ¢aligmada TCP ve OSI referans modelini biitiin ayrintilariyla
kapsayacak seviyede reel hayata oldugu gibi aglarin tasalanmasi yapildi herhangi bir
sorunla karsilagsmadan basariyla tamamlandi. Ag benzetimlik yazilimlarinin ¢ogu, ag
tirtinleri gelistiren firmalarin egitim ve tasarim amaciyla kullandiklar1 yazilimlardir.
CISCO system, tarafindan gelistirilen CCNA, CCNP benzeriseviye egitimlerin
bliyiilk bir bolimiinde laboratuvar kullanimi yerine gelistirdigi benzetimlik
programlarindan yararlanmaktadir. Cisco Packet Tracer kapsamli olmasina ragmen
gayet giizel bir kullanici1 dostu arabirimi vardir. Ag modellerin ¢ogu bu uygulama ile

tasarlanmaktadir.
8.1 Alan Ag1 Modellemesi

Dizayn edilen Network Topolojisi Sekil 8.2°de gosterildigi gibi 2 ana parg¢adan
meydana gelmektedir. Goriilen iki kisimda da fiber optik kablo kullanilmistir. Bu
sanal agda bilgisayarlar, yonlendiriciler, switch’ler, Hub’lar, Modemler ve diziistii

bilgisayarlar kullanilmistir.
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Sekil 8. 2 Tasarlanan Ag Topolojisi
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Burada ana router seri kablo ile bagli yonlendiriciyi yani router ve ona bagl 2 adet
switch mevcuttur. Switch’lere 4 adet bilgisayar baglanmigtir. Bu PC’lerden partl
switch’ ine bagli durumunda olanlar 192.168.2.10/24 subnetinde ve digerlerine
gelince 192.168.2.0/24 subnetinde yer almaktadirlar. Switch’lere baghh PC’ler IP
adreslerini canli (dynamic) olarak ana router’inde kurulu olan DHCP havuzundan

saglamaktadirlar (Sekil 8.3).

105 Command Line Interface

1 defanlt active Faldsfl, Fal/fz, FalrsZ, Fal/ss
FaOs9, Fal/10, FaO/11, Fal/f1:Z
Falf13, FaOsl4, FaO/l5, FaOl/le
Fal/17, Fa0s/1l%, Falsfl3, Fal/z0
FaOsz1, FaO/fEZ, Falifz3, Falsfid
Ciglsl, Giglsz

10 WLANOOLO actiwve FaOysd, Fald/7
Z0 WLANOOZQD active FaOsL5, Fal/&
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-defanlt active
1005 trnet-default active

Sekil 8. 3 VLAN konfigiirasyonu
Router’ da bir yonlendirme protokolii icin RIP’den yararlanmaktadir. Karsilikli bir
statik yonlendirme meydana gelebilecek herhangi bir dongiiyii engelleyeceginden
statik yonlendirmeden faydalanmistir. Switch ile router’ler arasinda diiz kablo ve hub
ile switch arasinda cross kablodan yararlanilmis olup bilgisayaralar bu hub ve
switch’lere diiz kablo ile baglanmistir. Tahmin edilecegi gibi bilgisayarlar ana
router’a seri kablo ile baglanmistir. Layer] Switch’i alti adet bilgisayara dagitim
saglamaktadir. Bagli olan PC’lerin IP adresleri statik olarak manuel girilmistir.
Meydana gelebilecek trafigi azaltmak ve kontrol altina almak i¢in Layerl de switch
tizerinde li¢ adet VLAN yaratilmigtir. Bu VLAN sayesinde ayn1 switch bagli olan
birbirlerinin olugan broadcast trafiginden en asgari diizeyde etkilenmekte ya da higbir
sekilde etkilenmemektedirler. Yaratilmis olan sanal LAN’larin veri alis verisi

yapabilmeleri i¢in switch’ in ana router’a bagli f0/1 interface trunk modundadir.

Router switch’e bagli interface ve altarayiiz (subinterface) diye kendi aralarinda
siiflara ayrilirlar. Bu arada PC2, PC lab5 bilgisayarina ICMP protokoliiyle erisimini
engellemek igin access-list kullamlmistir ve sekil 8.4’de bariz bir sekilde

gorilmektedir.
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10S Command Line

T =T JrTonp IUS I

ip access-group 103 out
duplex auto

speed auto

'

inter face SerialZ/0

ip address 172.16.40.1 255.255.255.252
'

interface Serial3/0

no ip address

shutdowm

'

interface FastEthernetd/0

no ip address

shutdown

'

interface FastEthernetS5/0

no ip address

shutdowm

!

router rip

wversion 2

network 172.16.0.0

network 172.17.0.0

network 172.168.0.0

!

ip classless

ip route 0.0.0.0 0.0.0.0 Serial2/0
'

access-list 103 deny icmp host 172.168.20.2 host 172.17.10.3
access-list 103 permit ip any any
!

Sekil 8. 4 Router konfigiirasyonu

8.2 Simulasyon

Bu benzetim ¢izimi i¢in Cisco Packet Tracer ve Cisco system tarafindan ag
performans Ol¢glim ve ag laboratuvar islemleri yapabilen Packet Tracer 6.0.2 net
benzetim programinda vasitasityla yapilmistir. Temel ag olarak da goriilecegi gibi
sekil 8.5’de detayli olarak cizilmistir. Dort ana bdliimden olusan semamizda birgok

aygit bulunmaktadir.

Bu islem igin router, switch, PC, IP phone, Tablet PC, wireless router gibi aygitlar
kullanilmistir. Kablo olarak router’leri optik fiber kablo ile seri porta bagl sekilde
ayarlanmistir. Diger switch ve router’leri bilgisayarlara diiz kablo da diyebilecegimiz
Twisted Pair tipi kablodan yararlanilmistir. Ethernet olarak Fast ethernet tercih

edilmesine karsin Giga Ethernet’te yarar saglamaktadir.
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Sekil 8. 5 Temel ag semas1
Gerekli konfigiirasyonlar yapilmis, serverler eklenmis, erisim kontrolleri ACL

kurallar1 vasitasiyla dizginlenmis ve frame relay baglantilart ayarlanmastir.

Sekil 8. 6 ICMP paket konfigiirasyonu
Ayriyeten Sekil 8.6’da oldugu gibi birinci ICMP paketi gibi 12 bilgisayarindan, pc8

bilgisayarma gonderilmek {izere tasarlanan bir paket bulunmaktadir. Burada pc8

PC’leri ana Dagitim router’ ine bagli, DHCP sunucusu yoluyla IP adresleri manuel
olarak girilmistir.

Physical Config Desktop Software/Services
IP Configuration
IP Configuration
O DHCP @® Static
IP Address 1190.80.40.38
Subnet Mask |255.255.255.224
Default Gateway  [190.80.40.33
DNS Server 1190.80.40.39

IPv6 Configuration
O DHCP O Auto Config @® Static

Sekil 8.7 Manuel statik IP girisi
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Sekil 8.7°de goriildiigii gibi IP adresler statik ve manuel olarak girilmistir lakin IPv6

adresleri kolaylik olsun diye otomatik olarak da yapilabilir.
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Sekil 8. 8 Katman 1 switch paket
Sekil 8.8’de goriiliigi gibi Layerl Switch’i gelen paketin MAC adresini kendi MAC
adres char’tinda bulunup bulunmadigini kontrol eder ve makro hedef olan bilgisayar
kendine dogrudan bagli olmadigindan dolay1r paketi yonlendirilmek iizere yed
Dagitim router’ina yonlendirir. Bir ISP ve router, modem ile bilgisayarlar
kullanilmistir. Router’a bagli kablolar fiber optik iken diger kablolar Twisted Pair
yani ¢ift burgulu kablo tercih edilmistir. Seri portlar ve router ip adresleri manuel
girilmis olup hepsi statik olarak ayarlanmistir. Fast ethernet giris i¢in kullanilmistir
ve sekilde verildigi gibi IP adresleri ile MAC adresler uyumu saglanmistir. Ayrica bu

calismada, bir¢ok senaryo simiile edilmistir.

Agda kullanilan bu cihazlar, kablolar yerel alan ag1 topolojisi hakkinda bilgi saglar,
bu bilgi agmin uygulamasi, paket takipgisi ¢evre yazilimi bu simiilasyonun iginde
bulundurulmustur. Veri transferi metotlar1 3 e boliiniir: tek noktaya, cok noktaya
yayin ve ¢oklu aktarimlara yayin. Bir veriyi tek bir hedef adrese iletimi i¢in, ¢oklu
adres verilerine ¢oklu mesajlar yollanmasi gerekir. Yaym agin verisindeki tiim
diigtimlere iletilir. Tiim bu iletimler tek bir paket i¢inde gonderilir. Sonug olarak, bir
ag agdaki baglanmis diger cihazlardan sonra gerekli olarak olusacaktir ve veriyi her

zaman ag lizerinden iletecektir.
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Sekil 8.9 Ag olgtimii temsili
Sekil 8.9°da ag Ol¢limii temsili olarak sunulmustur. Ofis, ev, santral diye 3 ana
bolimden olusan bu WLAN’da router, switch, hub, modem ile bilgisayarlar ve
santral kullanilmigtir. Modemden giden kablo wireless modem sayesinde wireless
cihazlar arasinda paylasilmistir. Simulasyon denemeleri yapilarak topolojinin dogru

bir sekilde ¢alistigi ispatlanmistir.
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9 eNSP (ENTERPRISE NETWORK SIMULATiION PLATFORM)

Ag sistemleri ile ¢calisirken veya ag tasarimi yaparken yaptiklarimizi test edecek sanl
bir yazilimlara ihtiya¢ duyariz ve bu ihtiyaclar1 kasilmak adina bir ¢ok simiilator

programi mevcuttur. CalistiZimizda eNSP Simiilator programinda kullanilmigtir.

(eNSP)ya Enterprise Network Simulation Platform, Huawei tarafindan gelistirilen,
licretsiz, genisletilebilir ve grafik agi simiilasyon platformudur. Huawei kurumsal
yonlendiricilerini ve anahtarlarini simiile ederek, aygit dagitim senaryolarini gosterir.
ENSP, biiyiikk boyutlu aglart simiile edebilir. Kullanicilar ger¢ek cihazlar
kullanmadan deneme testleri yapabilir ve ag teknolojilerini 6grenebilir. (Huawei,
2012). (eNSP) programini internet iizerinden tcretsiz olarak indirip kurabilirsiniz.
Kurulum zaman giivenlik duvarinin acik olmasi lazim ¢ilinkii programi calistirirken
Router, Switch,AccessPoint,AccessController,ya Erisim Kontrol Cihazi ,Firewall ve
Cloud Engine cihazlarini calistirmak icin teker teker izin vermek gerekir. Bu
programi kurarken kendigle birlikte Wireshark WinPcap, ve Oracle VM VirtualBox
yazilimlarini da kuruyor (Savasal, 2015).

WinPcap, baglh oldugunuz agla ilgili ¢esitli verileri analiz etmeye yarayan

Wireshark gibi bazi programlarin ¢aligmasi i¢in gereken bir kiitliphanedir.

Wireshark, ethernet veya modem kartlarindaki biitiin TCP/IP veya UDP mesajlarini
analiz edebilen bir protokoldiir. Wireshark yazilimi, sebeke problemlerinde sorunu
tespit etmek, giivenlik problemlerini kontrol etmek, performansi diisiirecek her hangi
bir sorunun olup olmadigini tespit etmek veya onarmak, ag protokoliiniin igerisindeki

bilgileri 6grenebilmek i¢in kullanilir.

Oracle VM VirtualBox, isletim sistemi i¢inde bir veya daha fazla sanal
makineler olusturarak, sistem i¢inde sanal sistemler olusturan bir programdir. eNSP
de calistiracagimiz her cihaz i¢in Oracle VM VirtualBox birer sanal makine kurar.
Bazen sanal makinelerden biri her hangi bir sebepen dolay1 patlak verdiginde yani

calismay1 durdugunda eNSP de o cihaz da ¢alismaz (Huawei, 2014). Bu zaman
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Oracle VM VirtualBox u yonetici olarak calistirarak o sanal makineyi kaldirip

yeniden o cihaz i¢in sanal makine olusturmak lazim.

8§ Oracle VM VirtualBox Manager
File Machine Help

AR_Base (AR_Base_Link)
(@) Powered O

WLAN_AC_Base (WLAN_AC_Base_Link)
(@) Powered Off
WLAN_AP_Base (WLAN_AP_Base_Link)
% | (@) Powered Off

{5} Detais Snapshots

The selected virtual machine is inaccessiie, Please inspect the error message shown below and
press the Refresh button if you want to repeat the accessibility check:

Runtime error opening "C:
\Users\Cebrayil\AppData\Local\eNSP\VBoxServer\devices\C593FC9B-
FD2F-4967-AC4A-CASABED15222 \WLAN_AP_Clone_C593FC9B-FD2F-4967-AC4A-
CASABE015222\WLAN_AP_Clone_C593FC9B-FD2F-4967-AC4A-
CASABE015222.vbox' for reading: -103 (Path not found.).

—— D:\tinderboxwin-4, 2\src\VBox Main\src-server MachineImpl.cpp[725] {long _ cded
Machine::registeredInit{void)).

@ Result Code: E_FAIL (0x80004005)
Compaonent: Machine

Interface: IMachine {22781af3-1c96-4126-%edf-67a020e0e858}

Sekil 9.1 Oracle VM VirtualBox goriintiisii

Bunlart bittikten sonra higbir cihaz eklemeden 6nce Menu sekmesinden TOOLS
sekmsi se¢ip Ragister Device sekmsine AR, AC, ve AP secilip butonuna

tklanmalidir. (Kaya, 2014).

Examples Recent Learn
\ 1-1RIPv1&v2 ERegiste[ X =

5 1SinoleAre: e AR Base Link...... OK
L FUIEILY A Register s essfully []AR_Base ppology
v Multi-Area OSk AC_Base Packets
{ , OSPFaLSA appase | FEAURE
\  OSPF2-4 Deployment
L\ . OSPF WCs anc

Feglister = Reailer

\ . OSPF Trouble: re
{ . BGP3-1 Exit

Delete WLAN AP Base Link...... OK

13 12

Sekil 9.2 Register isleminin tamamlanmasi

Yukarida gosterildigi gibi kayit islemleri basarili bir sekilde yapildiktan sonra eNSP

yi kullanabiliriz.
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9.1 Tasarlanan Agin Haritasi

eNSP de yapilan tasarimda 5 adet router, 9 adet switch, 2 adet acces controller, 12
adet kablolu bilgisayar, 6 adet diziistii bilgisayar, 2 adet cep telefonu, DHCP ve DNS

serverler kullanilmistir.
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Sekil 9.3 Ag haritasi
9.2 Tasarlanan Agin Konfigiirasyonu

Tasarimin ilk kisminda cihazlar gosterildigi gibi ag haritasinda yerlestirilerek biitiin
offislerin ve cihazlarin isimleri verilecektir. Isimleri verdikten sonra yukarida da
belirtilen karigik tasirim oldogundan dolay1 switch’lere ve access controller’e STP
protokolii uygulanacaktir. STP uygulanirken performansi etkileyecek durumlara

kars1 onlemler alinacaktir.

Tasarimin ikinci kisminda ag haritasinda gosterildigi gibi VLAN’lar olusturulacak ve
ip adresleri verilecektir. Her ofis i¢in farkli VLAN’larin olusturulmasinda ana amag
iletisim zamani performans diisiikliigliniin karsisinin alinmasidir. Ayni1 zamanda her
hangi bir VLAN’a s1izma oldugu durumlarda sadece o VLAN’a zarar vere bilirler ve

bdylece glivenlikde saglanmis olur.

Tasarimin t¢iincli kisminda merkez switch’lere bir tane AC (Access Controller) ve
her ofisteki kenar switch’lere birer tane AP eklenerek yayin yapmalari saglanacaktir.

Performans acisindan yapilams: gerekenlere konfigler yazilirken gz Oniinde

bulundurulacaktir. Oncelikle merkez switch’leri (BBS1, BBS2, BBS3, BBS4) ACI
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ve AC2’ye, kenar switch’leri AP’lere baglayacak portlarin konfigiirasyonlar
girilecektir. Daha sonra AC1 ve AC2 cihazlarinda yaymin yapilamasi i¢in gerekli

konfigiirasyonlar yapilacaktir.

Bilindigi tizere kablosuz bir cihazin erisim noktasina baglanmasi icin IP adresi,
alt ag maskesi (Subnet mask), varsayilan giris (Default gateway) ve DNS server
adresi gereklidir. AC cihazlarindan yayin yaptirilarak BBS1, BBS2, BBS3 ve BBS4
merkez switch’lerinden IP adresi atamalar yaptirilacaktir. Oncelikle AC1 ve AC2’ye
MSTP protokoliinii kullandigimizi iletmek gerekir yani MSTP protokoliinii AC
cihazlarina uygulamamiz gerekir aksi halde AC’leri merkez switc’lere baglayan

portlar loop’a girecektir (Huawei, 2014).

Huawei cihazlarinda DHCP server IP dagitimina sonuncu IP’den baslar (Huawei,
2014). Ornegin VLAN 20°dan baglanacak olan her hangi bir bilgisayara DHCP
server, 192.168.20.254 ten basglayarak IP dagitimi1 yapmaya bagslayacaktir.

LSW1 ve LSW2’i kenar switch’lerini AP’lere baglayan portlara default vlan 100,
LSW3 kenar switch’ini AP’ye baglayan porta ise default vlan 150 girildiginden
dolayt AC1’in ve AC2’nin agdaki AP’leri tanimalar1 i¢in oncelikle “wlan ac source
interface vlanif100” ve “wlan ac source interface vlanif150” komutu daha sonra ise

“ap-auth-mode no-auth” komutu girilecektir(Huawei, 2014).

AP’ler tanitildiktan sonra AP’nin yayin yapmasi i¢in sirastyla WMM profili, radio
profili, WLAN-Ess’i, traffic profili ve security profili olusturulacaktir(Huawei,
2014).

AP’lerin yayinin yapmasi i¢in son olarak hangi AP’nin hangi service set’inden yani

hangi ofisden yayin yapacagini ayarlamak gerekir.
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Sekil 9.4 A ve B ofislerinin AP’lerinin yaym yapmasi

\:Iam
LoopBack8 192 165.148.2

OE R |I

42 408_a8 48 l E oo AC2
OE OvE
AR2
192.165.138.1 &= o 1588
1za.2 192 168.148_1 -
102 1681382 G5 0O
LoopBacks LoopSacke
C-0OFIST 58.58.58.58

1/2.4G16 M
600 ops C_ADMIN

192.155.40.100

Sekil 9.5 C ofisinin AP’sinin yayin yapmasi
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Tasarimin dordiincii kisminda sekil 9.4 ve sekil 9.5 de goriildiigii lizere Local
DNS’ler, admin PC’ler, kablolu ve kablosuz cihazlar baglanacaktir. LINKSYS, D.
(2012)

Cihazlarin  hepsi calistirlldiktan  sonra  kablosuz cihazlardan herhangi
birinin iizerine tikliyarak ve agilan pencereden baglanmak istenen yayini segilerek
Connect butonuna tiklanmalidir. Baglanmak istedigimiz ag, sifreli yayin yapiyorsa, o
agin giivenlik sifresini dogru bir sekilde yazilmalidir(Sekil 9.6) Ag sifresiz yaymn
yaptyorsa, yayini sectikten sonra sadece Connect yapmak aga baglanmak i¢in yeterli

olacaktir (Sekil 9.7).

& CLIENTS —.OlX

Vap Map Command || UDP Packet

MAC Address: | 54-89-98-66-6C-7C

IPv4 Configuration

(D) static (@ DHCP % Account X

IP Address: - .
Please enter the password of "A_Ofisi-WiFi"

h Cancel
Vap List

Gateway:

[

351D Encription Status VAP MAC Channel Radio Type
B wn0ll A_Ofisi-WiFi WPAZ Disconnected 00-E0-FC-2E-2A-21 1 802, 11bgn
allll Misafir OPEM SYSTEM Disconnected 00-EQ-FC-2E-24-22 1 802, 11bgn

Diisconnect

Refresh

Apply

Sekil 9.6 CLIENTS5’in sifreli aga baglanmasi
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| & CLIENTS =

Vap Map Command | UDP Packet

MAC Address: 54-89-98-66-6C-7C

IPv4 Configuration

() static (®)DHCP
IP Address: | - - - | Subnet Mask:
Gateway: | . . . |
Vap List
351D Encription Status VAP MAC Channel Radio Type
 wnll A_Ofisi-WiFi WPAZ Disconnected 00-E0-FC-2E-24-21 1 802, 11bgn

wnlll] Misafir-wiFi Obtaining ip. .. 00-E0-FC-2E-24-22 1 802, 11bgn

Sekil 9.7 CLIENTS’in sifresiz aga baglanmasi

CLIENTS A_Ofisi-WiFi yaymma baglandiktan sonra Command  sekmesine
gelerek, ipconfig komutuyla VLAN10’dan IP alip almadigi kontrol edilecektir. (Sekil
9.8)

T CLIENTS —|.O|Xx

Vap Map Command || UDP Packet

HWelcome to use S5TA Simulator!

Sekil 9.8 CLIENTS’in VLAN10’dan IP almasi

CLIENTS Misafir-WiFi yaymina baglandiktan sonra Command sekmesine gelerek,
ipconfig komutuyla VLAN30’dan IP alip almadigini kontrol edilecektir. (Sekil 9.9)
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T CLIENT5 =

Vap Map Command || UDP Packet

Welcome to use STRE Simulator!

STAa>ipconfig

gatew .
TPv4 address. v e e e e ecannnnnannat (1
Subnet mask. . ... ...l a it

Sekil 9.9 CLIENTS5’in VLAN30’dan IP almasi

Kablolu cihazlarin aga baglanip DHCP server’den dogru IP almalari i¢in kablolu
cihazlar1 kenar switch’lere baglayan portlarina default vlan olarak hangi vlan’dan IP

almasini istiyorsak o vlan girilmelidir (Sekil 9.10).

& CLIENT21 =

Basic Config|| Command || MCPacket | UdpPacket

Host Name: | | |

MAC Address: | 54-39-98-AF-60-32 |

IPv4 Configuration

(O static (@) DHeP Obtain DNS server address automatically
IP Address: | . . . | DNS 1: | . . . |
Subnet Mask: | . . . | DMNS2: | . . . |
Gateway: | . . . |

IPvE Configuration

(®) Static (O DHCPvs

IPv6 Address: | i |
Prefix Length:

IPva Gateway: | o |

Sekil 9.10 CLIENT21’in baglant1 arayiizii

sonradan MCPaket butonuna tiklayip, Nodon DHCP’den IP almasi beklenmelidir.
(Sekil 9.11)
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T CLIENT21 = ¢

Basic Config | Command MCPacket | UdpPacket

Packet Configuration

IGMP Version: (O version 1 (®) Version 2 (") ersion 3
Source IP: | (192 . 168 . 10 . 254 ) Source MAC: | F4-83-38-AE-60-32 | Show VLG
Destination IP: | 0.0 .0 .0 | Destination MAC: | 00-00-00-00-00-00 | Jain Leave

Sekil 9.11 CLIENT21’in VLAN10’dan IP almasi

Tasariminn besinci kisminda ise sadece kablolu yayinlar yapan D (Sekil 9.12) ve E
(Sekil 9.13) ofisleri tasarlanacaktir. Router’lar switch’lere switch’ler ise PC’lere ayni

A, B ve C ofislerinde baglandig: gibi baglanarak konfigurasyonlar1 yapilacaktir.

192.168.68.1
f’ ceun-z__ o oo VLAN 68
~Eemeton - 192.165.68.2 -
N o2 s \\\
19215350100 i G VO - 102.1£8.288.38

oot LoopBacke == o &= oo ' CLOUD | .o

o Je.7a.7e.78 . B OOE !

ot
CLIENT13 Ememat 004 LoapBacke

50.38.58.58 GEMOH GBS0

Local_DHOR Sanvar -lgec 288 18 122,

AW aN00. GO wearw hotmall cam
’ Effhemet 00M Eftemet 00 |
79 T 12.12.12 12 -~
e N L OE 000
192 165 28848 aeonyg 192-168.88.2 LRl —— LoopBacke
- s - - 11@.118_118_118
o SO @ 000 m——
o= o 152 165.78.1 AR5
e 192.168.78.2 J—
. — Emmemet 0001 L
AeEoon cEooz LoopBacke e — —_— If
180.180.188. 188 &= oo . -
kL 192.165.288.28 Lawy 192.165.70.100

LoapBacks
©9.92.98.98

—

Sekil 9.13 E ofisinin ¢aligir hali

Tasarimin altinct kisminda ise A, B, C, D ve E ofislerinin bir birileriyle performansh
sekilde yani veri kaybi olmadan iltesim kurabilmeleri i¢in OSPF protokolii
uygulanacaktir. OSPF protokolii uygulandiktan sonra tiim cihazlar bir birileriyle
iletisim kura biliyor olacaktir. Fakat bu istenmeyen bir durumdur. Ciinkii 6rnegin A
ofisinden baglanan calisan istedigi zaman D ofisindeki admine, router’a veya switch
gibi cihazlara erise bilirse bu hem performans diisiikliigiidiir hem de c¢ok biiytlik
giivenlik giivenlik agigidir. HUAWEIL (2014) Bu sorunlar1 aradan kaldirmak igin

ACL kurallarinin yazilmasi ilk sarttir. Yukarida da belirtildigi gibi unutmamamiz
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lazim ki, bu tasarim gercek labaratuvar ortamlarinda degilde ticretsiz paylasilan sanal
labaratuvarlarda tasarlanmistir. Bu ylizden de yapabilecegimiz konfigurasyonlar ve

caligtirabilecegimiz cihazlar kisithdir.

Daha sonra cihazlara TELNET baglantist  yapilabilinmesi i¢in  gerekli

konfigiirasyonlar yapilacaktir.
9.3 Agin Performans Kontroliiniin Yapilmasi

Ag performans degerlendirilmesi kisminda ag topolojisinin  performans
degerlendirilmesi i¢in gerekli olan faktorlere, modellemelere ve gerekli Olclimlere
deginmistik. Fakat ayn1 zamanda ger¢ek ag lizerinde degilde sanal ortamda kurulmus
hayali bir ag topolojisi lizerinde degerlendirme yapacagimiz i¢in alina bilecek veriler
kisithidir. Bunun yani sira eNSP’nin CISCO Packet Tracere gore eksik bir yani
simiilasyon 6zelliginin olmamasi. Bu ylizden de degerlendirmeyi ispatlamak icin

cihazlart ¢calistirarak ICMP paketi yolayarak erisim kontrolleri yapilacaktir.

Oncelikle bir ag tasarlarken gdz oniinde bulundurulmas: gereken ilk sart
topolojimizin tiim sartlarda performans sekilde calismasini saglanmasidir. Yani
olurda bir hata sonugu her hangi bir portta sikint1 ¢ikar veya merkez switch’lerden
her hangi biri bozulur veya dongiliye girerse topolojimizin durmadan galismasini
saglamak i¢in yedekli portlar olusturmak lazimdir. Bu sebepten topolojimize
Oncelikle STP protokolii uyguladik. Daha sonra gerekli konfigiirasyonlar yapilarak
her tiirlii toleransli durmlarda performansh iletisim saglanmistir. Agimiza OSPF
protokolii uygulanarak agimaza eklenecek her hangi bir cihaz veya ip adresi
gerektiren her hangi bir kablosuz cihaz baglandigin da sirketimizin tiim ofislerine
bildiri giderek o ip adresini 6grenmeleri saglanmistir. Ornegin E ofisindeki router
(AR4) agimizdaki tiim cihazlardan haberdardir. TURGUT,H.(2005) Bunu ‘display ip
routing-table’ komutuyla ispatlaya biliriz. (Sekil 9.14)
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<R4>»display ip routing-table
Route Flags: R ) download to fib

Interface

COSEF { 2 D 92.1a 0. 1¢ GigabitEthernet

COSEF { 2 D 92.1a 0.10 GigabitEthernet

COSEF { D 92.1a 0. 1¢ GigabitEthernet

OSPF ( D

OSPF ( 2 D

OSPF

OSPF

OSEF ( ) 892.1e 30 GigabitEthernet

OSEF ( ) o2. GigabitEthernet

GigabitEthernet

COSEF { 3 ) 92.1a 20 GigabitEthernet

OSEF ( 2 ) 92.1¢ 30 GigabitEthernet

Direct ( C ) 92.1a .2 GigabitEthernet

Direct

Direct

Sekil 9.14 AR4’iin IP routing tablosu

Erigim saglandiktan sonra 6nemli olan gilivenlik ve performans agisindan erisimlerin
dogru sekilde kisitlanmasidir. Yani 6rnegin A ofisindeki her hangi bir ¢alisan diger
ofisdeki calisanlara 6zellikle de admin PC’lere erisimi kisith olmalidir. Bu yiizden
topolojimizde ICMP paketlerini ACL kurallar1 yazarak engellemeler koyduk. Bu
engellemeleri ispatlamak i¢in cihazlar1 ¢alistirip ping komutu sayesinde ICMP paketi

yollayarak ispatlaya biliriz.
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Oncelikle C ofisinin adminin diger adminlerle iliski durumuna bakalim (Sekil 9.15).
Sekil 9.15’den de goriildiigi tizere C_Adminin agimizdaki diger adminlerle iletisim

kurma yetkisi vardir.

= 192.168.40.100 - | B | X

Basic Config TIdr MCPacket UdpPacket

Basic Config and | MCPacket | UdpPacket

T 192.168.40.100 =

Basic Config I MCPackst = dpPacket

T 192.168.40.100 - 8 X

MCPackst | LdpPacket

= 192.168.40.100 = x

Basic Config ] MCPacket = UdpPacket
q P

Sekil 9.15 C_Adminin diger adminlere erisim durumu

Daha sonra C_Adminin agimizdaki diger ¢alisanlara ve misafir yayinlarina baglanti
durumlarina bakalim (Sekil 9.16). Sekil 9.16’dan goriildiigii tizere C_Admin
istenildigi gibi sadece kendi agindaki calisanlara ve misafirlere baglana biliyor. Her
hangi bir ofis adminin bile diger ofis ¢alisanlarina ping baglantis1 yoktur. Ciinkii bu
istenmeyen bir durumdur. En basit anlatimla zira iletilmesi gereken bir paket olursa
oncelikle o ofisin adminine ulagmasi gerek daha sonra o admin vasitasiyla her hangi

bir ¢alisana ulasabilir.
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T 152.168.40.100 - | = | x

Basic Config TiMma MCPacket | UdpPacket

data bytas, Preaas

2 data bytes, Freas Ctrl_C to break

=

MCPacket = UdpPacket

bytes, Press

2 data bytes, Freas Ctrl € to break

I ramg 192,168 4= 3 g o ] _C to break
st tim=out!

Reguest timsout!

Sekil 9.16 C_Adminin diger VLAN’lara erisim durumu

Ayni sekil de diger adminlerin (A _Admin, B_Admin, D Admin ve E Adim)
baglantt durumlar1 da kontrol edilerek aynt C_Admin gibi performansh calistiklar
gbzlemlenmistir. WAIT, J. (2005)

Uzaktaki bir sunucu bagka bir sunucuya baglana bilmesi i¢in TELNET baglantisi
konfigiire edilmistir. Bunun i¢in kullanic1 ismi ‘mansur’ sifre ise ‘huawei’ atanmustir.
Teker teker tiim cihazlardan baglanti yapilarak dogru bir sekilde ve agmn
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performansini diisiirmeden baglant1 saglandig1 gdzlemlenmistir. Ornegin E ofisinin

router’inden BBS3’e TELNET baglantist yapalim (Sekil 9.17).

The device is running!

em wiew, return user view with Ccrl+Z.

Sekil 9.17 AR4’lin BBS3’e TELNET baglantis1 yapmasi

Daha sonra ayni sekilde diger routerlardan da BBS3’e baglanti yapalim ve BBS3
switch’ini ¢alistirarak ‘display users’ komutuyla saglanan baglantilar1 goriintiileyerek

baglantilarin saglanip saglanmadigini kontrol edelim.

Hetwork Address uthenStatus AButhorcmdFlag

no

Sekil 9.18 BBS3’e baglanan sunucularin goriintiilenmesi
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10 SONUC

Bu tez calismasinda ag performans degerlendirilmesinde ¢esitli parametreler nasil bir
araya toplanir, nasil incelenir ve sonug olarak performansi diisiiren sebepleri ortadan
kaldirmak i¢in ag tasarimi yaparken nelere dikkat edilmelisi gerektigini anlatilmistir.
Bu sebeple performans konulari, Onlemleri, gerekli parametreler géz Oniinde
bulundurularak hem CISCO Packet Tracer de hem de Huawei’in eNSP simulasyon
programinda hayali aglar tasarlanarak performans degerlendirilmeleri yapilmistir.
Fakat unutmamak lazim ki, tasarlanan aglar gercek laboratuvarlar da degilde {icretsiz
sanal ortamlarda tasarlanmis ve degerlendirilmistir. Sanal bir ortamda ¢alisildig1 icin
yapilacak ve ispatlanacak konfigilirasyonlar kisitlidir. Bu yiizden de elimizde gercek
veriler olmadig1 i¢in gercek performans degerlendirilmesi yapmak ve ¢iktilar almak
miimkiin degildir. Sadece performans gereksinimleri gz oOniinde bulundurularak
aglar tasarlanmig ve sanal ortamlarin izin verdigi kadar degerlendirme yapilarak ag
performans degerlendirilmesi yapilmistir. Bu c¢alismalarin sonucunda CCNA ve
CCNP konfigiirasyonlar1 yapilmistir. Statik ile dinamik IP simiilasyon programi
hazirlanmistir. Bunu yan1 sira LAN ve WLAN aglar ile yonlendirici, Switch’ler,
Hub’lar, IP telefonlar, frame-relay ve ihtiya¢ duyulan biitiin server’ler iizerinde islem
yapilmistir. Bunlarin simiilasyonu yapilmis olup hepsi teker teker test edilmistir ve
en onemli konusu bu aglarin birbirleri ile baglanti yaparken agin performansinm
degerlendirmesi yapmaktadir.Ve simiilasyon programlari kullanilarak bire bir ger¢ek
benzetim yapilarak birgok topoloji gerceklestirilmistir. Bunlar ger¢cek Router, Switch
ve Hub’lar ile ayn1 konfigiirasyona sahiptirler. Buna ilaveten ¢alismada hayali olarak
bir “sirketin ayr1 ayr1 sehirlerde yerlesen A, B, C, D ve E ofislerinden olusan ag
topolojisi tasarlanmistir. Bu tasarimin ana amaci kapsamli ve gelismis kurumsal
kullanima kadar, performansl bir kabulolu ve kablosuz yerel alan agimi olusturmak
icin izlenmesi gereken politikalar1 ve temel yontemleri belirlemektir. Bu sebeple bu
calismada Router, Switch, kablolu ve kablosuz cihazlar ve gerekli sunucular1 ve
protokolleri igeren bir ag tasarlanmistir. Ve sonu¢ olarak sanal bir ortamda

hazirlanan ag oldugu i¢in belirledigi kuraller ¢ercevesinde agin calistigini gostermek
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ag performans degerlendirmesidir. Umarim, bu bilgiler ile donanarak, performans

problemleri ¢ikmadan 6nce onlart tam olarak teshis edebilirsiniz.
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