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IN-MEMORY (HAFIZA iCi) VERITABANI
SISTEMLERINDE AKILLI LOG ANALIZI

OZET

Veri, tiim zaman ve ¢aglarda hep degerli olmus, bilimin ilerlemesine ve toplumlarin
gelismesine onciililk etmistir. I¢inde bulundugumuz Bilgi ve Teknoloji Cagi’nda,
verinin degeri her gecen giin daha da 6nem kazanmaya baslamistir. Giiniimiizde
veriyi son derece Onemli hale getiren en temel hususlardan birisi de, verilerin hizli
bir sekilde islenebilmesi ve daha iyi analiz edilebilmesi olmustur. Analiz sonucunda
daha anlamli veriler {iiretilmis ve boylece verilerin ¢ok daha etkin bir sekilde
kullanilabilmesi saglanmuistir.

Bu ¢alismada, uygulama ve sistemlerin isleyisi siirecinde olusan log verilerinin In-
Memory Veri Tabani sistemlerinde tutulmasi, YSA algoritmalarindan SOM (kendi
kendine organizasyonlu 6grenme) algoritmasi kullanilarak tutulan verilerin analiz
edilmesi ve sistemdeki anomali durumlarinin tespit edilmesi yaklagimi esas
alinmigtir. Anomali tespiti amagh veri analizlerinde, denetimli 6grenen (supervised)
YSA algoritmalarinin tek basma yeterli olmayacagi, denetimsiz Ogrenen
(unsupervised) YSA algoritmalarinin da kullanmilmasimin gerektigi goriisii beyan
edilmistir. Diger yandan biiyiikk boyutlu verilerin analiz ¢alismalarinin hizh
yapilabilmesi icin, In-Memory (Hafiza I¢i) veri tabani sistemlerinin kullanilmasinin
gerekliligine deginilmistir. Konuyla ilgili gelistirilen prototip uygulama detaylica
anlatilmistir. Uygulamada, In-Memory veri tabani tablolarinda tutulan, BT
sitemlerindeki Windows sunuculara ait olan ve WMI iizerinden alinan uygulama log
verileri kullanilmistir. Oncelikle SOM algoritmas1 kullanilarak veriler analiz
edilmistir, sonra da ¢ikt1 verileri baz alinarak anomali tespiti yapilmis ve anomali
seviyeleri derecelendirilmistir.

Anahtar Kelimeler: Veri, Veri Analizi, Anomali Tespiti, Yapay Zeka, Yapay Sinir
Aglari, YSA, SOM, Kiimeleme, Fraud, In-Memory Veri Tabani Sistemleri, Hafiza Ici
Veri Taban Sistemleri
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INTELLIGENCY LOG ANALYSES
ON IN-MEMORY DATABASE SYSTEMS

ABSTRACT

Data of all time and ages have always been valuable; it has pioneered the
development of the progress of science and society. In the information and
technology age we live in, the value of data is gaining more importance every day.
Today, one of the most fundamental issues that make the extremely important data,
the data can be processed quickly and has to be better analyzed. More meaningful
data on analysis results produced and thus, the data can be used much more
efficiently.

In this study, data of logs that occur in the operation process of the system and
application in the In-Memory Database Systems keeping ANN algorithms SOM
(Self Organizing learning) analyzing the data held using the algorithm and approach
to the detection of anomalies with the system is based. Anomaly detection for the
analysis of data, supervised learning (supervised) ANN algorithms will not be
sufficient alone, unsupervised learning (unsupervised) neural network has declared
its opinion that the requirements of the use. For rapid analysis of large volumes of
data on the other hand, In-Memory has been given for the use of database systems.
Developed a prototype application is described in detail on the subject. In practice,
In-Memory database held in the table belonging to a Windows server in the IT
system and application log data received via WMI is used. First SOM data were
analyzed using the algorithm, then it made based on the anomaly detection output
data and abnormality is rated levels.

Key Words: Data, Data Analysis, Anomaly Detection, Artificial Intelligence,
Artificial Neural Networks, ANN, SOM, Clustering, Fraud Detection, In-Memory
Database Systems.
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1. GIRIS

1.1. Cahsma Hakkinda

Veri, tim zaman ve ¢aglarda hep degerli olmus, bilimin ilerlemesine ve toplumlarin
gelismesine onciiliik etmistir. icinde bulundugumuz Bilgi ve Teknoloji Cagi’nda,
verinin degeri her gecen giin daha da 6nem kazanmaya baslamistir. Giiniimiizde
veriyi son derece dnemli hale getiren en temel hususlardan birisi de, verilerin hizl
bir sekilde islenebilmesi ve daha iyi analiz edilebilmesi olmustur. Analiz sonucunda
daha anlamli veriler {iiretilmis ve bdylece verilerin ¢ok daha etkin bir sekilde

kullanilabilmesi saglanmistir.

Uygulama ve sistemler i¢in ¢alisma log verilerinin kaydedilmesi, her gegen giin daha
da kritik 6neme sahip olmaktadir. Log verileri bir sistemin hafizasidir, ¢alisma ve
isleyis tecriibesidir. Log verileri, ayn1 zamanda bir sistemin giivenligi ve karar
mekanizmast i¢in temel referans bilgileri icerdiginden dolayi, erken uyari
sistemlerinin vazge¢ilmez unsurudurlar. Bu nedenle Log verilerinin kapsamli ve hizli

bir sekilde analiz edilmesi, son derece biiyiikk 6nem kazanmaktadir.

Iste bu nedenle ¢alismamizda, BT sistemlerini olusturan tiim bilesenleri kapsayan bir
log sisteminin kurulmasi, loglarin sistematik bir sekilde saklanmasi ve yapay zeka
algoritmalar1 kullanilarak kapsamli analizlerin yapilmasi, analiz sonuglarinin
degerlendirilerek anomali tespiti sisteminin olusturulmasi yaklagimi esas alinmustir.
Ayrica iglemlerin olabildigince hizli yapilabilmesi i¢in hafiza i¢i (in-memory) veri

tabani sistemleri kullanilmistir.

Calisma kapsaminda, Ornek bir uygulama ve veri tabani gelistirilerek, teorisini
anlattiZimiz hususlarin uygulamasi i¢in bir test ortami olusturulmustur. Uygulamada,
hafiza i¢i (in-memory) veri tabani tablolarinda tutulan, BT sistemlerindeki Windows
sunuculara ait olan ve WMI iizerinden alinan uygulama log verileri kullanilmstir.
Oncelikle SOM algoritmas1 kullanilarak veriler analiz edilmistir, sonra da ¢ikti
verileri baz alinarak anomali tespiti yapilmis ve anomali seviyeleri

derecelendirilmistir. Boylece BT sistemlerinin  kesintisiz ¢alismasimna engel



olabilecek CPU, Ram, Disk, Network vb. sistem i¢i ve sistem dis1 unsurlarin
isleyisinde olas1 aksakliklarin dnceden ya da aninda tespit edilmesine imkan verecek

uygulamalar igin bir alt yap1 hazirlanmistir.

1.2. Tlgili Calismalar ve Degerlendirilmesi

Calisma baslangicinda yapilan literatiir taramasi siirecinde, bir ¢ok bilimsel ¢alisma
incelenmistir. Inceleme siirecinde 6zellikle tez, makale, bilimsel konferans
calismalar1 esas alinmistir. Log analizi ya da anomali tespiti alaninda yapilan

calismalardan bir ka¢ tanesini 6rnek olarak ele alalim.

Ag tabanli saldirilarin tespit edilmesi iizerine yapilan bir tez calismasinda, bilgi
kazang tabanli Ozellik se¢im metodu ve SOM algoritmasi kullanilarak, anomali
tespiti yontemi iizerinde durulmustur [1]. Ozellik segme ve anomali tabanl sistemin
performansini dlgmek igin KDD1999 (uluslararas: bilgi kesif ve veri madenciligi
arag yarismasi 1999) veri setleri kullanilmistir. Ozellik segme metodu, n dzelligin her
bir kombinasyonunu tek bir 6zellikmis gibi kabul etmekte ve bu yeni 6zelliklerin
giris degerlerini hesaplayarak anomali tespiti i¢in uygun olup olmadiklarina karar
verilmektedir. Anomali tespiti isleminde ise, her biri ayri bir saldir1 grubu igin
0zellesmis cok sayida SOM algoritmasi tasarlanmistir ve performanslari 6l¢iilmiistiir.
Calismada, sadece ag tabanli saldir1 tespiti ele alimmustir. Sistemin biitiiniini

olusturan diger unsurlarin {izerinde durulmamaistir.

Bilgisayar aglarinda yavaglamalarin nedenlerinin incelenmesi konusunda yapilan bir
tez calismasinda, ag iizerinden TCP ve DNS 06zelinde yavaslama tabanli anomali
tespiti ele alinmistir [2]. Calismada, bilgisayarlarda yavaslamaya neden olan
problemlerin, bilgisayar disindan edilgen olarak incelenmesi ve anomali durumlarin
tespit edilmesi yaklasimi test edilmistir. Calismada kullanilan teknik ve yontemler
incelendiginde, sayisal analiz yontemleri ve bilimsel kabul gormiis test teknikleri
kullanildig1 goriilmiistiir. YSA algoritmalarindan faydalanilmadig1 da ayrica tespit
edilmistir. Calismada, bilgisayarin yavaglamasina neden olan dis etkenler olarak
ifade edilen bilgisayar aglarinin etkileri tizerinde durulmustur. Caligmanin en 6nemli
ozelligi, yavaslama problemlerinin bilgisayar {izerinden yapilan dl¢timlerle degil,

tamamen digaridan ag etkilesimli 6l¢timlerle tespit edilmesi yaklagimidir.

Dagitik yapidaki kablosuz sensor aglar1 alaninda yapilan bir calismada, sensorlerin

durumu ve sensorlerden alinan veriler lizerinde anomali tespiti yapilmasi konusu ele



alimmistir [3]. Calismada sensorlerin donanim ve yazilim hatalari, sira dis1 olaylar ve
kotii niyetli saldirilarin tespit edilmesi iizerinde durulmustur. Tespit islemleri,
sensorlerden alinan verilerin, online anomali tespiti teknikleri kullanilarak analiz
edilmesi yontemiyle yapilmistir. Calisma sonucunda, sensor verilerinin analiziyle
yapilan anomali tespit yonteminin, diger yontemlere gore daha etkin ve verimli

oldugu, yanlis yonlendirme oraninin minimize edildigi ortaya konulmustur.

Web sunucularin performansini diisiiren etkenlerin tespit edilmesi iizerine yapilan bir
arastirma ¢alismasinda, sistem hatalar1 log verilerinin analiz edilmesi ve web
kullanim madenciligi yontemleri ele alinmistir [4]. Calismada web sunucusu erisim
loglarinin incelenerek, hata verilerinin siniflandirilmasi, hatali erisimlerinin tespit
edilmesi tlizerinde durulmustur. Tespit edilen hatalar sistem yoneticileri ve web
gelistiricileriyle paylasilarak, sistemin gelistirilmesi, tasarimin iyilestirilmesi ve
hatalarin giderilmesine yardimci olmak amaglanmistir. Calismada sayisal filtreleme
yontemlerinin  kullanildigi, yapay zeka algoritma ve tekniklerinin yeterince

kullanilmadig1 gézlemlenmistir.

Gii¢ tiiketimi verilerinin analiz edilerek anomalilerin tespit edilmesi konusunda
yapilan bir ¢alismada, gorsel analiz yontemleri kullanilmistir [5]. Calismada, yapilan
analizlerle gili¢ tiikketimi davranislarinin anlasilmasi ve beklenmeyen gii¢ tliketimi
degerlerinin tespit edilmesi amaglanmistir. Enerji tasarrufunun saglanmasi igin
gerekli stratejilerin olusturulmasina katkida bulunulacagi éngoriilmiistiir. Ayrica giic
tiketiminde ani beklenmedik degisikliklerde, kritik teknik altyapi cihaz arizalarinin
tespit edilmesine katki saglanmistir. Calismada denetimsiz anomali tespiti
algoritmalar1 kullanilmistir. Zaman serisi igerisinde, gii¢ kullanim siiresi serileri
icerisinde tespit edilen anomaliler, bir analist rehberliginde derecelendirilerek
gorsellestirilmistir. Boylece enerji giic yonetim sistemlerinin daha tasarruflu

kullanimina uygun sekilde tasarlanmasina katkida bulunulmustur.

Siber saldirilarin tespit edilmesi {lizerine yapilan bir ¢alismada, bilgisayar aglarina
yapilan saldirilar ve bu saldirilarin tespit edilmesi i¢in gelistirilen teknikler ele
almmis ve alternatif ¢6ziim Onerisinde bulunulmustur [6]. O donemde kullanilan
geleneksel saldir tespit yontemlerine deginilmis, yontemlerin yetersizliklerinden ve
zaylif noktalardan bahsedilmistir. Calisma i¢in denetimsiz 6grenen YSA
algoritmalariyla log verilerinin analiz edilmesi metodolojisi kullanilmistir. Calismada

denetimsiz 6grenme algoritmalarina dayali i¢ yeni saldir1 tespit yontemi Onerilmis ve



test edilmistir. KDD1999 veri kiimesi lizerinde yapilan test ¢aligmalarinda, saldir

algilama oranlarinin gercek pozitif ve yiiksek seviyede oldugu sonucuna varilmistir.

Web log verilerinin analiz edilmesi konusunda yapilan bir ¢alismada, web sunucular
tarafindan tretilen giinlik log verilerinin Bisecting K-Means algoritmalari
kullanilarak, web kullanim madenciligi ile saldir1 tespiti yapilmasi ve K-Means
algoritmasiyla sonuglarin karsilastirilmasi ele alinmistir [7]. Calismada K-Means ve
Bisecting K-Means algoritmalar1 kullanilmigtir. Log verilerinin analizi isleminde
benzer Ip adresi ve paket kombinasyonlar iliskilendirilerek kiimelenmesi yaklasimi
esas alinmustir. Ik egitimli analiz sonras1 ¢ikis verileri Oneri igin “giivenli” ve
“stipheli” olarak etiketlenmistir. Son olarak K-Means ve Bisecting K-Means
algoritmalari, zaman performanst ve dogruluk acisindan  birbirleriyle
karsilastirilmistir. Test sonuglari incelendiginde, Bisecting K-Means algoritmalarinin
K-Means algoritmasina gore biiylik sakincali durumlar1 daha iyi bulup edip
istesinden geldigi tespit edilmistir.

Kablosuz sensor aglari ile ilgili yapilan baska bir arastirmada, anomali tespiti
tizerinde ¢alisma yapilmistir [8]. Calismada Hyperspherical kiimeleme tabanli dagitik
anomali tespiti teknigi kullanilmistir. Gergek verilerle testler yapmak igin uygulama
gelistirilmistir. Genel olarak iletisimlerde, yogun bir aciklama gondermeden once
sensOr Ol¢limleme kiimeleri ile diger alanlardaki kiimeler birlestirilerek minimize
edilmesi metodolojisi kullamilmistir. Gergek ve test verilerle birkag kez tekrarli
olarak Hyperspherical kiimeleme tabanli sensor iletisimi ile merkezi diizenli sensor
iletisim yontemleri karsilastirilmistir. Test sonuglar1 incelendiginde Hyperspherical
kiimeleme tabanli sensdr iletisimi metodunun, sensorlerdeki iletisim yiikiinii, 6nemli
bir diizeyde azalttig1 tespit edilmistir.

Icerik merkezli aglar konusunda yapilan bir ¢alismada, icerik merkezli aglarin
giivenligi ve bu aglara yapilan saldirilarin (DoS) hibrid metotlarla tespit edilmesi
konusu ele alinmistir [9]. Etkin ve verimli bir giivenlik mekanizmasi igin anomali
tespit sistemlerinin gerekliligi {izerinde durulmustur. Iyi bir anomali tespit sistemi
icin, kiimeleme tabanli algoritmalarin daha uygun oldugu belirtilmistir. Caligmada,
PSO-K Means algoritmasina dayali bulanik mantikta (fuzzy) anomali tespit sistemini
esas alan hibrid bir metot teknigi kullanilmistir. “Egitim” ve “Anomali Tespit” olmak
tizere iki agsamadan olusan, PSO-K Means kiimeleme algoritmasi temelli bulanik

mantik ile yeni bir siniflandirma ve anomali tespiti sistemi yaklasimi esas alinmuistir.



Yapilan test ¢alismalarinda bu yontemin, diger iyi bilinen kiimeleme algoritmalarina
gore, kiimelemeyi daha iyi yaptigi, tespit islem hizinin daha yiiksek oldugu ve hatali
tespit oraninin daha diisiik oldugu iddia edilmistir.

Giinliik verilerle ilgili yapilan bir trend analiz ¢alismasinda, verilerin zamansal olarak
analiz edilmesi ve olasi anomali durumlarin tespit edilmesi {izerinde durulmustur
[10]. Bir ¢agr1 merkezine ait giinliikk verilerin analiz edilerek, mevsimsel trendlerinin
belirlenmesi ve cagri trafigindeki anomali durumlarin tespit edilmesi hedeflenmistir.
Calismada genel olarak sayisal analiz teknikleri kullanilmis, YSA algoritmalarindan

faydalanilmamustir.

Sonug olarak log verilerinin analizi konusunda yapilan ¢aligmalar incelendiginde,
genellikle internet/network saldirilar1 ve giivenlik konularina yogunlasildigi, diger
alanlarin ithmal edildigi goriilmiistiir. Ayrica analiz tekniklerine bakildiginda,
genellikle 6n referansli/on tanimli tekniklerin kullanildigi, kapsam dis1 durum ve
olasiliklarin (anomali) yeterince dikkate alinmadigi ve yapay zeka metotlarinin

kullanim diizeyinin yetersiz oldugu tespit edilmistir.

1.3. Cahsmanin Onemi ve Fark:

Sistemlerin saglikli ¢alismasi ve is siirekliliginin en iist diizeyde tutulmasi igin,
sadece internet ya da ag tizerinden saldirilarin ve problemlerin tespit edilmesi yeterli
degildir. Bilakis sistemi olusturan tiim ana bilesenlerin saglikli ve verimli ¢alismasi
esastir. Ornegin bilgi teknolojileri sistemlerinin temeli olan sunucularin CPU, Ram,
Disk kullanimlar ile isletim sisteminin isleyis durumlar1 da, sistemlerin saglikli
calismasi ve is siirekliliginin en st diizeyde tutulmasi i¢in olmazsa olmaz denecek

kadar 6nemli ve gereklidir.

Biz bu calismada diger calismalardan farkli olarak, BT sistemlerinin temelini
olusturan sunucu ve network mimarisindeki tiim bilesenlerin, uygulama, sistem ve
cihaz log verilerinin analiz edilmesini, analiz i¢in YSA’nin SOM algoritmasinin
kullanilmasini, analiz sonucunda verilerin yakinliklarina gore siniflandirilmasi ve
anomali tespitinin yapilmasini, anomalilerin derecelendirilerek sonuglarin gorsel
grafik ve SOM haritalarinda gosterilmesini ele aldik. Log verilerine hizli bir sekilde
erisilmesi ve analiz islemlerinin kisa siirede yapilabilmesi igin, tiim bu islemlerin
hafiza i¢i (in-memory) veri tabani sistemlerinin gerekliligine degindik. Calismamizda

ele aldigimiz hususlar1 kapsayan prototip bir uygulama gelistirerek, teorilerimizi



pratige doniistiirerek uygulanabilirligini teyit ettik. Boylece BT sistemlerinin daha
giivenli, etkin ve performansl yonetilmesi i¢in, 6nemli bir katkida bulundugumuzu

sOyleyebiliriz.



2. LOG SISTEMINiIN ONEMi VE GEREKSINIiMi

2.1. Log Sistemi Nedir?

Log, bir sistemin, cihazin ya da uygulamanin calisirken ftrettigi bilgilendirme
verileridir. Ait oldugu kaynaga dair islem ve durum bilgilerini igerir. Loglarin
diizenli bir sekilde tutuldugu yapiya “Log Sistemi” diyebiliriz. Log Sistemleri, ait
oldugu yapi, cihaz veya uygulamalarin, ¢alisma ve isleyis hafizasini olustururlar.
Dolayisiyla Log Sistemleri, ait olduklar1 sistem, cihaz ya da uygulamalarin yasam

dongiisii ve giivenligi i¢in kritik diizeyde 6nem tasirlar.

2.2. Log Sisteminin Onemi

Log sistemleri, ait oldugu sistem veya uygulamayla ilgili ¢alisma ve isleyis
tecriibesini igeren log sistemi, ayn1 zamanda karar mekanizmasina yardimc1 unsurlari
icerdigi icin, analiz edildiklerinde karar destek sistemi olustururlar. Tim bu
hususlar1 géz 6niinde bulundurdugumuzda, log sistemleri erken uyar1 sistemleri igin

de 6nemli derecede bir referans teskil ederler.

2.3. Log Tutma Yontemleri ve Log Standartlari

Giliniimiizde birgok log format1 ve log tutma yontemleri mevcuttur. Virgiil, noktali
virgll (%, ;”) gibi ¢esitli noktalama isaretleri ya da sekmelerle ayrilmis satir bazli
dosyalar, en sik kullanilan log tutma yontemleridir [11]. Teknolojinin gelismesiyle
birlikte, veri tabani, XML formati gibi log tutma yontemlerinde de, alternatif
sistemler gelistirilmeye baslanmistir. Log iireten kaynak sistem ve uygulamalar,
kendi ihtiyaglarina gore log formati ve log tutma yontemini belirlemektedir. Bazi log
dosyalar1 insanlarin okumasi i¢in tasarlanmistir, bazilar1 ise okunamaz formattadir.
Bazi log dosyalar1 standart formatta tasarlanmistir, bazilar1 ise 6zel amaghdir. Log
tutma konusunda uluslararas: standart log formatlar1 gelistirilmistir. Ornek olarak

Syslog, CSV, W3C, SNMP, CIF uluslararasi kabul gérmiis log standartlaridir [12].



2.4. Log Yonetimi ve Log Yonetim Sistemleri

Ozellikle kurumsal yapilar ve kritik is yapan kuruluslar igin log y®netimi cok
onemlidir. Durumun 6nemine binaen 6zellikle glivenlik i¢in kritik loglarin tutulmasi
ve yonetimiyle ilgili yasal diizenlemeler dahi yapilmistir. Bu anlamda {ilkemizde,
“5651 sayili kanun, SPK, BDDK, vb kuruluglarin belirledikleri yasal zorunluluklar
ve diizenleyici kuruluglar” bu kapsamda yapilan yasal diizenlemelerdir [13]. Ayrica
“ISO 27001, SOX, PCI-DSS, FISMA, COBIT, HIPAA” gibi uluslararasi standartlar,
log yonetimini gerekli kilmiglar ve log yonetimi i¢in denetimsel hususlar

belirlemislerdir [14].

Log sistemlerinin daha etkin yOnetilebilmesi i¢in, ¢esitli log yonetim uygulamalar1 ve
uygulama platformlar1 gelistirilmistir. Uluslararasi diizeyde kabul gérmiis arastirma
ve derecelendirme faaliyetlerinde bulunan ve agirlikli olarak Bilgi Teknolojileri
alaninda ¢aligmalar yapan Gartner kurulusu, log uygulama platformlar: i¢in yeni bir
yaklagim gelistirmistir ve bu platformdaki {iriinleri “SIEM” kisaltmasi ile
isimlendirmistir [15]. SIEM, Ingilizce olarak “Security Information and Event
Management” ifadesinin kisaltmasidir, biz bunu kisaca “Giivenli Bilgi ve Olay

Yénetimi” olarak soyleyebiliriz [16].

Log yonetimi sistemleri, genel olarak “log toplama, korelasyon, ayristirma (parsing),

kaydetme, arsivieme, analiz etme ve alarm olusturma” islevlerini igermektedir.

Loglarin yonetilmesinde ¢esitli problemler ve zorluklar vardir. Log verilerinin
coklugu ve her gecen giin veri boyutlarinin artmasi en 6énemli log yonetim problemi

olarak karsimiza ¢ikmaktadir.

Log Yonetim sistemleri i¢in Oone ¢ikan diger bazi problem ve zorluklar su sekilde

siralanabilir;

- Loglarin standart bir yapida olusturulmasinda g¢esitli potansiyel problemler
yasanabilir.

- Olusturulan loglarin biitiinliigii, kullanilabilirligi ve gizliligi kasten ya da farkinda
olmadan ihlal edilebilir veya bozulabilir.

- Log analizi yapmaktan sorumlu insanlar, yeterince desteklenmiyor olabilirler ya

da teknik olarak yetersiz kalabilirler.



2.5. Log Analizi

Log verisini degerli kilan en temel husus; analiz islemidir. Log verilerinin analizi i¢in
farkli teknikler ve farkli algoritmalar gelistirilmistir. Geleneksel analiz
yaklasimlarinda hep insan unsuru ©n plana c¢ikmistir ve insan unsurunun
yanilabilecegi ya da bazi1 detaylar1 gozden kagirabilecegi hususu ihmal edilmistir.
Sonralari, log analizi i¢in uygulamalar gelistirilmeye baslanmistir. Bu uygulamalar
ile istatistiksel bazli log analizleri yapilmistir. Ancak giiniimiizde loglarin sadece
istatistiksel analizi yeterli olmamistir, anlamsal analizlere duyulan ihtiya¢ her gegen
giin daha da artmistir. Loglarin anlamsal analizi i¢in de, yapay zeka algoritmalarinin
kullanilmast oncelikli tercih olmustur. Yapay zeka algoritmalariyla yapilan
analizlerde, paternler arasindaki detayl iliskiler ve istatistiksel olarak goriilemeyen

hususlar daha belirgin olarak gériilebilir hale gelmistir.

Yapay zeka ile log analizlerinde, denetimli 6grenen (supervised) YSA algoritmalari
oncelikli olarak kullanilmaya baslanmistir. Gelinen durum itibariyle anlamsal veri
analizlerinde denetimli 6grenen (supervised) YSA algoritmalar1 tek bagina yeterli
degildir. Veri analizlerinden istenilen sonuglar1 elde edebilmek icin, denetimsiz

ogrenen (unsupervised) YSA algoritmalariin da kullanilmas1 da gereklidir.

Ozellikle BT sistemleri igin log verilerinin analiz edilmesi son derece 6nem
tagimaktadir. Sistemlerde yasanacak problemlerin 6nceden ya da problem aninda
hemen tespit edilmesi, olasi kayiplarin ve felaketlerin onlenmesini saglayacaktir.
Ayrica siber saldirilara kargi sistemleri daha giivenli hale getirecektir. Log
analizlerinde kullanilacak olan ara¢ ve uygulamalar ile analizi degerlendirecek olan

kisilerin egitimli ve tecriibeli olmasi da biiyiik onem arz etmektedir.






3. HAFIZA iCi (IN-MEMORY) VERITABANI SISTEMLERI

3.1. Hafiza ici Veri Tabam Nedir?

Tarih boyunca verilerin toplanmasi, saklanmasi ve raporlanmasi biiyiik 6nem arz
etmistir. Bilgisayar teknolojilerinin ortaya ¢ikmasi ve gelisimiyle birlikte, 6zellikle
1970’lerden itibaren verilerin tutarli bir sekilde tutulmasi, raporlanmasi ve analiz
edilmesi igin iliskisel veri tabani sistemleri (RDBMS) gelistirilmeye basglanmistir.
Mliskisel veri tabani sistemleri her gegen giin daha da gelistirilerek giiniimiize kadar
gelmis ve glinlimiizde de etkin bir sekilde kullanilmaya devam etmektedir. Bununla
birlikte son yillardaki veri biiytikliiklerinin artmasi nedeniyle analiz ve raporlama
stirelerinin gittikge uzamasi, yeni nesil uygulamalarda farkli ortam ve formatlardaki
verilere erisilmek istenmesi konusunda ortaya ¢ikan yeni ihtiyaglar, yeni nesil veri
taban1 sistemlerinin  gelistirilmesi gereksinimini vazgecilmez hale getirmistir.
Sonunda yeni nesil veri tabani sistemlerinin gelistirilmesi i¢in ¢alismalara
baslanmustir. Ozellikle de sosyal medyanin dogusuyla birlikte bu siire¢ daha da
hizlanmustir. Iste bu nedenlerden dolay1 yola ¢ikarak gelistirilen yeni nesil veri tabani
sistemlerinden birisi de teknik olarak “In-Memory Database Systems (IMDB)”
adlandirilan “Hafiza I¢i Veri Tabani Sistemleri (BIVS)”dir.

3.2. Hafiza I¢i Veri Tabam Mimarisi

Hafiza I¢i (In-Memory) veri tabani sistemleri, Iliskisel Veri Tabani Sistemleri
(RDBMS)’nin temel 6zellikleri referans alinarak gelistirilmistir. Dolayisiyla Hafiza
I¢i Veri Tabam Sistemleri (BIVS), RDBMS’in olmazsa olmaz kabul edilen ACID
(Atomicity, Consistency, Isolation, Durability) olarak adlandirilan temel

ozelliklerini, kendi biinyesinde barindirmaktadir [17].

Hafiza I¢i Veri Tabami Sistemleri (BIVS)nin en temel &zelligi, verileri Bellek
(RAM) igerisinde tutmasidir. Boylece veri tabani islemleri esnasinda, diske
okuma/yazma (IO) islemlerine ihtiya¢ duyulmadigi i¢in raporlama ve analiz iglemleri
% 90 oraninda hizlanmgtir. Ornegin 1000 milisaniye siiren bir islem 10

milisaniyelere kadar diigmiistiir.

11



Traditional Computing In-memory Computing

*Database of Record”

—
”
Ve 7

App. Data App. Data App. Data App. Data
Application Applxcation :‘;"‘;‘;; y Apphcaton Apphcaton
o0 Cooe e Code 3e
Co0e Codge - Post-processing Code ~00¢
* Dachup
Main memory (DRAM) Main memory (DRAM)

Sekil 3.1: Geleneksel Veri Tabani Sistemleri ile Hafiza I¢i Veri Taban1 Sistemleri [18]

BiVS’nin ikinci temel 6zelligi de, satir (row) bazli veriler ve indeksler yerine, siitun
(column) bazli veri ve indeks yapisint benimsemis olmasidir. Bu 6zellik sayesinde
BIVS, daha az boyutta yer tutan veri tabani sistemleri haline gelmistir. Ornegin
geleneksel RDBMS sistemlerinde 1 GB olan bir veri, hafiza i¢i veri tabam
sistemlerinde 100 MB’a kadar diisebilmektedir. Bu oranlar Hafiza i¢i veri tabani
sistemlerini gelistiren firmalarin iriinlerine ve kullandiklar1 mimari teknolojilere
gore degisiklik gosterebilmektedir. Diger yandan BIVS, indeks islemlerinde
geleneksel B-Tree yontemini kullanmaz, hafiza igi veri tabanlari igin 6zel gelistirilen
BW-Tree yontemini kullanir. Ayrica non-clustered indeksler i¢in, Hash-Index teknigi

gelistirilmistir.

3.3. Hafiza ici Veri Tabanlarinda ACID Destegi

ACID (Atomicity, Consistency, Isolation, Durability) yani “Atomsallik, Tutarlilik,
fzolasyon, Dayanmiklilik”, veri tabani iglemleri (transaction) 6zelliklerinin tamamini
kapsar. Veri Tabani1 baglaminda, veriler {izerindeki her bir mantiksal operasyon, tek
bir iglem (transaction) olarak adlandirilir ve bir biitiindiir [19]. Ornegin bir banka
hesabindan baska bir banka hesabina para ya da fon transferi tek bir
islemdir(transaction). Hatta bdyle bir isleme bir hesabi bor¢landirma, ya da
kredilendirme gibi birden fazla alt islem de eklenebilir ve bunlarin hepsi bir tek

islemden olusur.

Jim Gray, 1970’lerin sonlarinda bu iglemlerin sistem tarafindan otomatik olarak
giivenli bir sekilde otomatik olarak kendiliginden yapilmasi i¢in teknoloji gelistirme

caligmalar1 yapmustir [20]. Andreas Reuter ve Theo Harder, 1983 yilinda yaptiklar
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ortak bir c¢alismada, bu Ozellikleri tanimlamak i¢in “ACID” kisaltmasini
belirlemislerdir [21]. Daha sonra bu kisaltma 1992’de uluslararas: standartlar (1SO)
kapsamina alinmistir, en son 1998°de revize edilmistir [22]. ACID 6zelliklerinin her

birini kisaca tanimlayalim [19];

a. Atomsallik (Atomicity): Islemin bir parcasi basarisiz olursa, sonraki tiim islem
basarisiz kabul edilir ve veri taban1 kayit durumu degismeden kalir. Islem geri
alinir (rollback). Atomsallik, her bir islem i¢in "ya hep ya hi¢" kuralin1 gerektirir.
Gii¢ arizalari, sistem hatalar1 ve ¢dkme gibi durumlarda, islemler i¢in Atomsallik
garanti edilmelidir. Yarida kalan bir islem olamaz. Atom zaten boliinmezlik
demektir.

b. Tutarhlik (Consistency): Kisaca her durumda islemin, baska islemlere karsi
gecerli olmasi ozelligidir. Veri Tabaninda belirlenen tiim kurallar kisitlamalar
(contraints), tetikleyiciler (triggers), i¢ i¢e ge¢mis islemler (cascades) veya
bunlardan herhangi bir kombinasyonu igerebilir. Bellek veri tabani sistemlerinde
veri bellekte tutuldugu i¢in, OLTP veri taban1 sistemlerindeki gibi bir Kilitleme
(Locking) teknigi kullanilmaz. Verilerin okuma ve yazma islemlerini tutarh
yiirlitebilmek i¢in, hafiza i¢i veri tabani sistemlerinde “Coklu Versiyonlama
(Multi-versioning) ” teknigi gelistirilmistir.

c. Izolasyon (Isolation): Es zamanli uygulama islemlerinin birbirinden yalitilarak
(izolasyon), arka arkaya seri bir sekilde yapilmasi 6zelligidir. Bu ozellikle, es
zamanlilik kontrolii ana hedef olarak belirlenir ve islemlerin birbiriyle karigmasi
Onlenir. Ayrica tamamlanmamis bir islemin verisinin gosterilmeyip, islem
tamamlandiktan (commit) sonra gosterilmesi saglanir.

d. Kaheahlk (Durability): Islem tamamlandiktan (kayit girildikten) sonra, sistem
hatasi, ¢okme, giic kayb1 vb her durumda, verinin tutulabilmesi ve erigimin
saglanabilmesi 0Ozelligidir. Bunun i¢in veri ugucu bellekte degil de, kalici
disklerde tutulmalidir. Hafiza I¢i (In-Memory) veri tabami sistemlerinde veri
bellekte tutuldugu i¢in, Kahcihik (Durability) ozelligi alternatif yontemlerle
desteklenmistir [23]. Bu kapsamda verinin kopyasini alma (snapshot), islem
(transaction) log wverilerinin bagka bir ortama yedeklenmesi, ugmayan Ram
teknolojilerinin kullanilmasi (NVRAM), replikasyon ve failover gibi yiiksek
erigilebilirlik (high availability) ¢6ziimlerinin kullanilmasi, kalicilik 6zelliginin

giiclendirilmesi i¢in gelistirilen alternatif ¢oziimlerden bazilaridir.
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3.4. Hafiza Ici Veri Tabam Listesi

Hafiza I¢i veri tabani teknolojileri kullanilarak, giiniimiiz itibariyle sayilar1 otuzu
bulan bir ¢ok veri tabani sistemi gelistirilmistir [24]. Giiniimiiz teknolojisine uygun,
yaygin olarak kullanilan bazi veri tabani sistemleri, alfabetik isim sirasina gore

Cizelge 3.1°de 6rnek olarak verilmistir.

Cizelge 3.1: Giiniimiizde Yaygin Kullanilan Hafiza i¢i (In-Memory) Veritabanlar1 Listesi (*)

Adi Gelistirici Cikis Yih
Apache Ignite Apache Software Foundation, GridGain Systems 2014
DB2 BLU IBM 2013
Microsoft SQL Server | Microsoft 2012
Oracle RDBMS Oracle Corporation 2014
OrigoDB Devrex Labs 2008
SAP HANA SAP AG 2012

(* Alfabetik isim sirasina gore listelenmistir.)

3.5. Hafiza ici (In-Memory) Veri Tabanimin Kullamildigi Alanlar

Hafiza I¢i Veri Tabani Sistemleri’nin (BIVS) en temel 6zelligi, raporlama ve analiz
islemlerinde hizli olmasidir. Ozellikle biiyiik boyutlu verilerde bu hiz ok belirgin bir
sekilde ortaya ¢ikmaktadir. Bundan dolayr BIVS nin genis bir kullanim alan1 vardir.
BIVS, 6ncelikli olarak yiiksek performans gerektiren, ger¢ek zamanli raporlama ve
analize ihtiya¢ duyulan uygulamalarda kullanilmaktadir. Telekom, finans, savunma
ve istihbarat gibi gercek zamanli veri yonetimi gereksinimleri olan uygulamalar,
Hafiza i¢i veritabanlarinin birincil olarak kullanildigi uygulama alanlaridir. Ayrica
cagri merkezi uygulamalari, seyahat ve rezervasyon sistemleri ile is - akis
uygulamalar1 gibi gercek zamanli veri erisimi gerektiren uygulamalar, BIVS’nin

kullanilabilecegi diger uygulama alanlarinin baginda gelmektedir [25].
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4. ANOMALI TESPITI
4.1. Anomali Tespiti Genel inceleme

4.1.1. Anomali nedir?

Anomaliler, iyi tanimlanmis normal kaliplara uymayan davranis modelidir veya sira
dist verilerdir. Sekil-4.1’de, basit iki boyutlu bir veri setindeki anomaliler
gosterilmektedir. Normal verilerin, N1 ve N2 olmak iizere iki ana bdlgede oldugu
¢ok net bir sekilde gozlemlenmektedir. Bununla birlikte O1, O2 ve O3’iin ise ana

bolgenin disinda kalan uzaktaki anomali noktalar oldugu goriilmektedir.

Sekil 4.1: Iki Boyutlu Veri Setinde Anomali Veri Ornegi

Anomaliler, 6rnegin “kredi karti dolandiriciligi, siber saldiri, terér faaliyeti veya bir
sistemin arizasi” gibi zararh aktivitelere neden olabilecek ya da c¢esitli uyarilar
iceren veriler olabilir. Analiz edildiginde hepsinin normal dist bulunan ortak
ozellikleri oldugu kolaylikla goriilmektedir.  Anomali tespit isleminde, ilging
durumlar ya da gercek hayatla ilgili sira disi olan durumlar anahtar Gzellige

sahiptirler.

4.1.2. Anomali tespiti nedir?

Anomali tespiti, beklenen davranisa uymayan problemli desenlere ait verileri

bulmaya isaret eder. Bu problemli desenler genellikle farkli uygulama alanlarindaki
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anomalileri, aykiriliklari, uyumsuz gozlemleri, istisnalari, sapmalari, siirprizleri,

tuhafliklari ya da bozucu seyleri gosterir.

Anomali tespiti yonteminin kredi karti1 dolandiriciligi, sigorta ve saglik hizmetleri
dolandiricilign tespiti, siber giivenlik saldir1 tespiti, kritik sistemlerde ariza tespiti ve
diisman faaliyetlerinin askeri gézetimi i¢in gelistirilen ¢esitli glivenlik uygulamalari

gibi genis yelpazede yaygin bir kullanim alan1 bulunmaktadir.

Toplum i¢inde istatistiklerin yapilmasi ve verilerin degerlendirmeye alinarak
anomalilerin tespit edilmesi, ilk olarak 19. yiizyilin baslarinda ele alinmistir. Cesitli
arastirma topluluklari, zamanla farkli anomali tespit teknikleri gelistirmislerdir. Bu
tekniklerin pek ¢ogu 6zel uygulama alanlar1 i¢in, bazilar1 da genel uygulama alanlari

icin gelistirilmistir [27].

Ornegin, sira dis1 kredi kart: islem verileri, kredi karti veya kimlik hirsizlig
oldugunu gosterebilir [28]. Diger yandan bir bilgisayar agindaki anormal derecede
trafik olmasi, bir bilgisayara yetkisiz bir sekilde erisilip (hacklenip), kritik derecede
oneme sahip olan verilerin, bagka bir yere transfer edildigi anlamina gelebilir [29].
Bagka bir 6rnek olarak, saglik alaninda c¢ekilmis anormal MRG goriintiisii, hastada
kot huylu timorler oldugunu gosterebilir [30]. Son 6rnek olarak bir uzay araci
sensoriinden okunan sira dist veriler, uzay gemisinin bazi bilesenlerinde bir ariza

oldugunu ifade edebilir [31].

4.1.3. Anomali tespiti bilesenleri

Genellikle her analiz ve tespit islemi, “girdi, analiz ve ¢ikti” gibi ¢esitli islem
bilesenlerinden olusabilir. Anomali Tespiti isleminde de en dogru sonuglara
ulasabilmek icin, “anomali tipine gore islem verisinin belirlenmesi, verinin analiz
edilmesi, sonu¢ ¢iktisimin etiketlenmesi ve skorlama ya da derecelendirme” gibi

farkli islem bilesenleri vardir.

4.1.3.1. Giris verisinin yapisi

Anomali tespiti i¢in giris verilerinin yapist ¢ok dnemlidir. Giris verilerinin yapisi
“nesne, kayit, nokta, vektor, desen, olay, durum, numune, gézlem” gibi veriler

toplulugundan olusur [32].
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Veri topluluklar, 6zellikler dizisi olarak da adlandirilabilir. Ozellikler dizisi ikili,
kategorik veya farkli tipte olabilir. Her bir veri 6rnegi, tek degiskenli ya da cok
degiskenli bir veya birden fazla 6zellikler dizisinden olusabilir. Cok degiskenli veri
orneklerinin olmas1 durumunda, tiim veri 6zellikleri ayni tipte olabilir ya da farkh

veri tiirlerinin bir karigimi olabilir.

Girig verilerinin yapisi, ayni zamanda o veriler i¢cin anomali tespiti tekniklerinin
uygulanip uygulanamayacagini belirler. Anomali tespiti uygulanabilecekse, hangi

teknigin kullanilmas1 gerektigi yine giris verilerinin yapisina gore belirlenir.

4.1.3.2. Veri etiketleme

Verilerin analizi sonucunda, veriler bir veri 6rnegiyle iligkili olup olmadigina gore
“normal ya da anomali” diye etiketlendirilir. Etiketleme genellikle bir uzman
tarafindan elle yapilir. Dolayisiyla etiketli veri seti elde etmek i¢in 6nemli derecede
caba sarf etmek gerekir. Anomali davranislar, genellikle dinamik bir yapiya sahip

olduklar1 i¢in siirekli yeni anomali tipleri ortaya ¢ikabilir.

4.1.3.3. Anomali tipi

Anomalinin yapis1 ve tipi, anomali tespiti tekniginin belirlenmesinde c¢ok biiyiik

oneme sahiptir. Anomali tipleri asagidaki gibi 3 farkli kategoride siniflandirilabilir;

a. Noktasal (Point) Anomaliler,
b. Baglamsal (Contextual) Anomaliler,
c. Toplu (Collective) Anomaliler.

4.1.3.4. Anomali tespitinin ¢iktisi

Anomali tespiti isleminden sonra elde edilen ¢iktilar asagidaki iki islem tiirlinden

biriyle raporlanir;

Skorlama: Puanlama teknikleri kullanilir. Her veri setine derecesine gore bir puan

atanir. Boylece teknik sonucuma gore anomali listesi siralanir.

Etiketleme: Bu kategorideki tekniklerde, her test veri seti i¢in “normal ya da

anomali” diye etiket atanir.

Puanlama temelli anomali tespit tekniklerinde analistin, bir alanda birbiriyle iliskili

en alakali anomalileri segmek ici belirli bir esik diizeyini kullanmasina izin verilir.
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4.1.3.5. Anomali tespiti tekniklerinin belirlenmesi

Anomali tespiti i¢cin zamanla farkli teknikler gelistirilmistir. Analiz edilecek verilerin

anomali tiplerine gore, bu tekniklerden en uygun olani segilerek Anomali Tespit

islemi yapilabilir.

Anomali tespiti i¢in yaygin olarak kullanilan teknikleri su sekilde listeleyebiliriz
[33];

o ®

- ® o O

Swmiflandirma Tabanli Anomali Tespiti Teknikleri
Kiimeleme Temelli Anomali Tespiti Teknikleri

En Yakin komsu Tabanli Anomali Tespiti Teknikleri
Istatistiksel Anomali Tespiti Teknikleri

Bilgi Teorili Anomali Tespiti Teknikleri

Izgesel (Spektral) Anomali Tespiti Teknikleri
Gorsellestirme Temelli Anomali Tespiti Teknikleri

4.1.4. Anomali tespitinin kullamildig: alanlar

Gliniimiizde anomali tespiti, bir ¢ok alanda yaygin olarak kullanilmaktadir. Bu

alanlar1 basliklar halinde ele alip, kullanim 6rnekleri hakkinda kisa bilgiler verelim.

a.

Bilgisayar aglari saldir1 tespiti: Saldiri, bir bilgisayara ya da bilgisayar agina
giivenlik mekanizmalarini devre dis1 birakarak izinsiz erisim olarak tanimlanir.
Saldir1 tespiti islemi, bir bilgisayar sisteminde veya aglarinda (network) meydana
gelebilecek olaylar izleme ve analiz etme siirecidir. Geleneksel imza tabanli
saldir1 tespit teknikleri, daha 6nceden bilinen ve imzali saldirilara dayandig: i¢in,
yeni gelistirilen saldirt yontemlerini tespit edemez. Ayrica yeni olusturulan
imzalarin dagitilmast ve giivenlik mekanizmalarinin bu imzalara erigimi
sirecinde yasanacak gecikmeler, giivenlik i¢cin oOnemli diizeyde risk
olusturmaktadir. Anomali teknikleri kullanilarak yapilan saldir1 tespitlerinde bu
riskler giderilmekte ve sistemler daha giivenli hale gelmektedir.

Dolandiricihik (fraud) tespiti: Dolandiricilik (Fraud) tespiti, ticari kuruluslarda
ve ticari islemlerde olusabilecek su¢ faaliyetlerinin tespit edilmesidir. En ¢ok
karsilasilan dolandiricilik tiirleri;

- Kredi kart1 dolandiricilig

- Sigorta suiistimalleri (hasar ve hak talebi dolandiriciligr)
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- Mobil / cep telefonu dolandiriciligi

- Igeriden bilgi sizdirma (gizli bilgiler, kimlik bilgisi, ticari sir, telif haklar1 vb)
Saghk bilisim ve tibbi teshis: Saglik bilisim ve tibbi teshis alaninda; hasta
kayitlarindaki anomali durumlarin ve enstriimasyon hatalar1 ile bozukluklarin
belirlenmesi, salgin hastaliklarin tespit edilmesi, kanser teshisi gibi bir ¢ok alanda
anomali tespiti teknikleri etkin bir sekilde kullanilabilir.

. Endiistriyel hasar tespiti: Anomali tespiti teknikleri, endiistriyel hasar tespit
islemlerinde de etkili olarak kullanilabilmektedir. Endiistriyel hasar tespiti,
karmasik endiistriyel sistemlerdeki arizalar ve farkli arizalar, yapisal hasarlar,
elektronik giivenlik sistemlerine yapilan miidahaleler, video izlemede goriilen
siipheli olaylar, anormal enerji tiiketimi, vb. gibi sira dist durumlarin tespit
edilmesi anlamina gelir. Ornek olarak “Ugak Giivenligi”de anomali tespitinin
kullanim sekilleri;

- Anormal u¢ak motoru ve ugak filo kullanim bilgileri

- Motorun yanma verilerindeki anormallikler

- Toplam ugak sagligi ve kullanimi yonetimi

Goriintii isleme ve video izleme: Anomali tespiti teknikleri ile, goriintiilerdeki
bozukluklar, farklilagmalar ve goriintii icerisindeki anomali durumlar kolaylikla
tespit edilebilir. Goriintii isleme ile ilgili anomali tespiti kullanim 6rnekleri;

- Mamografi goriintii analizi

- Video izleme ve videodaki aykirilikiarin tespiti

- Uydu goriintii analizi

Metin madenciligi ve icerik tespiti: Anomali tespiti teknikleri, metin
madenciligi ve igerik tespitinde de yaygin olarak kullanilmaktadir. Ornek olarak
belge igerikleri, makaleler, haber metinleri ve yeni haber tespiti, roman
iceriginden konu tespiti gibi.

. Algilayic1 (Sensor) aglari: Son zamanlarda kullanimi yayginlasan kablosuz
algilay1 (sensor) cihazlarinin durumlarinin ve verilerinin analiz edilmesinde de
Anomali Tespiti Teknikleri etkin bir sekilde kullanilabilmektedir.

. Veri ve log madenciligi: Anomali tespiti teknikleri, ozellikle veri ve log
madenciligi diye bilinen, veri ve loglarin analiz edilerek, anlamli sonuclarin
iiretilmesi, sira dis1 ve olaganiistli sonuglarin tespit edilmesinde de etkin olarak

kullanilmaktadir.
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i. Diger uygulama alanlari: Anomali tespiti ayrica, “konusma tanima, goriintii
tamma, robotik davramiglarda yenilik ve degisiklik algilama, trafik izleme,
hatalarin tespit edilmesi, su¢ ve suglu tespitleri, niifus verileri ve demografik
analizler, miisteri iligkileri ve tercihleri yonetimi, astronomik veriler, ekosistem

bozukluklarinin tespit edilmesi” gibi birgok farkli alanda da kullanilabilmektedir.

4.2. Anomali Tespiti Tipleri

Anomali tespiti ¢aligmalar1 icin anomalinin tipi énemlidir. Iyi bir anomali tespiti
calismasi igin, ne tiir anomaliler lizerinde ¢alisilacagi ve anomalilerin karakteristik
ozellikleri iyi bilinmelidir. Anomali tespiti tipleri birebir anomalinin tipine gore
olabilecegi gibi, anomali tipinin disinda farkli tespit tipleri de s6z konusu olabilir. Bu

baglamda mevcut anomali tespiti tiplerini sirayla ele alacagiz.

4.2.1. Noktasal (point) anomali tespiti

Biitiinsel veri toplulugundan ayr1 bir yerde, bu topluluga aykir1 olarak tek veya birkag

tane veri varsa, bu veri ya da veriler “Noktasal Anomali” olarak adlandirilir.

Ornegin Sekil-4.2’de N; ve N, bélgelerinde normal veri topluluklarinin yogunlastigi
net bir sekilde gozlemlenmektedir. Bununla birlikte O;, O, ve O3’ ile isaretli alanlar

ise noktasal anomalilerdir.

Noktasal anomaliler i¢gin ger¢ek hayattan 6rnek olarak kredi kart1 dolandiriciligini ele
alalim. Veri seti olarak da bir kisinin kredi kart1 harcamamalarini baz alalim. Kolay
olmast icin sadece “harcama miktari” 6zelligini igsleme alalim. Kisinin normal
harcamalari ile karsilastirildiginda, ¢ok yiiksek miktarda yapilan bir harcama iglemi

noktasal anomali olacaktir.
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Sekil 4.2: Noktasal Anomali Veri Ornegi [34]

4.2.2. Baglamsal (contextual) anomali tespiti

Eger bir veri, 6zel bir baglama gore aykir1 olarak diger verilerin disinda kaliyorsa, bu
durum “Baglamsal Anomali” olarak adlandirilir. Ayn1 zamanda “Kogsullu Anomali”
diye de ifade edilir [35]. Sekil-4.3’te baglamsal anomali tipi ile ilgili bir grafik 6rnegi
yer almaktadir. Baglamsal anomalilerde, temelde iki farkli nitelige sahip veri setleri

kullanilir. Bu nitelikler;

a. Baglamsal nitelikler: Baglamsal nitelikler, veri 6rneklerinin igerigini belirlemek
i¢in kullanilir. Ornegin, konumsal veri setlerinde, enlem ve boylam bilgisi, bir
yerin konumu igin baglamsal o6zelliklerdir. Yine zaman serisi veri setlerinde,
zaman bilgisi sirali veri girisleri i¢in girilen verinin konumunu belirleyen
baglamsal 6zelliktir.

b. Davramigsal nitelikler: Davranigsal nitelikler, veri Orneginin karakteristik
ozelliklerine gore baglamsal olup olmadigmni tanimlamak igin kullanilir. Ornegin
tiim diinyada ortalama yagis miktarini iceren bir veri setinde, herhangi bir yere ait

yagis miktar1 verisi davranigsal 6zelliktedir.

Monthly Temp

Nomal — | 7 \  _o &<

N
Mar Jun Sept Dec *™Mar Jun Sept Dec Mar Jun Sept Dec

Time

Sekil 4.3: Baglamsal Anomali Ornek Grafigi [36]
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4.2.3. Toplu (collective) anomali tespiti

Bir veri koleksiyonunda ya da sirali bir veri dizisinde, herhangi bir veri ya da veri
kiimesi, mevcut veri setine gore anormal ise bu durumu “Toplu Anomali” olarak
adlandirabiliriz. Toplu anomaliler bireysel olarak degerlendirildiginde normal bir
veri olarak goriilebilirler ancak, bir veri koleksiyonu ya da sirali bir veri seti

icerisinde degerlendirildiginde normal dis1 bir 6zellige sahip oldugu anlasilacaktir.

A A | A / { | J
W A eV e e e e e e e J Y

a\ v & —

Sekil 4.4: Anomali iceren Bir EKG Ornegi [37]

Noktasal anomaliler herhangi bir veri seti igerisinde olabilirler. Ancak toplu
anomaliler, iliskili veri 6rnegi iceren sadece bir veri seti icerisinde olabilirler. Ornek
olarak Sekil-4.4’te anomali iceren bir EKG gorintiisii incelenebilir. Toplu
anomalilerle ilgili olarak, “sirali (sequence) veriler” [38], “grafiksel veriler” [39] ve

“konumsal veriler” [40] gibi farkli alanlarda bir¢ok arastirma ¢alismasi yapilmustir.

4.3. Anomali Tespiti Teknikleri

4.3.1. Smflandirma tabanh anomali tespiti teknikleri

Siniflandirma tabanli anomali tespiti tekniginde, smniflandirma islemleri igin
etiketlendirilmis veri &rnekleri kullanilir. Oncelikle etiketlenmis veri 6rneklerinden,
egitim i¢in bir model sinif olusturulur. Daha sonra bu model smif ile diger veriler

egitilerek ve test edilerek siniflandirma iglemleri tamamlanir.
Siniflandirma tabanli anomali tespiti teknikleri iki asamali bir siiregten olusur;

Egitim asamasy. Etiketlendirilmis veri orneklerinden uygun olanlar1 kullanilarak,

siniflandirma icin egitim yapilir.

Test asamasi: Siniflandirici ile normal ve anomali veri ornekleri test edilerek

siiflandirma siireci tamamlanir.
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Siiflandirma tabanli anomali tespiti teknikleri, “Denetimli (Supervised) ve Yari
Denetimli  (Semi-Supervised)” siniflandirma teknikleri olmak {izere iki farkl

kategoriye ayrilir [41].

Denetimli (supervised) siniflandirma teknikleri: Hem normal hem de anomali
simiflarin  bilinmesi gerekir. Normal olanlar ve bilinen anomaliler birbirinden

ayristirilarak siniflandirma yapailir.

Yart denetimli (semi-supervised) siniflandirma teknikleri: Sadece normal olan
siifin bilinmesi yeterlidir. Normal davranisi 6grenmek i¢in ve normal davranistan
sapmalar1 belirlemek degistirme siniflandirmasi modeli kullanilarak anomaliler tespit

edilir.

Siniflandirma tabanli tekniklerde, siniflandirma islemleri i¢in farkli algoritma

teknikleri kullanilmistir [42].

a. Kural tabanh smmflandirma: Kural tabanli anomali tespiti tekniklerinde,
oncelikle sistemin normal davranislari incelenerek kurallar olusturulur. Test
olarak incelene veri seti icerisinde, kurallara uymayan veriler anomali olarak
kabul edilir. Kural tabanli smiflandirma  teknikleri, hem  ¢oklu
siiflandirilmalarda hem de tekli siniflandirmada kullanilabilir.

b. Yapay Sinir Aglar1 (YSA) tabanh smmiflandirma: Yapay Sinir Aglar1 (YSA)
tabanli anomali tespiti teknikleri, hem ¢oklu smiflandirilmalarda hem de tekli
siniflandirmada kullanilabilir. Coklu simiflandirmalarda, YSA tabanli anomali
tespiti teknigi islemleri iki adimda yapilir. Birinci adimda, normal smiftan
farkliliklar1 6grenmek icin, bir sinir agi normal veriler {izerinde egitilir. Ikinci
adimda, her bir veri 0rneginin sinir aglara test girisi yapilir. Sinir aglar1 test
girigini kabul ederse veri normal, reddedilirse veri anomali olarak kabul edilir
[43].

YSA tabanli siiflandirma teknikleri kullanilarak anomali tespiti yapmak i¢in, bir

cok yontem gelistirilmistir. Gelistirilen yontemlerden bazilar1 agagidaki gibidir;

- Cok katmanl algilayicilar [44],

- Sinir agaglar [45],

- Otomatik iligkisel aglar [46],

- Uyarlamali rezonans teorisi tabanli [47],

- Radyal temelli fonksiyon tabanl [48],
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- Hopfield aglar [49],
- Salinim aglar [50].

c. Bayes aglar1 tabanh simflandirma: Bayes Aglari, ¢oklu siniflandirmali anomali
tespiti tekniklerinde kullanilir. Bayes aglarinda, temel olarak tek degiskenlilik
teknigi referans alinir. Oncelikle tek degisken baz alinarak veriler {izerinde
gozlem yapilir ve veriler etiketlendirilerek normal ve anomali olarak
kategorilendirilir ve test veri 6rnegi olusturulur. Buradan yola ¢ikilarak sonraki
olasiliklar i¢in tahminleme yapilir. Daha sonra tek degiskenli temel teknikte elde
edilen olasiliklarin 6z nitelikleri toplanarak etiketleme yapilir ve ¢oklu degiskenli
kategorik veri setleri i¢in bu teknik genellestirilir.

d. Destek Vektor Makineleri (SVM) tabanh smmflandirma: Destek Vektor
Makineleri (SVM), tekli smiflandirmali anomali tespiti tekniklerinde kullanilir.
Bu teknik ile sinirli bir alan icerisindeki veri ornekleri egitilir ve smifi tespit
edilir. Test edilen veri Ornegi, dgrenilen alanin igerisinde ise normal, degilse

anomali olarak kabul edilir.

4.3.2. Kiimeleme tabanl anomali tespiti teknikleri

Kiimeleme, benzer veri orneklerini gruplamak ic¢in kullanilir. Kiimeleme tabanl
teknikler, anomali tespiti i¢in kullanilan, denetimsiz yapay sinir aglar teknikleridir
[51]. Kiimeleme tekniklerinde 6ncelikle basit veri tipleri igin kiimeleme algoritmalari
uygulanir, daha sonra bu algoritmalar daha karmasik veri tipleri igin adapte

edilebilirler.

4.3.3. En yakin komsuluk tabanl anomali tespiti teknikleri

En yakin komsuluk tabanli anomali tespit teknikleri, verilerin en yogun oldugu
bolgelerdeki veriler normal veri, yogunluk merkezlerine uzak olan veriler anomali
veri olarak kabul etme varsayimina dayanmaktadir. Denetimsiz yapay sinir aglari
teknikleridir. Denetimsiz ve yart denetimli anomali tespiti c¢aligmalarinda
kullanilabilirler. Bu teknik ile, hi¢ bir 6n bilgiye ihtiya¢ duyulmadan anomali tespiti
yapilabilir. En yakin komsuluk tabanli anomali tespit teknikleri, “Uzakiik Tabanl
Yontemler” ve “Yogunluk Tabanli Yontemler” olmak flzere iki ayr1 grupta

incelenebilir;

24



| - Uzaklik tabanli yontemlerde, normal verilerin bulundugu merkeze goére uzakta

kalan veriler anomali olarak kabul edilir.

Il - Yogunluk tabanli yontemlerde ise, daha diisiik yogunluklu olan bdlgelerde

bulunan verilerin anomali oldugu varsayulir.

4.3.4. Tstatiksel anomali tespiti teknikleri

Istatiksel anomali tespiti teknikleri, “normal veriler, olasiliksal modele gore yiiksek
olasilik bolgelerinde olusurken, anomali veriler ise olasuiksal modele gore diisiik
olasilik bélgelerinde olusur” varsayimma dayanir. Istatiksel anomali tespiti
teknikleri, “Parametrik Teknikler” ve “Parametrik Olmayan Teknikler” olmak iizere

iki ana kategoride incelenir.

Parametrik teknikler; Mevcut bir veri Ornegindeki verilerden olusturulan
parametrelerle yapilan, istatiksel anomali tespiti teknikleridir. Parametrik
tekniklerde, “Gaussian Model Tabanli” ve “Regression Model Tabanli” olmak {izere

iki farli yontemde tespit caligmalar1 yapilabilir.

Parametrik olmayan teknikler: Parametre olarak kullanilabilecek bir veri
Oorneginin bulunmadigi durumlarda, istatiksel anomali tespiti i¢in kullanilan
tekniklerdir. Parametrik olmayan tekniklerde, “Histogram Tabanli” ve “Cekirdek

Fonksiyon Tabanlr” olmak tizere iki farli yontemde tespit ¢alismalar1 yapilabilir.

4.3.5. Bilgi teorili anomali tespiti teknikleri

Bilgi teorisi temelli anomali tespiti teknigi, “bir veri setindeki, veri igeriginde
diizensizliklere yol acan veriler anomali verilerdir” varsayimina dayanir. Bu teknik,
denetimsiz anomali tespiti c¢aligmalarinda kullanilabilir. Bu teknigin en 6nemli
ozelligi, anomali tespit isleminin temel bir bilgi teorisine dayandiriliyor olmasi

gereksinimidir.

4.3.6. Spektral anomali tespiti teknikleri

Spektral anomali tespiti teknikleri, “Anomali verilerin, normal verilere gore alt bir
alan icerisine gomiilii olarak farkli bir sekilde goriindiikleri” varsayimina dayanir. Bu

teknik, denetimsiz ve yar1 denetimli anomali tespiti ¢aligmalarinda kullanilabilirler.
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Spektral anomali tespiti teknikleri, boyutsal ve azalma olan durumlara yonelik

anomali tespiti islemlerin icin elveriglidir.

4.3.7. Goriintilleme temelli anomali tespiti teknikleri

Goriintiileme temelli anomali tespiti tekniklerde, veriyi gézlemek igin goriintiileme
araclar1 kullanilir. Elle kontrol i¢in alternatifler goriiniimler saglanir. Anomaliler
gorsel olarak tespit edilir. Insan kontrollii tespit islemi yapildig1 icin, anomali
tespitinin dogruluk orani yliksektir. Goriintiileme temelli anomali tespiti teknikleri,
Ozellikle gorintiiler {lizerindeki anomali tespiti islemlerinde kullanilmak igin

elverislidir.
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5. YAPAY SINiR AGLARI (YSA)
5.1. Yapay Sinir Aglar1 Genel Inceleme

5.1.1. Yapay sinir aglari nedir?

Giliniimiizde sadece bilgisayar ve cep telefonlar1 degil, bir¢ok cihaz ve sistem artik
yazilimla yonetilmektedir. Dolayisiyla yazilimlar ise her gecen giin daha da
gelistirilmektedir. Ozellikle 1980’lerden sonra insan beyninden esinlenerek, kendi
kendine 6grenen ve kendi kendisine is yapan yazilim metodolojilerinin gelistirilmesi
calismalarina baglanmistir. Bu calismalar sonucunda “Yapay Sinir Aglar” diye
nitelendirdigimiz ve kisaca da “Yapay Zeka” olarak ifade ettigimiz yazilimlar ortaya

cikmustir.

Yapay Sinir Agi, insan beyninden esinlenerek gelistirilmis, sayisal agirlikli
baglantilar araciligiyla birbirine baglanan islem elemanlarindan olusan, paralel bilgi
isleme yapilar1 ve yazilimlaridir. Bugiin gelinen noktada Yapay Sinir Aglari, bir cok
sistemde ve gilincel hayatin ¢esitli alanlarinda kullanilmakta, biiyiik kolayliklar ve

imkanlar saglamaktadir.

Bu calismada, konumuza daha uygun olmasi nedeniyle, Yapay Sinir Aglar
modellerinden “Kendinden Diizenlenen Haritalar” ya da orijinal ifadesiyle “Self-

Organizing Maps (SOM)” modeli tercih edilmistir.

5.1.2. Yapay sinir aglarmin siniflandirilmasi

Yapay Sinir Aglar i¢in kendi icerisinde ¢esitli sekillerde siniflandirmalar yapilabilir.
Bu simiflamalardan en ¢ok one ¢ikanlar ise “yapilarina, mimari katmanlarina,
ogrenme algoritmalarina ve kullamim amaclarina gore” yapilan siniflandirma

tipleridir. S6z konusu siniflandirma tiplerini ve igeriklerini su sekilde listeleyebiliriz;

a. Yapilarina gore siiflandirma yapay sinir aglari
= {leri beslemeli

= Geri beslemeli
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b. Ogrenme algoritmalaria goére yapay sinir aglar
* Danismanli
=  Danismansiz
=  Takviyeli
= Karma
c. Ogrenme zamanlarina gére yapay sinir aglari
= Statik
= Dinamik
d. Mimarilerine gore yapay sinir aglari
» Tek katmanl
=  Cok katmanl
e. Kullamm amaclaria gore simflandirma yapay sinir aglari
»  Tahmin/Ongérii yapma
= Fonksiyon yaklastirma
= Desen siniflandirma
= Veri iliskilendirme
» Veri kavramlagtirma/kiimeleme
= Veri filtreleme
= Optimizasyon
= Kontrol
f. Niteliklerine gore yapay sinir aglar
* Yinelemeli

» Oz orgiitlenmeli

5.1.3. Yapay sinir aglarinin kullanim alanlari

Bilgisayar sistemlerinin gelismesiyle hiz kazanan teknolojik sistemler, Yapay Sinir
Aglart (YSA)’nin gelisimiyle birlikte saglik, iiretim, ekonomi, finans basta olmak
lizere cevremizde ve hayatimizda cok daha etkin bir sekilde kullanilmaya
baslanmustir. Ozellikle giiniimiize YSA algoritmalar1 kullamlarak gelistirilen akill
teknolojiler ve uygulamalar islerimizi daha da kolaylastirmistir. Hatta YSA, ¢oziimii
gii¢, karmasik olan ve su ana kadar ¢oziilemeyen c¢ok farkli alanlardaki problemlerin
¢oziimiinde kullanilmis ve basarili sonuglar alinabilmistir. Yapay Sinir Aglari’nin

kullanildig1 baz1 uygulama alanlarin1 asagidaki sekilde 6rneklendirebiliriz.
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Veri analizi ve anomali tespiti: Verilerin analiz edilmesinde ve 6zellikle
anomalilerin tespit edilmesinde, YSA algoritmasi kullanan uygulamalar son

zamanlarda yayginlasmaktadir.

. Saghk bilisim ve tip: YSA’lar tip alaninda, basta EEG ve ECG gibi tibbi
sinyallerin analiz edilmesi, kanserli hiicrelerin tespiti, protez tasarimi,
transplantasyon zamanlarinin optimizasyonu, hastalik teshislerinin yapilmasi
ve hastanelerde giderlerin optimize edilmesi olmak iizere, bir ¢ok tibbi teshis

ve tedavi alaninda kullanilmaktadir.

Otomasyon ve kontrol sistemleri: YSA’lari, ugaklarda otomatik pilot
sistemi otomasyonu, robot sistemlerin kontrolii, araglarda otomatik yol
bulma/gdsterme, dogrusal olmayan sistem modelleme ve kontrolii, elektrikli

stiriicli sistemlerin kontrolii v.s. gibi alanlarda yaygin olarak kullanilmaktadir.

. Istatistik ve tahminleme: Klasik istatistik ve tahminleme yontemleri yerine,
YSA modelleri ile gelistirilen alternatif bir ¢ok c¢alisma vardir. Basta
regresyon ve kiimeleme analizi iizerine yapilan uygulamalar olmak {izere, bir

cok uygulamay1 6rnek olarak verebiliriz.

Ariza analizi ve tespiti: YSA algoritmalariyla gelistirilen uygulamalarla bir
sistemin, cihazin ya da elemanin dogru ¢alisma seklini 6grenerek, cihazda ya
da sistemlerde meydana gelebilecek arizalarin tespit edilmesi imkan1 vardir.
Bu amagla YSA; elektronik cihazlarin, makineleri, ucaklarn yada
bilesenlerinin, entegre devrelerin v.s. ariza tespitinde ve analizinde de

kullanilabilmektedir.

Savunma teknolojileri: YSA’lar kullanilarak gelistirilen uygulamalarla,
silahlarin otomasyonu ve hedef izleme, nesne ve goriintiileri tanima ve ayirt
etme, yeni algilayici tasarimi ve giiriiltii 6nleme, saldir1 tespiti gibi savunma

sanayi ve teknolojilerinde 6nemli ilerlemeler kaydedilmektedir.

Medya ve haberlesme: YSA modelleriyle gelistirilen uygulamalar, medya
ve haberlesme alanlarinda da etkin olarak kullanilmaktadir. Goriintii isleme,
goriintli ve veri sikistirma, otomatik sunumum servisleri, konusmalarin
gercek zamanda metne ¢evrilebilmesi gibi uygulamalari, medya ve

haberlesme alanlarinda YSA kullanimlarina 6rnek olarak verebiliriz.
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h. Uretim ve pazarlama: Uretim sistemlerinin optimizasyonu ve otomatize
edilmesi, Uriin analizi ve tasarimi, triinlerin kalite analizi ve kalite kontroli,
planlama ve yonetim analizi gibi bir ¢ok {iretim alaninda da, YSA’lar1 etkin
olarak kullanilmaktadir. Ayrica iriinlerin pazarlanmasi, Pazar analizlerinin
yapilmasi, miisteri ihtiya¢ ve egilimlerinin tespit edilmesi gibi alanlarda da

YSA uygulamalari kullanilmaktadir.

i. Ekonomi ve finans: Ekonomik gostergelerin tespit edilmesi, borsa endeks
tahmini, enflasyon tahmini ile ililke ve firmalarin finansal degerlere gore
kiimelenmesi gibi, bir ¢ok finansal alanda yine YSA uygulamalar1 aktif

olarak kullanilmaktadir.

5.2. Yapay Sinir Aglar1 ve SOM (Self Organizing Maps) Algoritmasi

Bu c¢alismada, konumuza daha uygun olmasi nedeniyle, Yapay Sinir Aglan
modellerinden “Kendinden Diizenlenen Haritalar” ya da orijinal ifadesiyle “Self-
Organizing Maps (SOM)” modeli tercih edilmistir. SOM aglarinin tercih edilmesinin
en Onemli nedeni, hi¢bir 6n tanimlamaya ihtiyag duymadan kendi kendine

Ogrenebiliyor olmasidir.

5.2.1. SOM (Self Organizing Maps) yapay sinir aglari

SOM Yapay Sinir Aglart (YSA), 1982 yilinda Teuvo Kohonen tarafindan
gelistirilmistir. [52] liskisel bellek temelini kullanan ve denetimsiz 6grenen bir YSA

modelidir. iliskisel bellek; “iki nesne arasindaki bagin kuvvetliligi élciisiinde

.....

SOM modeli, dnceden hakkinda hi¢ bir fikir sahibi olunmayan veri setini alir,
aralarindaki korelasyon ve uzakliklara gore kiimeleme yapar, islem sonucunda gorsel

bir harita olusturur. Sekil-5.1’da bunu daha net olarak gorebiliriz.

Sekil 5.1: SOM Veri Seti ve Kiimelenmis Harita [53]
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5.2.2. SOM aglarinin bilesenleri

SOM Aglar1 “baslatma, rekabet, isbirligi, adaptasyon” olmak lizere dort ana

bilesenden olusur [54].

Baslatma (initialization): Tim giris  verileri, rasgele kiiglik degerlerle

agirliklandirilarak islem baslatilir.

Rekabet (competition): Her giris verisi i¢in, noronlara temel bir ayristirma
fonksiyonu saglanarak kendi degerlerini hesaplamak i¢in rekabet baslatilir.
Ayristirma fonksiyonunun en kii¢iik degeri ile kazanan (winner) ndron belirlenir ve

kazanan noron ilan edilir.

Isbirligi (cooperation): Kazanan ndrona gore diger ndronlarin mekansal konumlari
belirlenerek, komsu noronlar arasindaki igbirliginin temeli saglanir. Boylece kazanan

norona en yakin néronlarla birlikte topolojik komsuluklar1 olusturulur.

Adaptasyon (adaptation): Giris verilerinin agirliklar1 arasindaki baglant: iliskilerine
gore, yakin ndronlarin degerleri ayristirma fonksiyonuyla azaltilir, boylece kazanan
ndron ile benzer olan giris verilerinin uyumlulugu genisletilir. Boylece giris verileri

sonraki kazanan nérona uygulanarak uyumluluk genisletilir.

5.2.3. SOM aglarinin egitilmesi

SOM aglari, tek katmanl bir ag olup giris ve ¢ikis noronlarindan olusur. Girig
noronlarinin sayisimi veri setindeki degisken sayist belirler. Cikis néronlarinin her
biri bir kiimeyi temsil eder. Diger yapay sinir aglarindan farkli olarak, c¢ikis
katmanindaki ndronlarin dizilimi ¢ok 6nemlidir. Bu dizilim dogrusal, dikdortgensel,
altigen veya kiip seklinde olabilir. En ¢ok dikdortgensel ve altigen seklindeki
dizilimler tercih edilmektedir. Pratikte, cogu kez dikdortgensel dizilim karesel
dizilim olarak uygulanir. Buradaki dizilim topolojik komsuluk agisindan 6nemlidir.
Aslinda, ¢ikig néronlar1 arasinda dogrudan bir baglant1 yoktur. Giris ndronlari ile her
bir ¢ikis néronu arasindaki baglantiyr referans vektorleri gosterir. Bu vektorler bir
katsayilar matrisinin siitunlar1 olarak da diisiiniilebilir. SOM sinir aglar1 egitilirken bu

topolojik komsuluk referans vektorlerinin yenilenmesinde kullanilir [55].

SOM aglari, tek katmanl bir ag oldugu i¢in, bu agin egitiminde kullanilacak veriler

bagimli degisken icermez. Bu sebeple, kiimeleme analizi ile ilgili problemlerin
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¢ozlimil i¢in idealdir. Ancak, elde edilen sonuglarin dogrulugunu denetlemek igin

konuyla ilgili uzman goriisiine basvurmak gerekebilir.

5.2.4. SOM algoritmasi ile diger algoritmalarin degerlendirilmesi

SOM aglari, genel olarak hem verilerin kiimelenmesi, hem de gorsellestirilmesi
acisindan tercih edilmektedir. Bu aglar, ¢ok boyutlu veri setlerini iki boyutlu bir
haritaya indirgemektedir. Her bir kiime icin olusturulan referans vektorler, bir araya
gelerek iki boyutlu bir harita olusturmaktadir. Bu harita, iizerindeki topolojik
komsuluklar, kiimeler arasindaki iliskiyi gostermektedir. Bu sebeple, SOM aglar1 son
yillarda oldukg¢a popiiler olmustur. SOM aglarin gelistirilmis bir¢ok ¢esidi vardir.
Kangas, Kohonen ve Laaksonen (1990), SOM algoritmasi {izerinde yapilabilecek

cesitli degisiklikler iizerinde durmuslardir.

Referans vektorlerine ilk deger atanmasi, dinamik topolojik komsuluk ve olusan
referans vektorlerinin LVQ algoritmasiyla 1yilestirilmesi konusunda Onerilerde
bulunmuslardir. Pal, Bezdek ve Tsao (1993) denetimsiz SOM algoritmas1 ile
denetimli LVQ algoritmasin1 karsilagtiran bir ¢alisma yapmislar ve LVQ yerine
GLVQ algoritmasint 6nermislerdir. LVQ, SOM algoritmasina benzemekle beraber

denetimli olmas1 ve topolojik komsuluk icermemesi acisindan SOM’dan farklidir.

LVQ algoritmasinda sadece kazanan noéronun katsayilari giincellenirken, GLVQ
algoritmasinda diger ndronlarin da katsayilar1 gilincellenmektedir. Martinetz,
Berkovich ve Schulten (1993) SOM algoritmasina alternatif olarak Neural-Gas
algoritmasimni1 One siirmiiglerdir. Neural-Gas, SOM algoritmasi ile K-Means (K-
ortalama) yontemini birlikte kullanir. Bu arastirmacilar, Neural-Gas algoritmasinin

“zaman serilerinin tahmini” konusunda uygulamasini gerg¢eklestirmislerdir [56].
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6. AKILLI LOG ANALIZi

6.1. Akill Log Analizi Nedir?

Akilli log analizi, sayisal analiz yontemleri diginda, 6n tanima ihtiyag duymayan ve
denetimsiz yapay sinir aglar1t SOM algoritmalar1 kullanilarak, verilerin ¢ok yonli
analiz edilmesi, analiz sonucunda anomali tespiti yapilarak, anomalilerin
derecelendirilmesi, tiim sonuglarin grafik ve haritalama yontemiyle gorsellestirilmesi

ve anlamli sonuglarin iiretilmesi yaklagimidir.

6.2. Neden Akilh Log Analizi?

Onceki béliimlerde belirttigimiz gibi log verileri, ait olduklari sistemlerin hem
hafizasi, hem de ¢alisma ve isleyis tecriibesi oldugu igin, log verileri ait olduklar
sistemlerin giivenligi ve karar mekanizmalar1 agisindan biiyiik 6nem arz etmektedir.
Ayrica log verileri, sistemlerin hata ve ariza tespitinde de biiyiik olgiide katki
saglamaktadirlar. Dolayisiyla log verilerinin kapsamli ve hizli bir sekilde analiz
edilmesi, analiz sonucunda miimkiin olan en anlamli sonuglarin tiretilmesi, son

derece O0nem kazanmaktadir.

Geleneksel log analizi yontemleri, bu derece degerli olan log verilerinin analiz
edilmesinde yetersiz kalmaktadir ve istenilen sonuglar elde edilememektedir. Bu
nedenle log verilerinin, yapay sinir aglari metotlar1 kullanilarak ve ¢ok yonlii olarak,

akill bir sekilde analiz edilmesi gerekmektedir.

6.3. Akill Log Analizi ve Yapay Sinir Aglari

Log verilerinin analiz edilmesinde, mevcut yontemler incelendiginde, genel olarak
sayisal analiz yontemlerinin kullanildigi, yapay sinir aglari algoritmalarinin yeterli
diizeyde kullanilmadig1 tespit edilmistir. Sayisal analiz yontemlerinin ise, veri
analizlerinde yetersiz kaldigi ve istenilen sonuglarin tam olarak elde edilemedigi
diistiniilmektedir. Bu nedenle log verilerinin, yapay sinir aglart metotlar1 kullanilarak

etkin bir gsekilde analiz edilmesi gerekmektedir. Yapay sinir aglar1 metotlar
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icerisinde de on tanima ihtiya¢ duymayan, kendinden organizasyonlu ve denetimsiz

O6grenmeye sahip olan, SOM algoritmalarinin kullanilmas1 daha uygun olacaktir.

6.4. Akilli Log Analizi ve Hafiza ici (In-Memory) Veri Tabam Sistemleri

Log verilerinin akilli olarak analiz edilmesi kadar, analiz islemlerinin hizi da son
derece onemlidir. Iste bu noktada, log verilerinin Hafiza I¢i (In-Memory) veri tabani
sistemlerinde tutulmasi ve analiz islemlerinin, Hafiza i¢i veri tabani teknolojileri
kullanilarak yapilmasi biiyiik 6nem arz etmektedir. Ayrica log verileri, genel olarak
bliyiik boyutlu verilerdir ve yonetilmesinde c¢esitli zorluklar s6z konusudur. Bu
nedenle log verilerinin optimizasyonu, tekrarli bilgilerin minimize edilerek veri
boyutlarinin  kiigiiltiilmesi agisindan da, hafiza i¢i veri tabani sistemlerinin

kullanilmast daha avantajlidir.

6.5. Akilli Log Analizi ve Anomali Tespiti

Log verilerinin analiz edilmesi, tek basina yeterli degildir. Asil 6énemli olan, analiz
sonuclarini baz alarak anlamli sonuclar iiretebilmek ve bu sonuclar1 karar destek
sistemlerinde kullanabilmektir. Bunun i¢in 6n tanimli analiz yontemleri, anlamli
sonuclar tliretebilmek ve karar destek sistemlerine yardimc verileri tiretebilmek i¢in
istenilen diizeyde degildir. Dolayisiyla 6n tanimli olmayan yontemler ile de veri
analizlerinin yapilmas: gerekmektedir. Iste bu nedenler veriler iizerinde anomali

tespiti yapilmasi son derece dnemlidir.
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7. UYGULAMA

7.1. Uygulama Hakkinda Genel Bilgi

Calismamizin teori kisminda anlatilan hususlar igin, 6rnek bir uygulama
gelistirilmistir. Uygulama, kisaca “lLogAnalyzer” olarak isimlendirilmistir.
Uygulamada, teori boliimiinde bahsedilen bilesenlerin kullanilmasina ve teorilerin
pratige doniistiiriilmesine 6zen gosterilmistir. Bu baglamda, analiz edilecek log
verilerinin tutulmasi igin Hafiza I¢i veri tabani teknolojisi kullanilmistir. Verilerin
analizi i¢in YSA metotlarindan SOM algoritmalar1 kullanilmistir. Son olarak analiz
edilen veriler lizerinde anomali tespiti islemi yapilarak, tespit edilen anomaliler
derecelendirilmistir ve uygulama analiz sonu¢ ekraninda haritalama yoOntemiyle

gosterilmistir.

7.2. Uygulama Bilesenleri

7.2.1. Akilh log analiz uygulamasi

Uygulama olarak sistemlerden alian log verileri, Hafiza I¢i veri tabani sistemlerinde
saklanmig, sonra bu veriler SOM algoritmas: kullanilarak sistemlerin kaynak
kullanim durumu analiz edilerek, anormallik durum tespiti (anomaly detection)
yapan bir program gelistirilmistir. Programlama igin C# dili ve .Net platformu tercih

edilmistir. Uygulama Windows form uygulamasi olarak tasarlanmustir.

7.2.2. Uygulama veri tabam

Uygulama veri tabam olarak, Hafiza I¢i (In-Memory) veri tabami sitemleri
teknolojisine sahip olan Microsoft SQL Server 2016 versiyonu Developer siirlimii
kullanilmistir. Veri Tabani tablolari, “In-Memory Optimized” 6zelligi kullanilarak
tasarlanmis ve Hafiza I¢i mimari teknolojisinin kullanimi aktif hale getirilerek,

tablolar olusturulmustur. Sekil-7.1’de 6rnek tablolar goriilebilir.

Test amach olusturulan Hafiza Ici veri tabami tablolarmma, BT sitemlerindeki

Windows sunuculara ait olan ve WMI tizerinden alinan ger¢ek uygulama log verileri
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aktarilmigtir. Log verileri, tablolara aktarilmadan 6nce, bilgi giivenligi geregi gerekli
degisikliklerden gecirilmistir. Test tablolarin kayit sayilari, 1.000 ile 1 milyon
arasinda degismektedir. Bu islemler sonucunda veri tabani, Akilli Log Analizi

uygulamasinin test islemlerine hazir hale getirilmistir.

5 | J) ILogAnalyzeDB
=) [ Tables
# & imdb.cpu_load

1 imdb.cpu_usage

7 2 imdb.disk_usage

# = imdb.interface_errors
# = imdb.interface_traffic
+ O imdb.response_time

+

# O imdb.systern_load

# O imdb.system_usage
Sekil 7.1 : Uygulama Veritabani Tablolar1

7.3. Uygulamanin Mimari Yapisi

Uygulamanin mimari temelinde, .NET uygulama platformu, C# programlama dili ve
SQL Server 2016 versiyonu kullanilmistir. Uygulama ile veri tabani baglantisi,
ADO.NET DB baglant1 yontemi kullanilarak saglanmistir. .Net Framework’ii olarak,
4.5 versiyonu tercih edilmistir. Veri Tabami tablo sorgulama islemlerinde, TSQL
sorgulama dili kullamilmistir. Uygulamada ayrica YSA modellerinden SOM
algoritmas1 ve Anomali Tespiti islemleri i¢in ayr1 ayr1 Class Library kiitliphaneleri

olusturulmustur.

7.4. Uygulamanin Algoritmasi ve Calisma Sistemi
Akilli Log Analizi uygulamasinin ¢alisma adimlar1 asagidaki sekilde tasarlanmstir;

a. Analiz edilecek log veri seti isleme alinir.

b. Veriler normallestirilir (normalizasyon yapilir).

€. SOM algoritmastyla analiz islemi baslatilir ve asagidaki islemler yapilir;
i.  Veriler arasindaki yakinlik ve komsuluk iliskileri belirlenir,
ii.  Verilerin kiimeleme ve siniflandirma iglemleri yapilir,

iii.  Kiimeleme ve siniflandirma sonrasi etiketlemeler yapilir,
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Iv.  Verilerin haritalandirilmasi islemleri tamamlanir.
d. Anomali tespiti islemi baglatilir ve asagidaki islemler yapilir;
i.  SOM algoritmasiyla yapilan analiz ve haritalama sonug verileri alinir,
ii.  Kiimelerin ve kiimeye ait veri desenleri tespit edilir,
iii.  Her bir kiimenin merkezi konum noktast tespit edilir,
iv.  Tespit edilen merkezi konuma gore, diger verilerin konumlari tespit edilir,
V.  Merkezi konuma uzak olan veriler i¢in anomali tespiti yapilir.
e. Anomali derecelendirme islemi baslatilir ve asagidaki islemler yapilir;
I.  Anomaliler i¢in merkeze uzakliga gore derecelendirme yapilir,
ii.  Ornek anomali dereceleri ve agiklamalar asagidaki sekilde belirlenir;
I. Kiritik (critical) diizeyli anomali,
Il. Yiiksek (high) diizeyli anomali,
I1l. Orta (medium) diizeyli anomali,
IV. Disiik (low) diizeyli anomali.
f. Analiz ve anomali islem siiregleri tamamlanarak sonug ekranda gosterililir,

g. Anomali olan veriler, anomali derecelerine uygun renklerde belirtilir.

7.5. Uygulamanin Kullanim ve Ekran Ornekleri

Akilli Log Analizi uygulamasimin kullanim adimlarnt asagidaki  sekilde

ozetleyebiliriz;

a. Analiz edilecek log verisi drneginin ekrana yiiklenmesi: Analiz edilecek log
verisinin alinacagi kaynak belirlenir ve bu kaynaktan analiz edilecek veri tablosu
ya da dosyasi secilerek, veri orneginin ekrana yiiklenmesi saglanir. (Bkz.Sekil-
7.2)

b. Analiz edilecek log verisinin Segilmesi: Ekrana yiiklenen log verisi Ornegi
igerisinden, analiz islemine dahil edilecek verilerin kolon basliklar1 isaretlenerek
log verisi segilerek analiz igin veri seti olusturulur. (Bkz. Sekil-7.2)

c. Log analiz tercihlerinin yapilmasi: Log verisinin analizini yapacak olan SOM
algoritmasi i¢in gerekli olan tercihler yapilir. (Bkz. Sekil-7.3)

d. Log analiz isleminin baslatilmasi: Veri seti olusturulup, analiz tercihleri

yapildiktan sonra, analiz islemi baglatilir.
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e. Analiz sonucunun goriintiilenmesi: Analiz islemi tamamlandiktan sonra, analiz

grafigi, anomali tespiti sonug listesi ve anomali tespiti haritast sonu¢ ekraninda
gosterilir. (Bkz. Sekil-7.4)

f. Anomali tespiti haritast ve grafiginin incelenmesi: Analiz sonu¢ ekraninda

bulunan grafik, harita ve listelerden, log analizi islemi ve anomali tespiti

sonuglari incelenebilir. (Bkz. Sekil-7.4, Sekil-7.5, Sekil-7.6)

Ven Se@mi | Analiz iglemleri | Bilgilendimme
Data Segim Parametrelen — ;
ol DB Data Yukle e a
DB Tablo Secimi - | Volumelisage ¥ - [¥] NodelD Analiz Datas:
Kayt Limiti : 1500 (] AN
|[¥] Date Time
CSV Data Dosyas: - CSV Data Yikle ] DiskSize Class Alias Name
|["] AvgDiskUsed v
Text Data Dosyas: - ... Text Data Yakle = ~ |Node_ 1w
[[] Timing Seg
Orijinal Veri Seti
! ID NodelD VolumelD DateTime | Disk Size Avg_DlskUsed | MinDisk Us: A
v N 5 333 2172015 17179336704 | 12566541994.66... | 116550860¢
275084 365 334 21.7.2015 18440400896 15161410176 1387028071
275085 365 335 2172015 128740016128 | 100728204596.0... | 1003309094
275086 365 336 21.7.2015 0 2 2
266109 365 333 582015 17179336704 14831213056 142728929
266110 365 34 5.8.2015 21358641152 18243388330,66... | 177362452
266111 365 335 5.8.2015 128740016128 | 109450450200,1... | 109255163
266112 365 336 582015 0 2 2
267515 365 333 6.8.2015 17179336704 14708537258,66... 143012085
267516 365 334 6.8.2015 21821640704 18275453781,33... 178764922
267517 365 335 6.8.2015 128740016128 | 110064379687.8... | 109568827:
V’)‘:7R1ﬂ 'u:: ke'~ £ 2 9N18 'n 2 oy ) ¥
< >

Sekil 7.2: Uygulama Analiz Edilecek Log Verisinin Segilmesi ve Hazirlanmasi
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SOM Analiz Parametreleri
Output Matrix Activation Function :
(® Discrete O Gauss
Reralions & Nomalize Data O Maican O Franch
Epsion : [ Visualization Log Analizini Baglat
Analiz Edilecek Veri Seti
ID NodelD Date Time PercentDiskUsed A
266109 365 5.8.2015 86.3316956
266110 365 5.8.2015 85.41456
266111 365 5.8.2015 85.01665
266112 365 5.8.2015 2
267515 365 6.8.2015 85.61761
267516 365 6.8.2015 84,3698654
267517 365 6.8.2015 8549352
267518 365 6.8.2015 2
271496 365 2872015 8359549
271497 365 28.7.2015 86.11513
271498 365 28.7.2015 81,54253
271499 365 28.7.2015 2 2

Sekil 7.3: Uygulama Log Analizi Tercihlerinin Yapilmasi

Mesafeye Gore Anomaliler Anomali Detay

1. (H:347) (5312 | 365 1.1.2016 00:00:00 | 81,90041) 10. (L.1118) { 11947 | 36€ 7.(C:353) (42921365 |
2. (H:348) (53131365 1.1.2016 00:00:00 | 84,89451) 1. (L:1119) ( 11948 | 366 14.1.2016 00:00:00 |
3. (H:348) (5314 | 3651 1.1.2016 00:00:00| 78,87014 ) 12, (H:1128) (9094 | 366 | 1 76,49548)

4 (L:350) (53151365 1.2016 00:00:00 | -2 13. (H:1130) (90951 366 | 1

5. (C:351) (4290 | 3651 14.1.2016 00:00:00 | 82,60622 ) 14. (H:1131) (9096 [ 366 | 1

6. (C:352) (4291 3651 14.1.2016 00:00:00 | 83,92351) 15. (M:1303) { 10044 | 366 |

7.(C:353) (4292|3651 14.1.2016 00:00:00 | 76.45948 ) 16. (M:1304) ( 10045 366 |

8. (H:354) (4293 | 365| 14.1.2016 00:00:001-2 ) 17. (M:1305) ( 10046 | 366 |

g 868) (7118 1365| 17.1.2016 00:00:00| 77,47232 18. (C:1309) (71211366 | 1

< >

Sekil 7.4: Uygulama Anomali Olarak Tespit Edilen Verilerin Liste Ornegi
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7.6. Uygulama Test Calismalari ve Sonu¢ Degerlendirmesi

7.6.1. Test cahismalari ve 6rnek test tablolar:

Uygulama test islemleri i¢in, dncelikle hafiza i¢i veri tabaninda, analiz edilecek Log
verileri hazir hale getirilmistir. BT sistemlerinden WMI ile alinmis gergek sistem 1og
verileri, bilgi glivenligi geregi gerekli degisikliklerden gecirildikten (transform
isleminden) sonra, hafiza i¢i tablolara alinmistir. Tablolarin kayit sayilar1 1.000 ile 1
milyon arasinda degismektedir. Hafiza i¢i veri tabani tablolarinda veriler
olusturulduktan sonra, gelistirdigimiz ILogAnalyzer isimli uygulamamamiz ile veri
tabanindan veriler alinarak analiz ortamina aktarilmistir. Uygulamada bir liste olarak
goriintlilenen tablo verileri igerisinde, oncelikle analiz islemine dahil edilecek veri
stitunlan segilerek, analiz veri setleri hazirlanmigtir. Daha sonra analiz yontemiyle
ilgili tercihler belirtilerek Log verisi analiz islemi baslatilmigtir. Analiz islemi
tamamlandiktan sonra analiz sonuglartyla ilgili olusturulan analiz grafigi ve SOM
haritas1 incelenmistir, anomali tespiti sonuglar1 degerlendirilmistir. Test islemlerinde
kullanilan veri setleri, analiz 6ncesi konfigiirasyon bilgileri, analiz sonuglar1 ve
anomali tespiti degerleri ile ilgili 6rnek bilgiler asagidaki tablolarda gosterilmistir.

(Bkz. Cizelge 7.1, Cizelge 7.2, Cizelge 7.3)

Cizelge 7.1: Test-1 Sistem Kaynak Kullanim1 Analizi Referans ve Sonug Bilgileri Cizelgesi

Analiz Oncesi Veri Seti, Analiz ve SOM Algoritmas1 Konfigiirasyon Bilgileri

Veri Veri SOM SOM Normalizas- Normalizas-
Veri Seti Seti Seti . Ogrenme yon Kat
s R Haritasi yon Yapilma
Igerigi Kayit | Siitun Bovutu Tekrarlama Durumu Sayisi
Adeti Sayisi y Sayisi (Epsilon)
Sistem 100
Kaynak 11099 6 1500 | Normalizasyo | 4 555009
Kullam_ml. (10x10) n yapilacak
Log Verileri

Analiz Sonucu ve Anomali Tespiti Degerleri

Kritik Yiksek Normal

Diizeyli | Diizeyli Diizeyli Disiik Diizeyli | Anomali

Toplam Toplam

Kiime Anomali . - - Anomali Tespit
Sayisi Sayis1 Anomali | Anomali |- Anomali Sayisi Basar1 Orani
yis YIS Sayisi Sayisi Sayisi s 3
4 13 1 3 Yok 9 %99
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Cizelge 7.2 : Test-2 Ag/Network Kullanim Analizi Referans ve Sonug Bilgileri Cizelgesi

Analiz Oncesi Veri Seti, Analiz ve SOM Algoritmas1 Konfigiirasyon Bilgileri

R Ver_l Veri Seti| SOM * ?OM Normalizasyon | Normalizasyon
Veri Seti Seti . . Ogrenme
T Stitun | Haritasi Yapilma Kat Sayis1
Igenigi Kayt Sayisi Boyutu Tekrarlama Durumu (Epsilon)
Adeti y y Sayisi P
Ag
(Network) 100 .
Kullanm | 1500 | 4 1000 | Normalizasyon 4 55000,
Log (10x10) yapilacak
Verileri
Analiz Sonucu ve Anomali Tespiti Degerleri
Toplam | Toplam K..m'k. Y?ksek N9rma! Diisiik Diizeyli Anomali
- .| Diizeyli | Diizeyli Diizeyli ) .
Kime | Anomali - - . Anomali Tespit Basar1
Anomali | Anomali | Anomali
Sayist Sayis1 Sayist Orani
Sayisi Sayisi Sayist
5 19 Yok 3 6 10 %98,5

Cizelge 7.3: Test-3 Servis Uygulamalar1 Log Analizi Referans ve Sonug Bilgileri Cizelgesi

Analiz Oncesi Veri Seti, Analiz ve SOM Algoritmasi Konfigiirasyon Bilgileri

Veri o SOM . Normalizas-
Veri Seti Seti Ver.l Setl SO.M Ogrenme Normalizas- yon Kat
T Stitun Haritasi yon Yapilma
Igerigi Kayit Savisi Bovutu Tekrarlam Durumu Sayisi
Adeti Y y a Sayisi (Epsilon)
Servis 100
Uygulama- 2000 5 2000 Normalizasyo 0.000001
lar1 Log (10x10) n yapilacak
Verileri
Analiz Sonucu ve Anomali Tespiti Degerleri
Toolam Kritik Yiiksek Normal Disiik Anomali
Toplam P Diizeyli Diizeyli Diizeyli Diizeyli :
, Anomal . . . . Tespit
Kiime Say1si | . Anomali | Anomali | Anomali Anomali
1 Sayis1 Basar1 Orani
Sayisi Sayisi Sayisi Sayisi
8 27 4 2 7 14 %99,5
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7.6.2. Test cahsmalarinda kullanilan veriler ve ornek veri setleri

Uygulamanin test iglemlerinde, hafiza i¢i veri tabani tablolarinda tutulan BT Sistem
Log verileri kullanilmistir. Test verileri, ger¢ek veriler referans alinarak, iizerinde
gerekli degisim islemleri yapilarak hazirlanmistir. Test islemlerinde kullanilan veri
setleri i¢gin, asagidaki tablolarda 6rnekleri verilmistir. Ag (network) kullanim trafigi
veri seti 6rnegi Cizelge 7.4’te, sunucu bazli sistem kaynagi kullanimi veri seti 6rnegi
Cizelge 7.5’te, uygulama bazli sistem kaynaklar1 kullanimi veri seti 6rnegi Cizelge

7.6’da goriilebilir.

Cizelge 7.4: Ag/Network Kullanim Trafigi Veri Seti Ornegi

Gelen Gelen Gelen Giden Giden Giden
No Sistem Ort. Maks. Toplam Ort. Maks. Toplam
Adi Trafik Trafik Trafik Trafik Trafik Trafikp(mb 5)
(mbps) | (mbps) (mbps) (mbps) | (mbps) P

1 | Eth-1
1.282.005|2.510.963| 1.385.154 17.821 47.705| 192.053.900

2 | Eth-1
2.643.473|2.448.445| 2.834.985 18.186 47.647| 195.945.500

3 | Eth-1
68.206| 586.707| 7.389.963 18.233| 327.904| 200.118.800

4 | Eth-2
2.888.583|3.063.418| 3.119.117|4.268.017 38.679 46.835.740

5 | Eth-2
2.889.189|3.225.199| 3.120.609 4,268 38.674 46.831.020

6 | Eth-2
2.890.053|3.526.872| 3.121.239|4.268.662 38.673 46.842.680

7 | Eth-2
2.891.864|3.265.757| 3.124.119|4.268.087 38.670 46.837.150

8 | Eth-2
2.901.741|3.502.426| 3.136.646|4.389.974 39.627 4.681.810

9 | Eth-2
2.883.311|3.057.886| 3.114.560(4.391.612 39.625 4.683.520
10| Eth-2 2.910.885| 353.277| 3.144.062|4.393.331 39.629 468.540
11} Eth-2 2.552.635| 322.982| 2.758.415|4.366.634 39.720 46.567.120
12 Eth-2 2.722.233|3.165.688| 2.939.343|3.949.386 12.215 42.868.520
13| Eth-2 2.884.6843.107.719| 3.115.252 |3.967.453 12.216 4.306.650
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Cizelge 7.5: Sunucu Bazli Sistem Kaynagi Kullanimi Veri Seti Ornegi

Maks. CPU | Ort. CPU Min. Maks. Ort. Ort.
No | Sistem K. Orani K. Oram1 | RAM K. RAM K. RAMK. | RAM
(%) (%) (MB) (MB) (MB) | K. (%)
1 Sis-1 52 1 215 3.253 231 28
2 Sis-1 28 23 542 5.012 500 62
3 Sis-3 13 8 467 3.637 300 19
4 Sis-3 27 21 424 1.448 400 55
5 Sis-2 24 21 445 4.468 300 54
6 Sis-2 25 21 632 5.658 600 76
7 Sis-4 14 9 100 1.544 400 20
8 Sis-4 27 22 500 5.006 500 62
9 Sis-1 50 1 300 979 320 21
10 | Sis-1 10 3 426 5.443 444 14
11 | Sis-3 20 2 409 4.434 434 13
12 | Sis-3 27 6 335 4.729 343 10
13 | Sis-2 61 12 933 1.251 954 58
14 | Sis-2 100 28 566 10.412 91 55
Cizelge 7.6: Uygulama Bazli Sistem Kaynaklar1 Kullanimi Veri Seti
No Uygulama CPU Kullannm | RAM Kullanim RAM Kullanim
Orant (%) Orani1 (%) Miktar1 (MB)
1 Isass 0,4 4,6 198,0
2 mssearch 0,9 50,0 300,0
3 Isass 0,4 46 250,0
4 store 0,7 4.6 198,0
5 wsstracing 2,6 6,5 3414
6 Isass 1,7 4,6 197,2
7 svchost 0,2 10,8 462,7
8 Isass 1,7 4.6 197,2
9 Isass 1,7 4.6 197,2
10 store 7,0 48 204,4
11 Isass 7,0 4,8 204,4
12 svchost 0,2 12,1 521,0
13 mssearch 6,0 7,8 421,2
14 Isass 7,0 48 2044
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7.6.3. Test cahiymalari sonuclarinin degerlendirilmesi

Log verileri, SOM algoritmas1 kullanilarak analiz edildiginde, veriler Sekil-7.5’de
goriildiigl gibi bir kiimelenme olusturmustur. A, A, ve Az bolgelerinde anomalilerin
yogunlastigl, tespit edilmistir. Anomali noktalarin, normal noktalarin ortalama
konumuna gore uzakliklar1 dikkate alinarak, anomaliler arasinda bir degerlendirme

ve derecelendirme yapilabilir.

Al

Sekil 7.5: Anomali Tespiti Uygulamas1 Ornek Grafik Goriiniimii

Anomali Tespiti uygulamasina ait Sekil-7.6’daki goriintii incelendiginde, anomali
tespitinin  Ornek haritalamas1 ve derecelendirmesi goriilmektedir. Anomali
derecelendirmesi, anomali olan verinin bulundugu noktanin, normal verilerin
bulundugu merkezi noktaya olan uzaklik mesafesine gore yapilmaktadir. En uzak
olan verinin anomali olma derecesi en yiiksek orandadir ve kritik anomali
diizeyindedir. Aradaki mesafe, merkeze yaklastikca anomali derecesi ve kritiklik

seviyesi diismekte ve normal diizeye inmektedir.

Ayrica test tablosundaki bilgiler incelendiginde, SOM algoritmasinin 6grenme kat
say1 (iterasyon) arttik¢a, analiz isleminin daha iyi yapildigi ve anomali tespiti
isleminin daha basarili oldugu goriilmektedir. (Bkz. Cizelge 7.1, Cizelge 7.2, Cizelge
7.3)
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Anomaliler
> W - Nomal
] Lon
W - Medium
W - High
W - Critical

Sekil 7.6: Akilli Log Analizi Uygulamasi Derecelendirilmis Anomalilerin SOM Harita Goriiniimii

Sonug olarak, ILogAnalyzer isimli uygulamamizla yaptigimiz test caligmalarinda, BT
sistemlerine ait Log verileri analiz edilmis ve anomali tespit islemi yapilmigtir. Test
caligmalarinin  sonuglar1 incelendiginde, uygulamada kullanilan YSA SOM
algoritmalar1 ile yapilan veri analizi ve anomali tespit isleminin biiylik bir oranda

basarili oldugu teyit edilmistir.
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8. SONUC DEGERLENDIiRME

Uygulamada, In-Memory veri tabani tablolarinda tutulan, BT sitemlerindeki
Windows sunuculara ait, WMI tizerinden alinan uygulama log verileri kullanilmistir.
Oncelikle SOM algoritmas1 kullanilarak veriler analiz edilmistir, sonra da ¢ikt1
verileri baz alinarak anomali tespiti yapilmis ve anomali seviyeleri
derecelendirilmistir. Anomali tespiti ¢alismasi sonrasinda, elde edilen sonuglar ile
dogrulama goézlem sonuglar karsilastirildiginda, anomali tespiti isleminin % 95

oraninda basarili oldugu belirlenmistir.

Uygulamanin kullanicilarina sundugu en 6nemli avantaj, énceden hakkinda hig fikir
sahibi olmadigimiz bir veriyi alip analiz ettigimizde, veri seti igerisindeki anomali
olan, olagandis1 verileri ayristirip gosterebilmesidir. Bu 6zellik sayesinde, 6zellikle
BT giivenlik ve izleme (monitoring) isiyle ugrasan kullanicilar, izlemek istedikleri
sistem, cihaz ve uygulamalari, onceden tek tek izleme sistemlerine tanimlamak
zorunda kalmayacaklar. Dolayisiyla sadece tanimladiklari degil, tanimlamadiklar
tim sistem, cihaz ve uygulama servislerinin giivenlik ve izleme takibi islemlerini

yapabilecekler.

Uygulama, BT izleme ve giivenlik takibi i¢in On tanimlama ihtiyacini ortadan
kaldirdig1 i¢in, kullanicilarin tizerindeki yogun is yiikiinii kaldirarak, 6nemli derecede
kolaylik saglamaktadir. Boylece isletmeler i¢in Onemli bir maliyet bedelini de

ortadan kaldirarak, mali yiikii hafifletmektedir.

Diger yandan, oOnceden tanimlanamayan ya da olasiligi dikkate alinmayan
hususlardan dolay1 olusabilecek anomali durumlari, giivenlik agiklar1 ve sistem
sorunlar1, bu uygulama ile kolaylikla tespit edilebilecegi i¢in, meydana gelebilecek

bir ¢ok sorun ve problem engellenmis olacaktir.

Sonraki yapilacak calismalarda, bu alanlarda yapilacak caligmalarin kapsaminin
genigletilerek, Ozellikle BT giivenlik ve izleme uygulamalari igin erken uyari

sistemleri gelistirilebilir.
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EK - A: Uygulama Kod Ornekleri

Neuron Class

public class Neuron

{
private int iteration;
private int wightsdimension;
private int sigmao;
private double alpha0 = 0.1;
private double taul,;
private int tau2 = 1000;
private List<double> weights;
private Point coordinate;

private double h(Point winnerCoordinate, Functions f)
{

double result = 0;

double distance = 0;

distance = Math.Abs(this.Coordinate.X - winnerCoordinate.X) +
Math.Abs(this.Coordinate.Y - winnerCoordinate.Y);

switch ((int)distance)
{
case 0: result = 1; break;
case 1: result = 0.5f; break;
case 2: result = 0.25f; break;
case 3: result = 0.125f; break;
}

return result;

}

private void InitializeVariables(int sigma0)

{
iteration = 1,
this.sigma0 = sigmao;
taul = 1000 / Math.Log(sigma0);
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private double Alpha(int t)

{ double value = alpha0 * Math.Exp(-t / tau2);
return value;

¥

private double Sigma(int t)

{ double value = sigma0 * Math.Exp(-t / taul);
return value;

}

public Point Coordinate

{

get { return coordinate; } set { coordinate = value; }
b
public int Iteration { get { return iteration; } }
public Neuron(int X, int y, int sigma0)
{
coordinate.X = x; coordinate.Y =;
InitializeVariables(sigma0);

}

public Neuron(Point coordinate, int sigma0)

{

this.coordinate = coordinate; InitializeVariables(sigma0);

}

public double ModifyWights(List<double> pattern, Point winnerCoordinate, int
iteration, Functions f)

double avgDelta = 0;

double modificationValue = 0;

for (int i = 0; i < wightsdimension; i++)
{

modificationValue = Alpha(iteration) * h(winnerCoordinate, f) * (pattern[i] -
weights[i]);

weights[i] += modificationValue;  avgDelta += modificationValue;

¥

avgDelta = avgDelta / wightsdimension;
return avgDelta;

56



public double Norm
{
get
{ double norm =0;
foreach (double d in weights) { norm +=d; }
norm = norm / this.wightsdimension;
return norm;

}

Neural Network Class

public delegate void EndEpochEventHandler(object sender, EndEpochEventArgs e);
public delegate void EndlterationEventHandler(object sender, EventArgs e);

public class NeuralNetwork

{

public bool Normalize

{

get { return normalize; } set { normalize = value; }

private void NormalizelnputPattern(List<double> pattern)

{

double nn =0;
for (inti = 0; i < inputLayerDimension; i++)
{

nn += (pattern[i] * pattern[i]);

¥
nn = Math.Sqrt(nn);
for (int i = 0; i < inputLayerDimension; i++)

{

pattern[i] /= nn;
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private double CalculateNormOfVectors(List<double> vectorl, List<double>
vector2)

double value = 0;
for (inti = 0; i < vectorl.Count; i++)
value += Math.Pow((vectorl[i] - vector2[i]), 2);
value = Math.Sqrt(value);
return value;

public NeuralNetwork(int m, int numberOflterations, double epsilon, Functions f)
{

outputLayerDimension = m;

currentlteration = 1;

this.numberOflterations = numberOflterations;

function = f;

this.epsilon = epsilon;

currentEpsilon = 100;

public Neuron FindWinner(List<double> pattern)
{
Neuron Winner = outputLayer[0, 0];

List<double> norms = new List<double>(outputLayerDimension *
outputLayerDimension);

double D =0;
double min = CalculateNormOfVectors(pattern, outputLayer[0, 0].Weights);
for (int i = 0; i < outputLayerDimension; i++)
for (int j = 0; j < outputLayerDimension; j++)
{ D = CalculateNormOfVectors(pattern, outputLayerf[i, j].Weights);
if (D <min) { min=D; Winner = outputLayer[i, j]; }
b

return Winner;
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public void StartLearning()
{
int iterations = 0;
while (iterations <= numberOflterations && currentEpsilon > epsilon)

{

List<List<double>> patternsToLearn = new
List<List<double>>(numberOfPatterns);

foreach (List<double> pArray in patterns) patternsToLearn.Add(pArray);

Random randomPattern = new Random();

List<double> pattern = new List<double>(inputLayerDimension);

for (int i = 0; i < numberOfPatterns; i++)

{ pattern = patternsToLearn[randomPattern.Next(numberOfPatterns - i)];
StartEpoch(pattern);
patternsToLearn.Remove(pattern);

}

iterations++;

OnEndlterationEvent(new EventArgs());

}

}

Analiz Verisi Yiikleme Islemi
private void btnDatalLoad_Click(object sender, EventArgs e)

{

string sSql = string.Empty , sTableName = string.Empty , sMessage =
string.Empty;

DataTable dtData = null;

sTableName = comBoxTableNames.SelectedValue.ToString();
dtData = MyBaseClassLibrary.MyCLibDB.GetData(sSql);
MyForm_Set_DataGrid_CheckBox_Process(dtData);
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Log Analizi Baslatma Islemi
private void btnStartLogAnalyze Click(object sender, EventArgs e)
{

string sClassAliasName = tbxClassAliasName. Text;

int iClassColumnindex =
MyCLibUtility. Tolnt32(comBoxClassRefColumn.SelectedIndex);

int NumberOfCards = (int)Math.Sqrt(Int32.Parse(tbNumberOfCards. Text));
Functions f = Functions.Gaus;

nn = new NeuralNetwork(NumberOfCards, Int32.Parse(tblterationsNumber.Text),
Double.Parse(tbEpsilon.Text), f);

nn.EndEpochEvent += new EndEpochEventHandler(nn_EndEpochEvent);
nn.EndlterationEvent += new EndlterationEventHandler(nn_EndIterationEvent);
nn.Normalize = this.chbNormalize.Checked,;

LblStartVal. Text = DateTime.Now.ToString("HH:mm:ss.fff");

nn.ReadDataFromDataTable(dtAnalyzeRefData, sClassAliasName,
iClassColumnindex);

sofmVisualizer.Matrix = null;

panelLegend.Visible = false;

ShowInputPatternsOnChart();

AddPatternsToListBox();

IblStatus.Text = "Akilli log analiz islemi devam ediyor. Liitfen bekleyiniz";
pbStatus.Visible = true;

pbStatus.Minimum = 0;

pbStatus.Value = 0;

pbStatus.Maximum = Int32.Parse(tblterationsNumber.Text);
nn.StartLearning();

sofmVisualizer.Matrix = nn.ColorSOFM();
sofmVisualizer.Invalidate();

panelLegend.Visible = true;

AddLegend();

pbStatus.Visible = false;

IblStatus. Text = "Log analiz islemi tamamland1.";
LblEndVal.Text = DateTime.Now.ToString(""HH:mm:ss.fff");
MyAnomalyAllProcess();

tabControlMain.SelectedTab = tabPageAnalyze;
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Anomali Tespit ve Derecelendirme Islemleri

private void MyAnomalyAllProcess()

{

int[,] iArrMatrixPatternCount;

sofmVisualizer_TestHT.Matrix = nn.ColorSOFM (out
IArrMatrixPatternCount);

sofmVisualizer_TestHT.MatrixPatternCount = iArrMatrixPatternCount;
sofmVisualizer_TestHT.Invalidate();

sofmVisualizerAnomaly.Matrix = nn.Create_ColorMatrix_ForAnomaly(out
IArrMatrixPatternCount);

sofmVisualizerAnomaly.MatrixPatternCount = iArrMatrixPatternCount;
sofmVisualizerAnomaly.Invalidate();
SOFMAnomalyProcess anmProc = new SOFMAnomalyProcess();

anmListByDistance = anmProc.FindAnomaliesByDistanceWithClasses(nn,
sofmVisualizerAnomaly, inputDataChart);

iCounterAnmlPttrn = 0;

iIAnmlCounter = 0;

Ivi = null;

tbxDistanceAnomalylInfo.Text = string.Empty;
listAnomaliesByDistance.ltems.Clear();

foreach (SOFMAnNomaly anml in anmListByDistance)
{ 1AnmiCounter++;

sAnomalyTextInfo = string.Format("{0} {1}. ({2}) {3} % {4} O:({5})
P:({6}) {7}", Environment.NewLine , iAnmICounter,
anml.Patternindex+1, anml.Level, anml.Percent. ToString("G2") ,
anml.OriginalPattern, anml.Pattern, anml.Color.Name);

sAnomalyListinfo = string.Format("{0}. ({1}:{2}) ({3}) ", iAnmiICounter,
anml.Level. Trim().Substring(0,1), anml.Patternindex+1,
anml.OriginalPattern);

Ivi = new ListViewltem(sAnomalyListinfo);
Ivi.ForeColor = anml.Color;
Ivi.Tag = anml.Patternindex;
listAnomaliesByDistance.ltems.Add(lvi);
tbxDistanceAnomalyInfo.Text += sAnomalyTextInfo;

}

MyCreateAnomaly_PanelLagend(panelLagendAnomaly, "Anomaliler™);

¥
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