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OZET

Son yillarda internetin yayginlagmasina paralel olarak hizla biylyen ve her gegen
giin hayatimiza daha c¢ok giren elektronik ticaretin sagladidi kolayliklar saymakla bitmez.
Ancak internet gibi, tlim diinyaya acik bir ortamda e-ticaret yapmak, bazi glivenlik risklerini

de beraberinde getirmektedir.

Bu calismada, Internet lizerinden e-ticaretin daha giivenli bir yapi iizerinden

saglanmasina yonelik bir glivenlik modeli tasarlanmistir.

Anahtar Kelimeler: E-Ticaret, E-Ticaret Glivenligi, E-Ticaret Alternatif Bilgi Glivenligi



ABSTRACT

E-Commerce, growing rapidly in recent years in parallel with the expansion of the
Internet and coming more into our lives every day, provides countless benefits. However,

making e-commerce in an open environment like Internet brings some security risks.
In this study, a secure model is designed to provide a more secure structure for

e-commerce over Internet.

Keywords: E-Commerce, E-Commerce Security, Alternative E-Commerce Data Security
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ELEKTRONIK TICARET GUVENLIGINE BAKIS VE ONERILER

1. ELEKTRONIK TICARETIN TANIMI VE KAPSAMI

Giiniimiizde elektronik ortamda gercgeklestirilen islemlerin basinda
genellikle “e” harfini gérmekteyiz. “Elektronik” ya da Ingilizce “Electronic”
sozciigiiniin bas harfini temsilen kullanilan bu 6n ek, son yillarda sikhkla
karsimiza citkmaktadir. E-ticaret de bu sekilde karsimiza cikan kavramlardan
bir tanesidir. Genel olarak E-ticaret, pazarlama ve siparis aktiviteleri de dahil
olmak ilizere, mal ya da hizmetin alim ve satiminin elektronik ortamda
yapildigi bir ticaret tiirii olarak tamimlanabilir.

E-ticaret ile ilgili olarak bu alanda faaliyet gdsteren bazi organizasyonlarca

yapllmis tanimlamalar da asagidaki gibidir.

WTO’nun (Diinya Ticaret Orgiitii) tanimina gére; E-ticaret, mal ve hizmetlerin

iiretim, reklam, satis ve dagitimlarinin telekomiinikasyon aglari {izerinden yapiimasidir.!

OECD'nin (Ekonomik Isbirligi ve Kalkinma Tegkilati) tanimina gére; E-ticaret,
kurumlarin ve bireylerin katildigi ve metin, ses ve gorsel imaj gibi sayisallastiriimis
verinin islenerek, acik veya kapall aglar Uzerinden iletiimesine dayanan ticaretle ilgili

islemlerdir.?

UN-CEFACT (Birlesmis Milletler Idari, Ticari ve Ulagimla Ilgili Uygulama ve
Usulleri Kolaylagtirma Merkezi) ise e-ticareti: “Is, yonetim, ve tiiketim faaliyetlerinin
yurdtilmesi icin, yapilanmig (structured) ve yapilanmamis (unstrucred) is bilgilerinin;
Ureticiler, tiketiciler ve kamu kurumlar ve diger organizasyonlar arasinda elektronik

araglar (Elektronik posta ve mesajlar, elektronik blilten panolari), www (word wideweb)

'wTO Special Report 2, Electronic Commerce and the Role of the WTO, (1998),
http://www.wto.org/english/res_e/booksp_e/special_study_2_e.pdf

? Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi, (2002),
Ankara



teknolojisi, akilli kartlar, elektronik fon transferi, elektronik veri degisimi (zerinde

paylasiimasidir.” seklinde tanimlamistir.®

UNCITRAL (BM- Uluslararasi Ticaret Hukuku Komisyonu) e-ticareti, ticari
aktiviteler kapsaminda her tlrli veri mesajinin, EDI (Electronic Data Interchnge),
internet, e-mail gibi ydntemlerin yaninda, telekopi ve fax gibi daha az karmagik veri

iletim yéntemleri kullanilarak elektronik ortamda degisimi olarak tanimlanmigtir.?

Elektronik Ticaret, iiriin veya hizmet satin aligverisi faaliyetinin
haberlesme aglann yardimiyla yapilabilmesini saglamaktadir. Bununla
birlikte, sunulan iiriin veya hizmet icin talep yaratilmasinin, miisteri destegi
verilmesinin ve lojistik islemlerinin takibinin de yine haberlesme aglan
yardimiyla yapilmasi s6z konusudur. Elektronik Ticaret, sunulan iiriin ve
hizmetlere, internetin yayginhigina bagh olarak, diinyanin hemen hemen her
yerinden hizli ve kolay erisim imkani saglamaktadir.

Elektronik iletisim teknolojilerinin gelisimiyle, ticarette kullanimi
aslhinda paralellik gostermektedir. 1980'lerinden bu yana gelisen iletisim
teknolojileriyle birlikte ortaya gikan kolayliklar, ticarete yansimis ve ticareti
kolaylastirmistir. Devaminda, iletisim teknolojilerinin ticarette kullaniminin
daha da arttig: yillarda, internetin de daha yaygin ve daha fazla kullanilan
bir ticaret ortami haline geldigini ve bu sekilde biiyiidiigiinii goriiyoruz.
Ozellikle web ve elektronik posta servislerinin saglanmasi, internet iizerinde
ticaretin gelismesinde biiyitkk rol oynamistir. Sunulan bilgi, mal ya da
servislerin, konuma bagh olmaksizin her an erisilebilir olmasini saglayan
web siteleri, ticaret icin bulunmaz bir sanal pazarlama yeri olarak yerini
almaya baslamistir. Ornek olarak www.ebay.com, www.amazon.com,
www.yahoo.com gibi web sayfalari verdikleri bu servisle ¢ok kisa siirede
birer biiyiik sirket haline gelmislerdir. Yine elektronik postanin yeni bir
iletisim kanali olarak yayginlasmasiyla beraber, elektronik ticarette siparis

3 Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarh Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya

* Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi, (2002),
Ankara



verme, elektronik fatura, satis oncesi ve sonrasi destek gibi alanlarda
kullaniimis ve biiyiik kolaylik saglamistir.

Elektronik Ticaretin kapsami, bilgi ve iletisim teknolojilerinin
sundugu servisleri kullanabilmeyle dogru orantih olarak gelisen bir olgu
olarak goriilmektedir. Mevcut teknolojik imkanlarin, yeni e-ticaret fikirleriyle
birlestirilmesi sonucunda gelisen bir kapsam s6z konusu oldugundan, tarif
yapilirken bir sinir gizilmesi miimkiin olamamaktadir. Ancak glinimuz teknoloji

sartlarinda, e-ticaret kapsamindaki uygulamalara g6z atacak olursak’;

- Mal (taginir, tasinmaz) ve hizmetlerin (bilgi servisleri, danismanlik,finans,

hukuk, sagdlik, egitim, ulastirma, vb.) elektronik aligverisi,
- Uretim planlamasi yapma ve iiretim zinciri olusturma,
- Tanitim, reklam ve bilgilendirme,
- Siparig verme,
- Anlagma yapma,
- Elektronik banka iglemleri ve fon transferi,
- Elektronik konsimento gdnderme,
- Gumrukleme,
- Elektronik ortamda Uretim izleme,
- Elektronik ortamda sevkiyat izleme,
- Ortak tasarim gelistirme ve muhendislik,
- Elektronik ortamda kamu alimlari,

- Elektronik Para ile ilgili islemler,

> Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara



- Elektronik hisse aligverisi ve borsa,

- Ticari kayitlarin tutulmasi ve izlenmesi,

- Dogrudan tiiketiciye pazarlama,

- Sayisal imza, elektronik noter vb. Givenilir Ugincii Taraf (TTP) islemleri,
- Sayisal icerigin aninda dagitimi,

- Aninda bilgi olusturma ve aktarma,

- Elektronik ortamda vergilendirme,

- Fikri mulkiyet haklarinin transferi.



2. E-TICARET CESITLERI

E-ticaret, gerceklesme sekline, dayandigi ortama ve katilimcilarina gore

cesitlendirilebilir.®

2.1. Gergeklesme Sekline Gore

Gerceklesme sekline gore bakildiginda, yapilan ticari alisverisin
hangi safhalarinin elektronik ortamda gergeklestirildigine gore gesitlendirme
yapilabilir. Bir malin veya hizmetin satigi veya alimi sirasinda stok bilgisinin
sorgulanmasi, siparisin verilmesi, 6demesinin yapilmasi ve tesliminin gergeklesmesi
sureci e-ticaret kapsaminda distiniilse de, satilan hizmet ya da malin niteligine gore bu
sure¢ bazi noktalardan elektronik ortam digina gikilmasini zorunlu kilabilir. Bu noktada
daha dogru bir gesitleme yapabilmek icin 6ncelikle malin ya da hizmetin siniflandiriimasi

gerekmektedir.’”

Elektronik ticaret yardimiyla elektronik ortamda satilan ya da alinan bir mal
veya hizmetler, misteriye iletim ydntemi noktasinda farklilik goésterir.® Buna gére,
elektronik ortamda satin alinan bazi mallarin miusteriye teslimi fiziksel olarak
gerceklestirilmesi gerekir. Ornedin elektronik ortamda satin alinan bir diziistii
bilgisayarin, gerekli paketlemeleri yapildiktan sonra alicisina teslim edilmesi
gerekmektedir. Ote yandan bazi mallarin dagitimi icin de elektronik ortam kullanilabilir.
Bu tiir mal ya da hizmetler daha cok sayisal iriinler olarak aniimaktadir.’ Ornegin,
elektronik ortamda satin alinan bir elektronik kitap, yine elektronik posta ile
ahcaisina iletilebilir. Benzer sekilde elektronik posta, sesli konferans ve video
konferans gibi yontemler kullanilarak alinan danismanlik ve destek servisleri
elektronik ortamda dagitimi miimkiin olan hizmet/mal kategorisinde

diisiiniilebilir.

2.2. Dayandigi Ortamin Niteligine Gore

E-ticaretin dayandigi ortamin niteligine baktigimizda ise agik ve kapali

6 Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarli Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya

7 Arvind Panagariya, E-Commerce,WTO and Developing Countries, (2000), New York

® Arvind Panagariya, E-Commerce, WTO and Developing Countries, (2000), New York

° Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarh Giimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya



sistemler olmak iizere 2 farkli opsiyon gdrmekteyiz. *°

2.2.1. Acik Sistem
Acik sistem denildiginde, ticaret ortaminin herkese acik ve erisilebilir oldugu bir
yapidan soz edilmektedir. Ornedin internet, erisim bakimindan bir kisitlama

getirmediginden acik sistemlere érnek olarak verilebilir, *

2.2.2.Kapali Sistem

Kapali sistem ise, erisimin belli kisitlar dahilinde yapildigi, her kullaniclya agik
olmayan bir yapi belirtiimektedir.!* Kapah sistemlere dérnek olarak iki sirket
arasinda kiralik devre kullanilarak kurulmus bir ag yapisi 6rnek verilebilir.
Yanhzca bu aga dahil olan sirket kullanicalarinin agi kullanabilir ve

dolayisiyla bu yapi, kapali sistemler igin giizel bir 6rnektir.

Elektronik ortamda ticaretin yapilabilmesine olanak saglayan yapi ise EDI
(Electronic Data Interchange)’dir. 1970’li yillarda gelistirilmeye baslanmig EDI, farkl
sirketler arasi data haberlesmesi igin arayliz saglamistir. Son vyillarda internetin
yayginlagmasiyla birlikte EDI, sirketleri internet Uzerinden ticaret yapmasina olanak

saglayan bir yapi olarak gelismeye devam etmistir."®

2.3. Katilimcilarina Gore

Son olarak e-ticaret’in katiimcilarina gore ne sekilde siniflandirildigina bakacak
olursak 4 farkl tir gdrmekteyiz. Bunlar isletme-igletme arasi, isletme-tiiketici arasi,
isletme-devlet ve tiiketici-devlet arasi e-ticarettir.*

10 Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarh Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya

n Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarl Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya

2 Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara

B Zeynep BEIGH, B2B E-Ticaret isletme Kavrami ve B2B isletmelerde Konumlandirma Stratejileri,(2010),
istanbul

" Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara



2.3.1.Isletmeler Arasi E-Ticaret

Firmalar arasindaki is uygulamalarini internet ortaminda destekleyen
faaliyetlerdir. Bir diger ifade ile sirketlerin Grlin ve/veya hizmetlerin alim-satimina iligkin
is ve iglemlerinin bir cogunu internet (izerinde gerceklestirmeleridir.'> Online stok
takibi, siparis verme, lriin yada hizmete iliskin satis doncesi ve sonrasi
destegi elektronik ortam iizerinden saglamak, is akisina 6nemli dlgiide katki
saglayarak maliyetleri diisiirmekte ve firmanin karhihigimi arttirmaktadir.
Isletmeler arasi e-ticaret gecmis yillarda daha cok kapal aglar iizerinden
EDI ile yapilmaktaydi. Ancak internetin gelisimi ve yayginlasmasi sonucu
acik sisteme gegisler artmistir.

2.3.2.Isletme Tiiketici Arasi E-Ticaret

Son tiketiciye yonelik olarak sirketlerin Grlin ve hizmetlerinin satigina iligkin
internet ortaminda yiriittiikleri ticari faaliyetlerdir.’® Isletmeler pazarlamak istedikleri
malin yada hizmeti tanitan bir web sitesi yada sanal ortam olusturarak bu iglemi
gerceklestirir. E-ticaretin gelismeye basladigi yillarda bu tir ticaret, internetin
kullaniminin yaygin olmamasi, isletmelerin potansiyeli gérememesi, son kullanicinin
internet Uzerinden aligverise sicak bakmamasi gibi sebeplerden dolayl daha az tercih
ediliyordu. Ancak internet kullaniminin artmasina ve e-ticaret glivenliginde belli
seviyelere gelinmesine paralel olarak isletme-tiiketici arasindaki e-ticaret de hizla
artmigtir. BKM'nin yaptigi bir arastirmaya gore Ulkemizde e-ticaret'de kullanilan kredi
karti (yerli ve yabanci kartlarin yurtici harcamalari) harcamalarn 2005 yilinda 1.388,39
milyon TL, 2006 yilinda 2.412,8 milyon TL, 2007 yilinda 5.537,17 milyon TL, 2008
yilinda 9.088,68 milyon TL, 2009 yilinda ise 10.273,68 milyon TL'ye ulagirken 2010 yili
ilk Gc ceyrek toplami simdiden 12.531,87 milyon TL seviyelerine ¢ikmistir.'” Buradan
da anlasilacag gibi isletme-tiiketici arasindaki e-ticaret hacmi her gegen yil
hizla artmaktadir.

B Dis Ticaret Miistesarligl, ihracati Gelistirme Etiid Merkezi, B2B e-Ticaret ve e-Pazaryerleri, (2008),
Ankara

16 Dis Ticaret Miistesarligl, ihracati Gelistirme Etiid Merkezi, B2B e-Ticaret ve e-Pazaryerleri, (2008),
Ankara

17 pelin KABALAK, BKM, Tiirkiye E-Ticaret Pazari, (2010)



2.3.3.Isletme-Devlet Arasi E-Ticaret

Isletme-Devlet arasindaki e-ticaret ise isletmelerin kamu islemlerini elektronik
ortamda gerceklestiriimesi olarak tanimlanabilir.'® Ornegin sirketlerin vergilerini
elektronik ortam kullanarak 6demeleri buna bir 6rnek olarak verilebilir. Ayrica kamu
ihalelerinin elektronik ortama taginmasi ve basvurularin da yine elektronik ortam
tizerinden kabul edilmesi de bu tiir ticaretin ilk uygulamalarindandir.”® E-devlet
kavraminin genislemesiyle birlikte, isletme ile devlet arasindaki ticaret daha
aktif sekilde elektronik ortama tasinacaktir. Bu da ticaret islemlerini
kolaylastirarak isletmelerin devlet ile olan iliskilerini daha diizenli hale

getirecektir.

2.3.4.Tiiketici-Devlet Arasi E-Ticaret

Tuketici-Devlet arasi e-ticaret tirlinde ise tiketicinin devlet ile olan iligkilerinin
elektronik ortamda vyiiriitilmesi s6z konusudur. Ornedin tasit vergisinin internet
Uzerinden 6denmesi ya da pasaport/ehliyet bagvurularinin internet tzerinden yapilmasi
bu kategoride degerlendirilebilir.’® Burada tiiketicinin elektronik ortami
kullanarak islemlerini yapmasi yine e-devletin gelisimiyle paralel olarak
artacaktir. Yapilan islemi ciddi manada kolaylastirdigi diisiiniiliirse iliskilerin
elektronik ortama gegirilmesi, vergi kaybinin 6nlenmesi, devlet dairelerinde
uzun kuyruklarin son bulmasi ve daha dinamik bir yapinin saglanmasi

bakimindan oldukga 6nem arz etmektedir.

18 Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarl Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya

® Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara

%% Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara



3. E-TICARET'DE KULLANILAN ARAGLAR

Genel olarak elektronik ticaretin yapiligi sirasinda bir ¢ok farkli arag
kullanilabilir.  Ticaretin yapildigi ortamdan, ticareti yapan taraflarin
konumlarina, kullanilacak aracin yayginhgindan giivenilirligine kadar bir gok
kriter uygun arac belirlemede 6nemli rol oynar. Bu araglar su sekilde
siralanabilir: Telefon, faks, televizyon, elektronik 6deme, para transferi ve internet.”!
Ancak giinimuzde e-ticaret daha ¢ok internet Uzerinden yapilmaktadir. Ayni arayiz ile
kitlelere hitap ediyor olmasi, ses goruintli ve yazli bilginin interaktif olarak iletilebilmesi,
zaman ve mekan sinirinin olmasi internetin en ¢ok kullanilan e-ticaret araci olmasinda

onemli rol oynamaktadir. %

E-ticaret araclarini asagidaki bagsliklar altinda inceleyebiliriz:

3.1. Klasik Elektronik Ticaret Araglan

Klasik e-ticaret araglarina bakildiginda, hemen hemen hepsinin bir
kisith oldugunu gériiyoruz. Ornegin telefonla e-ticaret, ses iletiminin sorunsuz
saglanabilecedi ancak gorselligin olmadigi bir ara¢ oldugundan kullanimi bir cok mal
yada hizmette yeterli olmamaktadir.® Yine klasik elektronik ticaret araclarindan olan
faksin kullaniminda ise kismi gorsellik s6z konusudur ancak sesli iletisim mumkin
olamamaktadir. Her ne kadar hizli ve yaygin bir arag olsa da elektronik posta gibi bir
rakip karsisinda pek fazla kullanilacagi distinilemez. E-ticarette televizyonun
kullanlmasi da yaygin olmasi bakimindan biyuk kitlelere ulasan bir ara¢ olarak
dislndlebilir. Ancak iletisimin tek ydnllu olmasl, siparis ve 6deme asamalarinda farkl
araclarin  kullanilacagi anlamina gelmekte ve giderek daha az kullanimaya

baslamaktadir.?*

*! Oksan KOMURCU, Elektronik Ticaret Kavrami, Kapsami ve Araclari, (2005),
http://www.hukuki.net/hukuk/index.php?article=261

2 WTO Special Report 2, Electronic Commerce and the Role of the WTO, (1998),
http://www.wto.org/english/res_e/booksp_e/special_study_2_e.pdf

2 WTO Special Report 2, Electronic Commerce and the Role of the WTO , (1998),
http://www.wto.org/english/res_e/booksp_e/special_study_2_e.pdf

WTO Special Report 2, Electronic Commerce and the Role of the WTO , (1998),
http://www.wto.org/english/res_e/booksp_e/special_study 2_e.pdf



3.2. Internet
Internet genel olarak aglarin kiiresel agi (global network of networks) olarak

|II

tanimlanmaktadir.”> Tanimdaki “global” kelimesini irdeleyecek olursak; bu aga bagl
diinya Uizerindeki herhangi iki bilgisayarin birbiri ile haberlesmesinin mimkiin oldugunu
gorebiliriz. *° Bu teknolojik imkan e-ticaret goziiyle yorumlandiginda ise sanal
ortamda tiim diinyaya acik bir Pazar yeriniz olabilecegi anlamina gelir. Bir
diger onemli nokta ise bu pazara zaman sinir oimadan herhangi bir anda
erisilebilinmesidir. Maliyet acisindan bakildiginda ise giin gectikce daha
diisitk bedellerle bu sanal Pazar yerini galisir tutmak miimkiindiir. Tim bu
avantajlaniyla birlikte hem sesli hem de gorsel iletisime olanak tanimasi ve
her gegen giin daha da yayginlasmasi, interneti giiniimiizde en ¢ok
kullanilan e-ticaret araci haline getirmistir. Ancak internetin bir acik sistem
olmasi beraberinde bir takim giivenlik sorunlarini da getirmektedir. Ilerleyen
boliimde bu giivenlik sorunlan igin su an kullanilan yontemleri inceleyecek

ve nasil gelistirmeler yapilabilecegi konusu irdelenecektir.

3.3. Intranet

Intranet, sadece belirli bir kurulus icindeki bilgisayarlar, yerel aglari (LAN;
Local Area Network) ve genis adlar (WAN; Wide Area Network) birbirine baglayan,
cogunlukla TCP/IP tabanli agdlar olarak tanimlanmaktadir.”’ Yani ashinda dis diinyaya
kapali, isletme ici haberlesme agimi ifade eder. Bu acidan bakildiginda bir
sirket icindeki bir kisim ticari faliyetlerin bu haberlesme agi kullanilarak
yapilmasi bir cok kolaylik saglar.

3.4. Extranet
Extranet, kapall bir internet agini, organizasyonun disinda yer alan ve

sistemden bilgi almalarn gereken mdlsterileri ve is yapilan diger kisi ve kuruluglari da

» Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarl Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya

*WTO Special Report 2, Electronic Commerce and the Role of the WTO , (1998),
http://www.wto.org/english/res_e/booksp_e/special_study_2_e.pdf

7 Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarh Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya
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baglayacak sekilde tamamlayan sinirli bir erisim adidir.”® Genellikle tedarikgi
sirketlerin stok kontrolii ve is tabiki amaciyla kullandiklari bir yapi olarak
orneklendirilebilir.

3.5. EDI

EDI e-ticaret yapan 0geler arasinda bir arayliz olusturarak bu islemlerin en az
hatayla ve seri sekilde yapiimasini saglayan bir yapi olarak karsimiza cikmaktadir. %°
Getirdigi biiyiik kolayliklar sebebiyle e-ticaretin gelisiminde biiyiik rol
oynamis ve giiniimiizde de bu katkiy: siirdiirmeye devam etmektedir.

3.6. Mobil Sistemler

Mobil sistemler glinimuizde e-ticarette ¢ok 6nemli bir ara¢ olarak karsimiza
¢ikmaktadir. Mobilite’ nin getirdigi konum bagimsizligi avantajiyla, internete yilksek
hizlarla baglanmak, bu aracin e-ticaret icin dnemini acikca gostermektedir.®® Son
yillarda iilkemizde de yaygin olarak kullanilmaya baslayan 3G teknolojisi ile
internete Megabit seviyelerinde baglanti miimkiin olabilmektedir. Boylece
internetteki e-ticaret pazarina hem gorsel hem de sesli olarak ulasilarak e-
ticaret yapilabilmektedir.

8 Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarh Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya

% Arvind Panagariya, E-Commerce,WTO and Developing Countries, (2000), New York

30 Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarh Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya
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4. E-TICARET'DE ODEME SEKILLERI

E-ticaretin giderek yayginlagsmasiyla birlikte kullanilan 6deme sekillerinin de
cesitlendigini gorliyoruz. Ancak temel olarak bakildiginda bu gesitienmenin kart tabanl

ve ag tabanl olmak iizere iki farkli baslik altinda dallandigini goriiyoruz.*

Kart tabanh 6demeler, kredi kartlar, sanal kredi kartlann ve akill
kartlar aracihg: ile yapilmaktadir. Kredi kartinin tiim diinyada standart bir
6deme altyapisina sahip olmasi ve kullania kitlesinin genisligi, Internet
lizerinden yapilan alisverislerde en ¢ok kullanilan 6deme yontemi olmasini
saglamigtir. Aligveris sirasinda kredi karti bilgilerinin  {iglinci  sahislarca ele
gegiriimesinin 6nlenmesi amaciyla bu bilgilerin sifrelenmesi esasina dayanan SSL ve

SET protokolleri kullaniimakta, bdylece aligveris giivenligi kolaylikla saglanmaktadir.*

Ag tabanli 6demeye bakildiginda ise elektronik para ve elektronik ¢ek gibi
o0deme araglarinin kullanildigini goriiyoruz. Elektronik para Internet'te kullaniimak lizere
gelistiriimis para birimidir.*® Elektronik para giinliik hayatta kullanilan magaza ceklerinin
Internet ortamindaki karsiligi olarak degerlendirilebilir. Bu sistemden yararlanmak
isteyen kisilerin ilk olarak elektronik para hizmeti sunan sirketler tarafindan gelistirilen
0zel yazihmlardan birini bilgisayarlarina yiklemeleri ve o sirketle galisan bir bankada
hesap agtirmalari gereklidir. Bundan sonra elektronik para ile anlagsmali magazalarin
sitelerinden veya kendisi gibi elektronik para yazilimini kullanan diger taraflar ile sanal
alisveris yapabilirler. Elektronik para yazilimi, istenilen miktarda paranin bir banka
hesabindan c¢ekilerek, Internet (zerinden yapilacak harcamalarda kullaniimak Uzere
elektronik ortamda saklanmasini saglar. Her elektronik paranin normal hayatta oldugu
gibi bir seri numarasi vardir. Internet Uzerinden bir harcama yapildiginda belli seri
numarall elektronik paralar aligveris yapanin bilgisayarindan silinerek aligveris yapilan
bilgisayara gecirilir.>* Bu sekilde, para akisi aynen giinliik hayatta oldugu gibi

gerceklestirilir. Turkiye'de bu sistem henlz uygulamaya gegmemistir. Dilinyada

*' Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara

*2 Hilmi KUSCU, E-Ticaret: SSL ve SET, (2010)

* Halil Elibol, Burcu Kesici, Cagdas isletmecilik Agisindan Elektronik Ticaret, (2003)

* Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara
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elektronik para hizmeti veren baz kuruluglara ©6rnek olarak CyberCash

(www.cybercash.com), DigiCash (www.digicash.com) verilebilir.*®

Elektronik ¢ek, elektronik ticaret gergeklestiren sitelerin 6demeleri ¢ek olarak
kabul etmelerini ve igleyebilmelerini saglayan bir 6ddeme sistemidir. Elektronik cek,
ABD'de Financial Services Technology Consortium (www.fstc.org) tarafindan SDML,
Signed Document Markup Language, adi verilen bir isaretleme dili kullanilarak
gelistirilmistir.®® Elektronik ¢ek sisteminde, ddemeler kredi karti olmadan banka hesabi
bilgilerinin gerekli olanlarinin elektronik ticaret sitesine girilmesi yoluyla yapilir. Kullanici
bir anlamda ticaret sitesine cek keserek 6deme yapmis olur. Bankadaki sistemler
yapilan transferleri her giin temizleyerek bahsedilen hesapta aligverisin tamamlanmasi
icin gerekli sartlarin yeterli olup olmadigini kontrol ederler ve bu durumdan elektronik
ticaret sitesini sifreli kanallarla haberdar ederler. Bu islemler takas merkezi olarak
adlandirilan finansal kurumlar tarafindan da yurutulebilir. Kullanilmasi kolay bir sistem
olmakla birlikte, daha yaygin kullanimi igin gerekli sistemlerin finans sektori tarafindan
kabul gormesi gereklidir. Bu hizmet llkemizde herhangi bir kurulus tarafindan hentz

uygulamaya konulmamistir.*’”
Diger 6deme araglarindan da kisaca bahsetmek gerekirse:

Escrip: Bagis 6demeleri gibi bazi 6zel diisiik miktarli 6demeler igin kurulmus bir
sistem.*®

IPIN: Internet harcamalarini ISS faturalarina yansitan bir sistemdir.*

PCPay:Smart Card bazli bir sistemdir.*

ECharge My Phone: Telefon faturasi ile entegre edilmis bir sistemdir. Ulkemizde bagis

ve cekilis uygulamalarinda bu 6deme tiiriine sikca rastlanmaktadir.**

% Cihad Demirli, E-Ticaret (ilk Adimlar), (2010)

*® Halil Elibol, Burcu Kesici, Cagdas isletmecilik Agisindan Elektronik Ticaret, (2003)

*” Halil Elibol, Burcu Kesici, Cagdas isletmecilik Agisindan Elektronik Ticaret, (2003)

*® Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara

** Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara

*® Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara

*! Hakan UZUNOGLU, Elektronik Ticaretin Vergilendirilmesinin incelenmesi ve Degerlendirilmesi ,(2002),
Ankara
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First Virtual: Odemeleri tigiincii bir kurulusun toplayip, ilgili taraflara dagitimini yaptigi

bir sistemdir.*?

Bu 6deme araclarindan diinyada ve iilkemizde en ¢ok kullanilani
kredi kartidir. Her ne kadar belirli giivenlik standartlan olusturulmus olsa da,
kredi kartiyla internet iizerinden yapilan 6demeler sirasinda bir ¢ok giivenlik

problemiyle karsilasilabilmektedir.

2 http://www.e-ticaretmerkezi.net/odemearaclari.php , (2010)
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5. E-TICARET'DE GUVENLIK KRITERLERI

Elektronik ticarette alici ve satici birbirlerini gérmez. Bu sebeple karsilikli olarak
giivenin saglanmasina yénelik ek bir takim énlemler almaya ihtiya¢ duyarlar. Oncelikle
alici ve satic taraflar birbirlerinin kimliklerinden emin olmak isterler. Aslinda bu ihtiyag,
dijital imza ve dijital sertifikalarin gelistiriime nedenidir. Bunlar araciligiyla iki taraf
birbirlerinin kimliginden emin olabilmektedir.* Tiirkiye'de dijital sertifikalar ile
ilgili yasal altyapi heniiz olusturulmadigi igin alici tarafinda bulunan bireysel
kullanicllar heniiz dijital sertifika kullanmaya baslamamislar, satis yapan
siteler de miisterilerine bunu sart kosmamislardir. Bu nedenle saticilar
ahalann kimliklerini kontrol edememektedirler. Satica bu durumda gerek
duyarda, kullanial bilgileri igin bankadan teyit isteyebilmektedir.

Elektronik ticarette glivenlik konusunda degerlendirilmesi gereken diger bir
konu da alicilarin elektronik ticaret sitelerinden aligveris yapmak igin vermek
durumunda kaldiklar kredi karti vb. bilgilerin Internet Uzerinden iletilirken Uglncl
sahislarin eline gegmesi riskidir. Bilindigi gibi 6zellikle telefonla yapilan satislarda
(gazeteye ilan vermek, katalog satiglari vb) kredi karti numarasi ve son kullanma tarihi
aligverig icin yeterli olmaktadir. * Bu yiizden bu bilgilerin korunmasi elektronik

ticaretin gelisimi igin bilyiik 6nem tasimaktadir.

2 Belgin Behram, Aydan Atalay, Cagri Tanoglu, Elif Oztiirk, a’dan z’ye Elektronik Ticaret, (2001)
* http://www.garantiweb.com/ssl.asp?ID=25& PAGE=2, (2010)
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6. E-TICARET'DE KULLANILAN GUVENLIK ARACLARI

Elektronik ticarette kredi karti bilgilerinin baskalarinin eline gegme riski gtinliik
hayattakine gore cok daha azdir. Gunlik hayatta 6deme yaparken kredi karti bir
bagkasina verilmekte, bu yiizden kredi kartinin Uzerindeki bilgilerin gizliligi buylk
oranda ortadan kalkmaktadir. Sanal aligveris hizmeti veren firmalar, kredi karti
bilgilerinin glivenligi ve gizliligini saglamak igin yaygin olarak SSL ve SET gibi giivenlik

standartlarini kullanmaktadirlar. *

SSL (Secure Sockets Layer), ag Uzerindeki web uygulamalarinda givenli bilgi
aktariminin temini igin (bilginin dogru kisiye giivenli olarak iletimi), "Netscape" firmasi
tarafindan gelistiriimis bir program katmanidir. Burada, bilgi iletiminin glvenligi,
uygulama programi (web browser, HTTP) ile TCP/IP katmanlar arasindaki bir program
katmaninda saglanmaktadir. SSL, web sunucularina (Apache vb), bir modil olarak
yuklenir ve bdylece web sunuculant glvenli erisime uygun hale gelir.
SSL, hem istemci (bilgi alan) hem de sunucu (bilgi gdnderen) bilgisayarda bir
dogrulama (authentication, iki bilgisayarin karsilikli olarak birbirini tanimasi)
mekanizmasi kullanir. Boylece, bilginin dogru bilgisayardan geldigi ve dogru bilgisayara

gittigi teyit edilir.*

Bilgisayarlarin birbirlerini "tanima" islemi, agik-kapali anahtar teknigine (public-
private key encryption) dayanan bir kripto sistemi ile saglanir. Bu sistemde, iki
anahtardan olusan bir anahtar ¢ifti vardir. Bunlardan agik anahtar (public key) herkes
tarafindan bilinebilen ve gonderilen mesaji "sifrelemede" kullanilan bir dijital anahtardir.
(Burada anahtar'dan kasit, aslinda bir sifreleme -kriptolama- algoritmasidir. Bu
algoritma (yani, anahtar) kullanilarak gonderilecek bilgi sifrelenir. Ancak, acik anahtar
ile sifrelenen mesaj, sadece bu anahtarin diger ifti olan "kapali anahtar" (private key)
ile agilabilir. Kapali anahtar da, sadece sizin bildiginiz bir anahtar oldugundan, mesaj
giivenligi saglanmis olur.¥’ Yapiy1 érneklendirmek gerekirse, birbiri ile giivenli
olarak haberlesmek isteyen iki istemci oldugunu varsayalim. Bilgiyi alacak
olan istemci, gonderecek olan istemciye kendi acik anahtarini (public key)
gonderir, gonderecek olan istemci bu anahtan kullanarak bilgiyi, alacak

*> Hilmi KUSCU, E-Ticaret: SSL ve SET, (2010)
*® http://www.eticarethazirla.com/menu-set , (2010)
* Hilmi KUSCU, E-Ticaret: SSL ve SET, (2010)
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istemciye iletir. Bu bilgi alacak istemcinin agik anahtan ile sifrelendiginden
ve yalnizca alacak istemcinin kapali anahtan (private key) ile desifre
edilebileceginden, gonderilen bilginin giivenligi saglanmis olacaktir. Bu
yapida matematikteki tek yolii fonksiyon gesitleri kullaniimaktadir.

SSL, web sunucusunu tanimak icin, dijital olarak imzalanan sertifikalar kullanir.
Sertifika, aslinda, o organizasyon hakkinda baz bilgiler igeren bir veri dosyasidir. Ayni
zamanda da, kurulusun agik-kapali anahtar ciftinin "acik" anahtar da sertifika iginde
yer alir. Sunucu sertifikasi da, o sunucuyu igleten kuruma ait bilgiler igeren bir
sertifikadir. Sertifikalar, "glvenilir" sertifika kuruluslar tarafindan dagitilir (VeriSign
gibi).*® Istemci bilgisayar, SSL destekleyen bir sunucuya baglandigi anda, (bu, https://
ile baglayan URL satirlari ile gerceklesir) dogrulama islemi baslar. Istemci, kendi acik
anahtarini sunucuya gonderir. Sunucu ise, bu anahtar kullanarak sifreledidi bir mesaj
istemciye geri gonderir. Bir sonraki adimda istemci sadece kendinde olan kapali
(private) anahtari kullanarak gelen sifreli mesaji ¢dzer ve sunucuya geri gonderir.
Mesajl alan sunucu ise, bunu kendisinin gdnderdigi orijinal mesaj ile karsilastirir ve eger
iki mesaj "ayn" ise "dogrulama" islemi bagariyla tamamlanmistir ve sunucu bu
noktadan itibaren "dogru bilgisayarla/kisiyle" iletisimde oldugunu anlar. Daha sonra
sunucu istemciye o an gergeklesen web oturumunda kullanilacak tim ©6nemli

anahtarlar génderir ve giivenli iletisim baglar.*

Anahtarlar Uretilirken kullanilan bazi poptiler algoritmalar olarak, DES (Data
Encryption Standard),3DES, AES, RSA, IDEA verilebilir. *°

SET (secure Electronic Transaction), elektronik ticarette, internet (izerinde
guvenli bilgi aktarimini saglamak amaciyla aralarinda VISA, MasterCard ve IBM'in de
oldugu kuruluglar tarafindan gelistirilen bir protokoldir. SET, &zellikle on-line (gergek
zamanh) kredi karti bilgileri iletimi icin gelistirilmis bir standarttir. SET, kredi karti ile
yapilan online 6demelerde, bilgilerin internet lizerinden aktariminda gizlilik ve guvenlik

entegrasyonunu saglar. SET protokoll sadece migsteri (lrln siparisi veren kredi karti

*® Hilmi KUSCU, E-Ticaret: SSL ve SET, (2010)
* Hilmi KUSCU, E-Ticaret: SSL ve SET, (2010)
*% Hasan CIRPAN, E-Ticarette Giivenlik, (2005)
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sahibi) ile sanal dikkan (e-diikkan) ve kredi karti sirketi arasindaki 6deme fazini

sifreler. *!

SET ile, 6deme islemine taraf olan herkes (musteri, diikkan sahibi, kredi karti
sirketi), birbirlerini tanirlar (teshis ederler, authentication) ve bu ispatlanabilir. "Tanima"
islemi, SSL'dekine benzer bir dijital sertifikasyon sistemi ile yapilir. Yani, d6deme fazina
dahil biitiin taraflar kendi kimliklerini belirten dijital bir sertifika kullanir.>

SSL ve SET uygulamalarinin birlikte kullanilmasi sonucu mevcut
durumun en giivenli mekanizmasi saglanabilir. Ancak bu mekanizma bile
yiizde yiiz giivenlik saglayamayabilir. Giin gecgtikge ortaya cikan yeni
giivenlik aciklari ve farkl siber saldiri yontemleri sebebiyle bu mekanizma

giiclendirilmeli ve giincel tutulmalidir.

> J. Reha Sendil, E-Ticarette Bilgi Giivenligi Terimleri, (2010)
> Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarh Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya
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7. TSE’'NiIN BELIRLEDIGi GUVENLIK STANDARTLARI

Ulkemizde TSE'nin e-ticaret icin belirledigi bazi standartlar mevcuttur. TSE, e-
ticaret esnasinda internet lzerinden aktarilan veriyi, e-ticaret verileri ve hassas e-

ticaret verileri olmak (izere ikiye ayirmaktadir.>® Bunlara bakacak olursak;
E-Ticaret Verileri: E-Ticaretin gerceklesmesi icin/sirasinda kullanilan veriler:>*

» Musteri Adi
» Musteri Posta Adresi
e Musteri Fatura Adresi

« Dider Bilgiler

Hassas e-Ticaret Verileri: Asadidaki veri tipleri hassas olarak degerlendirilmeli
ve kurum icinde dahi farkl bdlimlere (pazarlama, satig, vb) aktariimamali ya da

depolanmamalidir:>

» Kredi Karti Numarasi

» Kredi Karti Sirketi (Karti Greten banka)

» Kredi Karti dogrulama numarasi (cvc2)

» Kredi Karti Son Kullanim Tarihi

« Havale Gonderen Hesap Numarasi

« Havale Gonderen Banka/Sube Bilgileri

e TC Kimlik No

« Miisteri Parola/Kimlik Dogrulama Bilgileri*®

Bu kapsamda TSE'ye gore bu verilerin internet Uzerinden iletildigi sistem 4

farkl giivenlik kriterini icermektedir.>” Bunlar:

o Gizlilik

> TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tiirkiye, E-Ticaret Giivenlik Altyapisi, (2008)
> TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tiirkiye, E-Ticaret Giivenlik Altyapisi, (2008)
> TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tiirkiye, E-Ticaret Giivenlik Altyapisi, (2008)
®TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tiirkiye, E-Ticaret Giivenlik Altyapisi, (2008)
7 TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tirkiye, E-Ticaret Givenlik Altyapisi, (2008)
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e Butunluk (integrity)
« Dogruluk/Gegerlilik (authentication)
« Inkar Edememe (non-reputation)

Bu 4 kriterin gergeklestiriimesinde kullanilan araglara bakilacak olursa:

7.1. Acik Anahtar Yapisi (PKI)

Gonderilen ve alinan verinin degisik sifreleme algoritmalari kullanilarak
gonderici tarafindan sifrelenmesi ve alic tarafindan sifrelenmis verinin, sifresinin
acllmasi temeli {zerine kurulmus yaziimsal ve yordamsal biitiinlik.”® Bu yapi
giiniimiizde sifreleme mekanizmalarinin temelini olusturmakta ve bir gok
giivenlik uygulamasinda siklikla karsimiza gikmaktadir.

7.2. Dijital Imza

Gelen bir mesajin(verinin) gergcekten gonderen kisiden geldiginin dogrulunu
ispatlama(authentication)  mekanizmasi.®  Kimlik dogrulama esnasinda
kullanilabilecek o6nemli bir elektronik ara¢ olarak olarak karsimiza
cikmaktadir. Ancak kullanimini yayginlastirmak igin yeni diizenlemeler

yapilmasinin gerekliligi agiktir.

7.3. Dijital Sertifikalar
Sertifika, agik anahtar sahibinin kimligini dogrulayan bilgidir. Ehliyet, nifus

clizdani gibi sertifika da sahibinin kimligini ispatlar.

Sertifikalar,

-Sertifika otoritesinin kimligini

- Sahibinin kimligini

- Sahibinin public anahtarini

- Sertifikanin kullaniminin bitis zamanini

- Sertifika sunucusunun, bu sertifikayl onaylayan imzasini ve diger bir takim

bilgileri tutar.

2 TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tiirkiye, E-Ticaret Giivenlik Altyapisi, (2008)
> TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tirkiye, E-Ticaret Givenlik Altyapisi, (2008)
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Sertifika sayesinde, herhangi bir bilgi alan kisi, bu bilgiyi gdnderen kisinin
kimligini, kullandigi sertifikanin gegerli olup olmadigini, sertifikanin glivenilir bir sertifika
otoritesi tarafindan onaylanip onaylanmadigini anlayabilir. ©© Bu uygulama da yine
giiniimizde giivenlik vyapilarinda sikhkla karsimizda cikmaktadir.
Sertifikanin gegerliliginin bir otorite tarafindan dogrulanmasinin gerekliligi

giivenlik anlaminda ek bir fayda saglamaktadir.

7.4. SSL (Giivenli Giris Katmani)

Bu sistemde sunucu (server) bilgisayar ile bilgi alan bilgisayarlar arasinda,
dijital bir dogrulama amaciyla sifreli bilgiler iceren sertifikalar gonderilir. Bu sayede
bilgilerin dogru bilgisayarlar dolayisi ile dogru kisiler/kurumlar arasinda gidip gelmesi,
kotl niyetli Uglincli sahis ya da kurumlarca ele gegiriimemesi sadlanir. Gonderilen
sifrelerin dogrulugu bu katmanda teyit edildikten sonra glivenli olarak veri degisimi ve
aktarmina gecilir.®® Bu noktada internet gibi bir acik system iizerinden
gonderilen bilginin okunamamasi ve degistirilememesi hedeflenmektedir.
Burada onemli olan SSL anahtarinin uzunluguna bagh olarak giivenligin

yeterli olarak saglanmasidir.

7.5. SET

Daha ¢ok B2C pazarinda musteri-firma arasindaki kredi kartl 6demelerde bilgi
giivenligi saglayan, calisma prensibi SSL’ e benzeyen elektronik giivenlik sistemleri.®
Bankadan alicnin kimlik dogrulamasinin yapildigi bir yontem olarak
karsimiza gikmaktadir.

7.6. Diger Giivenlik Uygulamalari
« Igletim Sistemi Giivenligi
» Firewall Sistemi
+ Saldin Belirleme Sistemi
e Musgteri Bilgileri Veri tabani glivenligi
e Web tabanl dinamik igerik giivenligi
« VPOS(Sanal Odeme Noktasi) giivenligi

0 1sE Bilgi islem Daire Baskanhgi, e-Déniisiim Tiirkiye, E-Ticaret Giivenlik Altyapisi, (2008)
1 TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tiirkiye, E-Ticaret Giivenlik Altyapisi, (2008)
®2 TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tirkiye, E-Ticaret Givenlik Altyapisi, (2008)
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e Kart sahibi dogrulama metodu olarak VISA 3-D Secure, MC Secure Payment
Application (SPA) ve JCB J-Secure ®

& TSE Bilgi islem Daire Baskanhgi, e-Déniisiim Tirkiye, E-Ticaret Givenlik Altyapisi, (2008)
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8. TURKIYE'DE UYGULANAN GUVENLIK STANDARTLARI

E-ticaret’in uygulanmasi sirasinda iilkemizde uygulanan standartlara
goz atacak olursak, temel olarak internet ilizerinden yapilan e-ticaret
uygulamalarinda TSE'nin belirledigi standartlara kismen uyuldugunu
gormekteyiz. Ornegin alisverisin 6deme safhasina gelindiginde, satic
firmanin web sitesinin SSL baglantiya gecgerek sifrelemeyi devreye aldigini
gormekteyiz. Yukarida da bahsedildigi gibi, bu tiir baglanti yapisina
gecilmesiyle beraber, gonderilen ve alinan tim bilgiler sifrelenmektedir.
Ancak burada dikkate alinmasi gereken konu, sifrelemenin yeterince giiglii
algoritmalar kullanarak yapilip yapilmadigidir. Bir diger 6nemli nokta ise,
SSL baglantiya gegilmesiyle birlikte, alicinin yonlendirildigi yeni sayfanin ne
kadar giivenilir oldugudur.

Odeme igleminin gerceklesmesi icin TSE'nin hassas bilgiler®* olarak
nitelendirdigi kredi karti bilgilerinin SSL (izerinden sifrelenerek saticiya ulagiyor olmasi,
bu safhada SET glvenlik kriterinin de devreye girdigini varsayarsak, alici ile satici
arasinda glvenli bir aligverisin gerceklestigi anlamina gelebilir. Ancak bir diger
onemli nokta, saticinin, alicinin hassas bilgilerini aldiktan sonra, 3. Kurum
olan banka ile iletisiminin nasil oldugudur. Ulkemizde bu islem icin de SSL

uygulamalarinin siklikla kullanildigini goériiyoruz.

Dijital sertifikalar ve Acgik PKI sistemi, SSL sifrelemesinde kullanilan
anahtar yapisini olusturdugundan, SSL ile sifrelenmis bir satici web sitesinin
dijital sertifika ve PKI kullanmama gibi bir durumu s6z konusu olamaz.
Ancak lilkemizde e-ticaret igin kullanilan bazi web sitelerinde, bu dijital
sertifikanin bir takim sebeplerden 6tiirii dogrulanamadigini gorebiliyoruz. Bu
gibi durumlarda kullanilan tarayicinin ozelliklerine gore iletisim devam
edebilir ya da sonlandirilabilir.

Dijital imza, son yillarda iilkemizde oldukga yaygin olarak
kullanilimaya baslandi. Ancak bu kullanim alanlan arasinda e-ticaret oldukga

N Bilgi islem Daire Baskanhgi, e-Déniisiim Tirkiye, E-Ticaret Givenlik Altyapisi, (2008)
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657

az yer almaktadir. Dijital imza, 5070 sayili Elektronik Imza Kanunu®*na gére hukuki

olarak islak imza ile ayni degere sahip oldugundan, veri biitlnligu, kimlik dogrulama ve
onaylama ve inkar edilmezlik gibi 6zelliklere sahiptir. ® Ulkemizdeki kullanim alanlarina

bakacak olursak;

» Kamusal Alandaki Uygulamalar
> Her tiirlii bagvurular (OSS, KPSS, LES, pasaport vb)

> Kurumlar arasi iletisim (Emniyet Midiirliikleri, Nifus ve Vatandashk Isleri
Midirlikleri vb)

» Sosyal giivenlik uygulamalar

> Sagdlik uygulamalari (Saglik personeli — hastaneler — eczaneler)
> Vergi 6demeleri

> Elektronik oy verme iglemleri

> Internet bankaciligi

> Sigortacilik islemleri

> e-Sozlesmeler

Oldugunu gériiyoruz.®’

® Elektronik imza Kanunu(5070), (2005)
® Mustafa ALKAN, e-imza Diizenlemeleri, (2004)
67 http://www.e-imza.gen.tr/index.php?Page=ElmzaNedir&YaziNo=9 , (2010)
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9. DUNYADA UYGULANAN GUVENLIK STANDARTLARI

E-ticaret'de diinyada uygulanan standartlara genel olarak baktigimizda,
ISO/IEC 27001°® dékiimaninda belirtilen Bilgi Giivenligi Standartlan cercevesinin
dikkate alindigini gorliyoruz. Bu cergevede, e-ticarette bilgi glivenliginin saglanmasi igin
belirlenmig standart guivenlik kriterlerine bakacak olursak sirasiyla; Guvenlik Politikasi,
Bilgi Giivenligi Organizasyonu, Varlik Yonetimi, Insan Kaynaklar Giivenligi, Fiziksel ve
Cevresel Giivenlik, Haberlesme ve Iletisim Giivenligi, Erisim Kontrolii, Bilgi Sistemleri
Edinim, Gelistirme ve Bakimi, Bilgi Giivenligi Ihlal Olayr Yonetimi, Is Siirekliligi Yonetimi,
Yasal Uyum. ISO 27001 standartiyla uyumluluk gosteren e-ticaret firmalari, genel
olarak tanimlanan bu gereksinimlere uygunluk saglayarak standartlasma yoluna

gitmektedirler.®®

Daha oOzel olarak kullanilan teknolojinin gesidini inceledigimizde,
web sitelerinde iilkemizdekine benzer olarak sifreleme igin SSL ve SET

araclarinin sikhikla kullanildigini gériiyoruz.

Dijital sertifika ve PKI kullaniminda, yine iilkemizdekine benzer bir

yapi s6z konusudur.

Dijital imza kullanimina bakildiginda ise diinyadaki kullaniminin
iilkemize nazaran daha erken tarihlerde yasalastirilarak yayginlastirildigini
goriiyoruz. UNCITRAL (United Nations Commission on International Trade Law-
Birlesmis Milletler Uluslararasi Ticaret Hukuku Komisyonu) tarafindan Ulkelere dijital
imzayla ilgili yasa hazirlamalari asamasinda yardimci olmasi agisindan iki 6rnek
hazirlamistir. Bunlardan birincisi, 1996 tarihli Model Elektronik Ticaret Yasasi, elektronik
verilerin ve sozlesmelerin hukuken taninmasina iliskin hiikiimler icermektedir. Ikincisi
ise, 2001 tarihli Elektronik Imzalara iligkin standart hiikiimler, Elektronik Imzalarla ilgili
genel esaslari belirlemektedir. Bu gelismelerle birlikte, Ulkeler kendi yasalarinin

olusturarak yiiriirliige koymustur.”

® Hakan Ergin, Bilgi Giivenligi Yonetim Sistemi — Tiibitak, (2010)
6 Fulya Dogantimur, ISO 27001 Standarti Cergevesinde Kurumsal Bilgi Glvenligi, (2009), Ankara
" Mustafa ALKAN ve Kéksal OZENC, E-Ticaretten M-Ticarete Dogru Siirecteki Yeni Yansimalar, (2003)
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Diinya kullanimda olan bir diger uygulama ise e-ticaret sirasinda direkt olarak
kredi karti kullanimi yerine ddeme asamasinda farkl bir siteye ydnlendirilerek, alicinin
burada taniml olan para kaynaklar (kredi karti, banka hesabi vb) kullanarak 6demeyi
gerceklestirmesidir. BOylece kredi karti bilgilerinin alisveris yapilan siteyle
paylasilmasi énlenmis olur. Bu uygulamaya 6rnek olarak PayPal verilebilir.”! Alici
PayPal’ a abone olarak kredi karti bilgilerini girer. Guvenlik amaciyla, PayPal tarafindan
verilen dogrulama kodu kredi kartinin ekstresinde goriiniir ve bu kod tekrar PayPal’a
bildirilerek kredi kartinin e-ticarette kullanilabilir hale gelmesi saglanir. Ayrica SMS ve
e-mail dogrulama, harcama limiti belirleme gibi Ozellikleri sayesinde e-
ticarette yapilan 6demelerde bu tiir sitelerin kullanilmasi, ek bir giivenlik

onlemi olarak diisiiniilebilir.

" https://cms.paypal.com/tr/cgi-bin/?cmd= render-content&content ID=ua/UserAgreement full,
(2010)
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10. MEVCUT E-TICARET SISTEMININ GUVENLIK ANALIZi

10.1. Kullanilan Giivenlik Araglarinin incelenmesi

E-ticarette lilkemizde kullanilan giivenlik araglarindan en belirgin
olani, alis veris sirasinda hassas bilgilerin iletiminin sifreli olarak yapilmasini
saglayan SSL tekniginin kullanilmasidir. SSL'de sifreleme igin kullanilacak
algoritmanin giiciine gore, sifrelenen bilgilerin ele gegirilme olasihigi da
degiskenlik gosterecektir. Ornedin DES algoritmasi, giiniimiizde kinlmasi ¢ok basit
bir sifreleme sunmaktadir. DES ile sifrelenmis bir SSL badlanti, Uglincli sahislar

tarafindan dinlenmesi kaydiyla rahatca desifre edilerek, iletilen bilgilere ulagilabilir.”?

SSL  badlantilarda kullanilan  sertifikanin  gegerliliginin  dogru  olarak
denetlenmesi gerekmektedir.”> Bu iglem ise, https: ile sayfaya girildikten sonra,
sunucunun gonderdigi sertifikanin, verildigi sertifika otoritesinden web
tarayia tarafindan onaylatilmasi ile gergeklesmektedir. Giivenilir sertifika
otoritelerinden farkl bir sertifika dagitici tarafindan verilmis bir sertifika soz
konusu ise kullanilan web tarayicinin tiiriine gore bir uyan goériintiilenir yada

baglanti kesilir.

10.2. Olasi Tehditlerin Belirlenmesi ve Analiz Edilmesi

Ulkemizde kullanilan e-ticaret giivenlik kriterlerine baktigimizda
bircok tehdit olasiigi gormekteyiz. Ozellikle web sitesinin sifreleme
giivenligi, saticl kimliginin belirlenmesinde ve alicinin kullandigi kaynaklarin

kendisine ait oldugu konusunda 6nemli soru isaretleri bulunmaktadir.

SSL kullanilarak hassas bilgilerin korunmasi oldukga 6nemli bir glivenlik kriteri
olmakla beraber, kullanilan algoritmanin da glinimuz standartlarinda (3DES, AES)
olmasi gerekir. Ayrica sertifikanin sagladigi sifrelemenin derecesi de 6nemlidir. Baz

sertifika otoriteleri 40bit SSL sertifikalar dagitmaktadirlar.”* Fakat giiniimiiz

72 http://www.iusmentis.com/technology/encryption/des/ , (2008)

7 Verisign, Beginer’s Guide to SSL Certificates, (2010), http://www.verisign.com/ssl/ssl-information-
center/ssl-resources/guide-ssl-beginner.pdf

" Kipp E.B. Hickman, The SSL Protocol, (1994)
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standardinda en diisiik olarak 128bit SSL sertifikalar kullaniimahdir. Aksi
takdirde hassas bilgiler kolayca ele gegirilebilir.

Yine SSL’ de kullanilan sertifikalarin, yasal otoriteler tarafindan verilmis olmasi
ve bunun bilgi paylagimindan 6énce bu otoritelerden teyit edilmesi gerekir.”” Yasal
olmayan bir otorite tarafindan verilmis olan bir sertifika da sifrelemede
kullanilabilir. Ancak, saticinin kimligi dogrulanamadigindan ve bilyiik
ihtimalle baglanti sahte web sitesine dogru olacagindan bu baglantinin
sifreleniyor olmasi, hassas bilgilerin giivenli bir sekilde sahte web sitesine

gonderilmesi anlamina gelir.

Bu senaryoya sebep olabilecek bagka bir etken ise alicinin bilgisayarindaki DNS
(Domain Name Service) sorgularinin, sahte DNS sunucularina yonlendirilmesidir.”®
Bdylece alici, tarayicisina web sitesinin adresini yazdiginda, DNS sunucu onu
sahte web sitesine yonlendirir. Genelde bu sahte web sitesi, gercegiyle
hemen hemen ayni olarak tasarlanmis olacaktir. Boylece alici gergek siteye
girdigini diisiinecek ve alisverisin sonunda kredi karti bilgilerini girecektir.
Sonucta ise bu bilgiler sahte web sitesine ulasacak ve gcalinmis olacaktir.

Bir diger tehdit ise, calinmis kredi karti bilgilerinin alisveriste
kullanilmasidir. Alicinin kimliginin dogrulanamamasindan kaynaklanan bu
tehdit, dijital imza, telefon ile teyit gibi dogrulama teknikleriyle 6nlenebilir.
Ancak iilkemizde bu tiir dogrulama teknikleri e-ticarette ¢ok nadiren
kullanilmaktadir.

7 Verisign, Beginer’s Guide to SSL Certificates, (2010), http://www.verisign.com/ssl/ssl-information-
center/ssl-resources/guide-ssl-beginner.pdf
’® Tom Olzak, DNS Cache Poisoning: Definition and Prevention, (2006)
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11. ALTERNATIF GUVENLIK UYGULAMALARI

Yukarida belirtilen olasi tehditler, e-ticaret uygulamalarinda énemli
bir engel olarak go6ze c¢arpmaktadir. Mevcut giivenlik standartlarinin
uygulamada oldugu bir ortamda bu tiir tehditlere maruz kalma olasilig,
alternatif giivenlik uygulamalarinin gerekli olduguna bir isaret olarak
degerlendirilebilir. Bu anlamda mevcut sistemin giivenlik kriterlerini ve
uygulanabilirligini iceren, ayni zamanda ek olarak bazi uygulamalarla
gelistirilmis yeni bir modelin, e-ticaretteki is akisini daha giivenli ve

sorunsuz hale getirmesi saglanabilir.

Boyle bir modeli olustururken, asil amag¢ e-ticaret giivenligini
arttirmak olsa da, bu modelin uygulanabilir olmasi ve mevcut sisteme
entegrasyonu da onemlidir. Bu noktada giivenlik ve uygulanabilirlik
acisindan optimumu hedeflemek gerekir. Ne gok siki giivenlik kriterleriyle
sistemi calismaz hale getirmek ne de kiiciik giivenlik énlemleriyle mevcut
tehditlere ¢6ziimsiiz kalmak dogru olacaktir.

11.1. Oncelikli Tehditlerin Céziimiine 1Iliskin Model
Olusturulmasi

Giuniimiiz e-ticaret uygulamalarinda o©ncelikli tehditlerin neler
olabilecegi degerlendirilmisti. Bu acidan soruna yaklasilmasi ve bu tehditleri
giderici kriterler ile yeni modelin olusturulmasi hedeflenecektir.

Oncelikli olarak internet iizerinden yapilan e-ticaret web sayfasinin
sifreleme 6zelliklerinin standart hale getirilmesi gerekmektedir. Internet
izerinden web kullanarak satis yapan tiim e-ticaret firmalarinin, 6nceden
belirli bir standart sifreleme ile sifreleme mekanizmalarini olusturmalan
gerekir. Bu standardi belirleyen ve kullanimini zorunlu kilan ve aksi takdirde
bazi1 yaptinm haklarina sahip bir organizasyon olmasi uygulama agisindan
onemli bir yapi tasi olacaktir. Ulkemizde bu goérevi TSE iistlenebilecegi gibi e-
ticaret giivenligini konu edinen farkh bir organizasyon yapisina da gidilebilir.
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Web iizerinden alis veriste bir diger tehdit olan SSL sertifikasinin
dogrulabilir oimasi da bu standartlara eklenmesi gereken bir kriter olarak
karsimiza cikmaktadir. Bir anlamda saticinin kimliginin dogrulanmasi olan SSL
sertifika dogrulama islemi, sifrelemeye baslanmadan once sertifikanin verildigi
otoriteden sorgulanarak onaylanmasidir.”” Buradaki tehdit, saticc web sitesinin
alicya gonderdigi SSL sertifikasinin, otorite tarafindan dogrulanamamasina
ragmen iletisimin devam etmesi olasihigidir. Bu noktada yapilmasi gereken,
kullanilacak sertifika otoritelerinin agikga belirlenmesi ve alicinin, satici web
sitesinin bu otoritelerden alinmis bir sertifikaya sahip oldugunu farkh

yollardan dogrulamasini saglayacak bir yontem gelistirmektir.

Alici, saticl web sitesinden gelen SSL sertifikasinin dogrulugunu ilgili
otoriteden teyit etmektedir, ancak ¢oziilmesi gereken sorun, dogrulama
yapilamasa da isleme devam edilebiliyor olmasidir. Bu noktada, sifrelemenin
baslayacagi anda, ilgili satia sitesine ait sertifikasinin dogrulamasinin
yapiimasinin ardindan alictya ulastiriimasi bir ¢oziim olarak diistiniilebilir.
Burada da yine giivenilir iiglincii bir organizasyona ihtiyagc duyulmaktadir.
Ulkemizde bu gorevi iistelenebilir bir organizasyon kurulmasi ya da TSE'nin
icinde ayn bir birim olusturularak islemin yapilmasi saglanabilir. Bu
organizasyon ya da birimin bu noktada yapmasi gereken, satici web sitesiyle
alic arasinda sifreleme baslayacagi zaman, alicinin, saticc web sitesi
tarafindan bu organizasyona yoOnlendirilmesi ve SSL sertifikanin bu
organizasyon tarafindan aliciya saglanmasidir. Organizasyon bu sertifikayi
saglamadan once, sertifikanin alindigi otoriteden gerekli dogrulama islemini,
sifreleme standardina iliskin kontrolleri yapacak ve aliciya gegerli ve giivenli
bir sertifika verecektir. Alici da bu sertifikay1 aldiginda ek bir giivenlik
onlemi olarak yeniden otoriteden sorgulayabilir. Boylece alici, gegerli bir
sertifika ile, kimligi dogrulanmis saticc web sitesiyle sifreli iletisime
gececektir. Asagidaki resimde islemin nasil yapilacagi kademeli olarak
anlatilimaktadir.

7 Oguz Kara, Elektronik Ticaretin Dis Ticaret islemlerinde Uygulanmasi ve Bilgisayarh Glimriik Etkinlikleri
(BILGE) Sisteminin Verimliliginin Degerlendirilmesi, (2002), Kiitahya
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SSL Sertifika
Otoritesi

Yetkili Organizasyon

Satic Web Sitesi

internet

. Aha

Sekil 1. Web Uzerinden Giivenli E-ticaret Adimlari

@ Alici ahigveris yapmak istedigi satici web sitesine girer ve hassas

bilgilerin iletilecegi sifreli haberlesme asamasina gelir.

@ Satic1 web sitesi, SSL sertifikasinin dogrulugunu teyit etmesi amaciyla,

ahay Yetkili Organizasyona yonlendirir.
@ Yetkili organizasyon, satici web sitesinin SSL sertifikasinin gegerliligini
ve gergekten bu web sitesine ait olup olmadigini anlamak igin SSL sertifika

otoritesine bir sorgu yapar.

@ SSL Sertifika Otoritesi, gerekli kontrolii yapar ve Yetkili organizasyona

sertifikanin gegerli olup olmadigini igeren bir cevap doner.
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@ SSL Sertifika Otoritesinden gelen cevapta sertifikanin gecerli oldugu

belirlenmis ise, Yetkili organizasyon sertifikay: aliciya iletir.

@ Alic, yetkili organizasyonun verdigi sertifikayr alir ve satici web
sitesiyle giivenli haberlesmede kullanir. Alici, sertifikay: aldiktan sonra SSL
sertifika otoritesinden yeninden dogrulatabilir.

Burada dikkat edilmesi gereken nokta, satici web sitesinin aliciyi
giivenilir organizasyon yerine baska bir sahte siteye yonlendirmesi
ihtimalidir. Bodyle bir durumda sahte siteye yoénlendirilen aliciya,
dogrulanmamis bir sertifika da iletilebilir. Bu da alicinin dogrulanmamis
sertifikay! kullanarak alisverise devam etmesine sebep olabilir. Satici web
sitesinin, alicayr yetkili organizasyonun sitesine yonlendirmesini zorunlu
kilacak ek bir islemin akisa eklenmesi gerekmektedir. Yani satici web sitesi,
alicnin SSL sertifikasini alarak aligveris islemine devam etmesini istiyorsa,
alhiayr mutlaka yetkili organizasyona yonlendirmesini gerektirecek bir sebep

olmalidir.

Olasi tehdit ve giivensizliklerden bahsederken, alicinin kimliginin
dogrulanamiyor olmasinin da onemli bir giivenlik sorunu
olusturabileceginden bahsedilmisti. Ciinkii baska bir sahsin kredi karti
bilgilerine ulasan bir kullanici, bu bilgileri kart kendine aitmis gibi kullanarak
alisveris yapabilir. Olusturulan modelde bu probleme uygulanabilecek
coziim, satici web sitesinin aliciyr yetkili siteye yonlendirme zorunlulugu

olmasiyla birlestirilerek iiretilebilir.

Yetkili organizasyon, satici web sitesine ait SSL sertifikasini
dogrulayip alicitya vermeden 6nce, alicinin kimlik kontroliinii yaparak aliciyi
da dogrulayabilir. Ancak bu dogrulamayi kendi veritabanindan yapmasi daha
dogru olacaktir. Ciinkii farkh bir otoriteden dogrulamasi, yetkili
organizasyonun taklit edilmesine olanak saglayacaktir. Bu dogrulama igin
farkh yontemler kullanilabilir. Ornegin kullania Dbilgilerini, alisveriste
kullanillacak kredi kartinin verildigi bankaya yonlendirilerek, bankadan
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alicinin kimlik dogrulamasinin yapilmasi istenebilir. Bu noktada banka kimlik
dogrulamasi icin aliciya telefon ya da e-posta ile erisebilir. Ancak islemin bir
e-ticaret alisverisi oldugu diisiiniildiigiinde bu islemin saniyelerle belirtilen
siireler iginde yapilmasi gerekir. Bu sebeple telefon ile dogrulama kullanish
bir yontem olmamakla beraber e-posta kullanimi daha uygun olabilir.
Dogrulama igin baska bir yontem ise, yetkili organizasyon tarafindan aliciya
onceden verilmis bir sifre ya da giivenlik sorusu olabilir. Alici islem sirasinda
bu sifreyi ya da giivenlik kodunu girerek, yetkili organizasyonun kendisini
dogrulamasini saglayabilir. Giiniimiizde bankalarin internet subelerine
giriste de kullanilan tek kullanimlik sifreler de bu amagla kullanilabilir.
Dogrulama isleminin hukuki temellere dayandiriimasi daha belirleyici ve
giivenli olmakla beraber, daha karmasik bir yapi anlamina gelir. Béyle bir
durumda, alicinin bu islemi elektronik imza ile onaylamasi istenebilir. Yetkili
organizasyonun tekligi ve taklit edilememesini saglayabilmek icin, elektronik
imzada kullanilan sertifikanin da yine yetkili organizasyon tarafindan
saglanmis olmasi gerekir. Aksi takdirde farkh bir otoriteden sorgulama
islemini herhangi bir yapi tarafindan yapilabilir olmasi, yetkili otoritenin
taklit edilebilirligine sebep olacaktir. Elektronik imzanin yetkili
organizasyon tarafindan etkin kilinarak alicilara saglanmasi her ne kadar
oldukga zor bir islem olsa da, dogrulamanin farkl otoriteler yerine tek yetkili
organizasyondan yapilmasi giivenlik anlaminda oldukca 6nemli bir adim
olacaktir. Ulkemizde bu tiir bir islemin yapilmasi ve bahsi gecen kuruma
entegrasyonu igin Tibitak’ in mevcut durumda kendi e-ticaret kullanimina
ozgii sertifika otoritesini kurarak yalmzca yetkili organizasyona servis

etmesi gerekir.

Bu akisi asagidaki resimde inceleyecek olursak:
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SSL Sertifika
Otoritesi

Yetkili Organizasyon

Satic Web Sitesi

Sekil 2. Web Uzerinden Giivenli E-ticaret Adimlari ve Alici Dogrulama

@ Al ahsveris yapmak istedigi satici web sitesine girer ve hassas

bilgilerin iletilecegi sifreli haberlesme asamasina gelir.

@ Satic1 web sitesi, SSL sertifikasinin dogrulugunu teyit etmesi ve alicinin

kimligini belirlemesi amaciyla, aliciy: Yetkili Organizasyona yonlendirir.

@ Yetkili organizasyon, alicinin kimligini dogrulayabilmek igin, 6nceden

verdigi sifreyi ya da elektronik imzayi ister.

@ Alici, kendisine daha dnceden Yetkili organizasyon tarafindan saglanan

sifre ya da elektronik imzayi kullanarak kimlik dogrulama cevabini iletir
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@ Yetkili organizasyon, alici kimlik dogrulamasi basarili olduktan sonra,
satici web sitesinin SSL sertifikasinin gegerliligini ve gergekten bu web
sitesine ait olup olmadigini anlamak igin SSL sertifika otoritesine bir sorgu

yapar. Alia kimlik dogrulamasi basarisiz ise, bu noktada islemi sonlandirir.

@ SSL Sertifika Otoritesi, gerekli kontrolii yapar ve Yetkili organizasyona
sertifikanin gegerli olup olmadigini igeren bir cevap doner.

@ SSL Sertifika Otoritesinden gelen cevapta sertifikanin ve alici kimliginin
gecerli oldugu belirlenmis ise Yetkili organizasyon satici web sitesine bir
onay mesaji doner. Eger alic kimligi gegersiz ise, islemin giivenli oimadigini

bildiren bir mesaj doner.

SSL Sertifika Otoritesinden gelen cevapta sertifikanin gegerli oldugu
belirlenmis ise, Yetkili organizasyon sertifikay1 aliciya iletir. Gelen cevap
sertifikanin gegersiz oldugunu belirtiyorsa, yetkili organizasyon aliciya bu
islemi sonlandirmasi gerektigi seklinde bir mesaj doner.

@ Alici, yetkili organizasyonun verdigi sertifikayr alir ve satici web
sitesiyle giivenli haberlesmede kullanir. Alcl, sertifikay: aldiktan sonra SSL

sertifika otoritesinden yeninden dogrulatabilir.

Alicinin  kimlik dogrulamasinin yalmzca yetkili organizasyon
tarafindan yapilabiliyor olmasi, saticc web sitesinin ahcayr yetkili
organizasyona yonlendirmesini zorunlu kilacaktir. Aksi takdirde ahca kimlik
dogrulamasi yapilmadigindan alisverisin giivensiz oldugunu bilecek ve islemi
sonlandiracaktir. Dogrulamanin ardindan alicinin kimlik bilgileri saticiyla
paylasilabilir. Satici agisindan bakildiginda da, alicinin kimlik dogrulamasinin
yapilmasi alisverisin giivenilirligi agcisindan olumlu bir adim olacaktir. Satici
iiriinii kime sattigim1 kesin olarak bilecek ve daha 6nemlisi 6demeyi yapan
kisinin, 6deme aracinin gergek sahibi oldugundan emin olacaktir.
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Bu model bir diger giivenlik tehdidi olarak belirtilen, ahlic
bilgisayarindaki DNS sunucularinin alictyi sahte web sitesine
yonlendirmesini tehdidini de engellemis olacaktir. Ciinkii alici, sahte web
sitesine yonlense bile, sahte web sitesi alicty1 yetkili organizasyona
yonlendirdiginde, yetkili organizasyon saticinin SSL sertifikasini ilgili
otoriteden onaylatamayacagindan web sitesinin sahte oldugunu belirleyecek

ve alicinin islemini bu sebeple sonlandiracaktir.

11.2. Alternatif Giivenlik Modelinin Mevcut Sisteme Uygunlugu

Mevcut yapiya ek bazi onemli iyilestirmelerle beraber olusturulan
yeni modelin, mevcut e-ticaret yapisina entegrasyonu da oldukca é6nemlidir.
Tasarlanan modelde, uygulama asamasinda karsilasilabilecek sorunlar su
sekilde olacaktir:

11.2.1. Sifreleme Standardinin Belirlenmesi

E-ticaret yapilan web sitelerinde sifreleme standardinin belirlenmesi
ve uygulanmasini saglayacak ve bunun denetimini yapacak bir yapinin
olusturulmasi gerekmektedir. Teknik acidan bakildiginda, bir e-ticaret web
sitesinin sifreleme altyapisinin degistirilmesi, baska bir deyisle sifrelemede
kullanilan SSL sertifikasinin standart giivenlik kriterlerini saglayacak sekilde
degistirilmesi ve bu yeni sertifikanin sisteme entegre edilmesi zahmetli bir
siireg olabilir. En azindan bu galismanin yapilacag: siirede web sitesinin
hizmet veremiyor olmasi maddi ve manevi kaygilar doguracaktir. Ancak
standardizasyonun tamamlanmasiyla beraber, alicillara bu giivenlik
gelistirmesinin aslinda onlara yonelik bir hizmet olarak devreye alindiginin
bildirilmesi, siteye olan giiveni ve sitenin prestijini arttirabilir. Bu noktada
standardi belirleyen yetkili organizasyona liyelikle ilgili de bazi lansmanlar
yapilabilir. Ornegin saticc web sitesinde “Bu web sitesi Yetkili
Organizasyon’a liyedir.” seklinde bir ifade, alicilarin siteye olan giivenini
arttiracaktir.
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11.2.2, SSL Sertifikasinin Yetkili Organizasyon Tarafindan
Dogrulanmasi

SSL sertifikasinin gegersiz oldugu durumlarda alicinin aligverise
devam etme olasiigim ortadan kaldirmak igin tasarlanan bu ¢oziimiin
uygulanmasi igin saticinin web sitesinde hassas bilgilerin iletilecegi giivenli
iletisime gecgilmeden once alicinin yetkili organizasyona yoénlendirilmesi
gerekir. Bu islem teknik acidan oldukca basit bir degisiklik ile devreye
alinabilir. Ote yandan alicinin yetkili organizasyona yonlendirilmesiyle
beraber, yetkili organizasyon yonlendirmeyi yapan web sitesinin kimligini
tespit etmeli, diger bir deyisle sertifikasini alarak bunu sertifikanin verildigi
otoriteden dogrulamasi gerekir. Bu islem de teknik olarak oldukca kolay bir
islemdir. Ozet olarak, alicimi yapacadgi sertifika dogrulama islemini, yetkili
organizasyon yapacaktir. Buradaki en onemli nokta, bu tiir alisverislerin
yogun olarak yapildigi anlarda, yetkili organizasyondaki sistemin bu
yogunlugu karsilayacak kapasitede olmasi gerekliligidir. Bu sistemin
kurulumu sirasinda, iilkemizdeki e-ticaret verileri incelenerek bir tahmin
yapilarak buna uygun yatirnmlarla donanim ve yazilim saglanabilir.

11.2.3. Yetkili Organizasyonun Alicilara Kimlik Dogrulamasi
Yapmasi

E-ticaretteki alicinin kimliginin dogrulanamamasi problemine ¢oziim
olarak gelistirilen yapida, bu dogrulamanin yetkili organizasyon tarafindan
yapilmasi ongoriilmektedir. Yetkili organizasyonun bu dogrulamay: farkh
yollardan yapabileceginden bahsedilmisti. Bunlardan alicilara tahsis edilecek
sifre yada dogrulama kodu uygulamasi kullanim olarak oldukca pratik
olacaktir. Alici bu kodu ya da sifreyi kaybettiginde belli giivenlik sorularinin
ardindan tekrar ulasabilecektir. Bu yapinin saglanmasi, yetkili
organizasyonda barindinlacak veritabani donanim ve uygulamalarini
gerektirecektir. Boylesine biiyilkk ve yedekli bir yapimin maliyetinin
karsilanmasi asamasinda, saticidan belirli aidat licreti talep edilebilir.
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Yetkili organizasyonun kimlik dogrulamada kullanabilecegi bir diger
yontem ise alictya tahsis edilen elektronik imzadir. Elektronik imzada
kullanilacak sertifika otoritesinin yetkili organizasyonda bulunmasi
gerekliligi uygulamada bazi giigliiklere sebep olacaktir. Sistemin devreye
alinmasi sirasinda ya da sonrasinda yasanabilecek aksakhklar, web
iizerinden e-ticareti durma noktasina getirebilir. Bu sebeple sistemin gok iyi
tasarlanmasi ve tamamen yedekli olarak calismasi gerekmektedir. Yine
altyapisal olarak oldukca bilyiik bir maliyet s6z konusu olacaktir. Ancak
giivenlik acgisindan bakildiginda bdyle bir uygulamanin, olasi tehditler
sonucu olusabilecek maliyetlerden cok daha az oldugu ortadadir.

Yeni model ile birlikte, e-ticaret yapmak isteyen web sitelerinin,
yetkili organizasyona iiye olmalar yasalar ile zorunlu hale getirilebilir. Boyle
giivenlik kriterlerinin, faaliyet gosteren tiim yasal e-ticaret web sitelerinde
saglanmasi garanti altina alinacaktir. Uyeligin zorunlu olmamasi durumunda
ise, aliclarin bu konuyla ilgili bilgilendirilmeleri ve yetkili organizasyon
tarafindan dogrulamalarinin  yapilmadigi  hicbir aligverise devam

etmemelerinin giivenlik agisindan tavsiye edildigi vurgulanabilir.
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12. E-TICARET GUVENLIGININ GELECEGINE YONELIK
ONGORULER

12.1. E-Ticaret'in Mevcut ve Ongoriilen Bilyiime Oranlari

Elektronik ticaretteki biiyiime, internet kullaniminin yayginhg ile
dogru orantilidir. Internet kullaniminin artmasi, web iizerinden satis igin
daha fazla potansiyel alici anlamina gelmektedir. Ulkemizdeki elektronik
ticaretin biiyiime oranini da, internet kullamim oraniyla eslestirebiliriz. Devlet
Planlama Tegkilati’ nin yapti§i arastirmada 2004-2009 vyillan arasinda internet
kullanimiyla ilgili grafige bakacak olursak, Tirkiye'de internet kullaniminin 5 yil icinde

yaklasik iki buguk kat arttigini gérmekteyiz.”®

| Tirkiye

Yizde

H Kent

15 4 1342 i

2004

2007 o008 n0a

Grafik 1. 2004-2009 Yillani Arasi Tiirkiye'de Internet Kullanimi

Buna paralel olarak, BKM’ nin Sanal POS kullanimina iliskin yaptigi

arastirmadaki verilere bakacak olursak:”

’® Devlet Planlama Teskilati Miistesarhigi, Bilgi Toplumu istatistikleri, (2010)
7 http://www.bkm.com.tr/istatistik/sanal_pos ile yapilan_eticaret islemleri.asp, (2010)
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Grafik 2. 2005-2010 Yillan Arasi Sanal POS Kullanimi

Yukaridaki grafikte, yerli ve yabanci kredi kartlarinin yurt igi sanal pos’larda

kullanimiyla olusan islem hacmi gosterilmektedir.

E-ticaretin son 5 yilda iilkemizdeki gelisimini de 6zetleyen bu grafik,
daha once de bahsedildigi gibi, internet kullanimin artisiyla paralellik
gostermektedir. E-ticaretin ilerleyen yillarda da benzer ivmeyle biiyiimesi

ongoriilmektedir.

E-ticaretin ~ ABD’deki blyime  trendine g6z  atacak  olursak,
dstevenwhite.com’um arastirmasina gore ABD’nin e-ticaret hacmini asadidaki grafikte

gorebiliriz:®

U.S. E-Commerce Growth
160
140
120

$Billion

e 8 8 8

2001 2003 2005 2007 2009
2000 2002 2004 2006 2008

Year

http://dstevenwhite.com

Grafik 3. 2001-2009 Yillani Arasi ABD'deki E-Ticaret Hacmi

80 http://dstevenwhite.com/2010/08/20/u-s-e-commerce-growth-2000-2009/ , (2010)
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Grafikten de anlasilacagi gibi ABD'de elektronik ticaret, son 10 yilda
yiiksek ivmeli bir biiyiime trendi yakalanmistir. 2008’den itibaren ivmede bir
azalma goriilse de, ongoriiler e-ticaret hacminin ilerleyen yillarda da artisini
siirdiirecegi yoniindedir.

12.2. Bilyiimenin Getirecegi Giivenlik Endigelerine Iliskin
Ongoriler

Elektronik ticaretin biiyiime oranlarina bakildiginda, yakin gelecekte

daha fazla ilgi gorecegi ve kullanilacagi acgiktir. Elektronik ticaretin gelisimi,

beraberinde giivenlik sorunlarini da getirmektedir. Tuik’ in yaptigi bir

arastirmada, Ulkemizdeki internet kullanicilarinin karsilastigi givenlik sorunlari asagidaki

grafikte gosterilmektedir.®*

1.0 | 2007
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09

Kizizel bilgilerin internet iizerinden baskalanimin I__'L"l";
Blng gecimes i 3 :
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Grafik 4. 2007-2009 Yillann Arasi Internet Kullaniclarinin Karsilastigi

Giivenlik Sorunlan

Buna gore internet kullanicilarinin en fazla karsilastigi giivenlik
problemi viriisler olarak goriinmektedir. E-ticarette kullanilan hassas
bilgilere ulasarak bunlan kotii niyetli kullanicilara aktarabilen viriis gesitleri

8 TUIK, Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi, (2010)
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de bulunmaktadir. Bu da e-ticaretin giivenli olarak yapilmasina engel
olabilecek alic tarafindaki en biilyiik sorunlardan biridir. Al bu sorunu

bilgisayarina yiikleyecegi giivenlik yazilimlariyla en aza diisiirmelidir.

Istenmeyen iletilerin de (spam e-posta) e-ticarette giivenlik
anlaminda olmasa da pazarlama anlaminda bir sorun teskil ettigi
diisuiniilebilir. Firmalar reklamlariny, ilgili yada ilgisiz herkese e-posta yoluyla
gonderirler. Bu cogu zaman rahatsizlik verici ve e-ticarete katkisi olmayan

bir aksiyondur.

Kigisel bilgilerin internet iizerinden baskalarinin eline gecmesi ve
kredi karti kullaniminda usulsiizliik sorunlari da azalma egilimi géstermistir.
Bu problemler genelde viriisler yada koti niyetli yazihmlar yardimiyla
yapildigindan, giivenlik yazilimlarinin yaygin kullanimiyla ters orantili olarak
azalmistir. Ancak bu giivenlik tehditlerinin de e-ticaret icin kisitlayic ve
uzaklastiricl oldugu kaginilmazdir.

E-ticaret giivenligine satic tarafindan bakildiginda ise, mevcut
duruma iliskin analiz yapilmis ve olasi problemler belirlenmistir. Buna gore
e-ticaretin gelisimiyle birlikte bu problem ve riskler de daha énemli hale
gelecektir. Satia tarafindaki risklerin 6nemli kismina ¢6ziim sunan model
olusturulmustur. Ilerleyen yillarda e-ticaret hacminin daha da artacag: géz
oniine alindiginda, daha giivenli bir elektronik alis veris igin bu giivenlik
modelinin uygulanmasi dogru olacaktir.
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13. SONUC VE DEGERLENDIRMELER

Son yillarda elektronik diinyasindaki hizh gelismelerin ortaya
cikardig: iiriinler hayatimiza birgok kolaylik getirmistir. Elektronik ticaret de
ozellikle 2000°li yillarin basindan itibaren yayginlasmaya baslamis ve
alisveris kavramina yeni bir ara yiiz olmustur. Ozellikle internet kullaniminin
yayginlagsmasiyla birlikte elektronik ticaretteki Pazar da hizla biiyiimiistiir.
Bugiin artik internet lizerinden siparis verip de alinamayacak bir liriin gesidi
neredeyse kalmamistir.

Internet iizerinden elektronik ticaretin yayginlasmasi, sagladig
kolayliklarin yam sira bazi 6nemli sorunlan da beraberinde getirmistir. Bu
sorunlardan en onemlisi giivenlik tehditleri olarak karsimiza ¢ikmaktadir.
Internet iizerinden alisverisin yapilabilmesi igin, alicinin bazi hassas
bilgilerini internet ortami iizerinden aliciya ulastirmasi kullanilan metoda
gore oldukca sakincah olabilmektedir. Ayrica internetteki elektronik ticaret
pazarinin biiyiimesi de kotii niyetli kisiler icin sahte ya da taklit e-ticaret
web siteleri agarak alicilan dolandirmasina olanak saglamaktadir. Bir diger
onemli nokta da, internet iizerinden satis yapan saticinin, alicinin kimligini
dogrulayamamasidir. Bu durumda da koétii niyetli sahislar ele gegirdikleri
baskalarina ait hassas bilgileri kullanarak alisveris yapabilmektedir.

Internet iizerinden elektronik ticaretin daha da gelismesine engel
olan bu problemlerin géziimlerine yonelik bir giivenlik modeli tasarlanmistir.
Bu modelin uygulanmasiyla birlikte mevcut durumdan daha giivenli bir alis
veris ortami saglanmis olacaktir. Modelin uygulanmasi sirasinda
karsilasilabilecek sorunlari en aza indirgemeyebilmek igin, altyap:
calismalarinin ve yeni modeli gegisin ¢ok iyi planlanmasi gerekmektedir.
Uygulama maliyetleri diisiiniildiigiinde ise, arti giivenligin alicida
saglayacag: giiven ile e-ticaret hacminin artis derecesi g6z Oniinde

bulundurulmalidir.

Gegmisten giiniimiize internet iizerinden elektronik ticaretin

gelisimine baktigimizda, bu gelisimin internet kullanim oranlanyla paralellik

43



gostermekte oldugunu goriiyoruz. Internet kullaniminin artmasi, potansiyel
alia sayisinin artmasi anlaminda gelmektedir. Boylece Pazar biiyiimekte ve
daha c¢ok saticc bu pazarda bir “elektronik diikkan” olusturmaktadir.
Bilyiimenin bircok faydasinin olmasiyla birlikte beraberinde getirecegi
giivenlik problemlerini de g6z 6niinde bulundurmak gerekir. Onerilen ¢oziim
modeli, eksiksiz uygulandigi takdirde, yeni alisveris yontemleri gelistirilene
kadar oldukga giivenli bir metod olarak kullanilabilir.
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