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KABLOSUZ YEREL ALAN AJLARINDA G! VENLKK
Y¥NTEMLERK Y, KSEK G} VENLKKLK KABLOSUZ Y
AJI NI'N TASARI Ml

OZET
Kabl osuz Ajlarén sajl adej é iodiaya wamntud julm
géenegmegzde makul skavli geslzr aj - Ekmdasa@aéeméeneé
Gel i kKen teknol oj i, artan aktarem hezl a
standardi zasyon -al éxkmalaré sonucunda he
alanl aré artmaktadeéer Kabl osuz ajlarén g
endi kel erini de beraberinde getirmicktir.
sayeda y°ntemler vardér ve her ge-en g¢n
Bu t ezmasa&ln@a kull anéceéel ara hayat émézeéen
°czelli kl ede Kabl osuz Yer el Al an Ajl ar é
standartl aré, avantaj ve dezavantajl are
risklerinden ve bu risl er e karké aléna bilecek ki«ki
bahsedil miktir. A] g¢venlijinde kull anél e
a-eékl anméxkteéer . Ayr éca uygul ama késméenda
al enar ak, Huawepir ofgirramae&snaméns eNSH é hayal
gevenl i kil kabl osuz yerel alan ajeée tasarl

Anahtarkelimelea bl osuz Yerel Al an Aj] é, 80RKEE 802
mevcut g¢venli k y°ntemleri, mevcut sal dei
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SECURITY AND ATTACK METHODS IN WIRELESS LOCAL AREA
NETWORK HIGH SECURITY WIRELESS LOCAL AREA NETWORK
DESIGN

ABSTRACT

Wireless Networks, by providing easy setup, flexibility, mobility advantages, has been
very common to be used nowadays . The number o$ asel usage areas of wireless
networks have been increasing day by day as a resusliaotardization work going
between producers, emerging technologies and increasing transfer speeds. While the
wireless networks being common, they have also broughe s®mourity concerns
along. Today, there are many methods for the security of wireless network and new
methods are being developed every day.

In this thesis work, Wireless Networks, which is indispensable in our lives, especially
Wireless Local Area Netwosk(WLAN) have been introduced to users, and wireless
local area network standards, advantages and disadvantages have been described. The
security risks of wireless local area network and the personal and organizational
methods can be taken against theslksrare discussed. What kind of weaknesses that
some methods used in network security have are explained in detail. Furthermore
based on security methods described in the application part, high security wireless
local area network fahe fictitious 5floors office ineNSP program of Huawei has

been designed.

Keywords: Wireless Local Area Network IEEE 802.11i, WEP, WPA, WPA2, 802.1x
security methods available, existing methods of attack, Huawei, eNSP
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1 GKRKK

Kabl osuz ajlar k wlalmeaméc eémeak & mden hardkbgtd ji & m s
©zge¢e¢rl ¢jé¢ sunan aj teknolojisidir. Bu es
dojrultusunda g¢n ge-tteidki-re dAarhtaé kd ah afyaazt | éam
I stediJimiz bil giye cep telefonl areéyl a
mumkunddr.

Son yé@Ellzgsda bil gi sawaADSlabraddakti elf aiyan hleg K
girmesi yané séra kabl zogedudbjanaeemegzemeéun]
seviyelere- € k nvaes éuy gul an ma s éknadbalka s ubza sa jt | k Kkl |ial neé

oranda artterde.

Kabl osuz ajlarén bu k Hadhaen col merak iedilep aey g € n |

-ekinilen konuyu, gévenl i k konusunu geti
kabl olu ajlardaki risklerle aynédeéer faka
kontrols¢gz bir kKekil de @geemi &kl ekt iKjaibl iosiu
gevenl i Ji s-agjkliatnhaik gagdvéennal § Kk mekani zmal ar é
Bu tezin amacé kull anécél ar a hayat é mé z ¢
°czelli kl ede Kabl osuz Yer el Al an AJ |l ar €
dezavantajlaréenée °jJret mek, kabl osuz ajl e
ol dujunu daha iyi anl amal aednleak bygher d € mc €
sayesindk ul | akh@&kcledaggveafpléei jini daha da g¢-1 e
tehditlerini® nceden tespit edebil ecériceveyasokrar K €| ¢

¢cbzim Uretebileceklerdir B u nedenl e tez 5 b°l ¢gme ay

kabl osuz aj sistemlerinin teknolojiler:i
bolimde WLAN sistenl er i ni n tanéml anmasé, -al ékma r
dezavantajlaré incelenmiktir. D°rd¢ncecye b
saldere y°ntemleri incel enmi ktir. Bu back

riskleri, mevcut givenlik ves al dér &€ y° nt e mleribaliomdeiseg | e n mi

anl atelan g¢venli k a-éekl duawee {ENERhmls € nié

1



programéenda 5 katl e bir ofi si nSoryolakals ek gg¢venl
alténceé b°l ¢ mdeaniéder &lo mutalsar | &kmua aj éen gé

yapél mekter.



2 KABLOSUZ AJLAR

21 Kabl osuz A] Sistemleri

Kabl osuz ajl ar en basit anl ameyl a, bir
haber | ek meKsaib | doesnuezk taijrl.ar hareket| i kul | an
sajl ar. Har eket |l i kull anéceélar denil difjJi
ge-iren, toplantélara kateélan, sékl ekl a ¢
Kablosum Ba]keare bu kKkekilde -alékan kull a
odaséndan, kafeteryadan, yol dan i stedi k|
ul ak mank an é sajl ar. Kabl osuz Il eti kKim
haber | ek mek, iyapmak gila imkahlada sunare r i K
Kabl osuz aj noktalaré ar aséndamoddmiedei Ki m &
benzer kekilde -aléekan ve radyo dal gal ar
il eti ki m si st@G@nimédeidigistbi 6gj baparl arén tam
czerl erinde vadisayaélléacnel alr @r abkul Windur ur | a
iletikimin 3 -exit yolu vardér. Bunl ardali
Al écé (receiver): Ksminden de fakanl ak &l
gondermey et ki s i ol mayan ci hazl taevidyenr . Bur

antenlerini gostabiliriz.

G°Pnderici (trandeani t a ®lrghpk EdydKajmé galear € n «

gonderebilen fakah | ma ©°zel | i J i ol mayan araki haz |l a
televizyan v er i ci i s tebilsiz onl ar énée g°ster

Al a&ongdrici (receiveit ransmi tter ) : Radimekhedal gal ¢
de g°nderebil mek ©°zell i koreek daraleceps ahi p

tel efonl himMmZné g°stere



2.2 Kabl o sTeknoldlgri

Kablosuzi | eti kim d¢nyaseénda b ak ver en gel i kmel
k ul | anygiksek veai ize talebi sebebiyle teknolojiler araslaki rekabette veri

hezeméer® neml i goeitmektedifME@EP]D11)Kabl osuz ajl arda be
geni kKlijine ve mesafe oranéna wuygun ol arak -

Bunl ardan en °nemlilerinden ve en -ok kull an

2.2.1 RF teknolojisi

Kl eti kdan lkdlain@&mel an ) Rehir feR gdaintdyd, variyg keaga s
fooyuar ada bir kabl o bajlantésée ol madan bakka
-al ekxan kkabm ocsiuhza zillaertéinén artbhaybar éhmalaeéoa

i -erisinde -al ékérakeun] nadataenigar r i | eri ni enterfer

Enterferansterimi, ilgili kanun ves ° z | exkmgye® ol arak sajlanan |
haberl ekme hizmetini engelleyen, haberl ekmed
her t¢erl ¢ yayén veya el ektBnbasbtageneEyk aegt Ki yi
dal gnalkaerséi Kk mesi ne(MEGEPL01)er ans denir

RF enterferansé yeéeldeéer ém, gé¢nek ékéemasée gil
yayécel ara kadar -o0ok sayéda sebepten °tg¢r ¢ Kk
enterferansedan i sltemewemi mmi |l er de bul unmakt a

mi krodal ga ferénl ar e, kabl osuz telefonl ar e,
kamer al alraé gamihlat d ar ést iklalbé rois,uzf logruenms gro il a mb &
bir-oklaréné sayabiliriz.

Belit i pte bir RF il eti ki mi i -in kull aneél acak

sayeéeda fakt°ordeilgénref ad leamsa,lgibrp@dmetrelSgegsc ¢ ve b
ilgili otoritelerin izinv er di jdiejleirrhietr i nin ¢zerinde ol mamal €
bakka bir b°lgede -alékan dijer kablosuz il
Sinyallerin ulakacajé mesafelerin b¢gyék ©°ne
spektrumunun ver i mliBukedénleresmed maalel aZroda nf weki a
spektrumun daha verimli kullanan ve enterferanstan daha az etkilenen RF

teknol oj il e (MEGEPe20llx t i r i |l mi ktir



222 Keé z é | eknolejisi i t

Kézel°tesi denil dijinde akl a, bel Ii bir
Keé ztéels®i teknolojilerine kézélalte, |l R, en
Kézel°tesi ékénem dalga boyu g°°r¢ngegr € K ¢

mi krodal gal ardan daha késa olan el ektrom

boyu 0.760 Om ida@ depiok iOknl(Aasiklaged, 8218)r ebi | i r
Kezeél°tesinin hayatlareméeza giriKi cep t .
Kar Koboyulvy,eya veriyi bakka bir cep telefont
yanyana sabit tutar ak kezeéel °tesi teknol
yakamdak.i kull aném al anl aréna ©°gosteeek ol ar
biliriz.

Kezeéeltetkeoil oj i si ni kull anan i ki donanémén
engell eyen hi-Dbir engelin ol mamasé ve ar
ol masé bu teknolojinin en °neml:i unsur ud.

Kezeéel°tesinin bakka bir r.lkGenelleaaskermamaclaaneée i

kull anél makt a ol an bu y°nt em, kezel °t es
g°r ¢l ememesi ©zellijinden yararl aneéer. K é
bakka alan ise belldi bir measlelirenthesklii. obj e
Normal de ©°nemsiz bir bilgi gi bi g°z¢kse
Uydul ar bu y°nt eml e d¢nyanén bel | i bo°
g°zl emleyebilirler ve bu sayede mdateor ol
fé¢e¢zelerin kendi hedef i ni otomati k ol ar al

roketler dé -lkgez gl ht e smilAnskippedi, 20l néer | ar

2.2.3 HomeRFteknolojisi

HomeRF evlerde, k¢-¢k de kyeurl luenrainndi | wd ys
telefonlarén ve dijer kablosuz <cihazl ar

i -in tasarl anméxkt ér .

Home RF | EEE 802. 11 gibi Frequency Hoppi
kull anéyor . Ho me RF 6 ninag °l rEeE Eg ¢8-012¢, lylaxn & tvaenrc

yané séra setmaestdjoimei RFde il skemier 10 albi



hezéena wul akabiliyor, i Iheetm kd emi b ihre mk greterro |t on
(Control Point "CP") lizerinden kurmakiimkirdir (Yé | nva @ztirR.

2.2.4 Bluetooth teknolojisi

Bl uet oot h teknol ojisi, kesa mesafede vy¢ksel
payl akémeé radyo dal gal ar é kull anél ar ak yap
cihazl arén araséenda ver.i aktaréeméené engell ey
engellemezV e r i aktaréemée yapabilen cihazlarda bl u
tanedéktan sonr a bel I bir al an i -inde vV e
bl uetoothdédun kull aném alané -0k geni«kxtir.

klavyelerini kablo olmk s &z é n bel li bir mesafeden kon
telefonl aréemézla veri payl akémé yaparken ve

kul aj émé z a t arkikrofoplagelénzararkalata advdp &dtirken bluetooth

teknolojisini kullanabiliriz.

Bluetooth teknb oj i si ni n t emel i 19914 yéel énda har ek
Ericssondun, cep telefonlaré ve cep telefon
sajlayabilecek d¢kek g4 - t ecketi mli, de¢Kek n

arakt eér ma vy anpensaiynae kdaaryaarn évre.r Bl uet oot h haber|
|l i sans gerektirmeyen | SM bandéenda (endg¢stri
ayrél mék frekans bandeée) @&kreke khlégemelk tMbdiitr ./ N
(Ansiklopedi, 2@3).

2.2.5 GSM (Global System for Mobile- Mo b i | Kletikim i-in K¢gres
teknolojisi
GS M, cep telefonl ar é araséendaki il eti kim

Telecommunications Standards Institule r umu t ar af éndan tanéml an

sonralar sistem kr e s e | bir -apa ul akmékter. Kul | ané
°zelli klerinden Dbirisi ayné hat czerinden s
¢l kel erl e g°r¢kme (roaming) yapabil meleridir
kull aneérl|l an kvaeankadak édtillie h¢gcreler araseée ge- |
sayesinde, ej er kapsamatael ehendamg®°+sregkmaszsal
d¢nyayé gezebiliriz.



GS M
k ul

2.2.6

GPR
bir
k ol

i st

ortaya -ékmaséndan sonra zamanla ya

l anél méktér . Nesiller ve getirdikl eri

0G: Analog veri iletimi.

1G: Analog veri iletimy temel ses, faks S MS , yonlenglirme ve

engelleme.

2G: Dijital veri iletimi, CDMA, ses kalitesi ar t & r @drettemdir®de

gel i ktirmekéeit me;akoa@aferans -ajreéelare
25G: GPRS (paketanaht ar |l amal e , MMS,| datadn e zleaj | a
114kb/s

3G: H é wéridetimi, mobilinternet,v i d e o, meb&TVr &

4 G: Yéksek aj kapasitesi, LTEIPY6 UMB
destigjit,abanl & si st eml erklneo |eon tielgerraes yboan
d e s t idgo chat, IR Telefon servisi¢ a manl.&é, 2009)

GPRS (General Packet Radio Service- Genel Paket Radyo Servisi)

teknolojisi

S, haraket|l i haberl ekme ¢réenl erinde ye

takéyecé hizmet. olarak geliktiril mi

ayl aktéran ve heéezl anklétr ametiakaybaéeeéehi

asyonlar araseénda veri aktaremenda r a
il etim y°ntemiyle -aléxktéjée i-in GSMoe g

mi ktaréna g°re ¢cretlenducutdufi n@®G&EM GSN

nor

—

ma | a k t aKkibpss (Kilo it PeE Secbrd. Séniyede Kilobayt)ken bu

rakam GPRSO0de 115 KbpPTBawpamark 2008 rdiejke relke

23 Kabl osuz Ajlarén Séneéeflandérél maseé

Kabl osu il etikimyaeVhedde kki kiasel déj € gk
¢l kel erde binlerce ik istasyonlaréenda b
Ol ukturulan bu kablosuz iletikimlerin ke

yapélareéena g°r e k abnhaosséu zy @akjél kameeknR esté)n € f | a |



WWAN

WPAN \\,{-», WLAN

keki KaRl ds uzénagjfllaarnédné rsé | mas é

231 Kabl osuz Geni Kk Al-WirelesA WideaArea NefwyA N

Cojrafi ol arak birbirilerinden obialeack ol an ¢1 k
kil ometre mesafelerde bulunan bilgisayarlar
il etikim y°nt ermladrioslueg kKoemnu lkniedkedyi&nR].12ar & der
késa tWWAeNsstgnmjal uk t Kablaslizaénel Alan Ajl ave €ablosuz

MetropolAlan Ajl auygul ambi aF enmeasi sayeVWWANde ol ukma!
uygul amal aréna °rnek ol arak interneti veya ¢
WWAN sistemlerinddrafik yokininen énemlk € s mé s es i | dékatk i mi il e
kabl osuz ajlara olan il ginin artmasé beraber

i ht i dpaa@dvWadNdeaygul amal ar égGBM, t ERRSES1 vei B6ri k
(MEGEP, 2011)



AZERBAYCAN

k eki Kabl@&uzgeni Kk AlMAWANA] | ar é

2.3.2 Kablosuz Metropol A1 a n é& (WMAN-r\Wireless Metropoliten Area
Network)

Bir anakentk e h r i k a p s aoyl auckat ku r ku ardga iirbidgrindenr uaak

yerl erde ygppEehntdét gi may ar uydujwyakakdosug n bi r
il etikim pant amiae a kayjlokaukkat bul rousluazn Met r op ol
(WMAN) denilmektedifk e k i IKaz.l1d)suz Met r opodeneliklean A7J I
kiral ék hatl ar veya telefon hatlaré kul |

WMANOGI ar -koukb essaiy eébdual unan kurum ve b¢gyeék K
sahip ¢niversiteler gibi y.Bpaanda,"dMAXYy aygée.
ade alténda uygul amal ar yapél maktadeéer .
g e | imektedir. IEBE 802.16 standb2GHz11GHzve 10GH#6 6 GHz geni Kk b
frekans ar aMbelsl avrea@n d ahiéllzd Ga r Bynqu lud mxladbr € k
(Y é | wealztirR.



keki KaRlL 8suz Metropol Al an Ajé (WMAN)

233 Kabl osuz Yer ¢WLAM{WirelessA pdal Area&Network

Bi na, ev, of i s, kamp¢s vya da halka a-éeék al
kabl osuz il eti ki m yKablosaznrerel AlanyAl ar & u¢( WLAN) aj | a
denir ( RMeANsistenflerikdu!l |.anéceéel ara kabl ouz geni kK |
sunual Uzerindeku y gul amal ara ul akém, adaeléktranik a bajl e k
posta hizmetivelo sya payl ak é mel agr bs aj- Keklasdzl ANy d érk .a
sistemlerinin mesafesizb0 0 metr e ci var émdlaaréak Kwlnlyardéal ay
iki tir kablosuz LAN teknolojisi mewdtur. Bunlardan birisi Amerikh abanl & | EEE
802. 11x, dijeri i se Avr u(piadart28l2)anl € Hi per LAN

10



keki KaRl dsuz Yerel Al an Ajé (WLAI

2.3.4 Kablosuz Kikisel Al a n AWHAM ¥ \Wireless Personel Area Network

Evya da k¢-¢k 1k yerl ediekde ebelkanmaeemni kaké

kl avye, cep telefonu, diz¢gsteg bilgasayar
Kabl osuz Kjlka(wdeaN)dedAirikaenk iABu2 t%) si steml er,
keyasl a daha d¢é¢ K¢ Kk veri hézéna Ve daha

WPANOGI aréen hezlaré 1 Mbs ve ul akéem al anl
-evr el eye WPRAINr uglga Bldedodhl va HomeREibi teknolojileri
k ul |(Miarosaft, tarih yok)

11
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3 KABLOSUZ YEREL ALAN AJI ( WL AN)

3.1 KablosuzYer el Al an Ajl arénén Avantajl ar e

Kabl osuz YerelKahllaon uAjYlearednéedl an Aj |l ar ér

sayesinde kullaneceéel ara sajladéejé avant aj
311 Esnekl i k ve Genikletile bilirlik

Kabl osuz Yerel Alan Aj s stemler nde kaht
yan y eell errl eenmeyl® ve kabl o -ekmeye h t
l et Kk m ¢ hazl arénén kapsama al aneé -
yer n n sab t ol madeéej e ortamlar -n °

Kabl osuz Yer el oAldawnk -Ag el wsgrenmdlerd r. ¢¢nl
nor mal seyahatte bul unan b r k K hava

restoranda veya al éeékver K merkez nde er

h zmet nden yararl anasbstiteml emBlue hy apn&lt m;
hathteeamen hemen mkansézdeéer . Ayr éca, s st
gen kKl et | meye ht ya- duyul dujunda da

yapél masé geHekmekek tkatbe me us alpglt alrdma ¥yen
kull anécé - n ayré b r kablo -ek | mes

sah p ¢ hazl ar se sd e mee bk oll ary ( Wdaydaa k 0 ¢ kaarr,
2010)

3.1.2 He z | @lapkerulukn

Kablosuz Yerel AlanA si stemleri kablo -e&memkanpa@ahn
ol duj u ortaml ar da devreye giilreetriekki mk oi | maky
sajl amaktadér . ¥rnejin kablo -ekil mek 1is
veya demir yolbulunuyorsa kablo cekmek hem ¢ok zor hem de ¢ok maliyetli olur.

Kablo -ekilse bile o kablonun korunmasé ¢

sahip kirketlerin bina i-Ii kull anéménda

13



Kurulumu ol ¢tokaydbezl &@&;,nmk¢ duvardeme tavanl a
sadece ABerin monte edilmesi sistemi kurmak igin yeterlidir.

Tari hi yapélarda °zellikle toplanté ve kongr
d°kenmesine i zin veril ngekjevek zarartggrmdsinpevd u bi nal a
ger¢nt¢ bozul maséna izin veril memektedir. B
karkélamak i -in Kablosuz Yerel Al &n Aj si st

dé¢ekéek maliye(Kadbkoj.tuzem04d0)

3.1.3 Mobilil eimi K

Mobil 1ipettelkefmorlearmdilra. kbdamue lkaent i h @®ltiikde ol mas
bazé iklerde mobil il etikiminin olmasé sajl
haline gelmiktir. ¥rnejin hastanierineer deki d ok
anénda ul akabil mel er i i -in, ambar, depo, y

-al ekxanl arénéen merkeziyapemi atabanéenl a¢hiekgbi

ve konfor sajlamaktadér. Yine ¢nivsersiteler,
salonl arénda mobil il eti kiminin sajlanmasé |
rahatl ek sunmaktadeéer. G¢enl ¢k hayatémézda da
evlierimizin bah-elerinden bile kabl osuz i nt

il emi kur mak bize b¢yeé¢k bir rahatl ék ve konfo

314 Mal i yet kazanceée

Kabl osuz ajlarén maliyeti, kurul acak si st eme
genell i kl e kablolu ajlardan daha d¢kegk mal iy
ve kablomal y et i masraflaré yoktur. Ayréca kabl o
kaynaj é ol maseé d¢gkenegl deg] ¢nde, kabl osuz aj s
kabl ol u aj sistemlerine oranl a daha d¢ K¢k
mal i yetl eri mijrdadkgk pkll gjisawer | ar én masraf séz
I -inde yer deji ktirmesini sajl amaseé kabl os

indirmektedir.

3.2 KablosuzYerd Al an Ajl arénén Dezavantajl ar é

Kabl osuz Yerel Alvamt dgn ay dtee b @rezdavand aj | ar ¢

mevcuttur. Bakl angée-ta olan sorunlardan ¢r ¢

14



frekans tahsi si gi bi konul ar zamanl a ni s

sorunl ar halen kullanéeceéelar i -1in dezavant
3.2.1 Guvenlik

Kabl osuz sistemler kull anécélara b¢gyek a
dezavantajl ar yaratmaktadeéer . ¢ ¢enkyg¢ hava
dinl enmesini °nl emek, k°te¢ niyetli sal deé
kas&@Beén al enmaseé i -in géevenl ik Si st emi
arakteéermal ar a sayesinde bul unan -%z¢ml
saj |l anamakakdtade&on yéll arda geliktirilel

ajl ardaki ne ekdtefmektedibKad @k wvjelnd ,i k2 ¥Ba@)

3.2.2 Enterferans

Kabl osuz -al ékma mantéjé genellikle enter
sistemlerinenterferansai ] r ama ol asél eéj & d a lerderfeaansd € r . A
maruzk al déej énda il gil i Kurum taraféndan s
sistemlerinde -ojunluklakuBMafemk@meast lbarmr

enterferansmi kugjyreatmaé&t me@ hWILAN ssistémlerthia  y o k t

enterferansau ] r ama | sredr p bb? bgdvukl agree e -al exkal
art maseée, yak@&@erinmkkal al ma A&, b°l gede bal
ol masé ya da b°l gedeki WLAN sistemleri ol
3.2.3 Mesafe

WLAN Sistemlerinn bi r di j er demwaa\vad rathae|jin@zsaiesnn k ap s
k @ sceltrhaés\.dANr .si stemlerinin kapal é alanl ar

A-ék alanlarda ise bu mesafe 300 m civa
kull anélan frekans bandé ve stapdar AVmeé
ev ortamlarénda duvar ve mobilya gibi fi

mesafe 10 metr eyedrk Kd da k da WdANsi@dnikihgee k t
kesintisiz ve bakaréd érbiuvyguetyermekerm
yerl ektirmek | azémder .Caddesinde Kaddedyuncaddr Kst a
30 m ar al ékl ar |Gagostereifiriz. DahakucikSalardadde ise biAtBne

A P 06 iy ie h degdrulmektedifUzun, 2006)
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33 T EEE 802.11 ¢al ékma Modl ar é

IEEE 802.11 kablosuz yerell an ajl arénda i ki farkl é& -al éx
(BKDB, 2013)

331 Ci hazdan cihaza odail ékma (Ad Hoc) m

Cihazdan <ci haziaki- avleeykamad anhoad eflaz| a kabl osuz i

bil gisayarl arén Dbirbirkktebiafné aadéd#basanatuyec
(kekiBu3mddel , yapé ol ar ak AceslP@ntARPJur ul masé v
gi bi her hangi bi duwhmdamapey ol ayliglka ve mal.
avantajl édér. Bu yapéda bilgisayarlaréen birhb
icin sadece kablosuz| e tizweilhi jinin ol masé yeterlidir.

Bu te¢r ajlarda bulunan bilagidosyar |karyéenma kg raa @1

aj daki dijer bil gisayarl ar taraf éndan da [
dezavantajl edeéer . Bunun yané @érarlsémddki de
mesaf e WEGE®.t201&)danirbu ma e | |, birbirleri ile i1 eti
olan bilgisayarlar i-in tasarlanmékxkter. EJ e
-ékep da iletikim kurmak 1isterse, onunl a il
bakka bir kull anéwé yyawpmlad edlieri.ci ol arak g°re

Ci hazdan cinodelzyaa p-éaslaél k mae \siatprdeslarbk ikoy¢d may a n

ayr éelyampleanmnl sistemlerde kurulan aj yapéel ar e
protokol sayesinde toplam bil gitalama mant ekl é
sayesinde kullanéecélar istedikIleri bil gil ere
ol mayan sistemlerde ise manteéekI|l & bir sér al
ul akmak i -in ajdaki dijer ¢yel estediklrieker t eke
bilgilere ulakérken zaman kaybéna ve her ki

d ol a kseba@aiua
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RF ILETISIM
(2.4/5 GHz)

KULLANICI

KULLANICI
keki Ch&8zdan Ci haza ¢ddiéeékma (Ad Hoc

332 Al tyalpek ma (| n,Clrer/Serverunodelu r e

Al tyapé -aléeékma modeli Kkkab In ove & N ébgag (| EB) |
i stenilen sayédal ikjaibnessiahiig etkiekka dInl a&rzdd n

Al tyapée -aléekma model:i ortaméndaENbul una
sayesinde kablosz ol arak i nternete ve mevcut kab
aja genellikle sunucu bilgisayarlar ve A
Bu t¢r temel altyapé -al ékma modeli, ev

Al tyapéemodeleikmae payl akélan t¢m kaynakl a

uygun i kKl emler sunucudan yapeéelér. Yani Kkt
de teker teker ajdaki dijer kull anéeceél ar
i KI eml er k e khielzdee ypaparak kull anécéeya yoll
kapasitesi artéréel mek ol ur. Altyape - al
sayeséenéen veya iletikim kapsama al anéneén
APOG1 er il avoel eerdiin eshaylésré. vAP mont a|j yerl er
kull anécé sayéséna, i | et i «bi dicitlaré asasem é n k

belirlenir( Kur t ul . ¥k ,ne2 0 hl) ¢niversitenin toplan

kull anéméné karkeélamak i-in ikinci veya |,
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EUNUCU

YAz KULLANICT

-

YONLENDIRICI
KABLOLULAN A ) ) )
L
ERISIM NOKTASI [EN ' -
ACCESS POINT (AF) -
KULLANICT KULLARICI
KULLANICI

& W
EULLANICI ___:g . n ﬂ

EKULLANICT KULLANICI
KULLANICT  KULLANICIT

keki Al Byap & kfmstruc{ure, Client/Server) adel

34 Kabl osuz Yerel Adan Aj] Standartl ar

Kablosuz iletk i ™z e | Isiajhiirpe ci hazl arénén gedel Ki mi ni n y
alana] (WEABMndartl arénda da geli kmel er yakandeé
uygun standart geliktiriyordu. Bu da ayné or
aj enéemascelnak neden ol WhADNidu.n BUWuamarbhaasé stz
gel i kKt IWLAN sni anmdartl aréne t¢e¢m °Jrenicilerin o
kurall aréna ya da trafik kurallaréna benzete
hezl aeg masée&lsiwden ge- mel er iWLANesrteakntdigritnliarnée t |

da verilerin ner dagidebilecekesirgbelirlere ne kadar heéz

Bu standartlara 6rnek olarak IE&R i(Imstitute of Electrical and Electronics
Engineers- Elektrik Elektronik Muhendisleri EB t i t ¢ s ¢ ) 808.8lk(x irt i r di J i
harfi temsil etmektedjrad &€ i | e tstandagtlanve &NSh ETRe Eureopean
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Tel ecommuni cati on standards I nstitute)
HiperLAN2 st andar t |(MEGEP, g00AQBust andlartiar f ar k

farlkkhé aalda kull anél maktadeéer .

3.4.1 IEEE 802.11standardé

IEEE802. 11 standartlare 1997 yeéeléndan back
bakl ande. 802.11 standartl avkl avbh &INarg zleu i
temsil eder( B KD B, . B2 terhed 3tandartla Mb p s 6 e vekraid airl et i Ki m
sajl anmaktadér . | E EFRHSS3Rrehquénty HeppiagnSpraadt t € n
SpectrumFr ek ans At | Spektauh geya¥DSISHdigent Sequence Spread

SpectruiiD¢ zg¢n Séral e Yaygkewul [Sgpre&ltéyuonr). t ekni

D¢ zgeéen SeérSadkteamty e ly g Egpndarilchekistenen veruy gun dej i Ki
frekanslarda kéik paketler halinde gonderilir k e k ). Yani §anderilmek istenen

ver i, °czel kodl ama y°nt emi kull anél ar ak
Al écéda g°ndenrlialmndne wvodrairmikn el de edi | mesi
kodl ama y°ntemini kul |l anér Kaksaly2007) yi anl i

00010011100 11101100011 00010011100

1 0

GONDERILECEK VERI — 101
GONDERILEN VERI  — 000100111001110110001100010011100
keki DS8S3teknijadldenmaesé ni n Kk

Frekans at | pekdumé e k a iy jgae goddeslecek veriler f ar k| é
frekanslard&k € sa f ak at b¢eyek paketler keklinde

Vericiver i yi yoll ayacajé frekans kanal éna, f
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kodu secerek karar verir. Frekah® | 1 K i mi ni belirleyen bu kod al

alece da bu koda g°re ayarl anér. Sonu - ol ar
al maya hazér duruma gelir.

Zamanla bilgisayar d¢nyasénda yakanan gel ik
maksimum 75 me#rkapsama alanve2 Mbps ar al éj énda ver.i Il et |
standart yetersiz kal maya bakl adeé. Bu sebept
kapsama al angé, daha y¢ksek veri il etim heze
ade alt éstanchamt rgaalizdt i(Koked, R@7)Aa&d a meikt et ak ém
farklar olsa bile 802.11 ailesi temel ol arak

3.4.2 |EEE 802.11astandardé

802.1h standardée piyasaya 1999 5¢6Hdanleisk ndants¢r ¢ |

g e ni kdaniypdeén9i 12, 18,36,48,54Mbpser i il etim hézéné ve ma
metreye kadar kapsama alanéené destekler. Yap
karéekxkéekken karkéséné al makt é. ¢¢enkeg kabl osuz

kadar bir-ok cihaz ayné frekans bandéné kul
karkeéel akél eéyor du. Bu sorunu ©°@rthagomalk i -i n 8
Frequency Division Mltiplexing T Ortogonal Frekans Bolumlemeli fallama)

tekniJini kul |l anér .

Ortogonal frekans boélimlemeliogullamat e k rverij tiansferi yaparken radyo
sinyalini daha k¢-¢k alt sinyallere b°l ¢r v

gonderir.OFDM sinyal iletiminde meydana gelen;ga az kar ékmayé azaltan

y ol geci kme yayél maséna ve kanal (Bawk,i|l t ¢¢sénc
2014)
802. 11a s t@GHaodl airkd &bmadnat | 5 ] i Kul | adaé@yurdlé¢ ] eéndan bt

eki pmanl ar bul mak gittik-e zorlakmaktaydé ve
ol uyor du. ybBkeek et iketmdenn itityac duyan kullasdart ar af éndan

veya video dplém sistemlerindel aha f azl a kull anél éyor. Kk h:
kurumsal talddfagneda&n atr eMEGEPH20ELd i | mekt edi r

3.4.3 |EEE 802.11bstandardé

802.1lbstandaeB 02 . 11a il e ayné tarihlerdae yayénl ai
802.11b standardé 802.11a standardéyla kéya
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802.11b standar dé 2anigedel B 5.5 AMbps vergiletimi k | i ] i
hezéené ve (kalplad wé BBInetrecaraaekd a al anl arda 1 se
akKaxalkkikladbes ama al ang8é2nléb streladD8ISI| neodilasyon

tekni ini kullang (MEGEP, 2011)

IEEE 802.11b standa@n 2.4 GHz bandakieyebilmesnin ana konuswluetooth,
HomeRF ve Mikrodalga gibi teknolojilerr@édan kullada bilinmesidir(MEGEP,
2007)802.11b standardé kablo -ekmenin tehl

depol ar da, fabri kal ar da, ofi s ortaml ar
takénabilive igrt a@gehmé&kltéd reejn bajl antésé yet
uygundur.

3.4.4 IEEE 802.11gstandardé

802.11g standardée | EEE taraféndan 2003 )
ol arak 802.11b standardénén birvebantant ésEé
geni kIl i7Ji bakéméndan °neml i gel i kmel er
802.11a6da ol duju gibi maksi mum 54 Mbpsoe
ise 802.11bbébnin aynéeseédér. 802.11a da ol ¢
olara k OFDM Kkull anél méktér . Sonu- ol ar ak
802. 11bdnin en dtaknimmé k° zheall lii ko(BeytujpRalil)ns °tyd pe n

Bu standardeéen fiyaténén 802. 11bddlen vyg¢ks:s

-al ekxan eski cihazlarda uyumsuzl uk yakam;

3.4.5 |EEE 802.11hstandardé

Avrupa telsiz d¢zenl emelerine g°re 5 GH:
drtnlerinde TPC (Transmission Power Control) ve DFS (Dynamic Frequency

Selection)® z el | i J i bul unmaseéeé z o r bun $tamdhm ile 200
Avrupadbdda ge-er |l 5 GHz WLAN d¢gzenl emel e

standar déna kek malna&rmak | MASo@u, 20¥1) yapél mékt é

3.4.6 |IEEE 802.11nstandardé

802.1l,st anldBEHEét ar ayéeéhéemada 2@6€I198 K2 .i Ir 1 menmsi tkat N dr a
2. 4 GHz hem de 5 G Hebilmdyir ertklama s180n Blaps h a b e

seviyelerindeve teorik olarakc 0 0 Mb ps 6y e Iiawderri uil haektavom | h &
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kapd € al @Onhewer da- ék al anl arda ise 250 metre
destekl er. Bu °zellikl 802sayaesi bdeg8G2.ahdmar
¢ r et dgihaztlaida a dbémektedr (Soylu, 2011)

802.1lnstandad énén ©°nemli ©°zelliklerinden biride m
(Multiple Input Multiple Output¢ o k | u Gi ri Kk ekololl Wj¢&sSkad) kul | ann
Cokl u gi r & ktekrotjisihinae macé bir veriyi par-alara ay
czerinden al éMEGER, 2@L?)@bddernlemieukdrilerduvarlardan ve

dijer ekyalardan yanseéyarak farkle rotalard:
ker e al eceée 3Rtllmab/sneandaréd arénda dksebd anéel an t «
kontrols¢z par-alanma durumu al é&cé antenind
k ar é ksiayalin @ekrar bir araya ¢reesiniz or | aky @y@marafkor mans éné
azydrdue Fakat MI MO teknolojisiyle bu dur um,
kul | asigydliag a-kl e n me s i ve daha wuzaklara iletiln
MIMO birden fazla anten kullanarak iletii nsian] | aekriléjiyeéverilen isimdir

3.4.7 |EEE 802.11cstandardé

802. 11c st andadrdeé naerna saemadcaé kEPNor ¢ eme yapmakt

daha fazla aj bajlanteélarénée yazéléem veya dr

il eti kim sajl amaktér . Bir kablosuz aj bajl an
veya iKki kabl ofuk°pr ¢cbaykarkébad @nan Kkul |l an:
il etikim kurmal aréné sajlar. -Buzerinderul | anécé

payl akmak i stedijinde k°pr ¢l eme yapar ak ra

bajl anmasénée sajVaysbiéeélier kKerdaeelleer ggpnlare

bu standardé séklékla kullaneéerl ar.

3.4.8 IEEE 802.11dstandardé

802.11d saamadar kéurréan | ar koymak ve bu kur al
uygul amal ar eéneé. gYeanie kal neak-t,i r¢mmeekttiicri f i r mal ar ér
kurall aréna wuygun ol arak ¢reterek farkle ¢I
uygul amal arénén birbirileriyle uyumlu ol mal :
standardéa@dar ikaft ar eaaal géaneg ile kiglenmektedir

(Karygiannisve Owens2002)
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3.4.9 |EEE 802.11estandardé

802.11e standardeée be¢gten 802.11 standart| e
kalitesini(QoST  Qual ity of Servi.ceMA@QeKatkmamenda e-
standart ol maseéna raj men fizikselr kat meé

(Karygiannisve Owens2002)

3.4.10 IEEE 802.11fstandardé

Bu standardéniiam&k gtTrevicil er taraféndan
arasamnydiakiul uj u i ncel eByiyd e-1°% zk¢ nel e&nud K taendgicre
far k1 & APOI er i (KanypidnaigveaQwens20@2Kk t e d i r

3.4.11 |IEEE 802.11istandardé
Bu standart, MAC kat manénda -al ékeéer ve 8

denelemem& ani z ma |l a(Kéksalg28d7) kt i r i r

3.4.12 HiperLAN (High Performance Radio LAN-Y ¢ k sek Per f or mans|
Yerel Ajé)

Hi per LAN, ETSI (Europan Tel ecominicatic
tanémlanméexkt ér . Hi per LAN OFDM mod¢l asyo
bandénda -al éeékan kabl osuz LAN standar dédEé

ki tipi var dérdl iHi pbkeirrL AiNlle t2i0m Mbé&gzéna ul
aynéeé frekans bandénda 54 Mbpsoli k veri i

Hi per LAN2 802. 11a standardé gbabtgebBbidk Mbpb ¢
kul | an arHgpé&LABZ Aviugada.yaygn olarak killandan bir standaré.

Hem 802.11b hem de HiperLAN2 ylksek verglhrga ulamak icin OFDM
teknol oj i s HipefLANX 4 Iiddaaemiénr noktalagndan uc¢ sistemlere
bg lantgya yonelik bir yaklam@ vardr. Boylece, 802.11 kablosuzZLAN
uygulamalaméen aksine ses ve goruntl aldaé icin gereki trafik tdrd
desteklenmektediiBayraktar, 2005)
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4 KABLOSUZ YEREL ALAN AJL ARDA G| VE NYEKSALDIRI
Y¥NTEMLERK

Gén¢ m¢ z debankaladg € k ma jdaz alk@amu Rdg rkui ml kderté e r

hastanel er de hemen hemen her al anda k a

beraberinde kablosuz aj g¢venli k probl eml
°nl emek i-in -aléxkmalaré heézlandék-a k©°t
uizerinde -alékmalaré hezl andéréyorl ar. Bu
kontrol etmeliyiz. Piyasa da ¢cretli ve
bul an programlar mevcuttur. Bazél aré a-¢
oo omati k kendisi a-éklarée kapateéeyor.

¢ojunlukla ev kull anécél ar é gsgdecewdie | e di
geziniyoruz ve °nemli bir i kKklem yapméyor
diye d¢kegnegrler. Ama bygnkgmamamaryaminé aj ey
ki ki arték sizinle ayné haklara sahip ol
tem aj trafijinizi kaydedip izleyebilir

Kabl osuz ajlarda al énabimedeak °ggeemnglivien?

ol masé durumlarénda ortaya -ékabilecek s
kabl osuz ajlarda g¢venlijin ne kadar ©°nei
41 Kabl osuz Ajl arén G¢gvenli k Riskl eri

411 Trafi Jin dinl &nimesi verinin -

Kabl osuzi lagtliaksidial ay an Erikim Noktal ar é

payl akélan veriyi radyo dal gal aré aracel
bu ver.i trafiji ortamdaki dijer kabl osuz
Veri payl akéméenda kull anélan «kKifrel eme &
k°t¢ niyetli saldéerganlar kifrelemenin a-
Bu -°2z¢l en paketler sayesinde yazaxmal ar

ki kilerin kikisel bil gileri (MEGER 2013)gi al ¢
25



412 Ajén eri kKimuhbkhbhab@eamagebi k

Kabl osuz ajénéza bajlé olan saldérganlar ort

y a da kendi kabl osuz aj ci hazl areéneé baze
don¢gkt egrebilirler. Kendi sini eri Kim noktaseéer
kaynalklaakemei | er i kull anér ya da yetkisiz ki

yé¢zden ajéméza bajl dilediegirbi yeklke ki i deukbahégelr
et memi z gerekir yokslaantséd eknurl mesyema ks kbdpraln
41.3 Aj t oiginmbr@myacé Kk mas é .

Kabl osuz ajda «kxifrelemenin kérélmasé dur umu
trafijJinin i1zlenip ii+nhca] ericostoayoa | sé kkaurréul nal bair
Sal derganl ar én Kuruml ar ésnal kil & bele dolaamld aaj | ar én a
etkenlerden biri kurumun &zdemig2008) oj i si ni ort

414 | Midilegalik Idekul | anél masé

Kabl osuz ajenéeza eriken salderganén yapteje

yapéldej@duiuma swuzld¢igkersiniz. Polisler kape
ter°r iklerine karéekmaktan, porno yayeémé ve
yapmaktan dol ayée geldijinde, haberimiz yok ¢

tespit edecektimi ktir denil

415 Ver i k ay buBannvag € v er i k

El ektroni k ortamlar da sakl anél an verilerin
getiril mesine ver.i kaybée denil mektedir. Sal
saklanan veya yedeklenen verileri ele gecirebilirlerdya aj € gizlice izl e
g°nderilen bilgi paket | piversitelern sisterplerimet i r ebi | i r
i zinsiz girik yapabilen ©bir saldergan ©°Jrer
cevirebilir.

416 Hizmetak sat €l mas é

Ki ki s e letmeleedgkakl il @ n éaxjé |l jialr @mni K i mi zkaurnhal naén ékctel | a n
adeé «kviefrelerini kull anamamaséna y a da kK ul
bajl anamamaséna hizmet aksatéel masé denil mek

ajemeza bdagrdgamll amatpad abéhdan
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4.2 Mevcut Gluvenlik Yontemleri

El i nde kabl osuz il etikim °zelliklIl:@ ci haz

al anendaysa ajenezl a baj¢amhk & Kablups uk

ekipmah ar én bakl|l angeée- ay aérnl aabihayar gegrektemetlen e r i K i
bajl anabil ecek .KAgkéinledzea a yaasrtigaen nreé kbtiérri si ni
mevcut g¢venli k yontemlerini kull anar ak |
G¢éevenldod bir kabl osuz &jamadagrlitaa nké kkounrtmaokl ¢i -
kull anécénén kikisel gizlilijini ve veri
ajé korumakter. Bu kartlaré sajlayan kal
fonksiyonl aré uygulayan aj teknolojileri
1 Kimlik denetimi (Authentication)

1 Yetki (Authorization)

1 Gizlilik (Confidentiality)

T Girik kontroll ¢, paket akéké (Overall |
T Bil gi b¢etenl ¢ ¢ (Data Integrity)

1 Anahtarlama yonetimi (Key Managemgnt

T Ky bi |l i ne nkosrad (Braect®n Againat Wiklaowmr Attacks)

Bu gevenl ik bakl ekl ar é -er-evesinde -exk

zamanla yetersiz kal an algoritmal arén 'y
(Reisoj.dlu, 2008)
421 Bakl angeé- egyiartliarnmeenkée d

Kabl osuz ajl aréméza kapsama al anéndaki h

ger eken modemi mi zin varsayeéel an bakl angeé

deji ktirmektir. ¢¢enkeg genel ol arak kabl
(SSID)va sayéel an ol arak ¢reticil er Kablaslmf éndar
ADSL Routeri n model i gi bi bir dejerdir. Bu k
ajemezan n$SIgPrd¢j ¢nde modemin model ini h

var sayél anesaidmi nb liup modemi ni ze bajl an
Otomatikman bu sorunu ¢ézmek igcin S§JD deji ktirne&k «ajrernt &
verirken telefon numaranézé veya Kahsi b

tavsiye ol unmuyor .but ¢ nsk¢nlkea bylaoyseunz yaajpéanceéazk
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taraféendan bu Ki freleri t ahmin et mek Zor ol
i -inde b¢yéek k¢g-¢k harfler, rakaml ar , °©zel |

i stiyor. Erikim noktdsasedepnixayeebyhptrejaikan

422 Servi s Set (SSID-SawvEa8etdderd@ifieg

Servi s seti tanémlayécé, bir kabl osuz aj e
bil gi sayar ya da mobi l cihazlarda g°r ¢l en
kabl osuxm diuhaZjlaarbéaj | anmasé i -in onun SSIDO6s
onunl a il etikim kuramaz. Bu nedenl e kabl os
bajl anabi |l mesi I -in bir SSID yayeénl ar. Bir

bulunabilir. WAP (Wireless Agess Pointi Kabl osuz Eri kim Noktaseé)

genell i kle metin olarak tanémlar.
Kull anécé Kabl osuz aj a bajl anmak i -1 n °nce
Sorgul adéjé SSID belirlendi kten sonra kull ar

getirir( Kk e41). | Bakar el e bir dojrul amadan sonra kul
ili kkilendirilmi k ve dojrulanmék durumunda
noktasé yane(tReiogdijalkd,ej20 &a)r ar

ARASTIRMA ISTEGI

v

ARASTIRMA CEVABI

DOGRULAMA ISTEGI

v

DOGRULAMA CEVABI
[LISKILENDIRME ISTEGI

v

s
KULLANICI

ILISKILENDIRME CEVABI

ERISIM NOKTASI

keki 802H%.isterai do] drecli ama s

Bazen SSID g¢venl ik nNWidce n | @b é Ddalemyayénl anm
arayluzunden gorinmez hale getiriiModem arayizine girdiktesonrakablosuz

(WLAN) sekmesidenKa bl osuz Gel i k@BSEkDAYagkakam@irinp
Devre oDakak i Ka(rkeaeKielKmé|l PHuUE aji kadeémi gi zI|l em
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yapeéel dgdegmmida evr ede ki di agpr acgmaeédegand

bulunmaz, gerekli bilgilerin elle girilmesi gerekir.

® Dil Secimi Yapimiz: Girig Kullanicr:
Tp_LINK 150Mbps Wireless N ADSL2+ Modem Router .\ =™, A

Durum Kurulum Geligmig Servis Giivenlik Duvan Bakim
Kurulum
WAN LAN WLAN
Kablosuz Gelismis Ayarlar
Temel
MBSSID Bu ayarlar Kablosuz Adlar kenusunda gelismis teknik bilgiye sahip kullanicilar igindir. Cihaziniz Gzerinde ne
tip bir etkiye sebep olacagini bilmiyorsaniz bu ayarlar degistirimemelidir.
Giivenlik
s A Dogrulama Tipi: Agik Paylagim Anahtan @ Oto
Geligmig Pargalanma Esigi:: 2346 (256-2346)
WPS RTS Esik Degeri: 2347 (0-2347)
isaret Araligi: 100 (20-1024 ms)
DTIM Arahdg: 1 (1-255)
Baslangig Tiirii: * Uzun Girig Kisa Girig
SSID Yayinlama: ® Etkin Devre Disi
Uygula

k e k4i2 TP-LINK modeminin aayuzi

Bu se-enejaj ék agpcavignmad ki r thea2 e- ¢ nk¢ bir kabl
WLAN trafijindeki araxkxtérma istekleri, ai
dinleyerek kolayca SSID dejerini ele ge-i

kabul edilmemelilef Rei soj.l u, 2008)

4.2.3 MAC adresi filtreleme

MAC kel i mesi anl améné Media Access Contr
Eri kim Y°netimi anl|l @mé mga sqaeglalrd rag MA@ ag d ket
fabrikalarda Uretimma mas énda aj kartl aréna atanan v
numar alVanéede&wuw. anda kullandéejéeméz bil gi sa
MAC numarasé varder. Bir aj karte bir C
dijerlerindernC ayéaremaknii -kiud | MA érinternBte y ¢ z d
bajl anacak ol an her bir bi l MACsadnesderida ol
dol ayeése il e dejiktiril emez afabyte Kk opyal
uzunl ujundadeikl & byte lireticilf a m ecndkm & h ar edeéer . ¥r
52:B8:AX:84:25:AS bilMAC adrestir
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Eri kim Noktal ar é da bu MAC adresl erini kul |

kull anécélarén MAC adreslerine g°re filtrel
kontrol eder. Bunuicingilenl i k késménda MAC filtrel emeyi
vV e sadece eri Ki mi ne i zin ver mek i stedi i mi
eklemeliyiz.Amagcb el i r 1 edi Ji miz MAC adresl erine sahip

kabl osuz <cihazl ar@&@nMA&r ifkiilmirneil eemreg e°lzleelmeik] i ,
kull anél an hemen hemen h(ekamod&cjniwm, ¢Z®EII1I)nde

Kull anécé erikim noktaséna ilikkilendirme i :¢
adresini d od ojurlvalmeansaé siunuwnmcusuna g°nderir. Do
MAC adresinin erikim izninin olup ol madéj éne
eri kim noktaséna g°nderir. Erikim noktaseée MA
eri kim (ikaek3)Iverir

MSlﬂlEVDIR\IElSTEGl KULLANICT MAC ADREST
[USK]lEND[R\IE CEVABI _ SUNUCUKABUL CEVABI
(BASARILI)
KULLANICT ERISIM NOKTASI
keki MACla.dx e s i i | @ecidoj] rul ama s
G¢enl ¢k yakaméeémézda kull andéjémez modeml er d
aj emezeri ndeki t¢em aygétl arén MAC adresl eri

adresl erimize bakmaneén en ukalkayeéy % mti emiAkma d e
Kabl osuz Kst emci (TkaebKl iols uKdsat4e)ma k malkitsétre si nd e
ajémezda bulunan diz¢ste¢ bilgisayarl arémézeén

bakka kabl osuz cihazl arémézén MAC adresl erin
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TEP-LINE"  150Mops Weskess N ADSLI+ Moden Routes D::_::fmvl e —

K o [aarem Wb Gasiymiy Sarvin Carwesdi. Duvan Bk
WAH LR WLAR
Kablosu, Temal rlar
] ablosuz A Temel Ayaria
— B nayfa babloaus aimzin dediykenienni ayaramai sin kullan imak Ladir
Carvenk
Kablosie &fi dirvie digi bidak
Exipln Keatrols Hamt: 44 GHZ [BeGeah) *
Ty M B
wes S5 L
Faresl Ganiglifi ADMHE o
Eonired Yanhandi: [iaha Yuliam ®
Bansd Humarasi: 12 v Meveat Masmal: 12
Singal Gicu; Tikpek *
Bagh Cihazlar; Cihazlan Gonter | | [% Al Keblosz biemat Teblos - Googhe Creome = @] =
192 16 "
T [ 19216811

Aktif Kablosuz istemci Tablosu

Beui 1k bl habdoduz ritiemnd dine 20 BAAT Bodeda Setive-ah i 1ank &0y o) L v §ilnelisvie
churueTilas (Jete Bebgpebien) Quarsd Ghinfriish | inchet

.
[
i

A

il

k e k i Aktif Kabldsuz istemcidblosu

MAC adreslerimizi bir yere notttikten sonra modemimizin Kablosuzr E K i m
Kontrol ¢ keéekanelnas w2z | Eriekigimu KKkoznitnrloil ¢L i Motdeu
Sonra MAC Adresi késména aij ®meazkaplabuaij | anm
ci hazeéen MAYCa zeeédpr eBEk Iné e bluayamualk Mevcut Er
Listesine ekliyoru ke ki.l 4. 5)
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keki Mevic®t Eri Ki meKan tleamdéinL iest e s i

Bu i kIl emi bitirdi kten sonra arték dékaredarl
bajl anma izni ol madéjéndan bajlanamayacakteéer
Neyazeéek ki bu da g¢venli k adéna tam ol arak bi
yontemlerle veya programlarla izinli listee k i MAC adresini °T renebi
MAC adresini o adresle dejiktirip ajemeza ba
bir kayeéet dej i Ki midir. Bir-ok yardéemcé pr oc
duruml arda MAC adr es d erinin ekbiklermagiderebigire venl i k °
fakat bu hi-bir Zzaman kabl osuz geventl ik S a

(Reisoj.lu, 2008)
424 Kabl ol uy aGizldik(d/ER -Wired Equivalent Privacy)

WE P, kabl osuz yerelstalnadmraijllaareéhrdam adnawerdli ir k

radyo dal gal aré ¢zerinden dajéeteéelan veriler
WEP, WtF i géevenl i k standarde ol ar ak kabul edi |
geli ktirildifiji d° neml etekabkjiledome f ir lea kub & a@& & ke n g
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