
T.C. 

ĶSTANBUL AYDIN ÜNĶVERSĶTESĶ 

FEN BĶLĶMLER ENSTĶTÜSÜ 

 

 

 

 

KABLOSUZ YEREL ALAN AĴLARINDA G¦VENLĶK VE SALDIRI 

Y¥NTEMLERĶ Y¦KSEK G¦VENLĶKLĶ KABLOSUZ YEREL ALAN 

AĴININ TASARIMI 

 

YÜKSEK LĶSANS TEZĶ 

JABRAYĶL ALĶZADA  

Y1313.010031 

 

 

Bilgisayar Mühendisliĵi Anabilim Dalē 

Bilgisayar M¿hendisliĵi Programē 

 

Tez Danēĸmanē: Yrd. Doç. Dr. Vassilya UZUN 

 

 

 

EYLÜL  2016  



ii 

 

  



iii 

 

 



iv 

 

  



v 

 

 

YEMĶN METNĶ 

Y¿ksek Lisans tezi olarak sunduĵum ñKABLOSUZ YEREL ALAN AĴLARINDA 

G¦VENLĶK VE SALDIRI Y¥NTEMLERĶ Y¦KSEK G¦VENLĶKLĶ KABLOSUZ 

YEREL ALAN AĴININ TASARIMIò adlē ­alēĸmanēn, tezin proje safhasēndan 

sonu­lanmasēna kadarki b¿t¿n s¿re­lerde bilimsel ahlak ve geleneklere aykērē d¿ĸecek 

bir yardēma baĸvurulmaksēzēn yazēldēĵēnē ve yararlandēĵēm eserlerin Bibliyografyaôda 

gºsterilenlerden oluĸtuĵunu, bunlara atēf yapēlarak yararlanēlmēĸ olduĵunu belirtir  ve 

onurumla beyan ederim. 

                                                                                                 Aday / Ķmza 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



vi 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



vii 

 

 

ÖNSÖZ 

Hayatēmēzēn artēk vazge­ilmez bir kēsmē olan internet ve bilgisayarlarēn iletiĸim 

alanēnda kullanēmē her ge­en g¿n daha da b¿y¿mektedir. Ķnternet milyonlarca 

bilgisayarēn baĵlandēĵē ve irili ufaklē binlerce k¿­¿k alt aĵēn olduĵu geniĸ bir alan 

aĵēdēr. Bu geniĸ aĵlarēnda g¿venlik ve savunma konusu yºneticilerden teknik personele 

her kurumun ilgilendiĵi ve kendini geliĸtirmek istediĵi bir alandēr. G¿venlik konusu 

kurumdaki diĵer t¿m konularla baĵlantēlē olduĵu i­in karmaĸēk bir konudur ve 

organizasyon gerektirir. Diĵer bir taraftan alēnan g¿venlik tedbirlerinin beraberinde 

yeni g¿venlik a­ēklarē ortaya ­ēkarēyor olmasē ayrēca ironik bir durumdur.  

Bu tez ­alēĸmasē, kablosuz aĵlarēn ºzellikle de Kablosuz Yerel Alan Aĵlarēn (WLAN) 

tanēnmasē, avantaj ve dezavantajlarēnēn ºĵrenilmesi, mevcut g¿venlik ve saldērē 

yºntemlerinin ºĵrenilmesi ve kablosuz aĵlarda g¿venliĵin aslēnda ne kadar ºnemli 

olduĵunun anlaĸēlmasē i­in pratik bir kēlavuz olacaktēr. Bu ­alēĸmadan edinilecek 

bilgiler sayesinde kablosuz aĵ kullanēcēlarē, aĵ g¿venliklerini daha da g¿­lendirmek 

i­in neler yapmalarē gerektiklerini ºĵreneceklerdir. Bu sebeple 5 katlē hayali bir ofisin 

Kablosuz Yerel Alan Aĵē tasarlanacaktēr. HCNA ve HCNP eĵitim seviyesinde 

kullanēlabilecek temel konfig¿rasyonlar kullanēlacaktēr. HCNA eĵitimi, network 

alanēnda Huawei cihazlarē ile ­alēĸmak isteyenler i­in ilk basamak olarak 

deĵerlendirilebilir. Bu eĵitimin amacē temel network bilgilerini, WLAN ve WWAN 

aĵ dizaynēnē, router ve switch gibi aktif aĵ cihazlarēnēn konfig¿rasyonlarēnē, aĵēn 

optimizasyon ve performans ayarlarēnēn yapēlmasēnē ºĵretmektir. HCNP eĵitimi ise 

orta ve büyük ölçekli kurumsal Huawei Network sistemlerini kurmak ve yönetmek 

i­in gerekli olan bilgi ve yetenekleri verir. Bu eĵitim katēlēmcēlara küçük, orta ve 

b¿y¿k ºl­ekli aĵ alt yapēlarēnēn, ihtiya­larēnē belirlemek aktif cihaz kurulumlarē 

yapmak, cihazlarē yºnetmek, bakēm ve hata durumlarēna karĸē ºnlemler alma 

yeterliliklerini saĵlayacaktēr. D¿nyada aĵ alanēnda ge­erliliĵi olan sertifikalarē 

alabilecek bilgi birikimine sahip olmak ve bu alanda kariyer yapmak isteyenler için 

hazērlanmēĸ bir eĵitim programēdēr. Bu ­alēĸmada da HCNA ve HCNP tanēmlarē ve 

becerileri doĵrultusunda y¿ksek g¿venlikli yerel alan aĵē yapēlandērēlacaktēr. 

Ge­irdiĵimiz eĵitim s¿reci boyunca ilminden ve tecr¿belerinden yararlandēĵēm t¿m 

hocalarēma ve bu projenin baĸarēyla tamamlanmasē vesile olan kiĸilere saygēlarēmē ve 

ĸ¿kranlarēmē sunuyorum. Ayrēca Yrd Doç Dr. Vassilya UZUN motivasyonundan 

dolayē teĸekk¿r ediyorum. Rehberlik ve destek, bu projenin  baĸarēsē i­in en ºnemli 

unsurdu. Bana s¿rekli destek verenlere yardēmlarē i­in minnettarēm. En ºnemlisi, 

ailem olmadan bu m¿mk¿n olmazdē. Bu tez benim aileme, yakēnlarēma, dostlarēma, 

sevgi, ilgi, destek ve kuvvet verenlere adanmēĸtēr. 

 

 

 

Eylül,  2016                                                                                  Jabrayil ALĶZADA  
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KABLOSUZ YEREL ALAN AĴLARINDA G¦VENLĶK VE SALDIRI 

Y¥NTEMLERĶ Y¦KSEK G¦VENLĶKLĶ KABLOSUZ YEREL ALAN 

AĴININ TASARIMI 

ÖZET 

Kablosuz Aĵlarēn saĵladēĵē kolay kurulum, esneklik, haraketlilik gibi avantajlarēyla 

g¿n¿m¿zde makul seviyelere ­ēkmasē kablosuz aĵ kullanēmēnē yaygēnlaĸtērmēĸtēr. 

Geliĸen teknoloji, artan aktarēm hēzlarē ve ¿retici firmalar arasēnda giden 

standardizasyon ­alēĸmalarē sonucunda her ge­en g¿n kullanēcē sayēsē ve kullanēm 

alanlarē artmaktadēr. Kablosuz aĵlarēn geniĸ bir ĸekilde yaygēnlaĸmasē bazē g¿venlik 

endiĸelerini de beraberinde getirmiĸtir. G¿n¿m¿zde, kablosuz aĵ g¿venliĵi i­in ­ok 

sayēda yºntemler vardēr ve her ge­en g¿n yeni yºntemler geliĸtirilmektedir.  

Bu tez ­alēĸmasēnda kullanēcēlara hayatēmēzēn vazge­ilmezi olan Kablosuz Aĵlarē 

ºzelliklede Kablosuz Yerel Alan Aĵlarē (WLAN) tanētēlmēĸ, kablosuz yerel aĵ 

standartlarē, avantaj ve dezavantajlarē anlatēlmēĸtēr. Kablosuz yerel aĵlarēnēn g¿venlik 

risklerinden ve bu risklere karĸē alēna bilecek kiĸisel ve kurumsal yºntemlerden 

bahsedilmiĸtir. Aĵ g¿venliĵinde kullanēlan bazē yºntemlerin ne gibi zayēflēklarē olduĵu 

a­ēklanmēĸtēr. Ayrēca uygulama kēsmēnda anlatēlan g¿venlik yºntemleri temel 

alēnarak, Huawei firmasēnēn eNSP programēnda 5 katlē hayali bir ofis i­in y¿ksek 

g¿venlikli kablosuz yerel alan aĵē tasarlanmēĸtēr.  

  

Anahtar kelimeler: Kablosuz Yerel Alan Aĵē, IEEE 802.11, WEP, WPA, WPA2, 802.1x, 

mevcut g¿venlik yºntemleri, mevcut saldērē yºntemleri, Huawei, eNSP 
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SECURITY AND ATTACK METHODS IN WIRELESS LOCAL AREA 

NETWORK HIGH SECURITY WIRELESS LOCAL AREA NETWORK 

DESIGN 

ABSTRACT  

 

Wireless Networks, by providing easy setup, flexibility, mobility advantages, has been 

very common to be used nowadays . The number of users and usage areas of wireless 

networks have been increasing day by day as a result of  standardization work going 

between producers, emerging technologies and increasing transfer speeds. While the 

wireless networks being common, they have also brought some security concerns 

along. Today, there are many methods for the security of wireless network and new 

methods are being developed every day. 

In this thesis work, Wireless Networks, which is indispensable in our lives, especially 

Wireless Local Area Networks (WLAN) have been introduced to users, and wireless 

local area network standards, advantages and disadvantages have been described. The 

security risks of wireless local area network and the personal and organizational 

methods can be taken against these risks are discussed. What kind of weaknesses that 

some methods used in network security have are explained in detail. Furthermore 

based on security methods described in the application part, high security wireless 

local area network for the fictitious 5 floors office in eNSP program of Huawei has 

been designed. 

 

Keywords: Wireless Local Area Network IEEE 802.11i, WEP, WPA, WPA2, 802.1x 

security methods available, existing methods of attack, Huawei, eNSP 
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1 GĶRĶķ 

Kablosuz aĵlar kullanēcēlarēna iletiĸim zamanē mekandan baĵēmsēz ve hareket 

ºzg¿rl¿ĵ¿ sunan aĵ teknolojisidir. Bu esneklik kablosuz aĵ kullanēcēlarēn ihtiya­larē 

doĵrultusunda g¿n ge­tik­e daha da fazla geliĸmektedir. Artēk hayatēmēzēn her anēnda 

istediĵimiz bilgiye cep telefonlarēyla veya diz¿st¿ bilgisayarlarla ulaĸmamēz 

mümkündür.  

Son yēllarda diz¿st¿ bilgisayarlardaki fiyat d¿ĸ¿ĸ¿ ve ADSL baĵlantēlarēn her ortama 

girmesi yanē sēra kablosuz aĵlarēn sunduĵu hareket ºzg¿rl¿ĵ¿, baĵlantē hēzēnēn uygun 

seviyelere ­ēkmasē ve uygulanmasēndaki basitlik ile kablosuz aĵ kullanēmēnē b¿y¿k 

oranda arttērdē.  

Kablosuz aĵlarēn bu kadar geniĸ yaygēnlaĸmasē akēllara en çok merak edilen ve 

­ekinilen konuyu, g¿venlik konusunu getirdi. Kablosuz aĵlardaki g¿venlik riskleri 

kablolu aĵlardaki risklerle aynēdēr fakat bunlara kablosuz iletiĸimin hava ortamēnda 

kontrols¿z bir ĸekilde ger­ekleĸtiĵi i­in yeni risklerde eklenmiĸtir. Kablosuz aĵlarda 

g¿venliĵi saĵlamak adēna ­eĸitli g¿venlik mekanizmalarē geliĸtirilmiĸtir. 

Bu tezin amacē kullanēcēlara hayatēmēzēn vazge­ilmezi olan Kablosuz Aĵlarē 

ºzelliklede Kablosuz Yerel Alan Aĵlarēnē (WLAN) tanētmak, avantaj ve 

dezavantajlarēnē ºĵretmek, kablosuz aĵlarda g¿venliĵin aslēnda ne kadar ºnemli 

olduĵunu daha iyi anlamalarēna yardēmcē olmaktēr. Bu tezden edinilecek bilgiler 

sayesinde kullanēcēlar kablosuz aĵēn g¿venliĵini daha da g¿­lendirebilecek, g¿venlik 

tehditlerini ºnceden tespit edebilecek ve karĸēlaĸēlan saldērēlara karĸē önce veya sonra 

çözüm üretebileceklerdir. Bu nedenle tez 5 bºl¿me ayrēlmēĸtēr. Ķkinci bºl¿mde 

kablosuz aĵ sistemlerinin teknolojileri ve sēnēflandērēlmasē incelenmiĸtir. ¦­¿nc¿ 

bölümde WLAN sistemlerinin tanēmlanmasē, ­alēĸma modlarē, standartlarē, avantaj ve 

dezavantajlarē incelenmiĸtir. Dºrd¿nc¿ bºl¿mde WLAN sistemlerinin g¿venlik ve 

saldērē yºntemleri incelenmiĸtir. Bu baĸlēk altēnda kablosuz LAN aĵlarēnēn g¿venlik 

riskleri, mevcut güvenlik ve saldērē yºntemleri incelenmiĸtir. Beĸinci bölümde ise, 

anlatēlan g¿venlik a­ēklarē ve ­ºz¿mleri gºz ºn¿ne alēnarak Huawei firmasēnēn eNSP 
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programēnda 5 katlē bir ofisin y¿ksek g¿venlikli aĵ tasarēmē yapēlmēĸtēr. Son olarak 

altēncē bºl¿mde ise komutlar kullanēlarak tasarlanan aĵēn g¿venlik kontrol¿ 

yapēlmēĸtēr.  
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2 KABLOSUZ AĴLAR 

2.1 Kablosuz Aĵ Sistemleri 

Kablosuz aĵlar en basit anlamēyla, bir veya daha fazla cihazēn kablo olmaksēzēn 

haberleĸmesi demektir. Kablosuz aĵlar hareketli kullanēcēlar i­in m¿kemmel bir ortam 

saĵlar. Hareketli kullanēcēlar denildiĵinde akla zamanēnē ­alēĸma masasēndan uzakta 

ge­iren, toplantēlara katēlan, sēklēkla cep telefonlarēyla iletiĸim kuran kullanēcēlar gelir. 

Kablosuz iletiĸim aĵlarē bu ĸekilde ­alēĸan kullanēcēlara herhangi bir yerden, toplantē 

odasēndan, kafeteryadan, yoldan istedikleri zaman kendi veya ĸirket bilgilerine 

ulaĸmak imkanē saĵlar. Kablosuz iletiĸim kullanēcēlarēna kendi aralarēnda 

haberleĸmek, dosya alēĸ veriĸi yapmak gibi imkanlar da sunar. 

Kablosuz aĵ noktalarē arasēnda iletiĸim aslēnda ­ok geniĸ kullanēlan router modemlerle 

benzer ĸekilde ­alēĸan ve radyo dalgalarēnē kullanarak havadan bilgi paylaĸēmē yapan 

iletiĸim sistemleriyle saĵlanēr. Günümüzde dizüstü bilgisayarlarēn tamamēna yakēnē 

¿zerlerinde varsayēlan olarak Wi-Fi alēcēlarē bulundururlar. Radyo dalgalarē ile 

iletiĸimin 3 ­eĸit yolu vardēr. Bunlardan kēsaca bahsedersek;  

¶ Alēcē (receiver): Ķsminden de  anlaĸēldēĵē  gibi  radyo  dalgalarēnē   alabilen fakat 

gönderme yetkisi olmayan cihazlardēr. Bunlara ºrnek olarak televizyon 

antenlerini gösterebiliriz. 

¶ Gºnderici (transmitter):  Ķsminden   de  anlaĸēldēĵē   gibi   radyo   dalgalarēnē 

gönderebilen fakat alma ºzelliĵi olmayan cihazlardēr. Bunlara ºrnek olarak 

televizyon verici istasyonlarēnē gºsterebiliriz.   

¶ Alēcē/Gönderici (receiver ï transmitter): Radyo dalgalarēnē hem alabilmek hem 

de gºnderebilmek ºzelliklerine sahip cihazlardēr. Bunlara örnek olarak cep 

telefonlarēnē gºsterebiliriz.  
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2.2 Kablosuz Aĵ Teknolojileri  

Kablosuz iletiĸim d¿nyasēnda baĸ veren geliĸmeler ve deĵiĸimler sonucunda 

kullanēcēlarēn yüksek veri hēzē talebi sebebiyle teknolojiler arasēndaki rekabette veri 

hēzēnēn en ºnemli etki olduĵu görülmektedir (MEGEP, 2011). Kablosuz aĵlarda bant 

geniĸliĵine ve mesafe oranēna uygun olarak ­eĸitli kablosuz aĵ teknolojileri kullanēlēr. 

Bunlardan en ºnemlilerinden ve en ­ok kullanēlanlarēndan bahsedersek;  

2.2.1 RF teknolojisi  

Ķletiĸim alanēnda kullanēlan RF (Radyo Frekans) ile bir sesi, görüntüyü, veriyi ve ya 

fotoyu arada bir kablo baĵlantēsē olmadan baĸka bir yere gºndere bilirsin. RF ile 

­alēĸan kablosuz iletiĸim cihazlarēnēn artēyor olmalarēna sebep, cihazlarēn aynē ortam 

i­erisinde ­alēĸērken birbirilerini enterferansa uĵratmamalarēdēr. 

Enterferans terimi, ilgili kanun ve sºzleĸmeye uygun olarak saĵlanan her t¿rl¿ 

haberleĸme hizmetini engelleyen, haberleĸmede kesinti doĵuran veya kalitesini bozan 

her t¿rl¿ yayēn veya elektromanyetik etkiyi ifade etmektedir. En basit tanēmēyla, 

dalgalarēn kesiĸmesine enterferans denir (MEGEP, 2011). 

RF enterferansē yēldērēm, g¿neĸ ēĸēmasē gibi doĵal olaylardan insan yapēmē RF 

yayēcēlara kadar ­ok sayēda sebepten ºt¿r¿ kaynaklanēyor olabilir. Bunlarēn dēĸēnda RF 

enterferansēna istemeden neden olan vericiler de bulunmaktadēr. Bunlara ºrnek olarak 

mikrodalga fērēnlarē, kablosuz telefonlarē, bluetooth cihazlarē, kablosuz video 

kameralarē, mikrodalga hatlarē, kablosuz oyun joistikleri, floresan lambalarē ve daha 

bir­oklarēnē sayabiliriz. 

Belli tipte bir RF iletiĸimi i­in kullanēlacak frekans bandēna karar verilirken, ­ok 

sayēda faktºrde gºze alēnmalēdēr. Se­ilen frekans, ­ēkēĸ g¿c¿ ve bant gibi parametreler, 

ilgili otoritelerin izin verdiĵi limit deĵerlerinin ¿zerinde olmamalēdēr. Aksi durumda 

baĸka bir bºlgede ­alēĸan diĵer kablosuz iletiĸim cihazlarēnē olumsuz etkileyecektir. 

Sinyallerin ulaĸacaĵē mesafelerin b¿y¿k ºnemi vardēr. ¢¿nk¿ kēt kaynak olan RF 

spektrumunun verimli kullanēlmasē zorunludur. Bu nedenlerle son yēllarda frekans 

spektrumunu daha verimli kullanan ve enterferanstan daha az etkilenen RF 

teknolojileri geliĸtirilmiĸtir (MEGEP, 2011). 
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2.2.2 Kēzēlºtesi teknolojisi 

Kēzēlºtesi denildiĵinde akla, belli bir dalga boyu aralēĵēnda ēĸēk t¿r¿ gelmektedir. 

Kēzēlºtesi teknolojilerine kēzēlaltē, IR, enfraruj veya Infrared teknolojilerde denilebilir. 

Kēzēlºtesi ēĸēnēm dalga boyu gºr¿n¿r ēĸēktan uzun, fakat terahertz ēĸēnēmēndan ve 

mikrodalgalardan daha kēsa olan elektromanyetik ēĸēnēmdēr. Kēzēlºtesi ēĸēnēmēn dalga 

boyu 0.760 Õm ile 1000 Õm arasēnda deĵiĸiklik gºsterebilir (Ansiklopedi, 2013).   

Kēzēlºtesinin hayatlarēmēza giriĸi cep telefonlarēyla baĸlamēĸtēr. Cep telefonumuzdaki 

ĸarkēyē, fotoyu veya veriyi baĸka bir cep telefonuna aktarmak i­in cep telefonlarēnē 

yanyana sabit tutarak kēzēlºtesi teknolojisini kullanērdēk. Kēzēlºtesinin g¿ndelik 

yaĸamdaki kullanēm alanlarēna ºrnek olarak ise televizyon kumandalarēnē göstere 

biliriz. 

Kēzēlºtesi teknolojisini kullanan iki donanēmēn sinyal alēcē kēsēmlarē arasēnda sinyali 

engelleyen hi­bir engelin olmamasē ve aralarēndaki uzaklēk mesafesinin minimum 

olmasē bu teknolojinin en ºnemli unsurudur. 

Kēzēlºtesinin baĸka bir kullanēm alanē ise gece gºr¿ĸ¿d¿r. Genelde askeri amaçla 

kullanēlmakta olan bu yºntem, kēzēlºtesinin insanlar tarafēndan direk temasta 

gºr¿lememesi ºzelliĵinden yararlanēr. Kēzēlºtesinin yaygēn olarak kullanēldēĵē bir 

baĸka alan ise belli bir mesafedeki objelerin ya da canlēlarēn ēsēsēnēn belirlenmesidir. 

Normalde ºnemsiz bir bilgi gibi gºz¿kse de bu bilginin kullanēm alanē ­ok geniĸtir. 

Uydular bu yºntemle d¿nyanēn belli bºlgelerindeki sēcaklēk daĵēlēmlarēnē 

gºzlemleyebilirler ve bu sayede meteorolojiye bilgi saĵlayabilirler. Askeri alanda 

f¿zelerin kendi hedefini otomatik olarak takip etmesini saĵlayan ēsēya kilitlenen 

roketler de kēzēlºtesi ēsē ºl­¿m yºntemini kullanērlar (Ansiklopedi, 2013). 

2.2.3 HomeRF teknolojisi 

HomeRF evlerde, k¿­¿k iĸyerlerinde veya ofislerde bulunan bilgisayarlarēn, 

telefonlarēn ve diĵer kablosuz cihazlar arasēnda iletiĸimi kablosuz ĸekilde saĵlamak 

i­in tasarlanmēĸtēr.  

Home RF IEEE 802.11 gibi Frequency Hopping Spread Spectrum mekanizmasēnē 

kullanēyor. HomeRFônin IEEE 802.11x standartlarēna gºre g¿­l¿ yanē veri aktarēmēnēn 

yanē sēra ses desteĵinin de olmasēdēr. Home RF sistemi 10 Mbit/sn'lik veri aktarēm 
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hēzēna ulaĸabiliyor, iletiĸimi hem peer to peer olarak hem de bir kontrol noktasē 

(Control Point "CP") üzerinden kurmak mümkündür (Yēlmaz ve Öztürk). 

2.2.4 Bluetooth teknolojisi 

Bluetooth teknolojisi, kēsa mesafede y¿ksek hēzda veri paylaĸēmē saĵlar. Veri 

paylaĸēmē radyo dalgalarē kullanēlarak yapēldēĵēndan kēzēlºtesinde olduĵu gibi 

cihazlarēn arasēnda veri aktarēmēnē engelleyen baĸka cisimlerin olmasē veri aktarēmēnē 

engellemez. Veri aktarēmē yapabilen cihazlarda bluetooth desteĵi varsa birbirilerini 

tanēdēktan sonra belli bir alan i­inde veri aktarēmē yapabilirler. G¿n¿m¿zde 

bluetoothôun kullanēm alanē ­ok geniĸtir. ¥rneĵin, bilgisayarlarēmēzēn farelerini, 

klavyelerini kablo olmaksēzēn belli bir mesafeden kontrol ederken, cep 

telefonlarēmēzla veri paylaĸēmē yaparken veya cep telefonlarēmēz cebimizdeyken, 

kulaĵēmēza taktēĵēmēz kulaklēk-mikrofonla gelen aramalara cevap verirken bluetooth 

teknolojisini kullanabiliriz. 

Bluetooth teknolojisinin temeli 1994 yēlēnda hareketli cep telefonu ¿reticisi 

Ericssonôun, cep telefonlarē ve cep telefonu aksesuarlarē arasēnda kablosuz iletiĸim 

saĵlayabilecek d¿ĸ¿k g¿­ t¿ketimli, d¿ĸ¿k maliyetli bir radyo arabirimi ¿zerinde 

araĸtērma yapmaya karar vermesine dayanēr. Bluetooth haberleĸmesi, 2.4 GHzôde ve 

lisans gerektirmeyen ISM bandēnda (end¿striyel, bilimsel ve tēp uygulamalarēna 

ayrēlmēĸ frekans bandē) ger­ekleĸmektedir. Maksimum veri akēĸ hēzē 1 Mbit / snôdir 

(Ansiklopedi, 2013). 

2.2.5 GSM (Global System for Mobile - Mobil Ķletiĸim i­in K¿resel Sistem) 

teknolojisi 

GSM, cep telefonlarē arasēndaki iletiĸim protokol¿d¿r. ETSI (European 

Telecommunications Standards Institute) kurumu tarafēndan tanēmlanmēĸtēr. Daha 

sonralar sistem k¿resel bir ­apa ulaĸmēĸtēr. Kullanēcēlarēn en ­ok kullandēklarē 

ºzelliklerinden birisi aynē hat ¿zerinden sizden kilometrelerce uzaklēktaki deĵiĸik 

¿lkelerle gºr¿ĸme (roaming) yapabilmeleridir. GSM standartlarēnēn hepsi h¿cresel aĵ 

kullanērlar ve haraketlilik anēnda bile h¿creler arasē ge­iĸ yapabiliyorlar. Bu ºzelliĵi 

sayesinde, eĵer kapsama alanēndan ­ēkmazsak cep telefonu gºr¿ĸmesi yaparak t¿m 

d¿nyayē gezebiliriz.  
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GSM ortaya ­ēkmasēndan sonra zamanla yapēlan deĵiĸiklikler i­in nesil ifadesi 

kullanēlmēĸtēr. Nesiller ve getirdikleri yeniliklere kēsaca bakarsak; 

¶ 0G:  Analog veri iletimi. 

¶ 1G:  Analog veri iletimi,  temel  ses,   faks, SMS,   ­aĵrē   yönlendirme  ve 

engelleme. 

¶ 2G: Dijital   veri   iletimi,  CDMA,  ses   kalitesi   artērēlmasē,   ücretlendirme 

geliĸtirmeleri, ­aĵrē bekletme, konferans ­aĵrēlarē. 

¶ 2.5G:  GPRS  ( paket  anahtarlamalē  aĵlara  baĵlanma),   MMS,   data  hēzē 

114kb/s. 

¶ 3G:  Hēzlē veri iletimi, mobil internet,  video ­aĵrē, mobil TV 

¶ 4G: Y¿ksek aĵ kapasitesi, LTE , UMB , WiMAX, HSPA+, WiMAX,  IPv6 

desteĵi, ip tabanlē sistemlerle entegrasyon, farklē aĵ ve teknolojilere baĵlanma 

desteĵi, video chat, IP Telefon servisi (¢amanlē, 2009). 

2.2.6 GPRS (General Packet Radio Service - Genel Paket Radyo Servisi) 

teknolojisi 

GPRS, haraketli haberleĸme ¿r¿nlerinde yaĸanan geliĸmeler sonucunda GSM i­in yeni 

bir taĸēyēcē hizmeti olarak geliĸtirilmiĸtir. GPRS, paket veri aĵlarēna kablosuz eriĸimi 

kolaylaĸtēran ve hēzlandēran taĸēyēcē hizmettir. Harici paket veri aĵlarē ile haraketli 

istasyonlar arasēnda veri aktarēmēnda radyo prensibini kullanēr. Paket radyo prensibi 

iletim yºntemiyle ­alēĸtēĵē i­in GSMôe gºre olduk­a hēzlēdēr ve transfer edilen veri 

miktarēna gºre ¿cretlendirildiĵinden GSMôe gºre olduk­a ucuzdur. GSM bandēnda 

normal aktarēm hēzē 14.4 Kbps (Kilo bit Per Second - Saniyede Kilobayt) iken bu 

rakam GPRSôde 115 Kbps olarak ger­ekleĸebilir (Taĸpēnar ve diĵerleri, 2002). 

2.3 Kablosuz Aĵlarēn Sēnēflandērēlmasē 

Kablosuz iletiĸim, evlerde kiĸisel bilgisayarlarda kullanēldēĵē gibi ĸehirlerde ya da 

¿lkelerde binlerce iĸ istasyonlarēnda binlerce bilgisayarlar arasēnda da kullanēlēr. 

Oluĸturulan bu kablosuz iletiĸimlerin kapsama alanlarēna, kullanēm ama­larēna ve 

yapēlarēna gºre kablosuz aĵlarēn sēnēflandērēlmasē yapēlmēĸtēr (ķekil 2.1).  
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ķekil 2.1 Kablosuz aĵlarēn sēnēflandērēlmasē 

2.3.1 Kablosuz Geniĸ Alan Aĵlarē (WWAN - Wireless Wide Area Network) 

Coĵrafi olarak birbirilerinden uzak olan ¿lkeler arasēnda ya da birbirilerinden binlerce 

kilometre mesafelerde bulunan bilgisayarlar arasēndaki iletiĸimin, uydu veya kablosuz 

iletiĸim yºntemleriyle kurulmasēna Kablosuz Geniĸ Alan Aĵlarē denir (ķekil 2.2). En 

kēsa tanēmēyla WWAN sistemi, oluĸturulan Kablosuz Yerel Alan Aĵlarē ve Kablosuz 

Metropol Alan Aĵlarē uygulamalarēnēn birleĸmesi sayesinde oluĸmaktadēr. WWAN 

uygulamalarēna ºrnek olarak interneti veya cep telefonu ĸebekelerini gºsterebiliriz.  

WWAN sistemlerinde trafik yükünün en önemli kēsmē ses iletiĸimi ile ilgilidir. Fakat 

kablosuz aĵlara olan ilginin artmasē beraberinde veri iletiĸimine ve internet iletiĸimine 

ihtiyacē da artērdē. WWAN uygulamalarē GSM, GPRS ve 3G gibi teknolojileri kullanēr 

(MEGEP, 2011).  
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ķekil 2.2 Kablosuz Geniĸ Alan Aĵlarē (WWAN) 

2.3.2 Kablosuz Metropol Alanē Aĵlarē (WM AN - Wireless Metropoliten  Area 

Network)  

Bir anakent ĸehri kapsayacak ĸekilde oluĸturulan aĵlara veya birbirilerinden uzak 

yerlerde yapēlandērēlmēĸ yerel bilgisayar aĵlarēnēn birbirleri ile uydu veya kablosuz 

iletiĸim yºntemleriyle baĵlanarak oluĸturulan aĵlara Kablosuz Metropol Alan Aĵlarē 

(WMAN) denilmektedir (ķekil 2.3). Kablosuz Metropol Alan Aĵlarēnda da genellikle 

kiralēk hatlar veya telefon hatlarē kullanēlmaktadēr.    

WMANôlar ­ok sayēda ĸubesi bulunan kurum ve b¿y¿k ĸirketler ile daĵēnēk yerleĸime 

sahip ¿niversiteler gibi yapēlarda yaygēn olarak kullanēlmaktadēr. Bu alanda, WiMAX 

adē altēnda uygulamalar yapēlmaktadēr. IEEE 802.16 standardē WMAN i­in 

geliĸtirilmektedir. IEEE 802.16 standardē, 2GHz-11GHz ve 10GHz-66GHz geniĸ bant 

frekans aralēklarēnda 120 Mbps veri hēzlarēna ulaĸabilen uygulamalarē kapsamaktadēr 

(Yēlmaz ve Öztürk). 
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ķekil 2.3 Kablosuz Metropol Alan Aĵē (WMAN) 

2.3.3 Kablosuz Yerel Alan Aĵlarē (WLAN - Wireless Local Area Network) 

Bina, ev, ofis, kamp¿s ya da halka a­ēk alanlar gibi sēnērlē alanlarda uydu veya 

kablosuz iletiĸim yºntemleriyle kurulan aĵlara Kablosuz Yerel Alan Aĵlarē (WLAN)  

denir (ķekil 2.4) . WLAN sistemleri kullanēcēlara kablosuz geniĸ bant internet eriĸimi, 

sunucu üzerindeki uygulamalara ulaĸēm, aynē aĵa baĵlē kullanēcēlar arasēnda elektronik 

posta hizmeti ve dosya paylaĸēmē gibi ­eĸitli imkanlar saĵlamaktadēr. Kablosuz LAN 

sistemlerinin mesafesi 25-100 metre civarēndadēr. D¿nyada yaygēn olarak kullanēlan 

iki tür kablosuz LAN teknolojisi mevcuttur. Bunlardan birisi Amerika tabanlē IEEE 

802.11x, diĵeri ise Avrupa tabanlē HiperLAN sistemleridir (Dizdar, 2012). 
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ķekil 2.4 Kablosuz Yerel Alan Aĵē (WLAN)                 

2.3.4 Kablosuz Kiĸisel Alan Aĵlarē (WPAN - Wireless Personel Area Network) 

Ev ya da k¿­¿k iĸ yerlerinde bulunan yakēn mesafedeki elektronik cihazlarē, fare, 

klavye, cep telefonu, diz¿st¿ bilgisayar vb. kablosuz olarak birbirine baĵlayan aĵlara 

Kablosuz Kiĸisel Alan Aĵlarē (WPAN) denir (ķekil 2.5). Bu t¿r sistemler, diĵer aĵlara 

kēyasla daha d¿ĸ¿k veri hēzēna ve daha kēsa iletiĸim mesafesine sahiptirler. 

WPANôlarēn hēzlarē 1 Mbs ve ulaĸēm alanlarē yaklaĸēk kiĸiyi 10 metre uzaklēĵa kadar 

­evreleyen bir alandēr. WPAN uygulamalarē Bluetooth ve HomeRF gibi teknolojileri 

kullanēr (Microsoft, tarih yok). 
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ķekil 2.5 Kablosuz Kiĸisel Alan Aĵē (WPAN) 
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3 KABLOSUZ YEREL ALAN AĴI (WLAN)  

3.1 Kablosuz Yerel Alan Aĵlarēnēn Avantajlarē 

Kablosuz Yerel Alan Aĵlarēnēn Kablolu Yerel Alan Aĵlarēna karĸē ¿st¿nl¿kleri 

sayesinde kullanēcēlara saĵladēĵē avantajlar incelenerek aĸaĵēda sēralanmēĸtēr. 

3.1.1 Esneklik ve Geniĸletile bilirlik 

Kablosuz Yerel Alan Aĵ s stemler nde kablosuz let ĸ m c hazlarēnēn konumlarēnē 

yan  yerler n  bel rlemeye ve kablo ­ekmeye ht ya­ yoktur. ¢¿nk¿ kablosuz 

let ĸ m c hazlarēnēn kapsama alanē ­ nde olmasē yeterl d r. Kullanēcē sayēsēnēn ve 

yer n n sab t olmadēĵē ortamlar ­ n ºzell kle seyahat hal ndek  k ĸ ler ­ n 

Kablosuz Yerel Alan Aĵ s stemler  olduk­a elver ĸl d r. ¢¿nk¿ ĸ seyahat nde veya 

normal seyahatte bulunan b r k ĸ  hava alanēnda bekleme salonunda, otelde, 

restoranda veya alēĸver ĸ merkez nde er ĸ m alanlarēnē kullanarak kablosuz nternet 

h zmet nden yararlana b l r. Bu h zmet n kablolu s stemlerle yapēlmasē ­ok zor 

hatta hemen hemen mkansēzdēr. Ayrēca, s steme yen  kullanēcēlar katēldēĵēnda 

gen ĸlet lmeye ht ya­ duyulduĵunda da lave ĸ­ l k, malzeme ve kablo harcamasē 

yapēlmasē gerekmemekted r. Halbuk  geleneksel kablolu aĵlarda her katēlan yen  

kullanēcē ­ n ayrē b r kablo ­ek lmes  gerekmekted r. Kablosuz er ĸ m ºzell ĵ ne 

sah p c hazlar s steme kolaylēkla lave ed leb l r veya ­ēkarēlab l r (Kadakoĵlu, 

2010). 

3.1.2 Hēzlē ve Kolay kurulum 

Kablosuz Yerel Alan Aĵ sistemleri kablo ­ekmenin pahalē, zor ve bazen de imkansēz 

olduĵu ortamlarda devreye girerek kolay ve d¿ĸ¿k maliyetli iletiĸim imkanē 

saĵlamaktadēr. ¥rneĵin kablo ­ekilmek istenen iki nokta arasēnda bir nehir, otoyol 

veya demir yolu bulunuyorsa kablo çekmek hem çok zor hem de çok maliyetli olur. 

Kablo ­ekilse bile o kablonun korunmasē ayrē bir sorun yaratmaktadēr. Daĵēnēk yapēya 

sahip ĸirketlerin bina i­i kullanēmēnda ise Kablosuz Yerel Alan Aĵ sistemlerinin 
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kurulumu olduk­a hēzlē ve kolaydēr. ¢¿nk¿ duvar ve tavanlardan kablo ­ekmeden, 

sadece APôlerin monte edilmesi sistemi kurmak için yeterlidir. 

Tarihi yapēlarda ºzellikle toplantē ve kongre ama­lē kullanēlan tarihi binalarda kablo 

dºĸenmesine izin verilmiyor. ¢¿nk¿ bu binalarda kablo çekilerek zarar görmesine ve 

gºr¿nt¿ bozulmasēna izin verilmemektedir. Bu tarihi binalarda iletiĸim hizmetlerini 

karĸēlamak i­in Kablosuz Yerel Alan Aĵ sistemlerinin kullanēlmasē hēzlē, kolay ve 

d¿ĸ¿k maliyetli bir ­ºz¿md¿r (Kadakoĵlu, 2010). 

3.1.3 Mobil i letiĸim 

Mobil iletiĸim cep telefonlarēyla kurulan iletiĸimdir. Hareket halinde olmayē gerektiren 

bazē iĸlerde mobil iletiĸiminin olmasē saĵladēĵē kolaylēklarēnda ºtesinde zorunluluk 

haline gelmiĸtir. ¥rneĵin hastanelerdeki doktorlarēn ve hemĸirelerin hasta bilgilerine 

anēnda ulaĸabilmeleri i­in, ambar, depo, y¿kleme, boĸaltma ve fiyatlandērma 

­alēĸanlarēnēn merkezi veri tabanēyla bilgi alēĸ veriĸi yapmalarē i­in b¿y¿k bir rahatlēk 

ve konfor saĵlamaktadēr. Yine ¿niversiteler, kurumlar, b¿y¿k ĸirketler ve konferans 

salonlarēnda mobil iletiĸiminin saĵlanmasē iletiĸim a­ēsēndan b¿y¿k bir kolaylēk ve 

rahatlēk sunmaktadēr. G¿nl¿k hayatēmēzda da m¿stakil evlerimizin her yerinden hatta 

evlerimizin bah­elerinden bile kablosuz internet eriĸiminden yararlanarak mobil 

iletiĸim kurmak bize b¿y¿k bir rahatlēk ve konfor saĵlamaktadēr. 

3.1.4 Maliyet kazancē 

Kablosuz aĵlarēn maliyeti, kurulacak sisteme ve kapsayacaĵē alana gºre deĵiĸse bile 

genellikle kablolu aĵlardan daha d¿ĸ¿k maliyetlidir. ¢¿nk¿ kablolama iĸ­iliĵi ¿creti 

ve kablo maliyeti masraflarē yoktur. Ayrēca kablo ve konektºrlerine potansiyel arēza 

kaynaĵē olmasē d¿ĸ¿n¿ld¿ĵ¿nde, kablosuz aĵ sistemlerinin arēza ve bakēm giderleri 

kablolu aĵ sistemlerine oranla daha d¿ĸ¿kt¿r. Aĵ idaresi a­ēsēndan bakēm 

maliyetlerinin d¿ĸ¿kl¿ĵ¿ ve aĵdaki bilgisayarlarēn masrafsēz ve kolayca kapsama alanē 

i­inde yer deĵiĸtirmesini saĵlamasē kablosuz aĵlarēn maliyetini en az d¿zeye 

indirmektedir. 

3.2 Kablosuz Yerel Alan Aĵlarēnēn Dezavantajlarē 

Kablosuz Yerel Alan Aĵ sistemlerinin avantajlarēnēn yanē sēra bazē dezavantajlarē da 

mevcuttur. Baĸlangē­ta olan sorunlardan ¿r¿n ­eĸitliliĵi, standartlaĸma, maliyet ve 
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frekans tahsisi gibi konular zamanla nispeten hal olmuĸtur. Ancak aĸaĵēda belirtilen 

sorunlar halen kullanēcēlar i­in dezavantaj olarak durmaktadēr. 

3.2.1 Güvenlik  

Kablosuz sistemler kullanēcēlara b¿y¿k avantajlar sunarken g¿venlik a­ēsēndan ise 

dezavantajlar yaratmaktadēr. ¢¿nk¿ havada serbest­e yayēlan RF ēĸēnlarēnēn 

dinlenmesini ºnlemek, kºt¿ niyetli saldērēlarē engellemek ve izinsiz kullanēmlarēn 

karĸēsēnēn alēnmasē i­in g¿venlik sistemine ihtiya­ duyulmaktadēr. Yapēlan 

araĸtērmalara sayesinde bulunan ­ºz¿mlere raĵmen g¿venlik tam ĸekilde 

saĵlanamamaktadēr. Fakat son yēllarda geliĸtirilen g¿venlik sistemleri, kablolu 

aĵlardakine eĸdeĵer bir g¿venlik vaat etmektedir (Kadakoĵlu, 2010). 

3.2.2  Enterferans  

Kablosuz ­alēĸma mantēĵē genellikle enterferansa a­ēktēr fakat ºzel frekanslar kullanan 

sistemlerin enterferansa uĵrama olasēlēĵē daha azdēr. Ayrēca frekanslar enterferansa 

maruz kaldēĵēnda ilgili kurum tarafēndan sebebi tespit edilerek giderilir. WLAN 

sistemlerinde ­oĵunlukla ISM frekans bandē kullanēlēr ve kullanēm ĸartlarēna göre 

enterferansa uĵramaktan ĸikayet etme haklarē da yoktur. WLAN sistemlerinin 

enterferansa uĵramalarēna sebep bulunduklarē bºlgeye gºre ­alēĸan sistemlerin 

artmasē, yakēn noktalara APôlerin kurulmasē, bºlgede baĸka kablosuz sistemlerin 

olmasē ya da bºlgedeki WLAN sistemleri olabilir.   

3.2.3 Mesafe 

WLAN Sistemlerinin bir diĵer dezavantajē ise kapsama alanē yani iletiĸim mesafesinin 

kēsētlē olmasēdēr. WLAN sistemlerinin kapalē alanlarda mesafesi 100 m civarēndadēr. 

A­ēk alanlarda ise bu mesafe 300 m civarēna kadar y¿kselmektedir. Buna sebep 

kullanēlan frekans bandē ve standartlarēn m¿saade ettiĵi kēsētlē ­ēkēĸ g¿c¿d¿r. Ayrēca 

ev ortamlarēnda duvar ve mobilya gibi fiziksel engellerin fazla olmasē durumunda 

mesafe 10 metreye kadar da d¿ĸebilmektedir (Kadakoĵlu, 2010). WLAN sistemlerinde 

kesintisiz ve baĸarēlē bir iletiĸim kurmak i­in APôleri uygun yerlere ve yeterli sayēda 

yerleĸtirmek lazēmdēr. ¥rnek olarak Ķstanbul Ķstiklal Caddesinde Cadde boyunca her 

30 m aralēklarla konulan 29 adet APôi göstere biliriz . Daha küçük alanlarda ise bir tane 

APônin yettiĵi de görülmektedir (Uzun, 2006). 
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3.3 IEEE 802.11 ¢alēĸma Modlarē  

IEEE 802.11 kablosuz yerel alan aĵlarēnda iki farklē ­alēĸma modu bulunmaktadēr 

(BĶDB, 2013) 

3.3.1 Cihazdan cihaza ­alēĸma (Ad Hoc) modeli  

Cihazdan cihaza ­alēĸma modeli iki veya daha fazla kablosuz iletiĸim ºzelliĵi olan 

bilgisayarlarēn birbirilerine arada sunucu olmadan direkt baĵlandēklarē aĵ yapēlarēdēr 

(ķekil 3.1). Bu model, yapē olarak hēzlē kurulmasē ve kablo veya Access Point (AP) 

gibi herhangi bir altyapēya ihtiya­ duymamasē kolaylēk ve maliyet bakēmēndan 

avantajlēdēr. Bu yapēda bilgisayarlarēn birbirine baĵlanēp veri paylaĸēmē yapa bilmeleri 

için sadece kablosuz iletiĸim ºzelliĵinin olmasē yeterlidir.  

Bu t¿r aĵlarda bulunan bilgisayarlarēn programlarēna, veri veya dosya kaynaklarēna 

aĵdaki diĵer bilgisayarlar tarafēndan da eriĸile bilinmesi g¿venlik a­ēsēndan 

dezavantajlēdēr. Bunun yanē sēra bu modelde iliĸki kuran bilgisayarlar arasēndaki 

mesafe kēsētlēdēr (MEGEP, 2011). Yani bu model, birbirleri ile iletiĸim mesafesinde 

olan bilgisayarlar i­in tasarlanmēĸtēr. Eĵer bir kullanēcē kapsama alanēndan dēĸarēya 

­ēkēp da iletiĸim kurmak isterse, onunla iletiĸim kurmak istediĵi kullanēcē arasēnda 

baĸka bir kullanēcē yºnlendirici olarak gºrev yapmalēdēr. 

Cihazdan cihaza ­alēĸma modeli yapēsal ve yapēsal olmayan sistemler olarak ikiye 

ayrēlērlar. Yapēsal sistemlerde kurulan aĵ yapēlarē belli bir protokolle kurulur. Bu 

protokol sayesinde toplam bilgiler mantēklē bir sēralamayla sēralanēr. Bu sēralama 

sayesinde kullanēcēlar istedikleri bilgilere hēzlē ve rahat bir ĸekilde ulaĸērlar. Yapēsal 

olmayan sistemlerde ise mantēklē bir sēralama yoktur. Kullanēcē istediĵi bilgiye 

ulaĸmak i­in aĵdaki diĵer ¿yeleri teker teker gezmelidir. Buda kullanēcēlarēn istedikleri 

bilgilere ulaĸērken zaman kaybēna ve her kiĸisel kullanēcēdan dolayē ­ok fazla sinyal 

dolaĸēmēna sebep olur.  
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ķekil 3.1 Cihazdan Cihaza ¢alēĸma (Ad Hoc) modeli 

3.3.2 Altyapē ­alēĸma (Infrastructure, Client/Server) modeli 

Altyapē ­alēĸma modeli kablolu aĵa baĵlē bir eriĸim noktasē (EN) ve ENôa baĵlē 

istenilen sayēda kablosuz iletiĸim ºzelliĵine sahip cihazlardan oluĸur (ķekil 3.2).  

Altyapē ­alēĸma modeli ortamēnda bulunan t¿m kablosuz iletiĸim cihazlarē EN 

sayesinde kablosuz olarak internete ve mevcut kablolu aĵa baĵlanabilirler. Kablolu 

aĵa genellikle sunucu bilgisayarlar ve APôler ihtiyaca gºre ise yazēcēlarda takēlabilir. 

Bu t¿r temel altyapē ­alēĸma modeli, ev ve k¿­¿k iĸ yerleri i­in yeterli olacaktēr. 

Altyapē ­alēĸma modelinde paylaĸēlan t¿m kaynaklar sunucuda saklanēr ve isteĵe 

uygun iĸlemler sunucudan yapēlēr. Yani kullanēcē eriĸmek istediĵi bilgiyi ararken gidip 

de teker teker aĵdaki diĵer kullanēcēlarda aramaz direkt sunucudan ister ve sunucuda 

iĸlemleri hēzlē bir ĸekilde yaparak kullanēcēya yollar. Sonu­ olarak iĸlem hēzē ve 

kapasitesi artērēlmēĸ olur. Altyapē ­alēĸma modelinde iletiĸim kuracak kullanēcē 

sayēsēnēn veya iletiĸim kapsama alanēnēn artērēlmasē istenen durumlarda sisteme yeni 

APôler ilave edilebilir. APôlerin sayēsē ve montaj yerleri istenilen veri iletiĸim hēzēna, 

kullanēcē sayēsēna, iletiĸim alanēnēn kapasitesine ve bunun gibi ölçütlere esasen 

belirlenir (Kurtuluĸ, 2011). ¥rneĵin, ¿niversitenin toplantē salonunda yoĵun internet 

kullanēmēnē karĸēlamak i­in ikinci veya ¿­¿nc¿ AP sistemleri ilave edilebilir.  
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ķekil 3.2 Altyapē ¢alēĸma (Infrastructure, Client/Server) modeli 

3.4 Kablosuz Yerel Alan Aĵ Standartlarē  

Kablosuz iletiĸim ºzelliĵine sahip cihazlarēnēn geliĸiminin yanē sēra kablosuz yerel 

alan aĵ (WLAN) standartlarēnda da geliĸmeler yaĸandē. Ķlk yēllarda her ¿retici kendine 

uygun standart geliĸtiriyordu. Bu da aynē ortamda birbiriyle uyumsuz bir­ok bilgisayar 

aĵēnēn oluĸmasēna neden oluyordu. Bu ama­la WLAN i­in uluslararasē standartlar 

geliĸtirilmiĸtir. WLAN standartlarēnē t¿m ºĵrenicilerin uymasē gereken ¿niversite 

kurallarēna ya da trafik kurallarēna benzete biliriz. Trafik kurallarē ara­larēn yolu hangi 

hēzla, nasēl ve neresinden ge­meleri gerektiĵini netleĸtirdiĵi gibi, WLAN standartlarē 

da verilerin nerden, nasēl ve ne kadar hēzla gidebileceklerini belirler. 

Bu standartlara örnek olarak IEEEônin (Institute of Electrical and Electronics 

Engineers - Elektrik Elektronik Mühendisleri Enstit¿s¿) geliĸtirdiĵi 802.11x (x bir 

harfi temsil etmektedir) adē ile tanēmlanmēĸ standartlar ve ETSI (The Eureopean 
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Telecommunication standards Institute) tarafēndan tanēmlanan HiperLAN1 ve 

HiperLAN2 standartlarē gºsterilebilir (MEGEP, 2007). Bu standartlar farklē ĸekilde, 

farklē alanlarda kullanēlmaktadēr. 

3.4.1 IEEE 802.11 standardē 

IEEE 802.11 standartlarē 1997 yēlēndan baĸlayarak IEEE tarafēndan geliĸtirilmeye 

baĸlandē. 802.11 standartlarē WLAN ¿zerinden iletiĸim kurarken kullanēlan kurallarē 

temsil eder (BĶDB, 2013). Bu temel standartla 2 Mbpsôe kadar veri iletiĸim hēzē 

saĵlanmaktadēr. IEEE 802.11 standarttēn da FHSS (Frenquency Hopping Spread 

Spectrum-Frekans Atlamalē Yaygēn Spektrum) veya DSSS (Direct Sequence Spread 

Spectrumï D¿zg¿n Sēralē Yaygēn Spektrum) teknikleri kullanēlēyor. 

D¿zg¿n Sēralē Yaygēn Spektrum tekniĵinde gönderilmek istenen  veri uygun deĵiĸik 

frekanslarda küçük paketler halinde gönderilir (ķekil 3.3). Yani gönderilmek istenen 

veri, ºzel kodlama yºntemi kullanēlarak ­ok daha geniĸ frekans bandēnda daĵētēlēr. 

Alēcēda gºnderilen verinin anlamlē olarak elde edilmesi i­in vericide kullanēlan 

kodlama yºntemini kullanēr ve veriyi anlamlē bir ĸekilde elde eder (Köksal, 2007).  

 

 

ķekil 3.3 DSSS tekniĵinde verinin kodlanmasē 

Frekans atlamalē yaygēn spektrum tekniĵinde ise gönderilecek veriler farklē 

frekanslarda kēsa fakat b¿y¿k paketler ĸeklinde tekrarlanan bir ­er­evede gºnderilir. 

Verici veriyi yollayacaĵē frekans kanalēna, frekans deĵiĸimini belirleyen bir parametre 
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kodu seçerek karar verir. Frekans deĵiĸimini belirleyen bu kod alēcēya da gºnderilir ve 

alēcē da bu koda gºre ayarlanēr. Sonu­ olarak alēcē doĵru frekanstan doĵru veriyi 

almaya hazēr duruma gelir. 

Zamanla bilgisayar d¿nyasēnda yaĸanan geliĸimler sonucunda 2,4 GHz frekansē, 

maksimum 75 metre kapsama alan ve 1-2 Mbps aralēĵēnda veri iletimi hēzē sunan bu 

standart yetersiz kalmaya baĸladē. Bu sebepten IEEE, daha iyi frekanslar, daha fazla 

kapsama alanē, daha y¿ksek veri iletim hēzē vb. ihtiya­larē karĸēlamak adēna 802.11x 

adē altēnda bir dizi standart geliĸtirmeye baĸlamēĸtēr (Köksal, 2007). Arada bir takēm 

farklar olsa bile 802.11 ailesi temel olarak aynē kurallarē kullanērlar. 

3.4.2 IEEE 802.11a standardē 

802.11a standardē piyasaya 1999 senesinde s¿r¿lm¿ĸt¿r. Bu standart 5 GHzôlik bant 

geniĸliĵini, saniyede 6, 9, 12, 18, 36, 48, 54 Mbps veri iletim hēzēnē ve maksimum 100 

metreye kadar kapsama alanēnē destekler. Yapēlan bu deĵiĸikliklerin ana amacē sinyal 

karēĸēklēĵēnēn karĸēsēnē almaktē. ¢¿nk¿ kablosuz ev cihazlarēndan polis telsizlerine 

kadar bir­ok cihaz aynē frekans bandēnē kullandēĵēndan sinyal sorunlarēyla sēk sēk 

karĸēlaĸēlēyordu. Bu sorunu ºnlemek i­in 802.11a standardē OFDM (Orthogonal 

Frequency Division Multiplexing ï Ortogonal Frekans Bölümlemeli Çoĵullama)  

tekniĵini kullanēr. 

Ortogonal frekans bölümlemeli çoĵullama tekniĵi veri transferi yaparken radyo 

sinyalini daha k¿­¿k alt sinyallere bºl¿r ve aynē anda farklē frekanslarda alēcēya 

gönderir. OFDM sinyal iletiminde meydana gelen çapraz karēĸmayē azaltan ve ­oklu 

yol gecikme yayēlmasēna ve kanal g¿r¿lt¿s¿ne tolerans tanēyan bir yºntemdir (Baĸ, 

2014). 

802.11a standardēnda 5 GHzôlik bant geniĸliĵi kullanēldēĵēndan bu standarda uyumlu 

ekipmanlar bulmak gittik­e zorlaĸmaktaydē ve ¿stelik maliyet olarak da pahalēya mal 

oluyordu. Bu standardē yüksek veri iletim hēzēna ihtiyaç duyan kullanēcēlar tarafēndan 

veya video daĵēlēm sistemlerinde daha fazla kullanēlēyor. Ķĸ hayatēnda da daha ­ok 

kurumsal kullanēcēlar tarafēndan tercih edilmektedir (MEGEP, 2011). 

3.4.3 IEEE 802.11b standardē 

802.11b standardē 802.11a ile aynē tarihlerde yayēnlanmēĸtēr. Kullanēcēlar arasēnda 

802.11b standardē 802.11a standardēyla kēyasla daha ­ok kabul gºrm¿ĸt¿r. IEEE 
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802.11b standardē 2.5 GHz bant geniĸliĵini, saniyede 1, 2, 5.5, 11 Mbps veri iletim 

hēzēnē ve yaklaĸēk olarak kapalē alanlarda 38 metre, a­ēk alanlarda ise 150 metreyi 

aĸacak ĸekilde kapsama alanēnē destekler. 802.11b standardē DSSS modülasyon 

tekniĵini kullanēr (MEGEP, 2011). 

IEEE 802.11b standardēnēn 2.4 GHz banda iĸleyebilmesinin ana konusu Bluetooth, 

HomeRF ve Mikrodalga gibi teknolojiler tarafēndan kullanēla bilinmesidir (MEGEP, 

2007). 802.11b standardē kablo ­ekmenin tehlikeli olduĵu alanlarda, hastanelerde, 

depolarda, fabrikalarda, ofis ortamlarēnda, konferans salonlarēnda kēsacasē 

taĸēnabilirliĵi gerektiren ve orta hēzlē aĵ baĵlantēsē yetecek ortamlarda kullanēlmasē i­in 

uygundur. 

3.4.4 IEEE 802.11g standardē 

802.11g standardē IEEE tarafēndan 2003 yēlēnda geliĸtirilmiĸtir. Bu standart temel 

olarak 802.11b standardēnēn bir uzantēsē olmasēna raĵmen veri iletim hēzē ve bant 

geniĸliĵi bakēmēndan ºnemli geliĸmeler saĵlanmēĸtēr. Veri iletim hēzē olarak 

802.11aôda olduĵu gibi maksimum 54 Mbpsôa ulaĸabilmektedir. Kapsama alanē olarak 

ise 802.11bônin aynēsēdēr. 802.11a da olduĵu gibi bu standartta da mod¿lasyon tekniĵi 

olarak OFDM kullanēlmēĸtēr. Sonu­ olarak 802.11g standardēnēn 802.11a ve 

802.11bônin en etkin ºzelliklerinin toplanmēĸ hali olduĵu sºylenebilir (Soylu, 2011). 

Bu standardēn fiyatēnēn 802.11bôden y¿ksek olmasē ve zaman zaman 802.11b ile 

­alēĸan eski cihazlarda uyumsuzluk yaĸamasē kullanēmlēĵēnē azaltmēĸtēr. 

3.4.5 IEEE 802.11h standardē 

Avrupa telsiz d¿zenlemelerine gºre 5 GHz frekans bandēnda kullanēlacak WLAN 

ürünlerinde TPC (Transmission Power Control) ve DFS (Dynamic Frequency 

Selection) ºzelliĵi bulunmasē zorunludur. 2002ôde yayēnlanan bu standart ile 

Avrupaôda ge­erli 5 GHz WLAN d¿zenlemelerine uygunluk saĵlamak i­in 802.11a 

standardēna ek olarak MAC katmanēna ilaveler yapēlmēĸtēr (Soylu, 2011). 

3.4.6 IEEE 802.11n standardē 

802.11n standardē IEEE tarafēndan 2009 yēlēnda geliĸtirilmiĸtir. 802.11n standardē hem 

2.4 GHz hem de 5 GHz frekansēnda haberleĸebilmeyi, ortalama 130 Mbps 

seviyelerinde ve teorik olarak 600 Mbpsôye kadar ulaĸabilir bir veri iletim hēzēnē ve 
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kapalē alanlarda 70 metre, a­ēk alanlarda ise 250 metre kadar kapsama alanēnē 

destekler. Bu ºzellikler sayesinde 802.11n standardē, 802.11a, b, g standartlarē ile 

¿retilmiĸ cihazlarda ­alēĸabilmektedir (Soylu, 2011).  

802.11n standardēnēn ºnemli ºzelliklerinden biride mod¿lasyon tekniĵi olarak MIMO 

(Multiple Input Multiple Outputï¢oklu Giriĸ ¢oklu ¢ēkēĸ) teknolojisini kullanmasēdēr. 

Çoklu giriĸ ­oklu ­ēkēĸ teknolojisinin amacē bir veriyi par­alara ayērarak farklē antenler 

¿zerinden alēcēya gºndermektir (MEGEP, 2011). Gönderilen bu veriler duvarlardan ve 

diĵer eĸyalardan yansēyarak farklē rotalarda, farklē zamanlarda ve bir defadan fazla 

kere alēcē antenine varēr. 802.11a/b/g standartlarēnda kullanēlan teknolojilerde ise bu 

kontrols¿z par­alanma durumu alēcē anteninde karēĸēklēĵa neden oluyordu ve bu 

karēĸēklēk sinyalin tekrar bir araya gelmesini zorlaĸtērarak, yayēn performansēnē 

azaltēyordu. Fakat MIMO teknolojisiyle bu durum, 802.11n standardēnēn lehine 

kullanēlarak sinyalin g¿­lenmesi ve daha uzaklara iletilmesi saĵlandē. Sonu­ olarak 

MIMO birden fazla anten kullanarak iletiĸimin saĵlandēĵē teknolojiye verilen isimdir.  

3.4.7 IEEE 802.11c standardē          

802.11c standardēnēn amacē ENôlarē arasēnda kºpr¿leme yapmaktēr. Yani bir ya da 

daha fazla aĵ baĵlantēlarēnē yazēlēm veya donanēmsal olarak birbirilerine baĵlayarak 

iletiĸim saĵlamaktēr. Bir kablosuz aĵ baĵlantēsēnē kablolu aĵ baĵlantēsēyla, iki kablolu 

veya iki kablosuz aĵ baĵlantēlarēnē kºpr¿leyerek bulunan kullanēcēlarēn birbirileriyle 

iletiĸim kurmalarēnē saĵlar. Bir kullanēcē bilgisayarēndaki interneti Wi-Fi üzerinden 

paylaĸmak istediĵinde kºpr¿leme yaparak rahat­a etrafēndaki insanlarēn aĵa 

baĵlanmasēnē saĵlayabilir. ķirketler, ¿niversiteler ve oteller aĵlarēnē geniĸletmek adēna 

bu standardē sēklēkla kullanērlar.  

3.4.8 IEEE 802.11d standardē      

802.11d standardēnēn amacē kurallar koymak ve bu kurallar dahilinde WLAN 

uygulamalarēnē ger­ekleĸtirmektir. Yani ama­, ¿retici firmalarēn ¿r¿nlerini bu standart 

kurallarēna uygun olarak ¿reterek farklē ¿lkelerde farklēlēk gºsteren kablosuz aĵ 

uygulamalarēnēn birbirileriyle uyumlu olmalarēnē saĵlamaktēr. ¥zet olarak 802.11d 

standardē 802.11 standartlarēnēn yaygēnlaĸmasē ve kabul görmesi ile ilgilenmektedir 

(Karygiannis ve Owens, 2002). 
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3.4.9 IEEE 802.11e standardē         

802.11e standardē b¿t¿n 802.11 standartlarē i­in veri, ses ve gºr¿nt¿ iletiĸiminde servis 

kalitesini (QoS ï Quality of Service) geliĸtirir ve artērēr. MAC katmanēnda ­alēĸan bir 

standart olmasēna raĵmen fiziksel katmanda ­alēĸan standartlara destek verir 

(Karygiannis ve Owens, 2002). 

3.4.10 IEEE 802.11f standardē 

Bu standardēn ana gºrevi deĵiĸik ¿reticiler tarafēndan ¿retilen eriĸim noktalarēnēn 

arasēndaki uyumluluĵu inceleyip ­ºz¿mlemektedir. Bºylelikle kullanēcēlar aĵ i­indeki 

farklē APôleri kullanabilmektedir (Karygiannis ve Owens, 2002). 

3.4.11 IEEE 802.11i standardē 

Bu standart, MAC katmanēnda ­alēĸēr ve 802.11 standartlarē i­in g¿venlik ve kimlik 

denetleme mekanizmalarē geliĸtirir (Köksal, 2007).                                    

3.4.12 HiperLAN (High Performance Radio LAN -Y¿ksek Performanslē Radyo 

Yerel Aĵē) 

HiperLAN, ETSI (Europan Telecominications Standarts Institute) tarafēndan 

tanēmlanmēĸtēr. HiperLAN OFDM mod¿lasyon yºntemini kullanan ve 5 GHz 

bandēnda ­alēĸan kablosuz LAN standardēdēr. HiperLAN1 ve HiperLAN2 olmak ¿zere 

iki tipi vardēr. HiperLAN1 20 Mbpsôlik bir iletim hēzēna ulaĸērken HiperLAN2 yine 

aynē frekans bandēnda 54 Mbpsôlik veri iletim hēzēna eriĸmektedir.  

HiperLAN2 802.11a standardē gibi 54 Mbpsôlik veri iletimini 5 GHzôlik bant geniĸliĵi 

kullanarak saĵlar. HiperLAN2, Avrupa da yaygēn olarak kullanēlan bir standarttēr.  

Hem 802.11b hem de HiperLAN2 yüksek veri hēzlarēna ulaĸmak için OFDM 

teknolojisini kullanēr. HiperLAN2 aĵēnda eriĸim noktalarēndan uç sistemlere 

baĵlantēya yönelik bir yaklaĸēm vardēr. Böylece, 802.11 kablosuz LAN 

uygulamalarēnēn aksine ses ve görüntü aktarēmē için gerekli trafik türü 

desteklenmektedir (Bayraktar, 2005). 
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4 KABLOSUZ YEREL ALAN AĴLARINDA G¦VENLĶK VE SALDIRI 

Y¥NTEMLERĶ 

G¿n¿m¿zde artēk, bankalarda, maĵazalarda, kamu kurumlarēnda, ĸirketlerde, 

hastanelerde hemen hemen her alanda kablosuz aĵlarēn kullanēmēnēn artmasē 

beraberinde kablosuz aĵ g¿venlik problemlerini doĵurmuĸtur. G¿venlik problemlerini 

ºnlemek i­in ­alēĸmalarē hēzlandēk­a kºt¿ niyetli saldērganlar da saldērē yºntemleri 

üzerinde ­alēĸmalarē hēzlandērēyorlar. Bu y¿zden daima kablosuz aĵēmēzēn g¿venliĵini 

kontrol etmeliyiz. Piyasa da ¿cretli ve ¿cretsiz bir s¿r¿ kablosuz aĵlarēnē zayēflēklarēnē 

bulan programlar mevcuttur. Bazēlarē a­ēklarē bulup ­ºz¿mler bile ºneriyor veya 

otomatik kendisi a­ēklarē kapatēyor.  

¢oĵunlukla ev kullanēcēlarē g¿venliĵe dikkat etmezler ­¿nk¿ onlar biz sadece webôte 

geziniyoruz ve ºnemli bir iĸlem yapmēyoruz ki, bize sēkē g¿venlik ºnlemleri gereksin 

diye d¿ĸ¿n¿rler. Ama bu tamamen yanlēĸ d¿ĸ¿ncedir ­¿nk¿ dēĸarēdan aĵēnēza baĵlanan 

kiĸi artēk sizinle aynē haklara sahip olurlar ve aĵēnēzda paylaĸtēĵēnēz her ĸeye eriĸebilir, 

t¿m aĵ trafiĵinizi kaydedip izleyebilir ve illegal iĸler i­in kullanabilir.  

Kablosuz aĵlarda alēnabilecek g¿venlik ºnlemlerine ge­meden ºnce g¿venliĵin zayēf 

olmasē durumlarēnda ortaya ­ēkabilecek sorunlara ve risklere kēsaca deĵinilecektir ki, 

kablosuz aĵlarda g¿venliĵin ne kadar ºnemli olduĵu daha da iyi anlaĸēlsēn. 

4.1 Kablosuz Aĵlarēn G¿venlik Riskleri 

4.1.1 Trafiĵin dinlenip verinin ­özülmesi 

Kablosuz aĵlarda iletiĸimi saĵlayan Eriĸim Noktalarē bir hub gibi davranarak, 

paylaĸēlan veriyi radyo dalgalarē aracēlēĵēyla korumasēz hava ortamēna gºnderirler ve 

bu veri trafiĵi ortamdaki diĵer kablosuz cihazlar tarafēndan dinlenip kaydedilebilir. 

Veri paylaĸēmēnda kullanēlan ĸifreleme algoritmalarēnēn zayēf olmalarē durumunda 

kºt¿ niyetli saldērganlar ĸifrelemenin a­ēklarēnē kullanarak veri paketlerini ­ºzebilirler. 

Bu ­ºz¿len paketler sayesinde yazēĸmalar, parolalar, epostalar, internette sºrf yapan 

kiĸilerin kiĸisel bilgileri veya ilgi alanlarē gibi bilgiler a­ēĵa ­ēkabilir (MEGEP, 2013). 
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4.1.2 Aĵēn eriĸim noktasē gibi kullanēlmasē. 

Kablosuz aĵēnēza baĵlē olan saldērganlar ortama sahte eriĸim noktalarē ekleyebilirler 

ya da kendi kablosuz aĵ cihazlarēnē bazē iĸlemlerle bir eriĸim noktasēna 

dºn¿ĸt¿rebilirler. Kendisini eriĸim noktasēna dºn¿ĸt¿ren saldērganlar kablosuz aĵēn 

kaynaklarēnē ya kendileri kullanēr ya da yetkisiz kiĸilerle paylaĸarak kullanabilirler. Bu 

y¿zden aĵēmēza baĵlanacak yetkili kullanēcēlarē bile düzgün bir ĸekilde konfig¿rasyon 

etmemiz gerekir yoksa istenilmeyen kiĸilerin baĵlantē kurmasēna sebep olunabilir. 

4.1.3 Aĵ topolojisinin ortaya çēkmasē. 

Kablosuz aĵda ĸifrelemenin kērēlmasē durumunda i­ aĵ ile yapēlan veri paylaĸēmē 

trafiĵinin izlenip incelenmesi ile kurumlarēn i­ aĵ topolojisi ortaya ­ēkarēlabilir. 

Saldērganlarēn kurumlarēn kablolu aĵlarēna yaptēklarē saldērēlarda en önemli 

etkenlerden biri kurumun aĵ topolojisini ortaya ­ēkarmalarēdēr (Özdemir, 2008). 

4.1.4 IPônin illegal iĸlerde kullanēlmasē 

Kablosuz aĵēnēza eriĸen saldērganēn yaptēĵē her yasa dēĸē iĸlem sizin aĵēnēzdan 

yapēldēĵē i­in su­lu duruma siz d¿ĸersiniz. Polisler kapēnēza banka dolandērēcēlēĵēndan, 

terºr iĸlerine karēĸmaktan, porno yayēmē ve spam yaymak gibi bazē kanunsuz iĸler 

yapmaktan dolayē geldiĵinde, haberimiz yok deseniz bile su­ aĵē olarak sizin aĵēnēz 

tespit edilmiĸtir denilecektir.  

4.1.5 Veri kaybē ve veri kullanmasē 

Elektronik ortamlarda saklanēlan verilerin eriĸilemez veya kullanēlamaz hale 

getirilmesine veri kaybē denilmektedir. Saldērganlar, aĵdaki bilgisayarlar ¿zerinde 

saklanan veya yedeklenen verileri ele geçirebilirler ya da aĵē gizlice izleyerek 

gºnderilen bilgi paketlerini deĵiĸtirebilirler. ¥rneĵin, ¿niversitelerin sistemlerine 

izinsiz giriĸ yapabilen bir saldērgan ºĵrencinin ge­ersiz notunu ge­erli bir nota 

çevirebilir. 

4.1.6 Hizmet aksatēlmasē 

Kiĸisel veya iĸletmelerdeki kullanēcēlarēn aĵ iletiĸimi zamanē kullandēklarē kullanēcē 

adē ve ĸifrelerini kullanamamasēna ya da kullanēcēlarēn web hizmetine 

baĵlanamamasēna hizmet aksatēlmasē denilmektedir. Hizmet aksatēlmasē dēĸarēdan 

aĵēmēza baĵlē olan saldērganlar tarafēndan yapēlabilir.  
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4.2 Mevcut Güvenlik Yöntemleri   

Elinde kablosuz iletiĸim ºzellikli cihazē olan herkes bir bilgisi olmasa bile kapsama 

alanēndaysa aĵēnēzla baĵlantē kurup kullanabilecektir. ¢¿nk¿ kablosuz aĵ 

ekipmanlarēn baĸlangē­ ayarlarē m¿sait eriĸim noktalarēna hi­ bir ayar gerektirmeden 

baĵlanabilecek ĸekilde ayarlanmēĸtēr. Aĵēmēza rastgele birisinin baĵlanmamasē i­in 

mevcut g¿venlik yºntemlerini kullanarak kablosuz aĵēmēzēn g¿venliĵini artērmalēyēz.  

G¿venli bir kablosuz aĵ ortamē kurmak i­in baĸlēca ĸartlar; giriĸ kontrol¿ yapmak, 

kullanēcēnēn kiĸisel gizliliĵini ve veri b¿t¿nl¿ĵ¿n¿ korumak, iyi bilinen saldērēlara karĸē 

aĵē korumaktēr. Bu ĸartlarē saĵlayan kablosuz aĵ ortamēnda tabii ki de aĸaĵēdaki 

fonksiyonlarē uygulayan aĵ teknolojileri olmalēdēr. 

¶ Kimli k denetimi (Authentication) 

¶ Yetki (Authorization) 

¶ Gizlilik (Confidentiality) 

¶ Giriĸ kontroll¿ paket akēĸē (Overall Framework) 

¶ Bilgi b¿t¿nl¿ĵ¿ (Data Integrity) 

¶ Anahtarlama yönetimi (Key Management) 

¶ Ķyi bilinen saldērēlara karĸē koruma (Protection Against Well Known  Attacks) 

Bu g¿venlik baĸlēklarē ­er­evesinde ­eĸitli ĸifreleme algoritmalarē geliĸtirilmiĸ, 

zamanla yetersiz kalan algoritmalarēn yerini daha kuvvetli algoritmalar almēĸtēr 

(Reisoĵlu, 2008).    

4.2.1 Baĸlangē­ ayarlarēnē deĵiĸtirmek 

Kablosuz aĵlarēmēza kapsama alanēndaki herkesin eriĸebilmemesi i­in ilk yapmamēz 

gereken modemimizin varsayēlan baĸlangē­ kullanēcē adēnē ve admin ĸifresini 

deĵiĸtirmektir. ¢¿nk¿ genel olarak kablosuz aĵēmēzēn Servis Seti Tanēmlayēcēsē 

(SSID) varsayēlan olarak ¿reticiler tarafēndan verilen eriĸim noktasēnēn ya da Kablosuz 

ADSL Router in modeli gibi bir deĵerdir. Bu konuda biraz tecr¿besi olan birisi 

aĵēmēzēn SSIDôsini gºrd¿ĵ¿nde modemin modelini hemen anlar ve o model modemin 

varsayēlan admin ĸifresini bulup modeminize baĵlanarak modeminizi yºnetir. 

Otomatikman bu sorunu çözmek için SSIDôyi deĵiĸtirmek ĸarttēr. SSIDôye deĵer 

verirken telefon numaranēzē veya ĸahsi bir bilginizi vermeyiniz uzmanlar tarafēndan 

tavsiye olunmuyor. ¢¿nk¿ kablosuz aĵēnēz bu isimle yayēn yapacaktēr ve saldērganlar 
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tarafēndan bu ĸifreleri tahmin etmek zor olmayacaktēr. Uzmanlar 25 karakterli ve 

i­inde b¿y¿k k¿­¿k harfler, rakamlar, ºzel karakterler kullanēlan ĸifreler koymanēzē 

istiyor. Eriĸim noktasēnēn yayēn yaptēĵē kanalē da deĵiĸtirebilirsiniz. 

4.2.2 Servis Seti Tanēmlayēcē (SSID-Service Set Identifier) 

Servis seti tanēmlayēcē, bir kablosuz aĵē tanēmlayan addēr. Yani kablosuz aĵēn 

bilgisayar ya da mobil cihazlarda gºr¿len adēdēr. Kablosuz bir aĵ oluĸtururken 

kablosuz cihazlarēn bu aĵa baĵlanmasē i­in onun SSIDôsini bilmelidir, aksi takdirde 

onunla iletiĸim kuramaz. Bu nedenle kablosuz aĵ, etraftaki kablosuz aĵlarēn 

baĵlanabilmesi i­in bir SSID yayēnlar. Bir SSIDôde en fazla 32 alfasayēsal karakter 

bulunabilir. WAP (Wireless Access Point ï Kablosuz Eriĸim Noktasē), SSIDôyi 

genellikle metin olarak tanēmlar. 

Kullanēcē Kablosuz aĵa baĵlanmak i­in ºnce ¿ye edildiĵi SSIDôyi sorgular. 

Sorguladēĵē SSID belirlendikten sonra kullanēcē karĸēlēklē doĵrulama s¿recini yerine 

getirir (ķekil 4.1). Baĸarēlē bir doĵrulamadan sonra kullanēcē son duruma gelir ve son 

iliĸkilendirilmiĸ ve doĵrulanmēĸ durumunda bir ortaklēk mesajē gºnderir ve giriĸ 

noktasē yanētē ortaklēĵē kurar (Reisoĵlu, 2008).  

 

ķekil 4.1 802.11 istemci doĵrulama süreci 

Bazen SSID g¿venlik nedenleriyle yayēnlanmaz. Wi-Fi aĵē SSIDôsi modem 

arayüzünden görünmez hale getirilir. Modem arayüzüne girdikten sonra kablosuz 

(WLAN) sekmesinden Kablosuz Geliĸmiĸ Ayarlara girip SSID Yayēnlama se­eneĵi 

Devre Dēĸē olarak iĸaretlenmelidir (ķekil 4.2). Kablosuz aĵ adē gizleme iĸlemi 
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yapēldēĵēnda modeminiz ­evredeki diĵer cihazlarda aĵ aramasē yapēldēĵēnda 

bulunmaz, gerekli bilgilerin elle girilmesi gerekir.  

 

ķekil 4.2 TP-LINK modeminin arayüzü 

Bu se­eneĵi kapatmak aĵē g¿venli hale getirmez ­¿nk¿ bir kablosuz aĵ dinleyicisi 

WLAN trafiĵindeki araĸtērma istekleri, araĸtērma istek yanētlarē ve baĵlantē isteklerini 

dinleyerek kolayca SSID deĵerini ele ge­irebilir. SSIDôler bir g¿venlik ºzelliĵi olarak 

kabul edilmemeliler (Reisoĵlu, 2008). 

4.2.3 MAC adresi filtreleme 

MAC kelimesi anlamēnē Media Access Control baĸ harflerinden almēĸtēr ve Ortam 

Eriĸim Yºnetimi anlamēna gelir. MAC adresleri bilgisayarlarēn aĵ kartlarēnēn yapēldēĵē 

fabrikalarda üretim aĸamasēnda aĵ kartlarēna atanan ve d¿nyada bir eĸi olmayan seri 

numaralarēdēr. Yani ĸu anda kullandēĵēmēz bilgisayarēn aĵ kartēnda kendine ºzel bir 

MAC numarasē vardēr. Bir aĵ kartē bir diĵer aĵ kartēna veriyi yollarken alēcēyē 

diĵerlerinden ayērmak i­in MAC adresini kullanēr. Bu y¿zden MAC adresleri internete 

baĵlanacak olan her bir bilgisayarda olmasē gereken adreslerdir. MAC adresleri 

dolayēsē ile deĵiĸtirilemez ama kopyalana bilir. MAC adresleri 6 byte 

uzunluĵundadērlar bunlardan ilk  3 byte üretici firmanēn kodlarēdēr. ¥rneĵin; 

52:B8:AX:84:25:AS bir MAC adrestir.    
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Eriĸim Noktalarē da bu MAC adreslerini kullanarak, sisteme giriĸ yapmak isteyen 

kullanēcēlarēn MAC adreslerine gºre filtreleyerek eriĸim izninin olup olmadēĵēnē 

kontrol eder. Bunu için güvenlik kēsmēnda MAC filtrelemeyi etkin hale getirmeliyiz 

ve sadece eriĸimine izin vermek istediĵimiz bilgisayarlarēn MAC adreslerini 

eklemeliyiz. Amaç belirlediĵimiz MAC adreslerine sahip kablosuz cihazlar dēĸēndaki 

kablosuz cihazlarēn eriĸimini engellemektir. MAC filtreleme ºzelliĵi, g¿n¿m¿zde 

kullanēlan hemen hemen her modemin ¿zerinde mevcuttur (ķamlēoĵlu, 2011). 

Kullanēcē eriĸim noktasēna iliĸkilendirme isteĵini gºnderir. Eriĸim noktasē da MAC 

adresini doĵrulamasē i­in doĵrulama sunucusuna gºnderir. Doĵrulama sunucusu da 

MAC adresinin eriĸim izninin olup olmadēĵēnē kontrol eder ve kabul ya da ret cevabēnē 

eriĸim noktasēna gºnderir. Eriĸim noktasē MAC adresinin iznini onaylarsa kullanēcēya 

eriĸim izni verir (ķekil 4.3).  

 

ķekil 4.3 MAC adresi ile doĵrulama süreci 

G¿nl¿k yaĸamēmēzda kullandēĵēmēz modemler de MAC filtreleme yapmadan ºnce 

aĵēmēz ¿zerindeki t¿m aygētlarēn MAC adreslerini bilmemiz gerekiyor. MAC 

adreslerimize bakmanēn en kolay yºntemi modem aray¿z¿nden ulaĸabileceĵimiz Aktif 

Kablosuz Ķstemci Tablosuna bakmaktēr (ķekil 4.4). Ķstemci listesinde kablosuz 

aĵēmēzda bulunan diz¿st¿ bilgisayarlarēmēzēn, cep telefonlarēmēzēn, tabletlerimizin ve 

baĸka kablosuz cihazlarēmēzēn MAC adreslerini gºrebiliriz. 
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ķekil 4.4 Aktif Kablosuz istemci tablosu 

MAC adreslerimizi bir yere not ettikten sonra modemimizin Kablosuz Eriĸim 

Kontrol¿ kēsmēna gelerek, Kablosuz Eriĸim Kontrol¿ Moduônu Ķzinli Liste yapēyoruz. 

Sonra MAC Adresi kēsmēna aĵēmēza baĵlanmasēna izin vermek istediĵimiz kablosuz 

cihazēn MAC adresini yazēp Ekle butonuna tēklayarak Mevcut Eriĸim Kontrol 

Listesine ekliyoruz (ķekil 4.5). 
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ķekil 4.5 Mevcut Eriĸim Kontrol Listesine cihazēn eklenmesi 

Bu iĸlemi bitirdikten sonra artēk dēĸarēdan biri bizim ĸifreyi bilse bile aĵēmēza 

baĵlanma izni olmadēĵēndan baĵlanamayacaktēr.  

Ne yazēk ki bu da g¿venlik adēna tam olarak bir ­ºz¿m deĵildir. ¢¿nk¿ saldērgan bazē 

yöntemlerle veya programlarla izinli listedeki MAC adresini ºĵrenebilir ve kendi 

MAC adresini o adresle deĵiĸtirip aĵēmēza baĵlanabilir. MAC adresi deĵiĸtirme basit 

bir kayēt deĵiĸimidir. Bir­ok yardēmcē program ile kolaylēkla yapēlabilir. Belirli 

durumlarda MAC adres doĵrulamasē g¿venlik ºzelliklerinin eksiklerini giderebilir, 

fakat bu hi­bir zaman kablosuz g¿venlik saĵlamanēn ana metodu olmamalēdēr 

(Reisoĵlu, 2008). 

4.2.4 Kabloluya Eĸdeĵer Gizlilik (WEP -Wired Equivalent Privacy) 

WEP, kablosuz yerel alan aĵlarēnēn g¿venlik standartlarēndan biridir. WEP'in amacē 

radyo dalgalarē ¿zerinden daĵētēlan verileri ĸifrelemektir. Eyl¿l 1999 yēlēndan beri 

WEP, Wi-Fi g¿venlik standardē olarak kabul edilmiĸtir. WEP'in ilk s¿r¿mlerinin 

geliĸtirildiĵi dºnemlerde Amerika, bazē kriptografik teknolojilerin ĸifre kullanēmēna 




































































































































































































