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ONUR SOZU

Yiiksek Lisans Tezi olarak sundugum “Teknoloji ve Insan Birlikteliginin
Dijitallesme Siirecindeki Tehlikeli Yakinlagmasi: Kesintisiz Gozetimin Yiikselisi
ve Mahremiyetin Donlisimii” adli  c¢alismanin, tezin proje safhasindan
sonuclanmasina kadarki biitlin siiregclerde bilimsel ahlak ve geleneklere aykir
diisecek bir yardima bagvurulmaksizin yazildigin1 ve yararlandigim eserlerin
Bibliyografya’da gosterilenlerden olustugunu, bunlara atif yapilarak yararlanilmis

oldugunu belirtir ve onurumla beyan ederim. (22/09/2022)

Safak MANAS






ONSOZ

Tez ¢aligmasinda, teknoloji ve insan birlikteliginin gliniimiizdeki tehlikeleri
ortaya konularak gilinlimiiz toplumlarinin goézetim toplumuna doniistiigliniin
analizi yapilmistir. Calisma kapsaminda hayatin teknoloji odakli olmasinin
insanlar i¢in yarattigi tehdit ve olumsuz gelismelerin en aza indirilmesi i¢in
oneriler sunulmustur. Aym1 zamanda teknoloji sirketlerinin kisisel veriler
tizerindeki giiciiniin kontrol edilmesi gerektiginin alti ¢izilmistir. Kisisel veri
farkindaliginin ve sosyal medya kullaniminin ders olarak okutulmasinin gerekli
oldugu belirtilmistir. Dijital gézetim glinlimiiziin en énemli sorunlarindan biridir.
Sirketler tarafindan hizmete sunulan karmagik yapidaki araglar biiyiik bir hizla
tiketmekteyiz. Ama arka planda kaybettiklerimizden haberimiz bile
olmamaktadir. Sirketler kullanicilar1 kendisinden daha ¢ok tanimaktadir. Insanlar
yarattiklar1 etkilesimleriyle 6l¢iilmektedir. Kendilerini ifade etme sanslar1 elinden
alimmaktadir. Insanlar bazen kendi anilarini bile unuturken yarattigi ¢evrimigi
bilgiler asla kaybolmamaktadir. Ayrica insanlarin yalmiz kalmaya ihtiyact vardir.
Ancak ekranlar tizerine kurulu bu yeni diinyada teknoloji bireyi siirekli tavsan
deligine ¢ekecek miihendislikler gelistirmektedir. Akilli telefonlar ve internetin
cok kisa siirede hayatimizin hatta viicudumuzun bir parcas: haline geldigi gibi
gelecekte de mahremiyet hakkinin ortadan kalktigi ve kesintisiz gdzetimin
yasamin bir pargast haline gelmemesi i¢in bu arastirma bir uyar1 niteligi

tasimaktadir.

Yiiksek lisans siirecinde bana olan inanglarini ve destegini hi¢ esirgemeyen
aileme, arastirma siirecinde bana yol gosteren Prof. Dr. Okan ORMANLI’ya, bu
calismay1 hayata gecirmemi saglayan Mahir TOK ve Fatih Aksoy’a en derinden

tesekkiirlerimi sunarim.

Agustos, 2022 Safak MANAS






TEKNOLOJI VE INSAN BIRLIKTELIGININ DIJITALLESME
SURECINDEKI TEHLIKELI YAKINLASMASI: K];_snyTj_SiZ"
GOZETIMIN YUKSELIiSI VE MAHREMIYETIN DONUSUMU

OZET

Gozetim insanlik tarihi kadar eski bir uygulama gegmisine sahiptir. insanlar
tarihin her doneminde ¢evresinde olan bitenleri ve birbirlerini izlemek igin
uygulamalar gelistirmistir. Ancak gozetim hi¢bir zaman modern toplumlarda
oldugu kadar yogun ve sistematik sekilde kullanilmamistir. Gozetim
uygulamalarinda sigrama teknolojik gelismelerle yasanmistir. Teknoloji insan
hayatini kolaylastirdig: 6l¢iide, yasam tizerinde de kokten degisimler yaratmistir.
Her teknoloji belli ideoloji ve gruplarin ¢ikarlarin1  da  biinyesinde
bulundurmaktadir. Panoptikon mimarisinin sundugu goriinmeden gérme hayali,
dijital teknolojilerle smirsiz bir gilice kavusmustur. Gilinlimiizde gozetimi
uygulayanlar goriinmezligini arttirirken, kullanicilar tam tersi sekilde seffaf
hayatlar yasamaktadir. Ayrica insanlar kendi rizalariyla hayatlarindaki 6zel anlar1
ve dislinceleri paylasarak mahremiyetlerini  kaybetmektedir. Teknolojik
gelismeler 6zel miithendislikleriyle kullanicilar: biiyiilerken, gézetimin ¢evrimigi
aglarla kesintisiz olarak siirdiiriilmesine olanak saglamistir. Teknoloji ve insan
arasindaki iliskide fayda on plana ¢ikarilirken, teknoloji riskler konusunda odagi
kendinden uzaklastirmaktadir. Glinimiiz teknolojileri mahremiyet kavraminda
dontigtimler yaratirken, ayn1 zamanda gdzetim toplumlarinin olugsmasina neden
olmaktadir. Arastirmada gliniimliz toplumlarinin = gézetim  toplumlarina
doniistiigliniin ~ ortaya konulmasi amaclanmistir.  “Omniscient”  dizisinin
evrenindeki gdzetimin uygulanmasi, teknolojinin benimsenmesi ve izlenmenin
normallesmesi arastirma ic¢in biiyiilk 6nem tasimaktadir. Bu baglamda teknoloji
ve insan arasindaki birlikteligin dijitallesme ve yapay zekad teknolojileri
gelistikge, hayatin her alaninda tehlikeli potansiyeller yaratmakta oldugu, igerik
analizi yontemiyle “Omniscient” dizisi iizerinden incelenmistir. Ayrica dizi

evreninde ve gilinlimiizde uygulanan gozetim faaliyetleri arasindaki benzerlikler



tablolastirilarak, teknoloji ve insan yakinlagsmasindaki tehditlere vurgu yapilarak

onerilerde bulunulmustur.

Anahtar Kelimeler: Gozetim, Teknoloji, Yeni Medya, Dijitallesme, Mahremiyet
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THE PERILOUS INTIMACY OF HUMANITY AND
TECHNOLOGICAL DEVELOPMENT DURING THE
DIGITALIZATION PROCESS: RiSE OF PERPETUAL
SURVEILLANCE AND TRANSFORMATION OF PRiVACY

ABSTRACT

Surveillance has a history of practice that is as old as human history.
Humankind in every point of their history has devised systems that enabled them
to survey not only what was happening in their environment but also what was
happening between one another. But in no other point in history was surveillance
used with such systematic intensity as it is used in modern society. This increase
in applications of surveillance is a result of technological advancements of the
modern age. Technology while significantly improving our day to day lives, also
changed our lives fundamentally. Every technology contains particular ideologies
and is directly linked with particular groups’ interests. The ability to see without
being seen, that was offered by Panopticon architecture. Gave digital techologies
unlimited power. Today those who survey do so under complete anonimity while
those who are being surveyed are leading completely transparent lives. People, by
sharing their most intimate moments with their own consent, happen to 16se their
anonimity. Technological advancements while dazzling the public with their
customized engineering, allow perpetual surveillance through online networks.
While the dynamic of mutual benefit is being highlighted in the relationship
between humanity and technology, technology avoids being the focal point of all
the associated risks. While technology redefines privacy, it also actively supports
the creation of surveillance societies. In this study the goal is to demonstrate that
modern societies are rapidly transforming into surveillance states. The application
of surveillance in the world of the tv series “Omniscient” is particulary profound
in terms of technology being internalized and surveillance being normalized. The
risks that we might encounter in our daily lives thanks to digitalization and the
ever improving artificial intelligence technologies are examined in this study

through analyzing the tv series “Omniscient” using the content analysis technique.

vii



Also the similarities between the surveillance acitivities that are used in the
universe of the tv series and in our world were turned into charts to further

highlight the potential risks that exist in the relationship between technology and
humanity.

Keywords: Surveillance, Technology, New Media, Digitalization, Privacy

viii



ICINDEKILER

Sayfa

ONUR SOZU ...ttt i
ONSOZ........ooooveeeee ettt iii
OZET ...t %
ABSTRACT L vii
ICINDEKILER .......oooooiooeeeeeeeeeeeeeeee ettt iX
KISALTMALAR LISTESI ......ooiniiiiiiiiiceesesesesiesse e Xi
CIZELGELER LISTESI .........cooiviieiieeeeeeeeee e, Xiii
SEKILLER LISTESI.........oooiiiioioiieee ettt XV
TR €] 1 23 1P 1
1. GOZETIM KAVRAMI ........cocooiiiiiiiiininseeseies s 1
A. Yazinin GozetimdeKi ONemi .........c.ccueueerueereeececececececceccececeeseessses s 6
B. Modern Oncesi Toplumlarda GOZEtim ............cc..cevrvreveriverirereriiseeesese s 9
C. Goriinmeden Gérmenin Mekanizmasi: Panoptikon .........c.cccoeveviiiiiiiiiiinnnn, 14
D. Farikalarda ISCilerin GOZEtimi ...........cveveeeeereeceeeeeeeeeeeees s 19

E. Kapatma Uygulamalar1 ve Cezanin Araci Olarak Beden............cccocoovvennnnne. 24

F. Delilige Bakisin Degisimi ve Kapatma Kurumlarinin Yayginlagsmast............. 29
G. Disiplin Kurumlarinin YUKSElis1 .....cccevvieiiiiiiiiiiiiiiicice 32

1. Hapishanelerin ortaya G1KISl........c.coviiiiiiiiiiiiiiiiicsec e 37

H. Elektronik GOZetime GeGIS......uuveivrieiiiieiiieeiiie ettt 42

1. Giindelik Hayatta Gozetimin Uygulanisi.........ccccovvvveiiieeiiiieiiiie e 46

2. Teknolojinin Risk Yonetimi ve Tiiketici Uzerinde Kullanimi .................... 50



3. Giivenlik Kaygilar1 ve Gozetimin Normallesmesi........coccvevvvveiiiieniineennnn, 57

4. istihbarat Orgiitlerinin Gozetim Uzerindeki Hakimiyeti ............cc.coocvernnen, 61

5. Biyometrik Gozetim ve Dijital Kimlik Kartlari..........coccoooiiiiiinniincnen, 69

6. PanoptikoNuN Yeni YUZU .....ccocoveiverieiiieseeie e 75

I11. YENI MEDYA TEKNOLOJILERI VE TOPLUMSAL DONUSUM........... 81
A. Internetin Ortaya CIKIST ........ovcueveveveeceeieieieeeeeceeie e sttt es e ses s seese s 84
B. Sosyal Medya ve GOZELIM ........oiviiiiiiiiiiiiiieneee e 88
C. Sosyal Medya ve Mahremiyet .........cccceiieiiiiiiic e 96
D. Insan-Makine Etkilesiminde Yapay Zeka Tehdidi..........ccccoverevrvrrrererninnene, 104
E. Karsi Utopyalarda GOZEtm ...........ccevvvervevereiiicreieeseresesee e, 109

IV. INSAN VE MAKINE ETKILESIMINDEKI POTANSIYEL RiSK

ORNEGI OLARAK OMNISCIENT DIiZiSININ INCELEMESI..................... 117
A. OMNISCIENT KONUSU ...ttt 117
B. Arastirmanin KONUSU.........coouiiiiiiiiiiiiie e 117
C. Arastirmanin Amact ve KapSami.........coceriiiiiiinienieiisee e 118
D. Arastirmanin YONTEIMI .....ueeeiviiiiiiesiiieeiiiee e s sieeessiaesssiresssseesssneesseeesseee s 119
E. Arastirmanin SIirllKIArT......cccoooiiiiiei e 119
F. Aragtirmanin Bul@ulart ... 119

V. SONUGC ...ttt sttt e e st e e s be e st e e sbeesnteesbeeanbeenreeas 137

VI KAYNAKLAR. ...ttt 143

(0 Y7 0317 I 15RO 151



KISALTMALAR LISTESI

ABD : Amerika Birlesik Devletleri

ATM : Automatic Teller Machine

BND : Almanya Fedaral Haber Alma Servisi
CCTV : Closed-Circuid Television

CEO : Chief Executive Officer

CIA : Central Intelligence Agency

COMINT  : Communication Intelligence
DNA : Deoksiribo Niikleid Asit

EURODAC : European Dactyloscopy

FBI : Federal Bureau of Investigation

GCHQ : Government Communications Headquarters
GPS : Global Positioning System

IBM . International Business Machines

IP . Internete Protocol Address

IHA : Insans1z Hava Araci

MIT : Massachusetts Institute of Technology
NASA : National Aeronautics and Space Administration
NSA : National Security Agency

PNC : Britanya Ulusal Polis Bilgisayari

QR : Quick Response

RFID : Radio Frequency Identification

TDK : Tiirk Dil Kurumu

UKUSA : United Kingdom/United States of Amerika Agreement



YZ

: Yapay Zeka

Xii



Cizelge 1.
Cizelge 2.
Cizelge 3.
Cizelge 4.

Cizelge 5.

CIZELGELER LISTESI

Sayfa

2020’den 2021°e Kadar Diinya Capinda Gozetim Pazar Biyiikligii .. 55

2021 Yilina Gore Diinyanin En Cok Gozetlenen Sehirleri.................. 59
Akilli Uygulamalar Her Zaman Giivenli Degildir ..........c..ccooevvennne. 99
Kisisel Veriler: Kisisel Mahremiyet Masali...........cccooviiiiiiiiiennnnnn, 101

Omniscient Dizisi ve Gunumiiz Gozetimi Arasindaki Benzerlikler.. 133

Xiii



Xiv



Sekil 1.
Sekil 2.
Sekil 3.
Sekil 4.
Sekil 5.
Sekil 6.
Sekil 7.
Sekil 8.

Sekil 9.

Sekil 10.
Sekil 11.
Sekil 12.
Sekil 13.
Sekil 14.
Sekil 15.
Sekil 16.
Sekil 17.
Sekil 18.
Sekil 19.
Sekil 20.

Sekil 21.

SEKILLER LiSTESI

Sayfa
Bentham’in Panoptikon Tasarimi..........cccoceiiiiiiiiiiciiicecee 14
Diinya Internet, Sosyal Medya ve Mobil Kullanim istatistikleri ............ 86
Omniscient 1. Sezon 1. Boliim Sahne Ornegi...........cccevevevrvevereennnne, 119
Omniscient 1. Sezon 1. Boliim Sahne Omegi.........coocevvvevrieveriinennne, 120
Omniscient 1. Sezon 1. Boliim Sahne Ornegi..........oocevvvvevrveverienennne, 120
Omniscient 1. Sezon 1.B&liim Sahne Ornegi...........oocevevvevvvcverecennne, 121
Omniscient 1. Sezon 1. Boliim Sahne Ornegi...........cccevevuevrvecverrieennne, 122
Omniscient 1. Sezon 1. Boliim Sahne Ornegi..........ccoccevevevrvreverieennnne, 122
Omniscient 1. Sezon 1. Boliim Sahne Ornegi..........oocoevvvvvvrieverrinennnne, 123
Omniscient 1. Sezon 1. Boliim Sahne Ornegi...........ccccovevevvvvecrerernnn. 124
Omniscient 1. Sezon 2. Boliim Sahne Ornegi...........ccccocevevvvvvcvrvernnn. 125
Omniscient 1. Sezon 2. Boliim Sahne Ornegi...........ocoevvvvevrieverrinennnne, 125
Omniscient 1. Sezon 3. Boliim Sahne Ornegi...........ccoevvvvevrvrcverrincnnnne, 126
Omnisicent 1. Sezon 3. Boliim Sahne Ornegi...........ccocvvevevvvvecvevennnn. 126
Omniscient 1. Sezon 3. Boliim Sahne Ornegi...........ccccocevevvvvvcverennnn. 127
Omniscient 1. Sezon 4. Boliim Sahne Ornegi...........ccccocevevvvvvcverernnn. 128
Omniscient 1. Sezon 4. Boliim Sahne Ornegi...........ccccvvvvevrveveriincnnnne, 128
Omniscient 1. Sezon 4. Boliim Sahne Ornegi...........cccevvvevrvriverinennnne, 129
Omniscient 1. Sezon 5. Boliim Sahne Ornegi........ccovvveveveveveerererenennnn, 130
Omniscient 1. Sezon 5. Boliim Sahne Ornegi........ccoovvvvevevevevevererenennne, 130
Omniscient 1. Sezon 6. Boliim Sahne Ornegi...........ccoevvevevrvreverrieennnne, 131

XV



Sekil 22.  Omniscient 1. Sezon 6. Bolim Sahne Ornegi..........ccocoevvvvvvvevevenenennnn, 132

XVi



|. GIRIS

Insanlik tarihi boyunca gozetim uygulamalarinda ¢esitli teknikler
kullanilmistir. Geleneksel gozetim belli grup ve sinirli bolgeler iizerinde
etkinligini siirdiiriirken, teknolojik gelismeler gozetimin ¢ehresini bastan asagi
degistirmistir. Gozetim gilinlimiiz teknolojileriyle zahmetsiz ve sinirsiz olarak
uygulanmaktadir. Teknoloji viicudun bir uzvu haline gelmistir. Dijital hayat ve
giinliik hayat ekranlar araciligiyla ¢evrimigi bir diinyada birlesmektedir. Giinliik
etkinlikler —artik  dijital uygulamalar {izerinden gerceklestirilmektedir.
Sosyallesme, kendini ifade etme, flort, is hayati, aligveris gibi etkinlikler sanal
diinyaya taginmistir. Teknoloji sundugu hizmetlerle insanlar iizerinde biiyiileyici
bir etki yaratmaktadir. Kullanicilar eglence ve dopamin etkisiyle kendisiyle

gecerken ayni zamanda ¢evrimigi etkinlikleri kaydedilmektedir.

Eski gbzetim uygulamalar1 zorlamalara dayanirken, gliniimiiz goézetimi
yerini  goniilli  katilma  birakmistir.  Bireyler mahremiyetlerini  kendi
paylasimlariyla sirketlere armagan etmektedir. Bir zamanlar askeri amaglarla
kullanilan ¢ogu teknoloji, simdi mahremiyetin kalesi olan evlerin duvarlarini
seffaf hale getirmektedir. Nesnelerin interneti, barkodlar, sensorler, giyilebilir
teknolojiler aga baglandik¢a olgiiliip izlenemeyecek bir insan eylemi bulmak
zorlagtyor. Yenilikler hep faydalar1 6n plana c¢ikarilacak sekilde sunulurken
kameralar giivenlik, izlenmek korunmak i¢in gerekli bir tutum anlayisina
girmektedir. Sosyal medya ise mahremiyet algisini tersine ¢evirmektedir.
Goriilmek ve begenilmenin normal, baskalarina gosteremeyecegin bir seye sahip
olmak anlamsiz algisin1 yayarken izlenmek hatta gdstermek i¢in yasamak norm

haline gelmisgtir.

Aragtirmanin amaci burada ortaya c¢ikmaktadir. Teknolojinin insanlara
sundugu hizmetlerin ardinda sirketlerin ideolojileri yatmaktadir. Kullanici
tiikkettigi hizmette liriin haline gelmektedir. Kusursuzca dizayn edilen bu sistem
i¢cinde insanlar etkilesim ve paylasim i¢in yarigsmaktadir. Teknoloji toplumsal

yasamin par¢asi haline geldiginden tiim yasamin degisimine neden olmustur.



Milyarlarca dolarlik bu sistemler genellikle goriinmez ve yumusak sekilde
insanlarin izlenmesini hedeflemektedir. Yumusak sekilde uygulanmast onu eski
gozetim uygulamalarindan daha masum yapmamaktadir. Tam tersine giiniimiizde
insanlar teknolojik yeniliklerle daha fazla kontrol edilmekte ve goriinmez bir
hayalet ordusu tarafindan kesintisiz izlenmektedir. Sistemin kurnazhigi,
panoptikonda oldugu gibi izleme eyleminin goriinmezligi ve miihendislik
tasarimlarinda yatmaktadir. Ayrica kullanicilar  sirketlerin  gelistirdikleri
yazilimlar tarafindan da yodnlendirilmektedir. Ozgiir irade yerini ceplerimizde
tasidigimiz yapay beyinlere birakmistir. Bu algoritmalar sirketlerin daha fazla
kazanmasi i¢in kullanicilarini ekranda tutmaya calisan miisteri danigsmani gibi
calismaktadir. Algoritma kisiyi biiyiileyerek ekranda tutmak i¢in kisisel verilerini
kullanir. Her kullanici kendi kisisellestirilmis ekranlarina mahkim edilmektedir.
Calisma boyunca insan ve teknoloji arasindaki bu yakinlagsmanin tehlikeleri
ortaya konulmustur. Ortaya konulmak istenen problemlerin analiz edilmesi i¢in

“Omniscient” dizisinin evreninden yararlanilmistir.

Calisma gozetimin uygulanma alanlar1 ve tekniklerinin  giliniimiiz
teknolojisiyle evrildigi noktaya dikkat cekmektedir. Gozetim kesintisiz bir yapiya
biiriiniirken bireyler izlendiklerinin farkinda olamamaktadir. izleme teknikleri
giderek uzaktan ve insansiz hale gelirken toplum yapisi da teknoloji merkezli
yapiya biirinmektedir. Teknolojiler kullanicilar1 tarafindan sorgulayicit bir
yapiyla kullanilmamakta yeniliklerin getirebilecegi olumsuz sonuglar g6z ardi
edilerek hizla benimsenmektedir. Bu arastirma teknolojinin faydalar1 ve
tehlikelerinin bir arada oldugunu gostermeyi amaglamaktadir. Ozellikle giiniimiiz
toplumlarinin teknoloji temelli yapist bu durumun Onemini arttirmaktadir.
Teknoloji kullanimi zorunlu olmasa da insanlar hayatlarini siirdiirmek igin bu

araglara mecbur birakilmaktadir.

Arastirmanin ikinci bolimii gozetimin ortaya ¢ikisini incelemektedir.
Modern oncesi toplumlardaki gozetimde basit teknikler uygulanirken, uluslarin
biiylidiik¢e artan kontrol ihtiyacina odaklanmaktadir. Yazinin izleme olanaklarina
katkis1, fabrikalardaki iscilerin iiretim sartlarinin sistemlestirilmesi siirecindeki
gelismelere deginilmistir. Clizzam ve veba salginlar sirasinda uygulanan siirgiin
ve kapatma siirecinden 18 yy. sonunda hapishanelerin ortaya ¢ikisiyla birlikte

orinmeden gormenin teknolojisi olan panoptikon’un disipline edici mimarisi ele
d teknol 1 tikon’un disipl d |



alinacaktir. Kapatma kurumlarinin basarisizlikla sonuglanan doneminden sonra

modern gozetimin elektronik yapisina gecisi ortaya konacaktir.

Ugiincii boliim sosyal medya ve internet’in ortaya cikisina deginilecek
izlemenin artik duvar ve simnirlara ihtiyag duymadigr goézetimin kesintisiz bir
yapiya biirlinmesi ortaya konacaktir. Sosyal medya {izerinden sirketlerin
kullanicilar1  hakkinda elde ettikleri verileri reklamverenlere satmalari
degerlendirilerek izlemeye dayali bu ekonomide mahremiyet kavraminin
dontistimii ve kullanicinin sOmiiriilmesi incelenecektir. Ayni zamanda gelisen
yapay zeka, algoritmalarin kullaniciy1 filtre odalarina hapsettikleri ve kullanimin
siirelerini  arttirmak  i¢in uygulanan miihendisliklerden bahsedilecektir.
Dijitallesmeyle birlikte bireyin izlenmeye karsi daha savunmasiz hale gelmesi
sirketler, istihbarat Orgiitleri ve siber saldirilarin tehlikelerine deginilecektir.
Yapay zekanin yarattifi otomasyonun issizlige etkileri ve insan makine
yakinlagsmasinin giiniimiizde tehlikeli boyutlar: ele alinacaktir. Caligmanin ii¢lincii
bolimii 1984, Yeni Cesur Diinya, Biz, Cember adli kars1 iitopyalar incelenerek
romanlardaki baskici ve totaliter yapilar ortaya konacak gilinlimiiz diinyasinda

bireyin izlenmesiyle baglantilar ortaya konacaktir.

Arastirmanin  evreni i¢in 2020 yilinda yayinlanan Brezilya yapim
“Omniscient” dizisi secilmistir. Arastirmada yontem olarak igerik analizi
kullanilmistir. Oncelikle dizinin konusu belirtilmis daha sonra dizi evrenindeki
gozetim uygulamalar1 sahneler {izerinden icerik analiziyle incelenmistir.
“Omniscient” dizisi arastirma i¢in biiylik Onem tasimaktadir. Giinlimiiz
toplumlarindaki teknolojinin benimsenmesi, gdzetimin normallestirilmesi ve
ornek olusturmaktadir. Distopya ve bilimkurgu tiirlindeki dizi ve giinlimiiz
toplumlar1 arasinda belirlenen tehditler yasadigimiz diinyanin ilerledigi nokta
hakkinda endise vermektedir. Sahne incelemeleri yapilirken dizinin evreni,
giinliik yasam, mahremiyet algisi, izleme teknolojileri belirlenmistir. Sahne
incelemesinin sonunda dizi evreni ve giiniimiiz toplumlar1 arasindaki benzerlikler
icerik analizi yontemiyle tablolastirilmistir. Benzerlikler gozetimin kesintisizligi
ve uygulanma sekli, sistemin benimsenmesi, en ¢ok faydayr kimin sagladigi,
insanlar iizerindeki etkisi, 6zel ve kamusal alan ayrimi, sistemi reddetme

segeneginin olup olmamasi, ayrimci uygulamalar, sirketler ve iktidar iliskisi ve



kigisel verilerin gilivenligi tizerinden karsilastirilmali olarak incelenerek sonuca

ulagilmistir.



II. GOZETIM KAVRAMI

Tirk Dil kurumuna gore gozetim, “Gozetme isi, nezaret” olarak
aciklanmaktadir. TDK’ya gore diger anlamlart “Nezaret”, “Gozalti” olarak
belirtilmistir (URL 1). Gozetmek ise kurum tarafindan “Korumak, bakmak, 6zen
gostermek, himaye etmek” anlamlar1 tagimaktadir (URL 2). Bu tanimlara gore
gbzetim isi, izlenen kisiyi koruyucu bir bakisla gdziin denetimde tutabilecegi gibi
bu bakisin altinda istenmeyen davranis ve tutumlara da ayirict bir sekilde
kullanilabilir. Oxford Learner’s Dictionaries’ gore ise gozetim, “Sug islediginden
siiphelenilen bir kisiyi ve sucun islenebilecegi yeri goézetleme isi” anlamina
gelmektedir (URL 3). istenmeyen tutum ve davraniglarin gergeklesebilecegi yer
ve kisileri olay ger¢eklesmeden tespit etme amaci da tasimaktir. Toplumsal

diizenin saglikli bir sekilde devam etmesi i¢in izlemenin 6nemi biiyiiktiir.

Insanlik tarihinin baslangicindan beri var olan gozetim her zaman iktidarin
bir pargas1 olmustur. Dénemin kosullarina gore uygulanma yontemleri degisiklige
ugrarken kelime olarak ilk kez “18. yilizyilda bir bireyin davranis ve hareketlerini
yakin olarak izleme” olarak ifade edilmistir (Clarke’dan akt. Ustiin, 2020: 10).
Garry T. Marx geleneksel gozetime oOrnek verirken organize bir sug¢ iiyesinin
telefon dinlenmesiyle izlendikten sonra hapis cezasina garptirilmast ve yine bir
protesto grubu liyesinin polis muhbiri ¢ikmasin1 “siipheli bir kisinin yakindan
izlenmesi” olarak geleneksel gdzetim ornekleri oldugunu sdyler. Gézetim sadece
devlet tarafindan gergeklestirilen bir uygulama degil iiretim iligkilerinden sosyal
hayata kadar hayatin her biriminde mevcuttur. Amiri tarafindan izlenen isci,
hastasini kontrol eden bir doktor, ¢ocugunu koruyan bir ebeveyn, asir1 hizdan
dolayt siirlicliyii durduran polis 6rneklerinde oldugu gibi gozetim tiim iligkilerde
mevcuttur. Ayrica insan yaratilisi geregi meraklidir, bu onun hayatta kalmak i¢in
diger gruplar1 ve c¢evresi hakkinda bilgi arayisini agiklamaktadir. Elde ettigi bu
bilgi onun varligini siirdiirmesinin giiclinii olusturmaktadir. Bu sebeple tiim
toplumlar kendi icinde ve disinda gozetim uygulamalarina bagvurur. Bazen

muhbirlerle, duman sinyalleriyle, uydu fotograflariyla, giiniimiizde ise bilgisayar



temelli teknolojiler aracilifiyla gergeklesir (URL 4). Bozkurt gézetimin iktidarlar
tarafindan kullanimin ne kadar eskiye dayansa da giinliik hayata sizmaya
baslamasi agisindan modern zamana dikkat ¢ekmektedir. Ulus-devletlerle birlikte
gelisen biirokratik aglarin bu gelisime katkist biiyiiktiir (URL 5). Gozetim tarih
boyunca farkli tekniklerle uygulanmis ve izleyen taraf icin degerli bilgiler

saglamistir.

Gozetim insanlik tarihinin her doneminde var olurken kendisi her zaman
bilinmez bir yapida olmustur. Gozetim iliskileri arasinda bir ayrim yapilacak
olursa, modern Oncesi gézetim yiiz ylize iliskilere dayanirken, is¢ilerin ustabaslar
tarafindan izlenmesi ornek verilebilir. Modern zaman goézetimiyse karmasik bir
yapiya biiriinlirken diin ve bugiin arastirabilir, yerel ve ulusal uygulanabilir ve
dosyalamaya dayali biirokratik yapilardan yararlanilir. Post modern goézetimse
elektronik tabanli sistemler araciligiyla gergeklestirilir. Biyometrik oOzellikler
onem kazanirken gelecek yonelimli sistemler kullanilir. Ayirict ve smiflandiric
islemler ag merkezli yapilar ilizerinden hizla gergeklestirilebilmektedir (Lyon,
2013: 113). Gozetim yasanan teknolojik devrimlerle birlikte goriintirligiini

azaltirken kitleler tizerindeki giiciinli arttirmistir.

Gozetim toplumsal denetim, iktidar ve egemenlik iligkileri baglaminda ele
alinmalidir. Boylece olgunun cok eski koklere sahip oldugu goziikmektedir.
Gozetim faaliyetleri lic evrede “Pastoral nitelikli gozetim, teknik goézetim ve
enformatik gozetim” olarak siniflandirilabilir. Pastoral gézetim “yerlesime gecen
uygarliklar, gdcebe toplumlar, askeri devletler, feodal beylikler, kiliseler ve
imparatorluklar” tarafindan kullanilmaktadir. Uygulanma big¢imleri sulama
kanallari, tarim faaliyetlerinde is¢inin denetimi, vergi iicretlerini belirlemek icin
tutulan kayitlar, savaslara hazir olmak i¢in niifus sayimi, iktidarin siirdiiriilmesi
i¢in topluluklarin denetlenmesini igermektedir. Teknik gdézetimse modern
devletlerin ortaya ¢ikmasiyla uygulanmaya baslanmistir. Kapitalizmin
gelismesiyle bireyler maksimum {iretim giliciine wulagsmak i¢in disipline
edilmektedir. Biirokratik yapilanma gelistigi i¢in sistematik goézetim etkili bir
sekilde hayatin kontroliinii saglamaktadir. Enformatik gozetimse gelismis
enformasyon araglariyla gozetimin giinliik hayata sizmasini hizlandirmistir. Bu
araclar1  kontrol eden gruplar totaliterlesme egilimindedir. Bilgi iletisim

teknolojileri, gelismis uydular ve bilgisayarlar gdzetim kapasitesini sinirsiz hale



getirmistir. Biyometrik ve genetik miithendisligi de bu donem i¢inde yer almakta,
beden igeriden de gozetlenebilir hale gelmistir. Son evrede toplumlar gézetim
toplumuna evrilmektedir. Gozetim en genel tabiriyle “sistematik izleme” olarak
tanimlanabilir. Devletlerin iletisim ve davranislar iizerindeki diizenli kontroliinii
vurgular. Devletler bir yandan niifus hareketlerini denetleyecek bilgileri
diizenlerken ayni zamanda dogrudan yodnetmenin araglarint gelistirir (Dolgun,

2019: 21-23). Gozetim, iktidar sahipleri i¢in yonetmenin bilgisini saglamaktadir.

Gozetim genellesmis rutin uygulamalar haline gelmistir. Izlenmek igin
siipheli durumunda olmaya gerek yoktur. Onemli olan kurallar1 ¢ignemek ya da
yasalar1 ihlal edecek davramiglarda bulunmak degil hareket halinde olmaktir.
Mesajlar, aramalar, konusmalar, harcamalar hepsi siradan giinliikk eylemler olsa
da izlenebilirler. Gozetimin iki ylizii bulunmaktadir. Fransizca’da “g6zlemlemek,
korumak” anlamina gelen goézetim; Ornegin bir ¢ocuga goz kulak olunmasini
isterken ya da yaramazlik yapmasini engellemek i¢in izlerken farkli anlamlar
tasimaktadir. Gozetim ayni anda gozetlemeye imkan tanirken sinirlandirabilir,
koruyabilir ve kontrol igerebilir. E-posta es zamanl1 bir iletisim saglarken sinirlari
ortadan kaldirir ama yazili bir kagittaki yazidan daha kolay ulasilabilir haldedir.
Mesajlar istediginiz kisinin disinda bir takim sahis ve kurumlar tarafindan da
gorlintiilenir. Telefon ve kredi kartlari bilgiye erisim, tiikketim ve gecislerde
birtakim kolayliklar saglar ancak tiiketici 6l¢limleri icin izlenebilir haldedir. Kaza
ve suclarin azaltilmasi i¢in kameralar her yerde yayginlasirken izlenmek giiven
verici anlamlar tagimaktadir. Bu tiir sistemlerin hedefinde sadece suglular degil
gorlis acisina giren herkes bulunmaktadir. Gézetim ayni zamanda sosyal ve
ekonomik ayrimlar yaparken tercihleri belirleyip istekleri yonlendirme gorevi de
tasir. Gozetim “niifusu siralama ve eleme, kategorize etme ve siniflandirma,
kimilerinin yasam sansin1  kuvvetlendirirken kimininkini azaltmak i¢in
kullanilirlar.” Bu yapilarin iy1 huylu ve koétii huylu olmasi onlar1 dizayn eden
kurumlarla baglantilidir (Lyon, 2006: 14-17). Toplumsal hayat icerisinde herkes
izlenmektedir. Sadece siipheliler ve 6zel hedefler degil, giinliikk hayat icerisinde

basit eylemler bile kayit altina alinmaktadir.

Gozetim uygulamalar1 kokeni ne kadar eski olsa da baslangi¢ olarak yazinin
bulunusuyla dosyalama ve kayit islemlerinin tutulmaya baslanmasini esas almak

gerekir. Gozetimin sistemli ve teknik hale gelisi modern ulus-devletle



gerceklesmistir. Ozellikle bilgi iletisim teknolojilerinin kapasiteleri sayesinde
artan gozetim, devletlerin glivenlik anlayisini sinir 6tesinde gozetim yapabilecek
kadar genisletirken kullanilan teknolojiler sayesinde iktidar bireylerin duygularini
bile kanalize edebilmektedir. Kapitalizmle birlikte sadece bir disiplin siireci
olmaktan ¢ikmis iiretimin denetiminde de burjuva tarafindan kullanilmistir.
Ekonomik boyut ilk basta fabrikalarda is¢i denetimi igerirken bilgi teknolojileri
bu duvarlarin gerekliligine son vermistir. Azinligin ¢ogunlugu izledigi
panoptikon modeli zamanla yerini artan enformasyon teknolojileri sistemleriyle
cogunlugun azinlig1 izleyecegi, hatta herkesin herkesi izleyebilecegi yapilara
biiriinecektir (Korkmazcan, 2019: 1). Gozetim kitlelerin kontroliinde oldugu gibi
ekonomik siireclerin denetiminde de kullanilmaktadir. Gliniimiizde izlemek
siradan bir eylem haline gelmistir. Herkes birbirini izlemekte, yan1 zamanda da

izlenmektedir.

Teknolojik gelisimlere bagli olarak sosyal hayat ve kiiltiirde biiyiik
degisimler meydana gelmistir. Degisim izleme araglari acisindan devletlerin
baskalar1 hakkinda edinecekleri bilgi ve verinin erisimini de degistirmistir.
Gozetim artik daha kolay gergeklestirilebilen eylemdir. Izlemek her zaman bilgiyi
elinde tutan kurumlar i¢in giic saglamistir. Bilgiye ulagmak kontrol etmeyi
kolaylastirmistir (Akbakin, 2020: 9) Gozetim etigindeki iki temel problemden biri
kayitsizlagtirmadir. Sistem ve siiregler giderek ahlaki etikten uzaklagmaktadir.
Uzaktan kontrol sistemleriyle insan eylemlerini degerlendirmekse daha ¢ok tercih
edilmektedir. Etnik bir kdkeninden dolay: iilkesinde 6liim tehlikesi olan birinin
sinirdan ge¢mesi i¢in karsisinda bir makineyi etkilemesi gerekir. Bedenden alinan
orneklerle olusturulan genetik sifreler ise kimlikler ve erisim kartlarina
yiiklenmekte kisinin kendisini ifade etmesi yerine bu verilerin gostergeleri daha
giiven verici bulunmaktadir. Gozetim artik duygulardan arindirilarak yani insani
boyutunu geride birakmaktadir (Bauman ve Lyon, 2013: 18-19). Teknolojik
sicramalarla birlikte c¢ok daha karmasik veriler elde edilmektedir. Ayrica
gbzetleme ve verilerin degerlendirilmesi agamasinda insansiz teknolojilere gecis
yasanmaktadir. Dijitallesen hayatta bedenleri goriniir kilmak igin biyometrik

sistemlere giiven artmaktadir.

Staples gozetimin uygulanmasint yumusak ve sert olarak ikiye ayirir.

Yumusak gozetimde bireyler izlendiklerini farkinda degilken (s yerlerinde saglik



taramalar1), sert gozetim bireyin izlendigini fark edebilecek uygulamalari igerir.
Gilinlimiizde bu iki uygulama i¢ ice ge¢cmis gibi goriiniirken giinliik hayatta daha
¢ok yumusak gozetim kullanilmaktadir. Staples gozetimde insanlarin farkinda
olmadan izlendigine ve teknoloji tabanli sistemlerin sosyal hayatin temeli haline
gelmesine dikkat ¢ekmektedir. Gozetim sosyal hayatta teknolojik gelismeyle
birlikte daha etkili bir sekilde uygulanir. Ciinkii okul, is yeri, ev, toplumsal
yasamin her biriminde mevcuttur. Sosyal hayatin kontrolii i¢in uygulanan
disiplinin karakteristi§ini dort &zellige ayirir. Ilk olarak teknoloji temelli ve
otomatik olduklarini belirtirken “siirekli kanit i¢in kayit iiretmektedirler.” ikinci
olarak bedeni pek ¢ok acidan OSlgiimlenebilecek nesne haline getirir. Uciincii
olarak yeni teknikler genellikle giinliik hayatlarimizda islerler. Son olarak da bu
teknikler ¢ok daha genis niifus lizerinde sapmalar1 belirleyip gozetim altinda
tutabilmektedir (Abali, 2018: 23-24). Orwell’in “1984” adli distopyasinda
toplumun Biiyiik Biraderin sert gézetimi altinda tutulabilecegi gibi Huxley’in
“Yeni Cesur Diinya” eserinde oldugu gibi kontrol yumusak bir giicle
gerceklestirilebilir.

Gozetimde giiglii taraf izledigi grubu bakisin giicli altinda birakirken zayif
taraf bu bakisin siirekli izlemesinden kaginmaya ¢alisir. Izlenilen taraf bu baskiy:
davraniglarin1 kontrol altinda tutarak iktidarin dikkatini {izerine g¢ekmemeye
calisarak gergeklestirir. Boylece bakisin kendi {izerinde yaptirim uygulamasindan
korunur. Dezavantajli konumda olanlar iktidarin giiclinii her zaman hatirlamak
zorunda yani dikkat c¢ekecek bir davranis Oncesi siipheleri yok etmesi
gerekecektir. Gozetimi uygulayan yapilar tarih boyunca giicii elinde tutan
kurumlar tarafindan uygulanmistir. Gozetim ve gii¢ arasinda dogrusal bir baglant1
vardir (Giicliyener, 2011: 6). Gili¢li taraf elinde bulundurdugu bu giicii biiyiik

kitleler lizerinde etkisizlestirme ve normallestirme i¢in kullanmaktadir.

15. ylizyilda gozetim dini kurumlar tarafindan giicli bir sekilde
kullanilmistir. Sapkinlar ve cadilar1 belirlemenin yaninda dini bilincin
gereklilikleri ve toplumsal kurallar rutin bir sekilde kontrol ediliyordu. Dini
kurumlar evlilik, vaftizler, dogumlar ve oliimleri de kayit altina almistir. 16.
yluzyilla birlikte ulus-devletin ortaya ¢ikmasi dini gozetimin yerini siyasi
gozetime birakmigstir. Sonraki ylizyillarda devletin daha genis bdlgelerde

gozetime ihtiya¢c duyulmasiyla polis temelli bir topluma gecis yasanmistir. Niifus



sayimlari, polis kayitlari, kimlik belgeleri ve teftisler gibi uygulamalarla yonetim
ve idare arasindaki ¢izginin belirsizligi yeni bir yap1 olusturmustur. Boylece bu
yenilikler vergilendirme, zorunlu askerlik, kolluk kuvvetleri, sinir kontrolleri ve
daha sonra vatandashigin esaslar1 halini alacaktir. 19. ve 20. yiizyilla birlikte
fabrika sistemlerinin gelismesi, ulusal ekonomilerin biiyiiyiip refah devletlerinin
ortaya cikmasiyla gozetim liretim ve ticaretin artmasi i¢in daha fazla kisisel
bilgiye yonelmistir. Modern gozetime destek 6zel sektdrden gelmis is yerleri, tip,
bankacilik ve sigorta sirketlerinde kullanimi yayginlagsmistir. Yiiz yiize iletisimi
ortadan kaldiran teknikler ortaya ¢iktikca ve yabancilara erisim kolaylastik¢a
giiven araci olarak gozetime giivende artmistir. Modern kentler bu anlamda kirsal
kasabalarla tezat olusturur. Biirokrasinin diizenledigi kimlik ve dosyalar bireyin
kim oldugunu ortaya koymas1 agisindan biiylik 6nem tasir (URL 6). Gozetim,

goriiniirligiin ve giiven isaretlerini belirlemenin araci haline gelmistir.

A. Yazimin Gozetimdeki Onemi

Modern 6ncesi devletlerin ortaya ¢ikisi ve yazinin bulunusu arasinda siki bir
bag bulunmaktadir. Birgok dilbilimci yaziyr konusmanin uzantisi olarak tas,
kagit, parsomen veya iizerine isaretlenebilecek sistemler olarak gormektedir.
Ancak yazi antik donem uygarliklarinda konusmanin uzantis1 olarak degil bir
seylerin kaydin1 tutmak i¢in idari amaglarla da kullanilmistir (Giddens, 2008: 61-
62). Genis alanlar1 orgiitlemesinde iletisim araglarinin dnemi biiyiiktiir. Modern
oncesi donemden baslayacak olursak kil ve papiriis, ikinci olarak parsdmen ve
son olarak kagit yonetim araglarina doniigmiistiir. Innis iletisim araglarina
hakimiyetin diinyay1 yonetmenin araglar1 oldugunu belirtmektedir (Innis, 2006:
27). Yaz1 kullaniminin yayginlagmasi uzun siirse de modern oncesi uygarliklarin
imparatorluklara donlismesinde biiylik bir Oneme sahiptir. Yazi vergilerin
belirlenip toplanmasi ve kayitlarin tutulmasi asamasinda da biiyiik kolayliklar

saglamistir.

Neolitik tarim devletlerinde ortaya ¢ikan kademeler ve vergiler toplumsal
diizeninin uygulanmasinda kullanilmistir. Kademeler kral ve rahiplerin sahip
oldugu hizmetlerdir. Bu hizmetlerin kullanilmas1 vergilerin belirlenmesini
sagliyordu. Alinacak vergi miktarini belirlemek icin simge yaratmaya ihtiyag

duyulmustur. Kimin ne kadar vergi verecegi ve hazinedeki paranin tespit edilmesi



igin jeton sistemi gelistirmislerdir. Boylece hiikiimdar ve rahipler kimlerin ne
kadar borcu oldugunu karistirmadan kaydetmislerdi. Jetonlar genellikle saray ve
tapmnak kalintilarinda bulunmasi vergi ve bagis amagli toplandigini
desteklemektedir. Jeton sistemi tarim kdylerinde ortaya ¢ikarken, yazi harag
kesen devletlerle viicut bulmustur. M.O 4. yiizyllda Mezopotamya’da ortaya
cikan biiylik sehirlerle birlikte jeton sistemi vergi ve haraclarin diizenlenmesinde
zorluklara yol agmustir. Jetonlar kilden zarflar i¢ine konulmakta, muhasebe tutan
kesimler iclerindeki miktar1 gérmek i¢in kili kirmak zorunda kaliyordu. Daha
sonra zarflarin iizerine isaret konulmasiyla bu sorun ortadan kaldirilmistir. Jeton
kullanim1 ilerleyen donemde kalkmis kil tabletler {izerine ¢ivi yazisiyla
kaydedilmeye baslamistir. Katiplerin say1 birimleri i¢in semboller kullanilmaya
baslamasiyla verimlilik ve muhasebe isleri kolaylagmistir. 10 jeton yerine X, 20
jeton yerine Y gibi semboller kayitlari kolaylastirmistir (Poe, 2019: 103-105).
Eski Misir’da yazi soyluluk belirtisini gosterirken okuma ve yazma bilmek
yiiksek siniftan bir yasamin garantisiydi. Eski bir devlet goérevlisinin ogluna
oglidiinde “Yaziyr annen gibi sev, clinkii o seni giinliik dertlerden kurtarip, tinlii
bir kamu gorevlisi olman1 saglayabilir.” (Baldini, 2000: 24-26). Yazinin belli bir
grup tarafindan kullanilmas1 bilginin tekellesmesine neden olurken bu teknolojiyi
kullanmay1 bilenleri de ayricalikli konumlara getirmektedir. Giinlimiizde yazilim
ve bilgisayar teknolojileri alanlarinda c¢alisan insanlar daha 6zel bir konuma

sahiptir.

Medya araglarinda zamana ve mekana vurgu yapan aracglar vardir. Zamana
vurgu yapan ortamlara; kil, parsomen, tas Orneklerinde oldugu gibi nitelikleri
geregi dayaniklidirlar. Mekana vurgu yapan papiriis ve kagit gibi ortamlarsa daha
hafif olmalarina ragmen dayanikliliklar1 daha azdir. Mektup devlet yonetimi ve
ticaretle ilgili bilgilerin tasinmasi i¢in uygun bir aragtir. Roma, Misir’in fethiyle
genis alanlar1 yonetmesini kolaylastiracak papiriis kaynagina sahip olmustur. Bu
sayede bliylik bir imparatorluk kurmayi basarmistir. Zaman vurgulu araclar
yerinden yonetim gerceklestiren yerlesik uygarliklar tarafindan kullanilirken,
mekan vurgulu araglar merkezilesmis ve daha az hiyerarsik yonetime uygundur.
Imparatorluklar bu iki medya tiiriinii de kullanarak genis alanlara hiikkmetmis ve
gelismis uygarliklar kurmuslardir (Innis, 2006: 28). Kil tabletler daha dayanikli

olsa da kagit diisiincenin ¢ok daha hizli yayilmasimi saglamistir. Bilgi



dijitallesmeyle birlikte ekranlar arasinda elektronik araglarla aninda diinyanin

baska bir yerine aktarilabilmektedir.

Yazi modern Oncesi devletleri igin gdzetim faaliyetlerine olanak
saglamaktadir. Bireyler hakkinda toplanan bilgiler daha sonra idari denetim i¢in
uygulanacak sifrelenmis bilgiyi olusturur. Yazinin bulunusundan Onceki
yonetimlerin elinde olmayan listeleme teknigi genis zaman dilimlerini kontrol
altina almanin yoludur. Bellege dayali sistemle kaydedilmesi imkansiz olan
bliyiik hesaplarin kaydi diizenli bir sekilde tutulmustur. Niifus i¢cindeki uyumsuz
grup ve Kkisilerin izlenmesi igin kullanilabilir. Ayrica modern devletlerdeki
bireylerin giinliik hayattaki hareketlerinin detayli olarak kaydedilebilmesi belirli
oranda geleneksel devletlerde de mevcuttur. Ornegin; Siimerlerin tanrilara ve
devlete rapor vermek icin tuttuklar1 kayitlar, Babil’de oliim, kitlik, savaslar,
isyanlar, vebalar, kral emirleri, dinsel torenler hakkindaki kayitlar1 6rnek olarak

verilebilir (Giddens, 2008: 66-67).

Yazi1 175 bin y1l sonunda gelistirilmistir. Hiikkiimdar ve rahipler sinifinin
gerekliligi olarak ortaya ¢ikmistir. Yazinin ortaya ¢ikisi sonrasi ¢ok genis alanlara
yayilmas1 hemen ger¢eklesmemistir. Yaziy1 kendi tekelinde bulunduran kesim, bu
araci kendi ¢ikarlar1 dogrultusunda kullanmistir. Bu donemlerde yasayan insanlar
giinliik hayatlarin1 devam ettirmek icin okuma gereksinimi duymamaktaydi.
Bildigimiz anlamda genis bir okuma yazma orani 19. yiizyilda gerceklesecektir.
El yazmali donemde okuma orani ¢ok diisiik oldugu gibi yazi1 araglarina sahip
olmak cok pahaliydi (Poe, 2019: 109). Okuma yazma O6grenimi hem pahalilik
acisindan hem de bilenlerin iizerinde baski kurularak yazacaklar1 konular ve
baskalarina 6gretmeleri yasaklanabilmektedir. Emre itaatsizlik sonunda elinizi ya
da goziinlizii kaybetme gibi cezasi bulunmaktadir. Kaynaklarin bu kadar kit ve
belli kesimler elinde yogunlasmasi bilgi iizerinde tekeller yaratmistir. Bu sayede
hiikiimdar ve rahipler ¢ok gii¢lii konumlar elde etmislerdir (Poe, 2019: 113-115).
Yazi iizerindeki hakimiyette oldugu gibi giiniimiiz teknolojileri {izerinde de
tekeller bulunmaktadir. Bilgininin cesitliligi ve depolama kapasitesi arttik¢a

sirketlerin ellerindeki gilicte biiylimektedir.

Yazili kayitlarin tutulmaya baglamasi insan eylemlerinin etkisini de ayni
oranda arttirirken eski biiyiiler yazili hale getirildi, dini buyruklar ve kral

fermanlarinin toplum tizerindeki etkisi artmis oldu. Dini kesimler tarafindan



iktidarin krala tanri tarafindan verildigi goriisii benimsetmistir. Yine askeri
emirler liderden direkt olarak aktarilmakta boylece gii¢ merkezilesmekteydi.
Yazicilar kayitlar1 tutmakta ve yazigsmalar1 okumakta bir yandan da daha kiigiik
topluluklar merkezi yapinin i¢ine dahil edilmekteydi. Bu sayede Pers, Roma,
Misir, kent devletleri gibi biiyiik yonetimler kurulmustur (Innis, 2006: 31). Innis
(2006) ayrica yazici olan kesimin sec¢kin ayirici 6zelliklerden yararlandigi ve bazi
donemlerde 1970 donemlerindeki bilgisayar programcilar1 kadar {ist bir meslek
oldugunu belirtmektedir. Okuma yazmanin yayginlasmast modern ulus-
devletlerin biirokratik dosyalama ve kayit islerinin asir1 derecede artmasi

sonucunda egitim kurumlarina tegvik edilmesi baglamistir.

B. Modern Oncesi Toplumlarda Gozetim

Cakir’a gore yabanil toplumlar {iretim asamasimma ge¢cmediginden ve
dolayisiyla sinifli  toplum yapisi olusmadigindan denetim ve gdzetime
bagvurmamistir. Bu donemlerde insanlarin asil sorunu hayatta kalmaktir. Dogayla
ic ice yasayan insan, temel ihtiyaclarini saglamaktadir. Uretim ve calisma
kosullar1 art1 deger iiretmedigi i¢in denetleme ve gdzetim s6z konusu degildir.
Sug, suclu ve hapishane gibi kurum ve kavramlarin bilinmedigi bu donem
insanligin “altin ¢aglar1” olarak da anilmaktadir. Yabamil donem insani uzun
gbzlemleri sonucu ekme ve bigmeyi Ogrenmesiyle yerlesik hayatin temellerini
atacaktir. Uretim ve sosyal hayattaki degisimler kentlerin gelismesiyle toprak
istilalarin1  tetiklemis, 6zel miilkiyetin baslamasiyla sinifli toplum yapisi
tetiklenmistir. Bu donemlerde kdlelik ortaya ¢ikmis, bazi topluluklar digerlerini
kolelestirip calistirmustir. ilkel toplumlarin iiretim esashi topluma gecisi, bu
kolelestirme siireciyle baslamistir. Insanlari izleme ihtiyact kéle sahiplerinin
calisma etkinliklerinin kontrol etmesinden ortaya g¢ikmistir. Kolelerin caligsma
hizlarin1 izlemek ve kagma ihtimallerine karsi gézetmenler bulundurulmustur.
Iktidarin gozii 6zel miilkiyet, sinifli toplumun gelismesi, kolelik ve devletlerin
ortaya ¢ikmasiyla yayginlagsmistir (Cakir, 2015: 184-185). Bozkurt’a gore eski
uygarliklarda kélelik uygulamasi yaygindi. insanlar “hiirler ve koleler” olarak
yasamakta kolelerin hayat giivenceleri ve kisisel haklar1 bulunmamaktadir. Esya
gibi alinip satilmakta, efendileri tarafindan cezaya c¢arptirilabilirlerdi. Siimerler,

Eski Yunan, Akad, Asur, Babil, Misir, Roma toplumlarinda kolecilik



gorilmektedir (Cakir, 2015: 187). Sinifli toplum yapisinin gelismesi, iiretimde

yasanan gelismeler ve 6zel miilkiyet insanlarin izlenmesini gerekli kilmistir.

Toplumlar tarihin her déneminde kendilerini giivende tutmak ve varliklarini
siirdiirebilmek i¢in onlemler almistir. Bireylerin siirekli olarak izlenmesi, gruplar
arasi iligkilerin denetim altinda tutulmasi ve diger toplumlarla olan iletisimin
devamliliginin ~ siirdiiriilmesine  ydnelik  &nlemlerden olusur. Onlemlerin
uygulanmasinin nedeni toplumsal diizenin istikrar icinde devam ettirilmesi,
olusabilecek zararlar1 engellemek ve davranislart istendigi sekilde yonlendirme
amaci tasir (Dolgun, 2005: 10). Bauman modern 6ncesi toplumlarin kendilerini
korumak icin sosyallikten yararlandiklarini ve bunun onlarin en biiyiik silahlar
oldugunu belirtir. Uretimle ilgilenen bir toplumda sosyallikleri dolayisiyla
cevresinde olan biten her seye hakimdir. Bu insanlar birbirlerini izledikleri i¢in
cevresindekileri tanimakta ve daha seffaf hayatlar yasamaktadir. Cemaat
hayatinin bir getirisi olarak herkes birbirini tanimakta ve nerede calisacagi
onceden belirlenmektedir. Cemaat hayatinin yaygin oldugu bu ddnemde
insanlarin  hayat1 digerlerine ac¢ik haldedir (Akbakin, 2020: 15). Eski
toplumlardaki herkesin birbirini tanidig1 topluluklar giinlimiizde herkesin
birbirine yabancilastigi biiylik sehirlere doniismiistiir. Sehirlerde insanlar siirekli

izlenmektedir.

Roma’da “iyi vatandas” olarak kabul edilenler sehir disindaki biiyiik ¢iftlik
sahipleriydi. Feodalitenin ilk gozetim Orneklerini bu biiyiik ¢iftliklerde ¢alisan
koleler ve toprak sahipleri olusturur. Vergiler toprak gelirine degil onceden
belirlenen rakamlara gore toplaniyordu. Artan vergiler kiiclik toprak sahiplerini
miilklerinden etmis ve biiylik feodal beylerin topraklarinda c¢aligmak zorunda
kalmislardir. Imparatorluk kiracilar {izerindeki feodal beylerin etkisini
sinirsizlastirarak onlar1 kolelesmek zorunda birakmistir. Feodal beyler elde
ettikleri imtiyazlarla ¢alisanlarini izlemis bazen polislik gorevi iistlenmis bazen
de yargi giiciinii kullanip cezalandirma yontemine basvurmustur (Dolgun, 2005:
46- 47). Modern oncesi devletlerde kurulan gelismis yol sistemleri de gdzetim
i¢in kullanilmistir. Hem iletisim ve ticaretin kolaylikla akisini saglama hem de
askeri hareket ve diisman1 kontrol amaciyla bilginin akisini saglayan tekniklerden

olmustur.
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Giddens geleneksel devletlerin sinirlarda giivenlik ve asayisi saglamak i¢in
sehir sinirlarina ileri karakollar kurduklarint gegis icin 6deme ve bazen belge
gosterme zorunluklart oldugunu séylemektedir (Giddens, 2008: 164). Bauman
gore eski modern toplumlarda yonetim toplumu anlamakta yetersiz, vergi ve
asker toplamak i¢in diigman gii¢cler gibi davranmaktadir. Bu islemler sirasinda
vergi borglarint tahsil edemezse misilleme hatta silahli miidahalede
bulunabilmekteydi. Vergi toplama gasp ve talan etmeye, asker toplamay1 kagak
avina benzetmektedir. Toprak sahipleri ve prensler kendi topraklarinda c¢alisan
ailelerin erkek g¢ocuklarint kilig ve kamgi zoruyla ikna etmekteydi (Bauman,

2020: 41-42). Modern dncesinde yumusak degil sert gdzetim uygulanmaktaydi.

Vergilendirme geleneksel devletlerde idari bir aygit olarak farkli kesimlerin
hayatlariyla ilgili bilgi toplama motivasyonu tasidigini belirtir. Modern
devletlerin ortaya ¢ikistyla insanlarin giinlik yasamlarina ait izler de gdzetimin
parcast olmustur. Vergi politikalart niifusun dagiliminin kontroli, goézetimi ve
diizenlenmesini saglar. Vergiler bekarlar i¢in yliksek vergi, ¢ocuklar i¢in indirim,
tembelleri ¢alismaya zorlama, kotii aliskanliklart kontrol etme, tiiketim
aliskanliklarin1 etkileme gibi amaglar tasiyabilir (Giddens, 2008: 210). Gozetim
sadece tehlike ve farkliliklarin istenmeyen sonucglarinin 6nlenmesi i¢in baski araci
olarak kullanilmaz. Ayni zamanda toplumsal kurumlarda bu islemi iktidar yerine
gerceklestirir. Bu sayede yonetim kendine siireklilik ve gecerlilik kazandirir.
Gozetim baskr araci degil bir giic iligkisi olarak bedenlerin siddetle kontrol altina
alinmas1 yerine uyumlulastirma silireci ve yonetim iliskilerinin gelistirilerek
bireyleri yonlendirmeye agik hale getirmesi olarak da anlasilmalidir (Bastiirk,
2016: 15). Iktidar kitlelerden elde ettigi bilgiyle ydnetim igin kullanacag

araglarinmi gelistirmektedir.

Iktidar ve egemenlik iliskileri bakimindan gii¢ iliskilerini destekleyici bir
arag olarak gozetimin iki temel unsuru biiylik niifuslarin  davraniglarini
denetleyecek bilginin elde edilmesi ve elde edilen bilginin dogrudan kullanimidir.
[Ik ¢aglardan beri orgiitlenmelerin ihtiyaglarina cevap veren gdzetim kabile,
imparatorluklar, monarsiler tarafindan baski ve siddet araci olarak kullanilirken
modern devletle birlikte uygulamalar yumusamistir. Sistematik gézetime gecisle
birlikte baski ve siddet yerini, gozetmenler ve uygulayicilarin gelistirilmis

teknikleriyle uygulanmistir. Teknolojinin gelisimine bagli olarak gozetim yonetici
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gruplarin politikalar1 sonucu yumusak ve sert olarak kullanilabilmektedir.
Geleneksel devletlerde uygulayicilar genellikle krallar ve din adamlar1 olmustur
(Dolgun, 2005: 25). Dinde ek bir gozetim olarak bireylerin igsel yasamina
katilmaktadir. Yasalarin ve gozetmenlerin olmadigr yerde dini yasalar devam

etmektedir.

Dinin toplumsal islerligin devam etmesi i¢in ek bir “yasallagtirma” gorevi
de vardir. Hukuk kurallarinin yetmedigi yerde din her zaman birey igin ek
denetim gorevi saglar. Insanin nasil yasamasi, neleri yapip yapmamasi konusunda
yasalart bulunmaktadir. Hirsizlik yapacak kisi kimseye goriinmeden ve
yakalanmayacagini disiinerek c¢almayi diisiinebilir ama din burada ikinci yasa
olarak devreye girer. “Allah yaptiklarinizdan habersiz degildir” yaptigimiz her
sey denetlendigini bilmek toplumsal diizeni bozacak hareketlerinde
engellenmesini saglayacaktir. Ayrica Islam’da insanlarin sag ve sol omuzlarinda
tyilikleri ve kotiiliklerini kaydeden bir melek oldugu inanci bulunmaktadir.
(Dolgun, 2005: 36-37). Yerlesik yasam siiren toplumlar gogebe topluluklarin
istilalarindan korunmak ic¢in din ve politikayr birlikte yiirtitmiistir. Dogu
toplumlarinda din temelli 6rgiitlenmeler mevcuttur. Topraklarin tanriya ait olusu
inanci1 sonucu calismanin itici giicii iman olmustur. insanlar birbirlerini izleyerek
yiikiimliiliikleri denetlemekte ayrica tanri tarafindan siirekli izlenmektedirler
(Akbakin, 2020: 25). Dini yasalar kesintisiz olarak devam ettigi ic¢in krallarin

yasalarinin ulasamadigi yerlerde insanlarin kontroliinii kolaylastirmistir.

Baldini ise Siimer sehir devletlerinde egitimin temeli olarak kullanilan
yazinin din adamlari, Ogretmenler, yazicilar, yargiclar tarafindan kontrol
edildiginden dini giiciin etkisi altindaydi. Hukuk kurallar1 da dine dayanmaktaydi.
Yazicilar tapinaklarda kayit tutmakta ve mahkemedeki kurallarin ayrintilarini
kaydetmislerdir. Toplumda gerceklestirilen her eylem ve sdzlesmeye baglandi.
Kent yasaminin yasalara baglanmasi iktidarin giiglenmesini din siifinin giiclini
pekistirmistir. Yazinin gelismesi ve yazili kurallara baglanan gilinliik hayat,
tutulan kayitlar, ticaret din sinifinin biiylimesine neden olmustur (Innis, 2006:

64).

Eyaletlerin gézetimi, asker ve vergi toplama sorumluluklar1 olan kontlar
yerlesik degil siirekli hareket halinde olmak zorundaydi. Kilisenin disiplin

anlayis1 din adamlarini sabit kilmis kentleri kontrol altina almiglardir. Roma dini
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bir kent haline gelmis insanlar din adamlarina boyun egmisti. Devletin
ilgilenmedigi islere bakarken zamanla vergi ve yargilama giicleri artmistir. 8
yluzyilda halk iizerinde tam etkiye ulasirlarken 9. yilizyilla birlikte ticaretin
azalmasiyla gii¢leri iyice artan ruhban smifi yargi giliclinii arttirarak devlet
karsisinda 6nemli konuma gelmistir. Kentteki yagsam denetim, yonetim, belediye
isleri tamamen din adamlarinin eline kalmistir (Pirenne’den akt. Cakir, 2015:
202-203). Din ve yonetim iliskileri birlikte yiiriitiildiigiinde din adamlar1 biiylik
giicler kazanmigtir. Egitim, hukuk ve toplumsal yasamin diizenlenmesinde

kararlar verebilmeleri 6nemli bir gii¢ elde etmelerinin dniinii agmistir.

Mezopotamya bolgesinde toplumlarin birbirine diigmanlagmasi, yasanan
savaglar, istilalar, gocler sonucunda sehirlerin siirekli yikilip yeniden insa
edilmesi gelisimi olumsuz etkilemistir. Disiplinin bu donemde ortaya ¢iktig1
diistiniilmektedir. Boyle bir toplumu disiplin ve gozetim olmadan bir arada
tutmak c¢ok zordur. Bu siirecler ayni zamanda destan ve dini yazitlarda da
bulunmaktir. Ornegin Hint destan1 Mahabbarata’da “Tiim kozmik diizenin kendi
kendine yaratilmasini saglarirm. Maddesel doga benim gozetiminde varlik
gosterir, hareketli ve hareketsiz varliklar1 yaratir”. Misir ve Mezopotamya
uygarliklarinda kullanilan sanat eserleri ve heykellerde bakis, sert yliz ve dizayn
tanrilagtirma izleyenin iizerinde etki birakmak icindir. Sanatgilar 6zgiir degil
eserlerini hiikkmedici ve ilahi giigle donanmis olarak yapmak zorundaydi.
Tevrat’ta i1se “Mezmurlarlar: 102: 28: Gozetiminde yasayacak kullarinin
cocuklar; senin oOniinde duracak soylar1”. Incil’de “Tanr1 Hiikiimdarhig
Buradadir, 20, 21: “Tanr1 hiikkiimranlig1 gozle goriilebilir bigimde gelmez” “Ne de
insanlar, ‘Bak burada’ ya da ‘orada’ der. Iste Tanr1 hiikiimdarligi aramizdadir™.
Kur’an- Kerim’de Nisa Suresi: Allah sizin iizerinizde gozetleyicidir (1). Allah
biitliin yaptiklarinizdan haberdardir” (Cakir, 2015: 192-194). Eski uygarliklardaki
heykel ve resimde giiciin, iktidarin izleyeni etkilemesine yonelik diizenlemeler
oldugu gibi kutsal kitaplarda da her an gozetilme vurgusu bulunmaktadir. Yaratici
her seyi bilmekte ve yarattigi kullarimi izlemektedir. Papa I. George tarafindan
kilisedeki resimler okuma yazma bilmeyenlerin kutsal kitapta yazanlari
okuyamasa da duvarlarda goriip anlamalari agisindan O6nemi fark eden
isimlerdendir (Innis, 2006: 183). Toplumlarin birbirine diismanlagmas1 ¢evredeki

olan bitenleri 6grenme ihtiyacini arttirmistir. Din ve yonetim iligkilerinin birlikte
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ylrimesi modern Oncesi toplumlarda dinin ikinci yasa olarak islemesini

saglamistir.

C. Goriinmeden Géormenin Mekanizmasi: Panoptikon

Modern iktidarin anlagilmasi bakimindan Panoptikon kavramini anlamak
biliylik 6nem teskil eder. Samuel Bentham tarafindan hazirlanip kardesi Jeremy
Bentham tarafindan gelistirilen hapishane plani, iktidarin denetim ve gozetim
uygulamalarinda goériinmeden goérme hayalini mimkiin  kilmistir.  Eski
yonetimlerdeki Tanrisal bakis Bentham’in mimari planiyla dinsel olmayan
iktidarin g6zl haline gelmistir. Goziin baskis1 bireylere siirekli izlendiklerini
hissettirerek bask1 altinda tutar. Goziin yonetimler i¢in iktidarin bir pargasi haline
gelmesi, yasamin her noktasinin gozetim altinda tutulmasina olanak saglamistir
(Bentham, Pease-Watkin vd., 2019: 7). Bentham’in plani tek bir mimar1 yapi
iginde pek ¢ok sorunu ortadan kaldiracak sekilde hazirlanmistir. Bireyler bu
yapilarin i¢inde sabitlenecek ve goziin bakisindan kagacak bir yer

bulamayacaktir.
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Sekil 1. Bentham’in Panoptikon Tasarimi
Kaynak: Theguardian.com (URL-7)

Bentham kardesi Samuel’in askeri bir okul ig¢in hazirladigi projeyi
gelistirerek hapishane modelini gelistirmistir. Bentham’1 bu projeyi yapmaya iten,
kapatilmalarin yasandigi bu donemde olusan kargasalar ve aksakliklarin yol

acacagl sorunlar1 Onlemek amaciyla mekanlar1 daha istikrarli hale getirme
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diisiincesi yatar. Ozellikle Ingiltere’de maniifaktiir iiretiminin artmasi, kentlesme
ve yoksullasmanin ilerlemesi ve {iretim silirecine katilamayan dar gelirlerin
ofkesini gdzlem altina almak istiyordu. Ingiltere’de {iretim siireclerindeki
ekonomik esitsizlik ve sosyal dengesizlikler sonucu {iretim siireci diginda
kalanlarin ehlilestirilmesi gerektigi diisiiniilmekte, diger taraftan {retim
stirecindekilerin de caligmalarint devam ettirecek yontemler diisiiniilmekteydi. Bu
siirecte Bentham’in panoptikonu giivenlik ve 1slah etme amacini iistlenmistir.
Sadece bedenin kontrolii degil ruhuna kadar isleyen bir mekanizma olarak
panoptikon hem gilindelik yagsamda aksamayi1 engelliyor hem de 1slah edilmesi
gerekenleri igeride tutarak toplumsal huzuru garanti altina aliyordu (Bastiirk,
2016: 37-38). iktidar bu plan sayesinde sadece bedenleri kontrol altina almiyor,

bedenin icine niifuz ederek kendi islerligini saglamaktadir.

Mahkumlarin tek tek gozetimine olanak verdigi gibi hepsinin bir arada
izlenmesine de olanak veren “Panopticon”, Pan (biitiin) ve Opticon (gdzetim)
kelimelerinden olugmakta yani “biitiinii gézlemlemek” olarak tarif edilmektedir
(Bastiirk, 2016: 38). Az sayida gozetmenle ¢ok sayida mahkiimun izlenmesini
miimkiin kilan tasarim “islah edilemeyenlerin cezalandirilmasi, delilerin denetim
altinda tutulmasi, ahlaksizlarin 1slah edilmesi, siiphelilerin hapsedilmesi,
tembellerin calistirilmasi, acizlerin bakilmasi, hastalarin tedavi edilmesi, yeni
neslin egitilmesinde” gibi amacglara uyarlanabilir. Bu gbézetim evinin asil
amagclari: “nezaret altinda tutma, hapis, tecrit, zorla g¢alistirma ve egitimdir”
(Bentham, Pease-Watkin vd., 2019: 12-13). Ayrica suglularin ve katillerin gézlem
altinda tutulabilecegi gibi issizler igin fabrika goérevi gorecek, dgrenciler i¢in
egitim alan1 olarak kullanilabilecektir. Kurulan bu mimari tasarimin temelinde
farkli amaglara hizmet edecek ve kurumlara uyarlanabilecek sekilde dizayn
edilmesi bilyiik énem tasir. Iktidarin cevap aradigi sorunlara ekonomik ydniiyle
de vurgu yapan plan, iscilerin hareketlerini kontrol ederek onlar1 daha ucuza
calistirmaktadir. Toplum i¢inde herkesin bu planin parcasi haline getirilebilmesi
hayati deney alanina ¢evirirken, toplumsal denetimin uygulanma sahasini

genigletmistir.

Bentham tasariminin mimari planini en ince ayrintisina kadar agiklar. Bina
dairesel bir yapidadir. Tutuklarin tutuldugu hiicreler kuleyi gorecek sekilde

diizenlenir. Hiicrelerin dizayni iletisim kurmalarin1 ve birbirlerini gérmelerini
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engelleyecek bigimdedir. Gozetmen kulesi binanin tam ortasinda yiikselen
kuledir. Mahkumlarin kaldigi hiicreleri aydinlatacak 1siklar kullanilmaktadir.
Hiicrelerin kuleye bakan kismi demir parmakliklardan olusur boylece gézetmen
tarafindan izlenebilirler. Gozetmen localarinda stor perdeler bulunmaktadir.
Hiicreler birbirini goremeyecek sekilde tasarlanirken her hiicre kuleyi
gormektedir. Gozetmen bir mahkiima ulasmak isterse kiigiik metal tiiplerle
yerinden ayrilmadan seslenmesini miimkiin kilar (Bentham, Pease-Watkin vd.,
2019: 14-15). Hapishane plan1 icindeki her bdolim goériinmezligi koruyacak

sekilde birbirine eklenmistir.

Bentham, planin 6ziinden goriinmeden gérme mekanizmasinin yaninda
gozetmen kulelerinin merkeziligine de vurgu yapar. Cok genis bir gérme alanina
sahip gozetmen acisini biraz degistirmesiyle mahkumlarin ¢ogunu kontrol altinda
tutmasini saglayacaktir. Baska bir isle ugrasirken bile izliyormus izlenimini
yaratacaktir. Dairesel planin i¢inde 151k merkeze yakin konumlanir ve 1s18in
yeterliligine uygun olarak mahkumlarin hiicreleri arasinda hizlica kontrol
gergeklestirilir.  Mahkumlar  yapinin  igerisinde  siirekli  izlendigini
hissedeceklerdir. Mahkumlar gergekten biiyiik bir zaman diliminde izlenmekte ve
bu bakis onlar1 disipline etmektedir. Bu plan en az problemle en yiiksek 1slahi
amaglamaktadir. Ne zaman izlendiklerini bilememe, bakisin baskini bireyler
lizerinde arttiracak ve onlarin hareketlerini kisitlamasina neden olacaktir.
Gozetmen davraniglardaki sapmalar karsisinda mahkima ceza verebilir, boylece
kurallara uygun davranmanin akillica oldugunu igsellestirecektir (Bentham,
Pease-Watkin vd., 2019: 23-24). Ayrica goézetim isini yapan gozetmenler de
istleri tarafindan denetlenmektedir. BOoylece mahkumlara karsi usulsiizliik ve
ihmaller bir dereceye kadar 6nlenebilecektir (Bentham, Pease-Watkin vd., 2019:
25). Sistemin ic¢indeki herkes birileri tarafindan kontrol edilmektedir.

Gozetmende ustleri tarafindan izlenmenin baskist altindadir.

Panoptikonda denetmenlerin hdkim konumu her seyi tiim ciplakligiyla
gormelerine olanak saglar. Goriilen, burada bilgi olarak ve ifsa edilecek sekilde
bulunmaktadir. Denetmenin goériinmez konumda olusu gormeyi iktidarin
egemenligi aracigi haline getirirken goézlenenlerde gormenin nesnesi haline
gelirler. Gozlem altinda tutulanlarin siirekli goriiniir olmas: iktidarin otomatik

islemesini saglar. Siireklilik tutuklularin da i¢ine dahil edildikleri bir sistemi
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yaratmaktadir. Goriiniirlik burada tuzak haline doniisiir. Mahkumlarin
goriinilirligi karsisinda denetmen ve iktidar varligini gériinmez kilmistir. Kule
her zaman karsilarinda bulundugundan ne zaman izlenip izlenmediklerini
bilemeyeceklerdir. Iktidarin bakisi1 burada igsellesmekte ¢iinkii birey izlendigi
baskis1 altinda kalacaktir. Burada dizayn olarak kulenin camindaki panjurlar,
salonu dik kesen bolmeler, zikzak yapacak sekilde yollar goriinmeden goérmek
i¢in diizenlenmistir. Panoptikon’da gormek ve goriilmek ikiye ayrilmistir.
Gozetlenenler tiim ¢iplakligiyla goriiniirken, karsi taraf varligini asla belli etmez.
Bentham’in panoptikonu bu 06zellikleriyle goriinmeden gdrmenin teknolojisi
haline gelmektedir (Dolgun, 2005: 23-249). Mahkimda izlenme durumunun

siirekli halde algilanmasi ilahi gbzetiminin kesintisizligine benzemektedir.

Bentham’in projesi hem hapishane yeri olarak kullanirken hem de calisma
evine uygun hazirlanir. Mahkumlarin kagma olasiligi diisiinlilerek mekanin
tasariminda Onlemler alinmustir. Dini ibadetlerini gergeklestirecekleri yerler
mevcuttur. Tasarim tecrit altinda tutulan kisiyi asla yalniz birakmamaktadir.
Hiicresinde tek basina olsa bile gdzetmenin bakisi her zaman iizerindedir.
Ekonomik bir amaci da olan bu gozetim evlerinde mahkumlar yeteneklerine gore
siniflandirilir. Bu smiflandirma daha once bir meslek sahibi olanlar,
yeteneklerinden faydalanilacak kisilerden yararlanma amaci tasir. Smiflandirma
da en yetenekliler gozde konumda olurken daha yeteneksizler yiikselmek igin
isleri yapmay1 6grenmeli ve razi olmalidir (Bentham, Pease-Watkin vd., 2019:
35). Bentham panoptikonun uygulanabilecek alanlar1 arasinda fabrikalar,
timarhaneler, hastaneler, okullar oldugunu belirtmekte ve bu kurumlara nasil
uygulanacagint agiklamaktadir. 1791 yilinda yayimlanan Panoptikon kitabinda
gbzetim “bugiline kadar 6rmegi olmayan zihin {lizerinde zihinsel iktidar elde eden
yeni bir yontem” olarak tanimlamistir. Kurumlar arasi uygulanabilirligi ve
uygulanacak kisilerin 1slahin1 saglarken mekénin organizasyonu detayli bir
sekilde tanimlar. Donemin yasanan ekonomik sorunlarini azaltmayr planlarken
ayrica da maliyetleri diisiirme iddias1 tasimaktadir (Mattelart, 2010: 13-14).
Bedenleri kontrol etmek ve 1slah altinda tutmak amaci yaninda ekonomik boyutu
da oOnem tasimaktadir. Islah altina alinanlar ayni zamanda ucuz isgiiciini

olusturmaktadir.
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Bentham tarafindan hazirlanan proje eski donemin hapishanelerindeki koti
kosullar1 iyilestirmeyi hedefliyordu. Panoptikonla bu yapinin isleyisinde kokten
bir degisim yaratmaya ¢alismistir. Egitim, saglik, 1slah, iiretim iliskilerini yeniden
dizayn etmistir. Panoptikon kotiilik ve kin duygulariyla zulmetmek igin
olusturulmamisti. “O gdzetlemenin bireyler arasindaki belirsizligi ortadan
kaldirarak, bireyleri huzura ve mutluluga ulastiracagina inaniyordu (Gtiven, 2007:
86). “Panoptikon tehdit mekanizmasimi1 kullanarak, bireyde riza mekanizmasi
olusturmayi1 hedefleyen ve bu noktada bireyi uysallastirma, kurallara uymaya ikna
etme amaci tasiyan bir modeldir” (fyigiingor, 2020: 13). iktidar siirekli isleyen bir
mekanizma olarak panoptikonla igsellesirken disiplin dissal olmaktan ziyade
tutuklu tarafindan icsel olarak yeniden iiretilir. Bireyler lizerindeki bu denetim
sekli boylece siirekli hale gelmektedir. Panoptikon, geleneksel disiplin ve izleme
yontemlerinden farklidir. Geleneksel iktidarlar gii¢lerini géstermek i¢in daha ¢ok
simgelestirme ve digsallastirma araglart kullanirken panoptikonla birlikte iktidar
goriinmezligini arttirmis ve igsellestirmenin yontemlerine basvurmustur. Giiciin
gostermeye dayali olarak sergilenmesinden ve bunun hazct bir sekilde
uygulanmas1 yerine panoptikonla gorkemin yerini akilcilik almistir (Bastiirk,
2016: 41). Iktidar bu plan araciliiyla bireyin icine yerleserek varligmi siirekli

kilmanin yolunu bulmustur.

Panoptikon gozetim siirekli ve dogrudan bir sekilde uygulanabilmektedir.
Bu kurumun i¢inde gozetlenenler hakkinda bilgi depolanmasi mevcuttur. Disiplin
son derece ekonomik bir sekilde saglanmaktadir. Panoptikonda gozetleyici
ailesiyle birlikte de yasayabilmektedir. Bu gozetleme locasinda birden fazla
gdzetmenin olmas1 anlamina gelirken 6deme sadece bas gozetmene yapilir.
Iktidar goriinmez ve otomatik olarak islemektedir. Disiplinin saglanmasinda
siddet uygulanmasina gerek yoktur. Boylece katilim goniillii hale gelmektedir.
Geleneksel devletlerdeki tanrisal gozetimin her yerdeliginde oldugu gibi
panoptikonla tanrisal iktidar diinyevilestirilmistir. Goziin bakigindan mimari
yapinin kurnazligi nedeniyle kagmak imkansizdir (Giiciiyener, 2011: 17). Goziin
bakisindan kagmak mimari olarak engellenmistir. Plan icerisindeki herkes goziin
hakimiyeti altindadir. Hangi araliklarda veya ne zaman izlendigi degil bakis her

an iizerinde gibi hissetmektedir.
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D. Farikalarda Iscilerin Gozetimi

Toffler fabrikalarda ilk zamanlar ¢aligma seklinin tarimsal toplumdaki gibi
devam ettigini ancak tarimsal toplumda verimli olan sistemin fabrikalarda
beklenen etkiyi yaratmadigini belirtmektedir. “Makinelerin temposuna ayak
uyduramayan isciler, ilk firsatta oyun oynamaya kagan g¢ocuklar ayaklarindan
zincirlenmis, aileler tarlaya gider gibi farkli zamanlarda ise gelmislerdir”.
Verimliligin dlsmesiyle birlikte c¢alisma sekli yeniden dizayn edilmistir.
Makinelerle calismak ve tarladaki eski yontemlerle ¢alismanin farkli oldugunu
anlayinca Orgiitlenmeyi saglayacak disipline edecek sistemler gelistirilmistir
(Dolgun, 2005: 68). Tarim toplumunda calisma tarla ve evde yapilirken, modern
donemle birlikte binlerce is¢i ayn1 mekanlar icinde toplanmistir. Mekansal
yapilarin 6nemi, is¢ilerin disaridan izole edilerek ise yogunlasmasi ve izlenmeleri
icin daha uygun imkanlar saglamasidir. Fabrikalarda uzmanlagsmanin gelismesi
her birimin sistematize olarak dagilimini kolaylastirmistir. Her iiretim biriminin
birbirinden ayrilmasi1 ve {iretim tekniklerinin belli olmasi, kimin g¢alisip
calismadigin1 ortaya c¢ikarmaktadir. Kim daha verimli ¢alisiyor, kim daha az
calisiyor kolayca goriilmektedir (Dolgun, 2005: 69). Fabrikalarda sistemli is
boliimlerinin gelismesinde sermayedarlarin iiretim kaygisi ve islerin aksamasi

endisesi yatmaktadir.

Huberman gore isciler uzun mesai saatlerine ve calisma kosullarina
aliskinlardi. Iscilere zor gelen fabrikalardaki disiplin kurallariydi. Ise baslama ve
bitirme saati, makinelere uyum saglama, ustabasinin emirlerini yerine getirme ve
gbzetimi altinda olmak yeniydi. Manchester’da bir dokuma fabrikasinda isciler
cok sicak bir ortamda ¢aligmalarina ragmen su i¢gme izni alamamakta, “Pencereyi
acmak, ise kirli gelmek, yikanmak, gazla onarim yapmak, gaz lambasini fazla
yakmak ve 1shk c¢almak” gibi davramiglar karsilifinda para cezasina
carptirilmaktaydi. Fabrikalardaki ¢ocuk is¢iler uyuyakalmalari durumunda kirbag
cezast almaktaydi (Cakir, 2015: 224). Fabrikalara gitmeye zorlanan isc¢ilerin
hareketleri eski liretim sistemindeki devam ettigi i¢cin zamanla siki kurallar altina

alinmistir.

Modern toplumun gelisimiyle birlikte fabrikalar goézetimin temel

mekanlarindan biri haline gelmigtir. Toplu iiretimin ger¢eklestigi mekanlarda arag
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ve gereglerin kontrol altinda tutulmasi geregi olusmustur. Uretim evlerinde
yasanan gelismeler ayni zamanda sosyal hayata da yayilacak olan yeniliklerin
Onilinii agmistir. Burjuva smifinin elde ettigi karin artmasi ve sermaye oraninin
arttirtlmas1 icin is¢ileri sistematik olarak izleyecek teknikler gelistirilmistir.
Uretim evleriyle birlikte eski atdlyelerin diizensiz ve verimi diisiik bigimlerinden
teknolojik yeniliklere bagli olarak emegin ayristirilip disipline edildigi kapali
mekanlara gecis yasanmistir. Ev ve is yerlerinin ayrilmasi ve fabrikalara gecis
teknolojik yenilikler sonucu gerceklesmistir. Fabrikalarda gelisen yOnetim
anlayiglari, emegin iicretle disipline edilmesi ve iscileri kontrol edecek izleme
yontemlerinin gelismesi, bu mekanlarin egemenligini arttirmistir (Marx’dan akt.,
Mutlu,2019: 24). Marx gozetimi iiretim iliskilerinde miicadele olarak ele alirken,
gbozetimi bir disiplin aract olarak yonetici sinifin emegi denetim altina almasi
olarak agiklar. Weber ise gozetimin smif iligkilerinin celiskilerine degil
blirokrasiyle ilgili oldugunu sdylerken, kapitalist {iretim yerlerinin de
bilirokrasinin i¢inde oldugunu belirtir (Karslioglu, 2014: 6). Fabrikalar gdzetim

uygulamalarinin gelistirildigi uygulama alanlarindan biridir.

Weber modernlikle iligkisini kurdugu biirokrasinin tiim kurumlara sirayet
ettigini ve gozetimle isledigini belirtir. Tiim toplumsal kurumlarda oldugu gibi
kapitalist igletmelerde biirokratik bir organizasyonun pargasidir. “Dogruluk, hiz,
kesinlik, dosyalama, siireklilik, gizlilik, birlik, tam bagimlilik, maddi ve kisisel
maliyetlerin azaltilmasi, nesnellik; kisisellikten arinmislik ve hesaplanabilirlik”
gibi faydaci 6zellikleriyle yasamin her alanina yayilmistir (Giicliyener, 2011: 30).
Biirokratik yonetim bilgi temelli bir esasa dayanirken akilc1 ve rasyonelligi on
plana ¢ikar. Buradaki bilgi, yonetim i¢in gerekli olan teknik bilgiyi olusturur. Bu
bilgiye sahip olanlar gii¢lerini arttirmaktadir. Ciinkii bu sayede pek ¢ok 6zel bilgi
ve dosyalar ellerinin altinda olacaktir. Biirokratik yapilar gii¢ iligkilerinin
iriintdiir (Gliven, 2007: 70). Akilciligin bir sonucu olarak ortaya ¢ikan biirokrasi
yonetimlerin kendilerini glivenceye alma yontemidir. Dosyalanan bilgilerin
onemi, kimlerin ulasabilecegi, belirsizliklerin ortadan kaldirilmasi, kimlerin
izlenecegi ve hakkinda bilgi toplanacagi gibi islemlerde riskleri minimize
edilmesine olanak saglar. Weber ayni zamanda biirokratiklesen yapilarin
yayilmasinda korkmaktadir. Cilinkii bilgiye ac¢lik duyan bu tiir yapilar bilgileri
kendi ¢ikarlari i¢in kullanacaktir (Lyon, 2013: 119). Biirokratik aglar ellerindeki
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bilgilerle yonetmenin bilgisini elde ederken ayni zamanda ayrimci olarak da

hareket edebilecegi yontemlere bagvurabilmektedir.

Marx Weber disiplin toplumlarina dikkat ¢eken ilk diisiiniirlerden biridir.
Ona gore “Biitiin disiplinler, askeri disiplinden dogar. Biiyiikk o6lgekli
organizasyon, insanlar1 disiplin i¢inde egiten ikinci biiyiik kurumdur”. Eski Misir,
Roma Imparatorlugu, Orta ¢ag madenleri ve somiirgecilik yillar1 arasinda
ekonomik acgisindan benzerlikler mevcut olmasa da disiplin anlaminda
benzerlikler tasimaktadir. Topraga dayali donemde koleler biiyiik barakalarda
yatmakta ve aile, 6zel miilk sahibi olamazlardi. Yalnizca st siniftan kisiler 6zel
miilkiyete sahipti. Giinlin erken saatlerinde bu is¢iler gruplar halinde ¢alismaya
gotiiriilmekteydi. Modern fabrikalarda da bu tiir bir disiplin bulunmaktadir.
Fabrikadaki disiplin akilcidir ve is¢inin verimliligi 6lc¢iilmektedir (Weber’den
akt., Cakir, 2015: 187-188). Disiplin kurumlarinin uygulanisinda askeri
orgiitlenmelerin yapis1 6rnek alinirken zamanla giinliik hayata yayilan kurallar

hayati kontrol edecek normlar halini almistir.

Marx gozetimi fabrikadaki tretim iliskileri ve askeri disiplin sistemi
arasinda baglanti kurar. “Proleterleri koleye, ustabaslarini  subaylara
benzetmektedir.” Subaylar sorumlu oldugu askerlerin denetim ve kontroliinii
saglarken igverenlerde is¢iler i¢cin ayni islemi gerceklestirir. Sanayi devrimiyle
ortaya cikan fabrikalarda iiretim iizerinde kontrol giicii kuracak gozetleyiciler
olusturur. Belli bir iicret karsiliginda bu gozetleyiciler is¢ilerin izlenmesini hem
de iscilerin birbirlerini izleyecegi bir sistem olusturmustur. Sermaye adina
yapilan bu gozetim de disiplin, denetim ve teknikler belli kisiler tarafindan
uygulanmaktadir (Ustiin, 2020: 53). Marx fabrikalarda gozetimin uygulandig
kapitalist sistemi analiz ederken baslica amacin ¢ok daha fazla art1 deger iiretmek
olduguna dikkat ¢eker. Boylece somiiriiniin cok daha fazla olacagini anlatir. Isci
sayist ne kadar fazla olursa sermayeye kars1 gelme olasiligt da o kadar
artacagindan bu direnci kirmanin yollarini arar. Izlemenin iiretim mallarindaki
artist kontrol altina alirken, kullanilan araglarin uygun bir sekilde kullanilmasini
denetleme ihtiyaci duyar. Bir yandan kullanim degerleri iiretirken diger yandan
art1 deger yaratmaktadir. Orduya benzeyen bu yapida isverenlerin emri altindaki
isciler gercek bir ordu goriiniimii kazanmistir. Hiyerarsik bir diizende isgiler

iistleri tarafindan siirekli denetlenirler (Giiven, 2007: 69). Iscilerin yogun bir
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sekilde izlenmesi askeri kurumlardaki subaylar tarafindan kontrol edilen is¢ilere
benzemektedir. Sermaye ve isgileri kontrol altinda tutmak icin siki disiplin

yonetmelikleri uygulanmistir.

Birinci sanayi devrimi teknolojik yeniliklerin art arda yasanmasiyla
fabrikalarda is¢ilerin yerini makineler almaya baslamistir. Askeri bir yapiya sahip
fabrikalar is¢ileri disipline etmekte, hareketlerini kisitlamakta, izlenmeyi daha
kolay bir hale getirmektedir. Is¢ilerin yerini almaya baslayan makinelerin
fabrikalara alinmasiyla emek-makine iligkisi énem kazanmaktadir (Marx’dan akt.,
Ustiin, 2020: 30). Drucker gore fabrikalarda islerin asamalara ayrilmas1 Taylor’un
“Bilimsel Yontem” ¢aligmalarina dayanmaktadir. Taylorizm olarak da bilinen bu
sistem iscileri makine olarak goérmekte, en yiiksek iiretimi saglamak icin
calismayi sistemli bir hale getirmektedir. Taylor is¢iler arasinda ayrim yapmadan
vasifli ve vasifsiz her beden isinin sistemli hale getirilerek iiretim siirecinin
analizlerinden elde edilen bilgiyi diizenlemistir. Braverman ise iiretimin sistemli
sekilde analizi ve yapilacak islerin her detayin belirlenmesini saglayan bu
sistemin yapilan islerin tutacagi siireninde hesaplanmasini bdylece licretli bir
sistemin olustuguna dikkat ceker. Iscilerin iiretimde becerisi ve zihinsel
faaliyetleri azaltilarak standardize edilmistir (Ustiin, 2020: 22). Iscinin
yaraticiliginin 6nemi yoktur. Sadece giin i¢inde iiretilmesi gereken malin sayisina
ulasilmas1 istenmektedir. Insan teknoloji gelistikce makineye adapte edilmeye

calisilmstir.

Fabrikalarda beden giiciiniin disiplin altina alinmasi i¢in yonetim ad1 verilen
sistem gelistirilmistir. Taylor bu sistemi en basit {iretim islemlerinin bile
boliinmesini saglarken isciler vasifsizlastirilmistir. Yetenek yerine daha yiiksek
liretim ve sermaye disipline edilmis bir is boliimiiyle gerceklesmektedir. Calisma
siiresi ve zamanlama etiitleriyle iiretim siirecindeki tiim hareketlerin galismalari
belirlenmistir. Uretimdeki siireclerin hepsi standart hale getirilmistir. Is¢inin ise
alinmasin saglayacak vasiflardan aletlerin kullanimina isin baslangi¢ ve bitis
siiresine kadar tim asamalar Ol¢lilmiistir (Dolgun, 2005: 80-81). Fayol ise
Fransa’da “Genel ve Sinai Yonetim” ilklerini belirlemistir.
“Yonetim/ticaret/finans/giivenlik/muhasebe ve teknik olarak” belirlemistir.
Ortaya c¢ikan problemlerin yonetimsel kaynakli oldugunu belirtmis ve “ydnetimin

islevlerini, denetleme/esgiidiim/orgiitleme/planlama ve yoneltme” oldugunu
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saptamistir. Verimin en st diizeyde saglanabilmesi i¢in denetim ve godzetimin
gerekliligini sonucuna ulasirken on dort temel ilke ortaya koymustur. “Is boliimii,
otorite, disiplin, hiyerarsi, merkezi yoOnetim, yOnetim birligi, komuta birligi,
personelin birligi, personelin ise bagimliligi, 6zel ¢ikarlarin genel ¢ikarlar
dogrultusunda sinirlandirilmasi, emir verme, iicretleme, inisiyatif ve is¢ilik.
Fayol’un sisteminde gdzetim yogun bir sekilde tiim asamalarda mevcuttur. Isciler
izlendigi gibi yoneticilerde goézetim altindadir. Calisanlar igsel yasantilarindan
uzaklastirilmakta arzulari sistemin karsilayacagi sekilde toplu bir sekilde imal
edilmektedir (Dolgun, 2005: 82). iscilerin hareketlerinde standartlar belirlendigi
ve denetmenin ¢alisanlari izleyebilecegi sekilde tasarlanan fabrikalarda iist diizey
yoneticilerde verimin arttirilmasi ve yonetim iligkilerinin aksamamasi i¢in gézlem

altinda tutulmustur.

Modern donemde sadece tlretim iliskileri degil, “calisanlarin her tiir
davranigi, is yapma big¢imleri, hizlari, hevesleri, bilgileri, hal ve tavirlar1” da
denetim altinda tutulmustur. Icerdeki denetimi ustalar tarafindan saglansa da bu
yeni bir seydir. “Memurlar, gozetmenler, ustabaslari, denet¢iler” tiim gbdzetim
siirecinde bulunmakta iiretim siireci karmasiklastikca gozetimde de zorluklar
ortaya cikmistir. Bu sebeple profesyonel gozetimcilere ihtiyac duyulmus
“endiistriyel lretim, 6zel miilkiyet ve kar sistemi” i¢in yeni modeller ortaya
cikmustir. Uretim iliskilerinin birbirlerine bagimli olmas: siirecin bir adimindaki
aksama cikmasiyla biiyiik kayiplara neden olmaktaydi. Bu nedenle goézetim,
tretim iliskilerinin bir parcasi1 haline gelmis ve ekonomik yapinin vazgegilmez
unsuru olmustur. Iscilerin gdzetimi aksakliklarin dniine gegmek icin hiyerarsik bir
yapiyla denetim ve kontrol altina alinmigtir. Calisanlarin yaratici kabiliyetleri bile
engellenmistir. Calisan sadece isini yapmali ve ekstra bir katki saglamasi
istenmemektedir (Foucault’dan akt., Cakir, 2015: 216). Is¢iden beklenen tek sey
sorgusuz sekilde kendi isini yapmasi ve bu siireci sorun ¢ikarmadan

tekrarlamasidir.

Adam Smith is boliimiinlin emek giicli lizerindeki etkisini ilk fark eden
isimlerden biridir. Eski yontemle bir ignenin liretiminde tek basina calisan bir is¢i
gilinde yirmi igne liretirken, fabrikada pargalara boliinmiis is boliimii sayesinde on
is¢i, on sekiz farkli islem sonunda 48 bin igne iiretebilmektedir. Diger bir drnegi

Ford’un T bandinda ortaya ¢ikmaktadir. Araba iiretimi i¢in binlerce farkli islem
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gerekeceginden burada iscinin yapacagi bir hata veya yavaslama tim sistemi
geride birakacaktir. Isciler bu nedenle montaj hatti iizerinde yapacagi islem
belirlenmistir. Makine ve insan fabrikada birlikte calisirken is¢i temposunu
siirekli arttirmak zorundadir. Zaman bu yilizden siki bir sekilde kurallara
baglanmis isciler aksamalarin yasanmamasi i¢in siki gézetim altinda tutulmustur
(Dolgun, 2005: 71). Fabrikalardaki calisma sistemi panoptikonun esaslarini
gostermektedir. Az sayida kisi iiretici cogunlugun verimliligini denetlemektedir.
Is siirecinde yasanacak sorunlar ve iiretim sekli sistemli hale getirilmistir. Calisan
bireyler emirleri yerine getirecek sekilde bi¢imlendirilmektedir. Ayrica gozetimin
siirekli olmasma gerek yoktur. Is béliimlerinin dagilimi ve bireylerin
hareketlerinin sabitlenmesi iktidarin her asamada dolayli bi¢imde bulunmasini
saglar (Bastiirk, 2016: 87). Is boliimii makinenin parcalar1 gibi birbirine bagh
oldugundan herhangi bir aksama kimin ¢alismadigini ortaya ¢ikaracaktir. Tiim

birimler diizenli ¢alistig1 siirece iiretim asamasinda aksama olmayacaktir.

E. Kapatma Uygulamalari ve Cezanin Araci Olarak Beden

Orta ¢ag hukuku 18. ylizyila kadar iskence yoluyla itiraf ettirme yontemleri
icermekteydi. Belli ritiiel ve diizenlemelere dayali olarak iskence, kurallar altinda
yapiliyordu. Cellatlarin uymasi gereken kurallar mevcuttu. 19. ve 20. yiizyillarda
iskence “vahsi” goriinim kazanmistir. Ne kadar gerekli goriiliirse, her tiirli
yontemle birlikte itirafi almaya dayanmaktadir. Eski donemin iskencesinden
farkli olarak cellatlarin yerini polisler almistir (Keskin, 2019: 70). 17. ve 18.
ylzyillarda hapishane bir ceza uygulamasi degildir. Yasalar iskence ve beden
cezalarin1 uygun gormektedir (Foucault, 2011: 233). Klasik ¢ag hukukunda
islenen sug¢ sadece karsisindakine verilen zarar olarak degil hiikiimdarin kendisini
hedef aldig1 kabul edilmistir. Yasalar hiikiimdar tarafindan ortaya konuldugundan
cezalar  sucun  siddetinden daha  giicli = inttkam alma  seklinde
gerceklestirilmekteydi (Foucault, 1992: 58). Ayrica fiziksel ac1 ne kadar siddetli
olursa 6teki diinyaya o kadar arinmis sekilde gittigine inanilmaktaydi. Klasik ¢ag
hukukunda adalet yerine giic gosterisi yatmaktadir. Burada adil olmaktan ¢ok
yasaya karsi gelen kisiye en sert sekilde karsilik verme hiikiimdarligin giiclini
sergileme ihtiyac1 vardir (Foucault, 1992: 60-61). Islenen su¢ direk hiikiimdara

karsi1 islenmis olarak goriildiigiinden en sert sekilde cezalandirilmaktaydi.
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Ceza sisteminde 18. Yiizyil sonlar1 ve 19. yiizyil baslarina kadar azap
cektirme yontemi kullanilmistir. Sug¢lunun seyirlik bir oyun olarak kurulan,
yargilanma siireci halk tarafindan izlenilmistir. Seyirlik olarak sunulmasi halk
tizerinde etki yaratmak icin diizenleniyordu. Eger var olan kurallar1 ¢ignersen, bu
hiikkiimdarin  kuralin1 yok saymak olacagindan en sert sekilde karsilik
gormekteydi. Aci verici yontemler kullanilarak beden iizerinde vahsi yaptirimlar
uygulanmaktaydi. 19. yiizyil baslarina kadar bedene azap ¢ektirme devam etmistir
(Foucault, 1992: 9-10). Ceza usullerinde yasanan degisiklikle birlikte beden artik
daha az dokunulan bir alan olacaktir. “Hapishane, iceri kapatma, zorla ¢alistirma,
kiirek, ikamet yasagi, siirgiin” yeni ceza sisteminde bedene yonelik tutumlardir.
Beden artik aci1 c¢ektirme yerine mahrum birakma ve yasaklar altinda
birakilmaktadir. Eski sistemdeki cellatlarin yerini teknisyenler ekibi alacaktir.
“Gozetmenler, hekimler, papazlar, psikiyatrlar, psikologlar, egitmenler” bedenin
yeniden diizenlenmesini saglayacaktir (Foucault, 1992: 12-13). Beden iktidar
iligkilerinin ~ dogrudan  miidahale  alanindadir. Beden  “kusatilmakta,
damgalanmakta, terbiye etmekte, azap c¢ektirmekte, calistirmakta, torenlere
zorlamakta, ondan isaretler talep etmektedir’. Bedenin bu kusatilmasindaki en
onemli sebep onun iiretim giicii haline gelmesidir. Beden hem iiretkenligi hem de
itaatkar kilindig1 siirece yararli goriilmektedir (Foucault, 1992: 31). Beden ac1
cektirilen intikam nesnesi olmaktan ¢ikip, zamanla iiretimin itici giicli olarak

goriilmesi onun iizerindeki politikalar1 degistirmistir.

17. yizyill yonetmeligi veba salgini Onlemleri i¢in kati bir mekansal
kapatma uygulamaktadir. Vebanin ¢iktig1 bolge kapatilmakta, mahalle ve
caddeler seklinde boliinmektedir. Her cadde ve mahalle bir sorumlu tarafindan
kontrol edilmekte yerlerini terk etmenin cezasi dliimdiir. Ayn1 sekilde kapatma
uygulanan bolgedeki insanlarin kurallara karst gelmesi durumda o6liimle
cezalandirilmaktadir. Bolgeden sorumlu kisiler evleri kapatip mahalle
temsilcisine vermektedir. Aileler salginda temel ihtiyaclar1 icin stok yapmis
olmalidir. Giinlik sarap ve ekmek dagitimi 6zel bdlmelerle dagitilmaktadir.
Sokaga ¢ok acil durumlarda ¢ikilmasina izin verilmekte, goérevliler, askerler,
temsilciler ¢itkma izni bulunmaktadir. Oliim gibi durumlarda bu isi yapmas1 igin
gorevlendirilen insanlara kargalar denmektedir. Bunlar en pis ve adi isleri yapan

yoksul insanlardir (Foucault, 1992: 245). Veba gibi salgin hastaliklarda kat1 bir
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sekilde tecrit edici Onlemler alinarak insanlar igeri kapatilirken clizzam gibi

hastaliklar merkezden uzak yerlere siirglin edilmistir.

Clizzamlilar orta ¢agin basindan hagli seferleri sonuna kadar yapilan
miskinhanelerde tutulmustur. Tim Avrupa’da yayilan bu kurumlar zamanla
bosaltilip 1slahhane olarak kullanilmaya baslamistir (Foucault, 2006: 23-24).
Ciizzamlilarin kovuldugu ve dislandig1 siirecler birka¢ ylizyil sonra yeniden
ortaya ¢cikmis bu sefer yoksullar, serseriler, 1slah edilmesi gerekenler ve deliler
ayni kaderi yasayacaktir (Foucault, 2006: 28). Ciizzamlilarin yerini ilk basta
cinsel hastaliklara sahip insanlar almistir. Cinsel hastaliklara yakalananlar o kadar
kalabalik hale gelmistir ki sonunda ciizzamlilar yerlerinden edilmeye baslamis,
hatta ek binalar yapma geregi dogmustur (Foucault, 2006: 29). Bu diglama siireci
zamanla toplumun genis kesimlerine uygulanarak normallestirme c¢abasina
doniisecektir. Normallestirme adi altinda igeri kapatilan insanlarin calismaya

zorlanmasi ve higbir tedavi miidahale gérmemeleri dikkat ¢ekicidir.

Kapatma sirasinda gozetim oldukga siki bir sekilde uygulanir. Ayrica
olusabilecek isyan, hirsizlik, yagma gibi durumlar i¢in sokak baslarinda askerler
bulunmaktadir. Ayrica mahalle temsilcilerinin gorevlerini uygun sekilde yerine
getirdiklerinden emin olmak i¢in denetlerler. Temsilciler kapatma altindaki
sorumlulugu altindaki insanlar tarafindan da izlenir. Temsilciler mahalledeki
evleri teftis etmekte, evlerin oniinde durup pencerelere ¢ikmasini istemekte, adin
soyledikleri kendi durumlariyla ilgili bilgi vermek zorundadir. Eger pencereye
ctkmiyorsa saklanip saklanmadigi veya Oliim gibi bir durumun gergeklestigini
teftis altina alir (Foucault, 1992: 246). Kapatmadan oOnce kentte yasayan
insanlarin rolleri, adlari, yas ve cinsiyetleri belirlenmektedir. Giindelik temsilciler
teftis yaparken bu belgelerden yararlanir. Giinliik kontrol sirasinda gézlemlenen
her sey kayit altina alinip, yoneticilere bildirilmektedir (Foucault, 1992: 247).
Clizzamlilar i¢inse slirgiin-kapatma seklinde insanlar sehirlerden wuzaklara
gonderilmektedir. Cilizzam ve veba uygulamalar1 benzer bir siyasal diisii
tagimaktadir. Veba salginiyla olusturulan disiplin toplumu, Ciizzamla arindirilmis
toplum diisii goriilmektedir. Insanlar iizerinde iktidarm uygulamanin, iliskileri
denetlemenin, tehlikelerini ayirmanin iki farkli yontemi karsimiza ¢ikmaktadir

(Foucault, 1992: 249). Veba uygulamasinda toplumsal yasam siki kurallar ve
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yiiksek gozetim uygulamalart icermektedir. Cilizzamlilar ise siirgiin bolgelerinde

toplumsal yasamdan uzaklastirilmaktadir.

Mekansal siirlama fikri her ¢cagda farkli 6lgiilerde niifusun tehlikeli olarak
goriildiigii ve kontrol edilmesi diistiniildiigii kistmlarina uygulanmistir. “Koleler,
clizzamlilar, akil hastalari, etnik ve dinsel yabancilar” belli bdlgelere
kapatilmistir. Kapatilmaya ugrayan bu insanlar fakli bolgelerde gezebilseler bile
digerleri tarafindan fark edilmesi i¢cin damgalanmistir. Toplumsal iligkiler i¢inde
istenmeyen ve ayrimciliga ugrayan bireyler ilk 6nce mekansal ayirmaya ugramis
daha sonra zorla hapsetme yoluyla toplumdan uzaklastirilmistir. Mekansal ayirma
yoluyla iletisim kesilmekte, askiya alinarak yabancilagsmaya zorlanmaktadir
(Bauman, 2020: 128-129). Mekansal alanlarda kapatilanlar sadece tehlikeli

goriilenler degil toplumun her kesimini kapsayacak sekilde genisletilmistir.

Panoptizm bedeni goriinebilir kilmakta bdylece bedeni ifade edilebilir
kilarak miidahale etmeye uygun parca haline getirir. Panoptizm bedene ihtiyac
duydugundan onu her zaman goriinebilir hatta goriintiilenmeye kiskirtmaya
zorlar. Goriinebilir olan beden bu sayede anlamlandirilarak siniflandirilabilir hale
gelir. Panoptikon bunu mekansal alana bagli gergeklestirmektedir. Anlam ve
okuma bu mekanlar icerisinde okunmaktadir. Sucglu, asker, hasta, deli, 6grenci,
is¢i gibi Ozneleri ifade etmek mekana ihtiyag duyar (Bastiirk, 2016: 145).
Panoptikonda gozetleyen ve bu bakisin hedefindeki tutuklular {izerinde izlenilme
o kadar igsellesir ki sonunda kisi kendisini izlemeye baslar. Bu bakisin altinda
gozetlenmenin herkes tarafindan igsellestirilmesiyle iktidar kendiliginden
islemekte maliyette diismektedir (Keskin, 2019: 97). Bedenleri goriiniirliige
¢cekmek ve onlar1t manipiile etmek iktidarlar i¢in her donem ¢oziilmesi gereken
problem olmustur. Giiniimiizde dijitallesmeyle kaybolan bedenler sifreler, genetik

sifreler ve telefonlarla agilmaktadir.

Panoptizm bedenleri normallestirme {izerine kurulu diger yandan bedeni
yararli hale getirmeye calisan c¢ift tarafli bir iktidar sistemidir. Bedenin
normallestirilmesi ve 1slah edilmesi {izerine negatif, yararli bir hale getirmeye
tizerine kurgulandiginda pozitif anlam kazanmaktadir. Kapatma 18. Yiizyilla
birlikte toplumun geneline uygulanmaya baslanmistir. Hastaliklarin mekanlar
icine kapatilip kontrol alinmasiyla baslayan panoptizm, hapishanelerle birlikte

suclularin kapatilmasina doniismiistiir. Panoptikon sadece suclu, sapkin, hasta
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olanlarin kapatilip izlendikleri yerler degil, toplumun normal kesimlerinin bu
mekanlarda uysallastirilip, doniistiiriilerek {iretkenlestirilmesini igerir. Niifusu
hastaliklardan korumak ig¢in hastaneler, suglulari 1slah etmek ic¢in hapishaneler,
giderek giindelik hayatin icine yayilan fabrika, is yerleri gibi mekanlarla
panoptizm yayilmistir. Panoptizm bireyleri yonetilebilir ve kontrol edilebilir
nesneler haline getirirken, bir yandan da yararli ve iiretken kilma amaci tasir.
Panoptizmde suclu birey 1slah edilerek iiretken ve yararli birey olarak iiretime
yeniden kazandirilabilir. Cifte mantik burada yatmaktadir (Bastiirk, 2016: 44-45).
Eski diizendeki bedeni cezalandirma yeni anlayisla birlikte uysallastirma ve

tiretken kilma gorevine doniigsmiistiir.

Ciizzam bulasici1 bir hastalik oldugu fark edildigi zaman kapatilmistir.
Bulasicilik engellenip, iyilestirilemedigi ve Fransa’da cilizzamli sayisinin
artmasindan dolayr kent merkezlerinin disina gonderilmistir. Ciizzamlilarin
tutuldugu yerler tedavi etmekten c¢ok bulasicilifi engellemek ve hastaligin
topluma yayilmasini engellemeyi amacglar. Veba, clizzamdan farkli olarak kent
merkezlerinde kapatilmis ve bedene miidahalenin basladigi ana isaret etmektedir

(Bastiirk, 2016: 76-77).

Veba ve panoptikon uygulamalari1 arasinda farklar bulunmaktadir. Veba’da
toplum disiplin altina alinmakta ama 6lim getiren hastaligin karsisinda baskici
bir sekilde oliim tehdidi bulunmaktadir. Panoptikon iktidar1 diizenleyip daha
ekonomik ve etkin hale getirmeye ¢aligmakta, ama bunu toplumun huzura
kavusmasi i¢in yapmamaktadir. Toplumsal giigleri, liretimi, ekonomiyi, egitimi,
ahlak diizeyini gelistirme amaci1 tasimaktadir (Foucault, 1992: 261). Disiplin eski
uygulamalarda kapatma, olumsuzluklar1 kapatarak durdurma, iletisimi kesme,
zaman1 askiya almaya yonelirken, panoptikonla iktidarin islerligini gelistirme,
hizli, hafif ve baskinin hafifledigi bir diizenek kurmustur. 17. ve 18. ylizyil
boyunca disiplin uygulamalarinin yayilmasi disiplin toplumlarinin dogmasina
neden olmustur (Foucault, 1992: 263). Disiplin uygulamalarinin gelismesi
bedenin iizerindeki iktidar1 yumusatmis ancak tiim yasami kontrol edecek

diizenekler kurarak kontrol giiciinii arttirmistir.
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F. Delilige Bakisin Degisimi ve Kapatma Kurumlarinin Yayginlasmasi

16. ve 17. yiizyillar boyunca delilige bakis sekli degismis zamanla akil
hastalig1 olarak ele alinacak orgiitlenmeler kurulmustur. Delilerin giinliik hayatin
i¢ine karigsmasina, etrafta dolagsmalarina hosgorii azalmaya basladikca tecrit edici
yontemler uygulanmaya baslandi. Ancak bu tecrit etme sadece delilerle sinirh
kalmamis ayn1 zamanda serseriler, yoksullar, dilencileri de kapsayan biiyiik
kapatilmaya donlismiistiir. Delilerin i¢ine dahil edildigi toplumsal ayrimcilik
genel kapatilma sirasinda onlara 6zel bir anlam verecek psikiyatrinin dogusuna da
neden olmustur (Keskin, 2019: 151). Kapatma uygulamalarinda hedeflenen

gruplar sadece tedavi edilecek ve hasta olan gruplart kapsamiyordu.

Delilere yonelik tutumlarda hosgoriilii bir yapidan zaman i¢inde miidahale
edilmesi gereken tibbi anlayisa gecis yasanmistir. Delilik, fakirlik ve aylaklikla
aynt muameleyi gormiis tibbi anlayisin gelismesinden Once zindanlara
kapatilmistir (Foucault, 2006: 111). Tedavi amacin1 kazanmadan once kapatma
kurumlarinin varolus nedeni istihdam yaratmak, aylakligi mahkim etmekteydi.
Genel Hastanelerin kurulmasinda da baslangigta amag¢ dilencilik ve aylaklig
onlemeye calismakti. 1532 parlamento karariyla dilenciler tutuklanip,
zincirlenerek zorla calistirilmig, 1534°de fakir ve yoksullarin kentten ¢ikarilmasi
emredilmis. Din savaslar1 sirasinda topraklarini kaybedenler, kagaklar, issizler,
fakir 6grenciler ve hastalar birbirine karistig1 i¢in bu gruplarin i¢indeki insanlar
genis bir kesimi olusturmasi muhtemeldir (Foucault, 2006: 112). Ekonomik kriz,
yoksul kesimlerin biiyilikliigii ve isyanlar kapatma uygulamalarinin temelini

olusturmaktadir.

Foucault insan faaliyetlerinin alanlarinin  dorde ayrilabilecegini

2 (13

belirtmektedir. “Calisma ve ekonomik {iretim”, “cinsellik ve aile yani toplumun
yeniden {iretimi”, “dil ve s6z”, “oyunlar ve bayramlar gibi oyunsal faaliyetler”.
Toplumlar farkli 6zelliklerden olussa da bu dort 6zellik ortak olarak belirlenmis,
bunlara uymayan kisiler marjinal olarak adlandirilmaktadir. Toplumun yeniden
tiretimi asamasinda din adamlar1 istisnai bir konum isgal ederler. Ayrica
escinseller ve travestiler yeniden iiretim asamasinda marjinal bir konumdadirlar.
Toplumu bir araya getiren oyun ve bayramlardan tehlikeli olarak goriilenler

dislanmaktadir. Kisiler farkli alanlarda dislanabildigi gibi baz1 konumlarda tiim
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alanlardan dislanir. Bu kisiler delilerdir. Orta c¢agda delilere hosgoriiyle
yaklasilmis 6zgilirce dolagsmalarina izin verilmistir. On yedinci yiizyilla birlikte
sanayi toplumlarinin ortaya c¢ikmasi bu kisilerin varligini kabul etmemistir.
Delilik c¢alismaya uygun olmayan ve aylak olarak taninmasiyla, bu kisileri
kapatmak i¢in kurumlar agilmistir. Sadece deliler degil, issizler, sakatlar, yaslilar,
calismayan herkes igeri kapatilmistir (Foucault, 2011: 77-79). Sosyal hayata
katilimdaki belli kurallar1 yerine getiremeyenler zamanla hedef halini almistir.
Delilere olan hosgorii yerini zorla calistirma ve tedaviye birakirken, yoksul

insanlarin dilenmesi ve ¢alismaktan kagmasi yasaklanmaistir.

1656 kararnamesiyle Paris’te Genel Hastane kurulmasi kararlagtirilmistir.
Yardima ihtiyaci olanlarin ayrim gézetmeksizin kabul edilmesi ve tedavi edilmesi
amaglayan bu kurum sadece i¢indekiler degil tiim sehirdeki yoksul, fakirler
tizerinde denetim ve asayis giliciine sahiptir (Foucault, 2006: 91). Genel
Hastaneler adalet ve kontrol etme mekanizmasi olarak hareket etmekte, hastalari
tibbi olarak miidahale amacindan ¢ok monarsi ve burjuva c¢ikarlarini yiiriitme
arac1 gibidir. Kralin emriyle 1676 yilindaysa her kentte bir Genel Hastane
kurulmasi ongorilmiistiir (Foucault, 2006: 92-93). Tedavi ve yardim amaciyla

kurulsa da bu hastaneler farkli ideolojik kaygilar barindirmaktadir.

1656 yilinda Hospital general (genel hastane) adli kurumun kurulmasindan
kisa bir siire sonra Paris niifusunun goz ardi edilemeyecek bir kismi bu kurum
altinda tutulmustur. Bu kurumun isleyisinde tedavi etme diisiincesi
bulunmamaktadir. Ayn1 yillarda Avrupa genelinde benzer kurumlar ortaya ¢ikmis
ve niifusun bir kism1 buralarda kontrol altinda tutulmustur. Kapatilan insanlar
deliler, hastalar, fakirler, escinseller gibi farkli kesimlerden olusmaktadir.
Toplanan bu kesimden insanlarin ortak 6zelligi bedensel 6ziirlii olmalari, gesitli
nedenlerle calisamamalari, ¢calismak istememeleri, bir isi ve evi olmayan kisiler
olmalaridir. Tim bu farkli kesimlerden toplanan insanlarin aymi yere
kapatilmasinin arkasinda ekonomik ve siyasi bir neden bulunmaktadir. Bati
diinyasin1 etkisi atina alan ekonomik kriz issizligin artmasina, iicretlerin
diismesine, issizlige, para kitligina neden olmustur. Boyle bir siiregte igsizlerin ve
aylaklarin baskaldirma tehlikesine karsi kapatmak hem de kriz sonrasi yeniden
kontrol altina alinmis is giicii olusturmak. 17. yiizyila kadar etkin bir ceza araci

olarak kapatma uygulanmamistir. Kapatma daha ¢ok gecis siireci olarak bekleme
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odast gorevi gdormektedir. Kapitalizmle birlikte ortaya ¢ikan issizlik ve isyanlarla
birlikte kapatmaya basvurulmustur. Isyanlar1 ordu veya yakip yikarak kontrol
altina almak yerine ¢ok daha ekonomik olan cezalandirma araci hapishane ortaya
cikmigtir (Foucault, 2011: 11-13). Kapatma uygulamalarinda ekonomik kaygi ve

beklentiler 6n plana ¢ikmaktadir.

1650 oncesi ve 1750 yilina kadar toplumun pek ¢ok farkli kesimin toplanan
insanlar1 kapatmak i¢in biiylik binalar inga edilmistir. Kapitalist toplumlar basi
bos insanlar1 kabul etmemekte niifusu yarim milyon olan Paris’te alti bin kisi
kapatilmigtir. Tedavi etme amaci yokken calismak zorunluydu (Foucault, 2011:
83-84). Avrupa’da yayilan kapatma kurumlarinin temel sebebi ekonomikti.
Issizlik, gocler, savaslarin sona ermesiyle yoksullasan insanlar endise verici
boyutlara ulagmistir. Tiim bu korkunun sonunda kapatma kurumlariyla endiseler

asilmaya calisilmis ve delilerde bu gruba dahil edilmistir (Keskin, 2019: 172).

Avrupa tarihinde iki biliyiik olay gergeklesmistir. Akil hastalari, deliler,
sakatlar ve 1issizlerin kapatildigi biiylik goézlemevleri aniden bosaltilmaya
baslanmigtir. 1792 yilinda Fransa’da Hekim Pinel tehlikeli kabul edilen
hapishanelerdeki kisilerin zincirlerini ve hiicrelerini bosaltir. Kapatma yerlerinin
artik hapishane olarak degil, hiicre ve zindanlar yerine buranin hastane olarak
islev gorecegini, hekimlerin hastalar1 iyilestirmek icin calisacagint belirtir.
Ingiltere’de ayni tarihlerde psikiyatri klinikleri kurulmus belli insanlarmn tedavi
edilmesi amacglanmistir. Tuke ve Pinel’den once delilere diger mahkumlar gibi
davranilmaktadir. Delilik bu tarihten sonra hastalik olarak ele alinmis, sugla
baglantis1 kesilip hastalik olarak degerlendirilmistir (Keskin, 2019: 214-215).
Hastalik olarak ele alinan deliligin iiretim siirecine katilmasi igin deneyler

yapilmstir.

Kapitalist toplumlar aylakliga karsi kat1 tutumlar gelistirmistir. Calisma
herkes i¢in zorunlu ve statii bunun iizerinden belirlenmektedir. Ekonomik
gbzetim yapilarinin biiylimesiyle ailesi tarafindan bakilamayacak olanlar, issizler,
yaslilar, fahiseler, serseriler, dilenciler ekonomik ag¢idan sikinti olusturacak
kesimler belli alanlarda toplanmiglardir. Kapatma evlerinin hastalar1 tedavi etmek
gibi bir amac1 yoktu. Buradaki insanlar hasta olarak degil sistemin disinda kalmis
olarak kabul ediliyordu. Gozetim evlerinde calismak zorunlu hale getirilmisti.

Calisamadiklar1 icin kapatilan bu insanlar yeni bir calisma sistemi igine

31



hapsedilmisti. Issizligi yutmasi hazirlanan bu yerler ekonomik kriz sirasinda daha
ucuza issizlerden yararlanma amaci tasir. Ihtiyag bittiginde yeniden issiz
birakilacaklardir (Keskin, 2019: 228-231). Klasik kapatma daha ¢ok ekonomik
kosullara bagli olarak isteyerek ve istemeden c¢alismayan herkesi igine
almaktaydi. Issizligi ortadan kaldirma amaci tasiyordu. 19. yiizyilla birlikte bu
yerlerin hastaneye doniistiiriilmesiyle issizlik sorunu Onemsenmemis hatta en
yiksek mertebede kalmasi saglanmistir. Bunun igin goézetim evlerindekiler
serbest birakilmis, gecici olarak calisamayacagi diisiiniilenler iyilestirilip issizlik
ve calisma pazarina gonderilmistir. Deli bu sistem ig¢inde c¢alisma agina
katilabilmesi i¢in iyilestirilmesi gereken hasta statiisiindedir (Keskin, 2019: 232).
Miidahalelerin ¢ogunda issizlik azaltilmaya calisirken aslinda uygulanan

yontemler bazi bolgelerde issizligi arttirmistir.

Kapatmalar bunalim ve savas donemlerinde issizleri baski altina almayi
amaglarken ekonomik krizlerle birlikte kapatilmis olanlar calistirilmaya
baslanmigtir. Ekonomik kriz zamaninda ucuz emek giicili, issizlik arttigi
zamanlarda emilerek ayaklanmalari engellemektedir. Ilk kapatma evleri
genellikle endiistriyel alanlarin yakinlarinda ortaya ¢ikmistir. Calisanlar
emeklerinin dortte birini iicret olarak almaktadir (Foucault, 2006: 117). Kapatma
fikirlerinin altindaki igsizligi emmek ve toplumsal isleyisin korunmasini saglamak
olsa da ucuza calistirilan mahkumlar nedeniyle yakin bolgelerde issizlige neden
olmuslardir (Foucault, 2006: 121). Hapishanelerde ayni mantikla giivenligi
saglamak i¢in suclular1 kapatirken sug¢ iireten bir mekanizmaya doniistigi

sonradan anlasilmistir.

G. Disiplin Kurumlarmn Yiikselisi

Disiplinler ¢ok eski zamanlardan beri ¢esitli usullerle manastir, askeriye ve
hatta at6lyelerde kullanilmistir. 17 ve 18 ylizyilda disiplin genel egemenlik kurma
bigimi olarak kolecilikten farkli bigimde bedenin sahiplenildigi iliskilere
donligmiistiir. Masraf ve siddetin azaldigi, yararliligin en az eskisi kadar biiyiik
oldugu uygulamalar kullanilmigtir. Disiplin orgiitlerindeki tarihsel an sadece
becerilerin gelistirilip bagimliligin arttirildigr degil, kurulan yeni mekanizma
i¢inde yararin arttirildigi 6lgiide bedenin de itaatkar kilindig: iliskilerin diizenine

isaret eder (Foucault, 1992: 170). Bireyleri hayatlar1 boyunca izleyecek olan
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gbzetim icin polis, 1slah i¢in psikolojik, psikiyatrik, kriminolojik, tibbi, pedagojik
kurumlar geligmistir. 19. Yiizyill boyunca toplumu saran iktidar aglari okul,
hastane, timarhane, polis vb. kurumlar bireyleri yasa ihlallerini cezalandirma
degil, potansiyellerini 1slah etmeye yonelmektedir (Foucault, 2011: 223). Disiplin
kurumlar1 bedenleri itaatkar ve verimli kilmaktadir. Manastir, askeriye ve atolye

sistemi giinliik hayatin i¢ine sizmistir.

Insanlarin belirli bir siire igin kapatildiklari, belli kurallar ve otorite altinda
gozetime tutuldugu total kurumlar bes kategoriye ayrilir. Yardima muhtag ve
sakatlar i¢in kurulan kuruluslar (korler, yaslilar, Oksiizler, yoksul vs.), Hem
yardima muhta¢ hem de ¢evreye tehdit olusturan kisiler i¢in kurulan kuruluslar
(verem sanatoryumlari, akil hastaneleri, ciizzam hastaneleri vs.), Toplumu kasitl
tehlikelerden korumak i¢in kurulan kuruluslar (hapishane, 1slahevi, savas
tutsaklari, toplama kampi vs.), Meslege yonelik etkinlik gostermek amaciyla
kurulan kuruluslar (askeri barakalar, gemiler, yatili okullar, calisma kamplari vs.),
diinyevi islerden el c¢ekmis dini egitim i¢in kurulan kuruluslar (manastirlar,
manastir kiliseler, rahibe manastirlar1 vs.) gesitli total kurum kategorileridir

(Poloma’dan akt., Giiciiyener, 2011: 21).

Biitiin disiplin sistemleri kendi i¢inde cezalandirma usulleri barindirir. Bu
kendine 6zgili kurallar, yasaklar, yaptirnmlar: atolyelerde, okulda, orduda i¢ ige
gecmistir. Zaman bakimindan ge¢ kalma, yerini terk etme, isi kesintiye ugratma;
faaliyet bakimindan “dikkatsizlik, ihmal, heves yoklugu”; mekéanin iginde
sergilenen tavirlar, sdylemler, bedensel 6zellikler, cinsellik ve sdylemler uygun
olmayan durumlarda uygulanacak ceza usulleri kabahatin biyiikliigline gore
belirlenmistir (Foucault, 1992: 224). Aym sekilde okulda &grencilerde gerekli
gorevleri yerine getirmedikleri durumlarda ¢esitli cezalar almaktadir (Foucault,
1992: 225). Disiplinin uygulanmasinda belli islemler devreye sokulur: “bireysel
eylemleri, performanslari, hal ve gidisleri, ayn1 anda hem bir kiyaslama hem de
bir farklilastirma mekani, izlenecek kuralin ilkesi olan bir biitiine gore
degerlendirme”. Bireyleri kapasitelerine gore hiyerarsiklestirme, anormal olan
farkliligin simirin ¢izmek. Bu asamalar sirasinda birey her an gozetlemekte,
kiyaslamakta,  farklilastirmakta,  hiyerarsiklestirmekte, tiirdeslestirmekte,

dislamaktadir. Tek kelimeyle normallestirmektedir” (Foucault, 1992: 229-230).
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Okulda egitim goren bir 6grenci mezun oldugunda itaatkar ve uysallastirilmis

sekilde sisteme hazirlanmaktadir.

17. ve 18. Yiizyi1l gozetim anlayis1 grup tarafindan bireye veya gruba ait
bireyler iizerinde uygulanmaktaydi. 19. Yiizyilla birlikte kurumlarda goézetim
gruba ait bireyler iizerinde degil birey oldugu i¢in izlenir. Okul, hastane, atdlye
ve hapishaneye birey olarak gidilmekte, burada entegre edilerek grup haline
getirilmektedir. Giiniimiizde bu kurumlarin amaci dislamak degildir, bir yere
sabitlemektir. Fabrika iiretim aygitina, okul bilgi aktarim aygitina, psikiyatri 1slah
aygitina normallestirme aygitlarina baglar. 18. Yiizyilin dislayici tecridi yerine,
19. Yiizyilda 1slah ederek iiretim siirecine baglayan normallestirici bir anlayisa
gecilmistir (Foucault, 2011: 245-246). 19. yiizyilla birlikte beden eziyet etmenin
degil 1slah edilerek doniistiiriilmesi, diizeltilmesi, yetenek kazandirilip calismaya
uygun hale getirilmesi gerekmektedir. Boylece iki islev ortaya c¢ikmaktadir.
“Insanlarin zamanini, yasam zamanlarini calisma zamanina doniistiirerek sokiip
almak”, “insanlarin bedeni isgiicii haline gelecek sekilde davranmak™ (Foucault,
2011: 249-250). Disiplin hem zamani verimli bir sekilde uygulamalara bolerken

hem de bedenleri sistemin isleyisine gore dizayn etmektedir.

Okullardaki koridorlar, 6grenci siralari, avlular, ddevler, sinavlar, yillar
iginde bir ist sinifa gegme, Ogretilen konular zaman icinde diizenlenmistir.
Ogrenciler artik gdzetmenin karsisinda dizilmis yiginlar degil mekanin
dagilimiyla yeniden diizenlenmistir (Foucault, 1992: 181). J. -B de Salle mekan
diizenlemesi “Okul mekaninin 6greten bir makine olarak, ama ayini zamanda
gozeten, hiyerarsik hale getiren, Odiillendiren bir makine olarak da islev
gérmesini saglamistir”. Mekanin yeniden diizenlenmesiyle her ders belli yerde
yapilacak bdylece o dersi alanlar ayn1 yerde sabitlenecek, En yiiksek siniftakiler
duvara yakin otururken, digerleri ders sirasina goére smifin ortasina
yerlestirilmektedir. Herkesin belli bir yeri bulunmakta, izin ve emir almadan
degistirilmesi yasaktir. Boylece c¢aliskan olanlar, iyi ve ahlakli olanlar, temiz ve
pis olanlar, ebeveynleri zengin olanlar seklinde diizenlenebilecektir (Foucault,
1992: 182-183). Bir askerin gorevini sorgusuz ve hizla yerine getirdigi gibi
okullarda &grencilerde aym sekilde disipline edilmektedir. Ogretmen baslarinda
siirekli gozetleyici olarak bulunmaktadir. Hareket ve kurallar askeri ve

manastirlardaki gibi kisitlanmistir (Foucault, 1992: 207). “Disiplinsel iktidar,
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insanlardan bir seyler sizdirmak veya cekip almak yerine baslica islev olarak
“terbiye etme” gorevine veya daha dogrusu, daha fazla miktarda sey sizdirmak
veya ¢ekip almak igin terbiye etme gorevine sahip olan bir iktidardir” (Foucault,
1992: 213). Okuldaki smiflar, siralar, notlandirma, ders saatleri, tiniformalar,

kurallarda iktidarin birey tizerindeki isleyisi goriilmektedir.

“Bu kurumda, evlenmemis dort yiiz kisi vardi, herkes her sabah saat beste
kalkmak zorundaydi; saat 5.50'de temizliklerini bitirmis, yataklarin1 toplamis ve
kahvelerini i¢cmis olmalar1 gerekiyordu; saat 6'da mecburi calisma basliyordu,
arada bir saatlik yemek arasiyla birlikte, bu calisma aksam 8.15'te bitiyordu;
8.15'te aksam yemegi, toplu dua; yatakhanelere c¢ekilme tam saat 9'da
gerceklesiyordu”. Bu yonetmelikle Foucault kurumun hapishane mi, fabrika ma,
kisla mi, okul mu oldugu arasinda ayrim yapmanin ¢ok zor oldugunu gozler
oniine sermektedir. Dort yiiz kisilik kadinlarin ¢alistigi bir fabrika kurumunun
yonetmeligidir (Foucault, 2011: 241-242). Cogu kurumun yonetmeligi ve isleyisi

birbirine benzemektedir.

Islah etmeye yonelik cezalandirmanin hedefi; beden, zaman, giindelik
hareketler ve ruha yoneliktir. Her sug belli yontemlerle tedavi edilebilir bireyler
manipiile edilebilir hale getirilmektedir. Kullanilan araglar temsil oyunu degil
baski ve tekrara zorlayan gelistirilmis sistemdir. Zaman, alistirma, saatlerle
boliinmiis pratikler, zorunluluklar, tek basina kalma, ortak c¢alisma, ise Ozen,
saygl gosterme, iyi aliskanliklarin kazandirilmasi gibi teknikler itaatkar, boyun
egmis, emirlere uyan, iktidarin otomatik olarak isledigi bireyler yaratmaktir. Islah
etme Oziinde bireyin donlisimii ve istenilen uysallikta 6zneler olusturma istegi
bulunmaktadir (Foucault, 1992: 161). 18. Yiizy1l sonunda cezalandirma
ekonomisinin de {iic uygulama bulunmaktadir. Ilki hiikiimdarin kurallarina
cigneyenlerin hain ilan edilip en sert sekilde cezalandirilmasinmi igeren sistem.
Burada seyirlik oyun olarak ceza izleyenlerin zihnine kazinmaktadir. Ikincisi
bedenin yararl bir nesneye doniistiiriildiigli sistem. Son olarak beden ve ruhun
1slah edilerek doniistiiriilmesine yonelik uygulamalar (Foucault, 1992: 163-164).
Bedene bakisin degisimiyle verimlilik ve iiretim kaygist disiplin uygulamalarinin

yayilmasina neden olmustur.

Eski yonetimin siddete dayali iktidar1 yerine disiplinler “Uretim-kar-

yumugaklik” ilkesine ydnelmistir. Insan sayismin artmasi iiretimin, okullardaki
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bilgi iretimi, hastanelerdeki saglik tiretimi, orduda gii¢ iiretimini kapsayacak
sekilde birbirine uygun hale getirilmistir (Foucault, 1992: 275). Disiplin ayrica
“bedeni giicii en diisiik maliyetle siyasal gii¢ olarak kiigiiltiildiigli ve yararli gii¢
olarak maksimuma ¢ikartildig iiniter teknik siire¢” olarak islemektedir (Foucault,
1992: 278). Eski rejimde sug¢ siddetli bir sekilde cezalandirilip suglunun
parcalanmasini icermekteydi. Yeni ceza yontemlerinin temel noktast olan belirsiz
disiplin uygulamalari, bitmeyen sorgulama, analitik hale gozetim, hic
kapanmayacak bir dosyanin olusturulmasi, siirekli dl¢iimleme altina almaktadir

(Foucault, 1992: 285).

Bireyler hayatlar1 boyunca kendilerini ¢evreleyen kurallara boyun egmek
zorundadir. Bireyler {stleri tarafindan siirekli izlenir ve cezalandirilabilir.
Fabrikada para cezasi, okul ve timarhanede bedensel ve ahlaki ceza,
hapishanelerde siddete dayali bedensel cezalar uygulanabilmektedir. 19. Yiizyilda
ortaya ¢ikmis olan hastane, timarhane, dksiizler yurdu, okul, egitim evi, fabrika,
atdlye ve hapishane gibi disiplin kurumlar kapitalist toplum ve iktidarin
isleyisinin kosulu haline gelmistir. Insanlar kres ve okuldan alinip askere
gonderen, hapishane ve akil hastaneleriyle tehdit ederek ¢calismaya zorlayan ve en
sonunda diiskiinler evine gotliren zorlamalara dayali iktidar olusmustur. Bu
kurumlar giinlimiizde esneklesse de islevi aynidir. Giinlimiiz insanlar tiiketim
tarafindan kusatilmistir. 19. yiizyilda oldugu gibi giin boyu ¢alismakta, mesai
yapmakta (ev, fatura, mobilya...) ve calismaya zorlayan bir bor¢ sisteminde
yasamaktadir. Bu sistem bir yandan panoptikon isleyisine benzemektedir
(Foucault, 2011: 126). Panoptizm kisilerin siirekli gozetlenerek denetim, ceza ve
odiillendirme bi¢imi aynt zamanda 1slah edilerek bazi kurallara gore
sekillendirilip, donistiiriildigii iktidar bic¢imidir 06zelligi gozetleme, 1slah,
denetimdir (Foucault, 2011: 237). Sistem insanlar1 uysal nesneler haline
getirirken hayat boyu siiren disiplin siire¢leri uygulamaktadir. Disiplin bireyin

yasami1 boyunca gittigi her yerde kendisine eslik etmektedir.

Hristiyan okullar1 yalnizca itaatkar ¢ocuklar yetirmemekte ayni zamanda
ebeveynleri gézlem altinda tutmakta, yasam tarzlari, geliri, imanlari konusunda
bilgi toplamaktadir. Cocugun okuldaki durumunun kétiiye gitmesi veya
gelmemesi durumunda ebeveynleri sorguya cekilmektedir. Gergegi soyleyip

soylemedikleri konusunda komsularindan bilgi alinabilmektedir. Ebeveynlere
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yapilan ziyaret sonunda sadaka, hediye veya fazladan bir yatak
saglanabilmektedir. Hastaneler dis diinyanin gozetim altinda tutulmasini
saglamistir. Hotel Dieu 1772’de yanmasindan sonra biiylik hastaneler yerine
kiiciik Olcekli kurumlar ac¢ilmistir. Mahallelerde hastalar1 kabul etme, bilgi
toplama, hastaliklar1 gozlemleme ve yetkilere bolgeyle ilgili bilgilendirilme
yapilmaktadir (Foucault, 1992: 265-266). 18. ylizyll boyunca ayrica polis
kurumlar1 toplumu izlemeye almistir. Paris’te diizenli iicret alan komiserler,
miifettisler, gdzlemciler, muhbirler, ihbarcilar ve fahiseler bilgi toplamak icin
calismistir (Foucault, 1992: 269). Disiplin saglayic1 orgiitlenmeler ayrica iktidar
i¢cin biinyesi altindaki herkesten bilgi toplamaktadir.

1. Hapishanelerin ortaya ¢ikisi

Askeri kamplar bireylerin toplu sekilde gozetlenmesi, bakisin altinda
toplanmasi ve boyun egdirilmesi i¢in O6rnek teskil etmistir. Kamplarin geometrik
yapisi, hiyerarsik yapida gozetime imkan vermesi, c¢adirlarin dagilimi ve
birbirlerine olan uzaklhigi, giris yonleri incelikle dizayn edilmistir. Is¢i kentleri,
hastaneler, timarhaneler, hapishaneler ve egitim kurumlarinda, bu modelden
ornekler tasimaktadir (Foucault, 1992: 215). Etrafi c¢itlenmis ve kapatilmis
kurumlarda artik problem gosteris ve disartyr gozetim altinda tutmak degil,
igeriye alinmis olanlari gorliniir kilmanin mimari problemidir. Onlar1 kontrol
altinda tutmak, bilgi almak ve etkilemenin teknigini gelistirmektir (Foucault,
1992: 216). 18. Yiizyilin ikinci yarisindan itibaren mimaride tek bakista her seyi
gorebilecek, ice dogru acilan merkezin ortada oldugu dairesel mimari yapilar
onem kazanacaktir (Foucault, 1992: 218). Antik c¢agda az sayida nesneyi ¢ok
sayida kisinin denetlemesini saglama problemine tapinaklar, tiyatrolar, sirklerde
uygulanan mimariyle cevap bulunmustur. Bayramlar, idamlar, gosteriler sirasinda
halk meydanlarda toplanmakta tek bir viicut haline gelmektedir. Antik ¢ag sorunu
tersine cevrilerek c¢ok sayida kisinin gOrliniisii az sayida kisiye nasil
saglanabileceginin cevab1 aranmaktadir (Foucault, 1992: 272). Giiniimiizde
herkesi goriiniir kilmanin problemi ve goériinmezlik siireci dijitallesmeyle birlikte

miikemmellestirilmistir.

Azap cektirilen bedenlerin sergilendigi alanlardan, 18. yiizyilla birlikte

bedeni kusatan karmasik yapilarin kuruldugu mimarilere gec¢ilmistir. Fransiz
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ihtilali sonrasinda 40 ila 43 bin mahpus yani her 600 kisiye bir mahpus
bulunmaktadir. Cezalandirmanin yeni araci olacak hapishaneler yiiksek duvarlarin
iceri ve disarty1 ayirdigi  yapilart  ekonomik sebeplerle 19. Yiizyilda
tamamlanabilmistir  (Foucault, 1992: 144). Duvarlar ardina kapatarak
hapsetmenin en eski Orneklerinden biri 1596’da kurulan Amsterdam
Rasphuis’idir. Genellikle dilenciler ve gen¢ suglulari yonelik olan hapishanede
calisma zorunlu hale getirilmisti. Mahkumlar 4-12 kisilik hiicrelerde kalmaktaydi.
Zaman kat1 olarak disipline edilmis, yasaklar ve zorunluluklar belirlenmis,
gozetim siirekli uygulanmis ve dini metin okuma zamanlar1 belirlenmistir.
Mahkumlar burada kétiiliikten uzaklastirilmaya calisilmaktaydi. 1749 yilinda
mahkumlar arasinda yapilan bir ankette sug¢ isleyen kisilerin caligmadiklari
kendilerini aylakliga ve dilencilige adadiklar1 goriilmiistiir. Kurulan mimari
yapilarin iginde c¢alisma zorunlulugun belirlenmesinin nedeni de suglarin
aylakliktan kaynaklandiginin  diistiniilmesidir  (Foucault, 1992: 150-151).
Hapishanelerin ilk ortaya c¢ikis siireci ve ekonomik siire¢ arasinda baglantilar

vardir.

Le Peletier’in meclise sundugu 1791 yeni ceza yasasi taslaginda mahkumlar
ilk safhalarinda tek basina hiicrelere atilacak, haftanin belli giinleri ¢alisacak,
ilerleyen donemde diger mahkumlara katilabilecek ve birlikte ¢alisip belli
miktarda iicret alacakti. Burada en agir cezaya carptirillan mahkim elleri ve
ayaklar1 zincirlenmis, karanlik ve yalnizlik ig¢inde sadece ekmek ve suyla
beslenmektedir. Ceza siirelerinin ilerledikce beslenme kosullarinda, diger
mahkumlara katilma siiregleri ve aldiklar1 besinlerde belli miktarda iyilestirme
s0z konusuydu. “MahkGimun bir cins gelir getiren miilk olarak goriilmesi
olacaktir: herkesin hizmetinde olan bir kdle”. Mahkumlar artik kotli karayollar:
onariminda ve biiylik projelerde calistirilacaktir (Foucault, 1992: 134-135).
Mahkumlar ayn1 zamanda agir islerde kamusal alanlarda calisarak eski donemin

seyirlik oyununu modernlestirmistir.

Mahkim eski rejimde bedeninde hiikiimdarin damgasini ve iskencelerini
tasirken iskencenin araci haline gelmistir. Yeni 1slahatlarla birlikte beden artik bir
kamu mali, calistirilabilir yararli nesneye doniistiiriilmektedir. Su¢ ne kadar
bliyiik olursa olsun ona uygun kamusal bir iste ¢alisarak cezasini c¢ekecektir.

Boylece mahklim cezasini iki kez ddemektedir. Hem kamusal alanlarda yaptigi
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caligsmalarla hem de ekonomik bir ara¢ haline gelmistir. Kamusal alanda her tiirlii
iste caligtiklar1 i¢in ayni zamanda halkin zihninde su¢ ve ceza iliskisi
olusturmaktadirlar (Foucault, 1992: 136). Mahkumlar kavsaklar, bahgeler, yollar,
kopriler, atdlyeler, madenler de calisirken seyirlik bir oyun olarak iskenceden
daha etkili, siirekli ve genis alanlarda kendileri i¢in uygun goriilen cezasini
cekmektedir. Her yere yayilan bu seyirlik gosteri sugun ne oldugunu kesintisiz
olarak sergilemektedir. Ogretmenler Ogrencilerine, ebeveynler c¢ocuklarina
verecekleri dersleri her gilin siirekli ve tekrar eden sekilde gorecek ve
gostereceklerdir (Foucault, 1992: 140-141). Karsilarina her yerde ¢alisirken ¢ikan

mahkumlar digardakiler i¢inde uysallastirma gorevi saglamaktadir.

Ingiliz modeli 1slah etmek icin tecrit ydntemini eklemektedir. Tecrit bireyin
kendiyle bas basa kalmasini1 kotiiliiklerden arinmasi ve bilincinin derinliklerinde
iyiligi kesfedebilecegi varsayilmistir (Foucault, 1992: 153). Blackstone ve
Howard tarafindan hazirlanan yasaya gore bireysel hapsetmenin korkutucu
ornegi, yon degistirme ve ¢iraklik kosulu olma gibi {i¢lii islevi vardir. Kadin ve
erkek mahkumlarin en agir suclulari tecrit altina alinmakta, en agir islerde
calistirilmaktadir. Boylece dinsel egitim, ¢alisma kosullari, soyutlanma hali diger
insanlarin iizerinde korku yaratacak kendilerini diizelteceklerdir (Foucault, 1992:
154). Amerikan 1790 modeli hapishanelerde degisimler bulunmaktadir.
Mahkumlar atdlyelerde calismakta, siirekli mesgul edilmekte, ekonomik diizene
katilmalar1 saglanmakta ve hapishanenin finanst c¢alismalarindan elde
edilmektedir. Mahkumlar aldiklar1 ticretlerle ¢iktiktan sonra ellerinde bir miktar
para bulunmaktadir. Zaman ¢ok siki sekilde boliimlenmis, giin iginde bos bir
zaman birakilmamistir. Bedensel aligkanliklarin kazanilmasi c¢alismalar oldugu
gibi c¢esitli mezheplere ait din adamlar1 araciligiyla dini torenlerde yapilarak,
irade ve zihin iginde pratikler uygulanmistir (Foucault, 1992: 155-156).
Hapishane modelleri issiz kesimi T{retim gilicline ¢evirerek ucuz isgilicline
doniistiirmiistir. Kriz zamanlar1 sona erdiginde bu insanlar yeniden

birakilmaktadir.

Hapishane fikrinin kabul edilmesi bireyleri donistiiriip terbiye ederken
itaatkar 6zneler yaratmasidir. “Hapishane daha siki bir kisla, hosgoriisiiz bir okul,
i¢ karartict bir atdlyedir”. Hapishane sadece bir 0zgiirliikkten mahrum birakma

araci degil, 1slah islevinin basindan beri oldugu bireyleri doniistiirme girigimidir.

39



19. Yiizyildaki baglangicindan beri hem Ozgiirlilkten birakmakta hem de
bireylerin doniistiirilmesini amaclamistir (Foucault, 1992: 292). Hapishane
disiplinsel bir aygit olarak okul, atdlye, ordudan daha genis disiplin kurallar
igerir. Birey iizerinde etkisi kesintisiz ve araliksizdir. Diger kurumlardan daha
sert sekilde disiplin yogunlugu vardir. Insanlarin kagta uyanip yatacagi, ibadet
zamani, yemeklerin cinsi ve siiresi, dinlenme saatleri, yemekhaneden atdlyeye ve
oradan hiicreye geciste hareket siirelerini kontrol eder. Iceride bu uygulama
kesintisiz sekilde devam etmektedir (Foucault, 1992: 296). Hapishane sadece
atolye degil tutuklularin iiretimin ¢arklart ve iriinleri oldugu bir makine gibidir.
Icindekileri siirekli mesgul etmekte zamanlarimi  siirekli  etkinliklerle
doldurmaktadir. Beden calistiinda zihin bir konuyla mesgul olmakta koti
diisiinceler uzaklagsmakta, huzur bedende saglanmaktadir (Foucault, 1992: 305).
Beden hapishanelerde siirekli mesgul birakilarak diisiinmeye firsat kalmayacak

sekilde harekete siiriiklenir.

Hapishanenin ortaya ¢ikmasiyla beklentiler biiyiik olmasina ragmen zaman
gectikce bu projenin basarisizligr ortaya ¢ikmistir. Hapishane bireyleri 1slah edip
normallestirme yerine yeni suclular {ireten bir mekanizma halini almistir.
Hapishanelerin daha fazla suglu yarattig ilk kez 1820°de saptanmistir. iktidarlar
i¢in bu kisiler siyasal ve toplumsal hayatta belirli stratejiler i¢in kullanirlar. 19.
ylizyllda yayilan fahiselik kurumunun yayginlagmasi suca egilimlilerin
kullanilmasiyla gergeklestirilmis. Yine III. Napoleon iktidar1 ele gegirmek igin
azilt sucglular1 kullanmistir. Bu tiir insanlar olusabilecek grevleri engelleme,
gozetleme, direnisleri kirmak i¢in is¢ilere karsi kullanilmistir (Keskin, 2019: 28).
Ozellikle sermayenin iiretim giiclerine yatirilmasiyla birlikte burjuva smifi
zenginligini koruma ihtiyaci hissetmistir. Ciinkii zenginlik {iretimi yapan is¢ilerin
degil onu isletmeyi saglayan isverenlerin elinde olmalidir. Bununla birlikte kati
bir ahlaki kurallar biitlinii hazirlanmistir. Halki ahlaki bir 6zne haline getirirken,
suca egilimlilerden uzak tutmak ve sadece zenginler degil yoksul siniflar iginde
biiyiik tehdit olusturdugu gosterilmeye ¢alisilmistir. Bu insanlar en tehlikeli isleri
ve ahlaksizlig1 yapabilecek kisiler olarak ayrilmistir. “Giinliik haber, polisiye
roman ve korkung cinayet hikayeleri” bu doneme dayanir (Keskin, 2019: 29).

Hapishaneler suglularin damgalandig1 yerler olarak onlarin sivil hayata ayak
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uyduramamasi garanti altina alinmaktadir. Boylece mahktim iktidar sahiplerinin

cikarlari i¢in kullanilmaya uygun hale getirilmektedir.

Hapishanelerde c¢alismanin zorunlu tutulmasi bireyleri bir meslek sahibi
yapma amaci degil calisma erdemi kazandirma amaci tasir. Calisma evlerinin
yayginlagmasi ayni zamanda su¢a egilimlilerin 1slah etme ve erdemli bireyler
yaratmak yerine fisleme, siyasi emeller i¢in kullanilacak bireyleri bir araya
getirme amaci tasiyordu. Bir sey O0gretmek yerine hapishaneden damgalanmis
sekilde cikan bireylerin toplumsal hayata katilmamalar1 garanti altina alinmistir.
Yeniden sug islemeleri bu yolla kaginilmaz hale gelmektedir (Keskin, 2019: 30).
1840’1 yillarda hapishanelerin beklenen etkiyi ortaya koymadigi anlasilinca
devreye polisler girmistir. Bir su¢ iiretim fabrikasi olarak hapishane suca egilim
ve yeni suglular yaratirken bu insanlardan faydalanilmistir. 18. yiizyilda kacakei
ve asker kacagi olan Vidocq bu amag i¢in kullanilmistir. Zindana giren sugclu,
muhbir olarak ¢ikmakta polis giivenligin saglanmasindan sorumluydu. Polisligin
normallesmesi silah tasiyabilmesi, kimlik sorgulamasi gibi uygulamalar: yaratilan
su¢ egilimli kisilerin gilivenligi tehdit etmesi sonucu sahneye c¢ikmistir. Suga
egilimli kisilerin caniligi ve korkutuculugu romanlar, gazeteler araciligiyla
aktarilirken bu iceriklere maruz kalan bireyler i¢in gilivenlik denetimi sart
olmustur (Keskin, 2019: 33-35). iktidar hapishaneler iizerinden kendi cikarlari

i¢in su¢ ekonomisini yonetmektedir.

Klasik egemenlik mahkimu toplum disina atarak onu siirgiin ve O6liimle
uzaklastirmaktadir. Modern toplum miidahalesini iceride gerceklestirmektedir.
Bir dizi kapatma kurallari, tecrit, sdylemlerle onu miidahale alanina sokmaktadir.
Mahk(m toplumsal alanin merkezine alinmakta bdylece iktidarin siirekli bakist

altindadir (Bastiirk, 2016: 107).

Polisiye edebiyat, gazete ve filmlerin siirekli olarak tekrarladigi korku, sug
egilimi olanlardan kaginmaya, yaratilan evreni i¢inde islenen tema, suglu iizerine
kurulan bu diinya polisin varligim1 gecerli kilmigtir. 18 ve 19. Yiizyillarda ortaya
cikan polis yeni bir icattir. Bu profesyonel kurumlar sayesinde suclular iktidar
i¢in kullanilmaya baslamistir. G6zetleme, ispiyoncu, muhbir bu gruplar arasindan
devsirilmektedir. Ekonomik islerde yapilacak yasadisi isler bu kisiler araciligiyla
gergeklestirilmektedir. Suga egilimliler belirlenmekte, toplanmakta ve onlari

kanalize edebilmenin siirekli gozetleyebilmenin yolu olarak hapishaneler
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kullanilmistir. Bu ortamlarda suca egilimli kisiler iiretilmektedir. Hapishane suca
egilimli kisilerin siirekli olarak kullanildigt ve bir daha topluma katiliminin
miimkiin olmadig1 bir organizasyon halindedir. Hapishane yasadis1 olanlar1 uzak
tutmanin aracit olarak goriilse de su¢ ekonomisinin dagilimini yeniden
yapmaktadir (Keskin, 2019: 85-86). Sucun varligi ve su¢ ekonomisinin dagilimi

polislik kurumunu gerekli kilmistir.

Clemmer’e gore hapishanede yatanlar Onceki hayatlarinda oldugundan
disartya daha az uygun ve giindelik hayat kurallarini takip etmekte daha az
becerikli bireyler haline gelmektedir. Hapishane sucluyu yeniden iiretmektedir.
Reddedilme ve dislanma siireci olarak sucglular ellerindeki siddete basvururlar
(Bauman, 2020: 150). Mathiesen ise hapishanenin insanlar1 uysallastirmadig1 ve
geri topluma donmesi i¢in gerekli isaretleri kazandirmadiginmi belirtir. Buradaki
insanlar duvarlar i¢indeki kurallar1 6grenmekte, disardaki davranis ve kurallardan
farkli bir hayata mahkim edilmektedir (Bauman, 2020: 134). Boylece sug

dongiisiinde bu kisilerin disarida kalmasi garanti altina alinmaktadir.

H. Elektronik Gozetime Gegis

Gozetim teknolojilerinin giinlimiizde hayatin her alanina yayilmasi internet
tabanli bir yapinin bilyiimesiyle gerceklesmistir. Internet bir yandan bireylerin
aliskanliklarini doniistiirtirken bir yandan da bu aligkanliklarin 6l¢iilmesini daha
kolay hale gelmistir. Internet toplumsal yasamin her asamasinda islerlik
kazanmistir. Boylece toplumsal yasamda faaliyetler internet tabanli teknolojiler
araciligiyla gergeklestirilmeye baslamistir. Cok genis bir yelpaze iizerinde hizmet
olanagina sahip olan internet kisisel veriler iizerinde biiylik verilerin toplanmasina
yol agmugtir. Dijital ortamlardaki her hareketin veri olarak toplanmasi
enformasyon toplumunun giderek gozetim toplumuna evrilmesine neden
olmaktadir (Gliven, 2007: 16). Giinliik hayat dijitallestik¢e bireyin her hareketi
kaydedilebilir hale gelmistir.

Enformasyon toplumu {izerine ¢aligmalar yapan Daniel Bell “sanayi sonrasi
toplum” kavramini kullanmaktadir. Bilgi “bazi sistematik formlar iginde, iletisim
araglar1 yoluyla bagkalarina aktarilan, temellendirilmis yargilar ya da deneysel
sonuglar sunan, organize edilmis gercek ve disiinsel ifade biitiinii” seklinde

aciklamisgtir (Bell’den akt., Giiven, 2007: 24). Manuel Castells ise bilginin
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tanimlanmasinda Bell’e katilmaktadir. Castells bu dénemi “ag toplumu” seklinde
vurgularken bilginin, “mantikli bir yargi ya da deneysel bir sonu¢ sunan,
baskalarina sistemli bir bi¢imde iletisim araciyla aktarilan olgulara ya da
disiincelere iliskin orgiitlii ifadeler dizisi” oldugunu belirtmektedir (Castells’den
akt., Giiven, 2007: 25). Gliniimiiz toplumlarinin temelinde teknolojik gelismelerle

hayatimiza adapte olan iletisim araglar1 yatmaktadir.

Bell’e gore bilginin iiretimi ve en degerli kaynak oldugu goriisiine dayanan
enformasyon toplumu 3 evreden ge¢mektedir. ilk evre 19. yiizyil ortalarinda
iletisimin  elektronik gelismelere baglanmasi, ikinci evre enformasyon
toplumunun merkezi oldugu goriisii, liglincii evre ise enformasyon sistemlerinin
biitiinleserek ulus asir1 hale gelmesidir. Giiniimiiz toplumlar1 iigiincli evrede
bulunmaktadir. Gelisen teknik altyapi sayesinde biiylik kitleler enformasyon
araglariyla yonetilmektedir (Mutlu, 2019: 27). Bireyler yasamlarini kitle iletisim

araglariyla siirdiiriirken iirettikleri enformasyonun farkinda degildir.

Yeni toplumun en 6nemli liriinii bilgidir. Bilgi yiiksek teknoloji yontemlerle
islenerek elde edilmektedir. Enformasyon toplumu teorik ve sistematize edilmis
teknolojiler tretir. Diger Uretim faktorlerinde oldugu gibi bilgi kullanimi
sirasinda tiikenmemektedir (Dolgun, 2005: 104). “Enformasyon, anlamli bigime
sokulmus ve sistematize edilmis verilerdir; enformasyonun disiplin ve deneyim
yoluyla uygulamaya tabi tutulup analiz edilmesi de genel anlamda bilgiyi
dogurmaktadir” (Dolgun, 2005: 107). Tarim toplumunda toprak ve emegin yerini,
sanayi toplumunda sermaye, giiniimiizde bilgi almistir. Hammaddeye bagli olan
sanayi toplumu insan ve makine koordinasyonuna odakliyken, yeni toplum
enformasyon ve bilgi teknolojilerine baglidir. Giinlimiiz toplumlar1 enformasyon
teknolojilerindeki  gelismenin  sonucudur (Dolgun, 2005: 111). Dolgun
enformasyon teknolojilerinde ii¢ O6nemli devrim oldugunu belirtir. Mikrogip
devrimi, telekomiinikasyon ve biyoteknolojidir (Dolgun, 2005: 115). Dijital
ortamlarda iiretilen bilgi smirsiz bir sekilde kopyalanabilir, ¢ogaltilabilir ve

paylasabilir durumdadir.

Toffler insanlik tarihinin gecgirdigi donemleri lice ayirmakta ve her bir
dénemi dalga seklinde nitelendirmektedir. Birinci dalganin M.O 8000 yillarinda
“tartm devrimi” basladigini topraga dayali bir yasamin olustugunu belirtir. Ikinci

dalga 1650 ve 1750 yillartyla “sanayilesme donemi” baslamasini isaret
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etmektedir. Ikinci Diinya Savasi’nin bitmesinden 10-15 yil sonra sanayilesme
déneminin en etkili oldugu dénemde “iiciincii dalga” baslamistir. Uciincii
dalgayla birlikte ekonominin iginde yer alan aktif niifusun biiyik bir
cogunlugunun hizmet sektoriinde calismasini yeni dalganin belirtisi oldugunu
ifade etmektedir. ABD’de 1956 yilinda hizmet sektdriiniin, imalat sektoriinden
daha fazla yer tutmasinin enformasyon toplumuna giris oldugu sdylenmektedir.
Toffler’da iigiincii dalganin baslangi¢c yerinin ABD oldugunu belirtir (Giiven,
2007: 27-28).

Giicliyener’e gore enformasyon iletisim ve haberlesme temeline dayandigi
diistiniildiiginde modern toplumlarin bilgi edinme sistemlerini yogun sekilde
kullanmasi bu enformasyon teknolojileri {izerinde go6zetimin daha yaygin,
ekonomik ve yogunlastifini gorebiliriz. Enformasyon teknolojilerinin sagladigi
gbzetim imkanlar1 olmadan bilginin gozetim siirecindeki Onemini anlamak
mimkiin degildir. Bilgi hem ydnetim, 1slah etme ve elde edilen veriler sonucunda
maniplile etme giiciinlin arttirilmasint gézetimin ¢ok daha etkili olmasina neden
olmustur. Bilginin elde edilmesi, toplanmas1 ve saklanma kosullarinda yasanan
degisim enformasyon teknolojilerindeki devrimler sonucu yasanmistir. Boylece
gozetim pratikleri de degisime ugramis daha fazla yogunlasarak ulus Gtesi bir
sekilde uygulanabilmektedir. Gozetime imkan veren bu yapilar siiperpanoptik
toplumun olugmasina neden olmugtur. Gozetim artik giinlilk hayatin her aninda
var olmaktadir (Glicliyener, 2011: 46). Devletler teknolojik sirketlerin
dijitallesme sistemlerine destek verirken ayni zamanda elde edilen verilerden

kitleleri goriiniir kilma hayalini de ger¢eklestirir.

Gozetim giiniimiizde goze batmayan sekilde iiretkenlik ve verimlilik gibi
amaclarin sonucu olarak yayilmaktadir. Gozetimin biiyiikk bir kismi gozle
goriilemeyecek teknikler ve sinyallerle gergeklesmektedir. Kisisel veriler gizli
kapakli sekilde entrikalarla degil giinliik hayat i¢indeki aligveris, oy kullanma,
telefon vb. kullanimlar sonucunda elde edilir. Insanlar gozetimin nesnesi
olduklarin1 nadiren farkina varmakta ve haklarinda elde edilen bilgilerin
detaylarin1 tahmin edememektedir (Lyon’dan akt., Abali, 2018: 15).

Elektroniklesme gozetmen ve izleyenin varligini ortadan kaldirmistir.

Yonetilme ve kontrol islevleri icin bilgi teknolojilerine bagimli olan

toplumlar gozetlenmektedir. Tarihin her doneminde insanlar hem korkulardan
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hem de tehlikeleri 6nlemek igin birbirlerini izlemistir. Higbir donemde go6zetim
bugiinkii kadar yogun ve sistematik olmamistir. Giinliikk hayat gelisen teknik
imkanlarla her anlamda takip edilebilir olmustur. G6zetleme isinin fark edilmesi
yapilan bir hata veya ¢dkme sonucu gergeklesmektedir. Ornegin 1999 Michigan
Universitesi Saglik Boliimii’niin ¢evrimigi arastirmasinda pek cok hastanin gizli
tibbi kayitlar1 ortaya c¢ikmistir. Hastalarin kisisel bilgileri sifrelenmedigi icin
herkese ag¢ik bulundugu fark edilmistir. Air Miles sirketi 50.000 kisinin kisisel
bilgilerine erisimleri oldugunu o6grendiginde bu bilgileri toplamis ve yeniden
satmistir. Bu insanlarin hem kisisel bilgilerini detayli bir sekilde elde etmis hem
de bu bilgileri isleyerek yeniden ticari kar elde etmistir (Lyon, 2006: 11-12).
Kisisel bilgileri toplayan kurumlar elde ettikleri verileri ticari kazanca

¢evirmektedir.

Bennett, Lyon, Haggerty ve Steeves kisisel verilere islenmesinde 9 egilime
dikkat ceker. Gozetim yayilmakta ve giindelik hayatin rutini haline gelmektedir.
Giivenlik talebi gozetimi arttirmaktadir, Gozetim kamu kurumlarinda oldugu gibi
0zel kuruluslar tarafindan da yapilmaktadir. Dijital ortamlarda hangi bilginin 6zel
oldugunu belirlemek zorlagsmaktadir. Mobil ve cografi konum belirleme sistemleri
yayillmaktadir. Gozetim kiiresel bir organizasyon haline gelmektedir. Gd6zetim
giindelik hayata etkilesimli araglarla yayilmaktadir, Insan viicudu (Biyometrik,
DNA) gozetime dahil edilmektedir. Sosyal medya insanlarin gozetimini
kolaylastirmaktadir (Ivren, 2019: 20-21). Gozetim sistemleri giiniimiizde dijital
teknolojilerle kesintisiz uygulanabilirken bir yandan da deri alti gozetimine

olanak verecek caligmalar yapmaktadir.

Enformasyon teknolojilerini iireten iilkeler bir yandan bu teknolojileri ithal
ederek ekonomilerini gii¢lendirirken diger yandan bu sistemler aracilifiyla
kiiresel gozetim sistemleri kurmaktadir. Gelismis iilkeler ekonomilerini
gelismemis llkeler lizerinden saglamaktadir. Teknolojik ve ekonomik gelisme
panoptik bir silirecin gelisimine neden olmaktadir. Bu teknolojiler insanlik
tarihinde goriilmemis biiyiikliikte kontrol araglarina doniismiistiir. Bilgisayar,
televizyon, aligveris, telefon, faks gibi teknolojiler tek aragta toplanarak tiimlesik
sistemler yaratmaktadir. BoOylece insanlar tiim ihtiyaglarin1 tek bir aragtan

halletmekte ve bu teknolojilere hakim olan sinirsiz bilgiye ulagmaktadir (Dolgun,
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2005: 116). Kisisel verilere hakim olan sirketler giiniimiizde pek c¢ok devletten
yillik daha fazla kazang saglamaktadir.

Bazi1 gozetim sistemleri giderek goriinmez bir hal alirken kimlik numaralari,
pin kodlari, kameralar, barkodlar, sifreler kurnazca hayatin i¢ine eklemlenmistir
(Lyon, 2006: 257). Bauman giinlimiiz diinyasinin post-panoptik oldugunu ve
denetmenlerin ulasilamayacak alemlere kagip yok oldugunu belirtir. Mahkiim ve
denetimci arasindaki karsilikli bag bitmistir. Yeni teknolojiler artik bu gorevi
yerine getirmektedir. Pencereler ve duvarlar ortadan kalkmistir. Her sey
telefonlarla yapilabilir hale gelmistir. Oyun ve eglence 6gesi 6n plandadir.
Gelecekte olabilecek seyler dijital teknikler kullanilarak denetlenmeye calisilir ve
hareket eden her sey izlenir (Bauman ve Lyon 2018: 15-16). Panoptikondaki

goriinmeden goérme hayali yeni teknolojilerle miimkiin hale gelmistir.

Daniel Bell enformasyon teknolojilerinin tehlikelerini ii¢ baslik altinda
toplar. “Gozetim teknolojilerini genislemesi ve toplumsal yapinin tiim yiizeyine
niifuz etmesi, kayit tutma ve fisleme teknolojisinin yogunlasmasi, stratejik
bilgilere erisim kontroliiniin tekeller ve hiikiimetler tarafindan gizlilik esasina
baglanmasi” (Dolgun, 2019: 148). Garry Marx giiniimiizdeki gozetim kavrami
tanimlarinin yetersiz oldugunu belirtmektedir. Conseise Oxford sozliigiindeki
sipheli olma durumunun giiniimiiz goézetiminin genel olarak izleme ve
siniflandirmaya dayali olmasiyla anlamsizlasmaktadir. Gozetim sadece bireylere
degil, cografi alanlara, belirli zaman dilimlerine, sebekelere ve insan
kategorilerine uygulanabilmektedir. Marx’a gore gozetimi uygulayan ve gdzetim
altina alinan kisi arasindaki ayriminda degistigini belirtir (Giiven, 2007: 64).
Gozetim sadece bir bolgede degil kiiresel olarak uygulanabilmektedir. Yeni

medya sirketleri ulusal sinirlar1 asarak kendi i¢inde bir diinya haline gelmektedir.

1. Giindelik Hayatta Gozetimin Uygulanisi

Paris kentinin yikilip yeniden diizenlenip genis bulvarlar insa edilmesiyle
calisanlar ilk Once seyirci, daha sonra miisteri olmaya baslamistir. Yoksullar
sehrin c¢ok daha uzak bolgelerine gonderildiler. Paris Belediye Bagskani
Haussmann 1850-70 biiyiik kentsel doniisiim baslatarak sehirde yasayanlar1 daha
kolay kontrol etmeyi ve ulagilabilir hale getirmistir. Isyanci, dilenci ve issizler

denetim altina almayir da amaglhyordu (Cakir, 2015: 213). Eski toplumlarda
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sehirleri boydan boya kusatan duvarlar insanlar1 disardan gelecek tehlikelere karsi
korumaktaydi. Giinlimiiz kentlerinde korku sehrin iginde devam etmektedir.
Kapilarda bekgiler, silahli nobetgiler ve elektronik kapilarin oldugu 6zel
korumalar1 olan alanlar artmaktadir. Bu bolgeler sinirlarin disarisindan gelecek
tehlikelere degil iceriden gelebilecek tehditleri beklemektedir (Bauman, 2020:
62). Giivenlik kaygilarinin giderek igeriye yonelmesi yeni izleme sistemlerini
gerekli kilmistir. Girig kartlari, tarayicilar, pasaportlar giliven araci haline

gelmektedir.

Sehirler kamusal diizenin ve giivenligin kilit noktast oldugu i¢in bireyler
her ac¢idan goriiniir kilinarak gozetlenmektedir. Eski Roma yapilar1 dizayn
acisindan goren kiside otoriter bir izlenim birakmaktadir. Platon ve Descartes gibi
diistiniirler sehrin diizenlenisinin toplumun yapisini ve karisikligi onleyecegini
savunmustur. Paris 17. yilizyilda yapilan diizenlemeyle “isik sehri” haline
gelmistir. Gece disar1 ¢ikmanin giivenli oldugunu hissettirmek i¢in La Reynie
tarafindan miifettisler ve 6500 fener kurulmustur. Modernlesmeyle birlikte gece
disar1 ¢ikmak olumsuz izlenimleri silinmistir. Sehirler her an kontrol ve diizen
altinda tutulacak sekilde dizayn edilmistir (Lyon, 2006: 104). Giliniimiiz
sehirlerinde bireyler gozetim araglar1 tarafindan kusatilmis durumdadir. Giinliik
hayatlarinda, evlerinde, is yerlerinde gelisen teknolojik araglarin kullaniminin
yayginlagmasiyla siirekli izlenmektedir. Ayrica yayginlasan kamera sistemleri
sehirleri sararken bu kameralara yakalanmadan hareket etmek olanaksizdir (Lyon,
2006: 106,107). Goriiniirlik iktidar i¢in biliyiik 6nem tasirken sokaklarin

kameralarla donatilmas1 glivenligin isareti olarak sunulmaktadir.

Izleme bir kisinin digerlerini gozlemleyerek sira disi davranislari tespit
etmesinden sokaklardaki kameralarin kesintisiz gdzetimi sirasinda suclulari
belirlemesiyle gerceklesebilir. Gozetim izlemek kadar dinlemeyle de iliskilidir.
Kapali devre izleme, telefon izleme sistemleri yaygin bir sekilde bulunmaktadir.
Gozetimin son gozdesi kisisel veriler iizerinde yogunlasir. Kisi fiziksel olarak
goriilmese de her hareketi veriler tarafindan goriiniir kilinmaktadir. Roger Clarke
yeni izleme seklini veri gozetimi (dataveillance) olarak adlandirmaktadir. Fiziksel
ve elektronik gozetime gore daha ucuz oldugundan ve otomatiklestiginden ¢ok

sayida kisinin izlenmesini miimkiin kilar (Lyon, 2013: 34). Izlenme isleminde
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artik bedenin fiziksel varligina ihtiya¢ kalmamistir. Onun Yyerine bedene

gorlniirliik veren elektronik veriler yeterlidir.

Insanlik tarihi boyunca iletisim yiiz yiize iliskilerle saglanmistir. Yeni
teknolojilerin araciligiyla iletisim de yiiz yiize iliskiler yerini dolayl etkilesimlere
birakmistir. Beden iletisim siirecinde giderek ortadan kalkmaktadir. Giinliik hayat
icinde gerceklestirdigimiz eylemlerin bircogu programlar kullanilarak uzaktan
halledilebilmektedir. Kaybolan bedenlerin gOriniirliigiinii arttirmak igin
teknolojiler devreye girmektedir. Kredi kartlari, telefonlar, bilgisayarlar
kullanicilarin etkinliklerini takip etmeyi kolaylastirmaktadir. Kaybolan bedenleri
yeniden varliga g¢ekmektedir. (Lyon, 2006: 34). Ayrica mahremiyetin kalesi
olarak bilinen ev bilgisayar teknolojilerin duvarlar ardindan kesintisiz sinyal

gonderip, alabilmesiyle yikilmistir.

Deleuze’a gore denetim toplumlart sinirli bir alanda gergeklesmez,
toplumun her alanina yayilmistir. Giindelik hayatta bireyin denetimi kodlarla
saglanir. Pin kodlari, avug i¢i kodlar, IP adresi gibi sifrelemeler kullanilmaktadir.
Bireyler kendi verilerini sosyal medya uygulamalar1 ve ¢evrimi¢i uygulamalar
kullanarak yaratmaktadir. Uretilen bu verilerin islenmesi uygulama sirketlerine ve
reklamcilara yaramaktadir. Ayrica bilgi liretimi sadece birey tarafindan degil
nesneler araciligiyla da iiretilir. Uretilen akilli aletler, RFID sistemler siirekli
kullanic1 hakkinda veri saglamaktadir (Ivren, 2019: 46). Teknoloji ¢evremizdeki
her nesneyi akilli hale getirirken kullanicilar1 her yonden izleyebilecek veri

ireticisine donistiirmektedir.

Iktidar artik sadece kapali yerlerde degil 6zgiir mekanlarda da islerlik
kazanmistir. Bireyin kendini 6zgiir olarak hissettigi evleri bile kontrol altindadir.
Internet merkezli teknolojilerin tiim gereksinimleri karsilayabilecek sekilde
gelismesi bunu miimkiin kilmaktadir. Toffler ayrica {iretici-tiikketici ayriminin
ortadan kalktigina dikkat ceker. Pasif tiiketiciler yerine ireten tiiketicilere
dontistiiriilen birey isin bir kismini kendi tistlenmektedir. Dijital alanlarda bilginin
iretimi ve tiiketiminde, elektronik bankacilik, selfservis restoran vb. hizmetlere
aktif olarak katilmaktadir (Giiciiyener, 2011: 56). Sosyal medya uygulamalarinda
iiretici kullanicidir. Ayn1 zamanda tiiketici olarak da konumlanmistir. Sirketler
kullanicilar arasinda etkilesim kuracaklar1 arayiizler gelistirerek etkilesimlerini

paraya ¢evirmektedir.
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Stalder’e gore kiiresel gozetim sistemleri kisisel verilerin her zaman ve her
yerde depolanmasini miimkiin hale getirmistir. Giinlik hayat faaliyetlerine
yayllmasiyla kredi kartiyla yapilan bir aligveris sonucunda isim, alinan iiriin,
harcama miktar1 veriler seklinde saklanmaktadir. Elektronik biletler, telefon
konugmalar1 gibi faaliyetlerde analiz edilebilmektedir. Cevrimi¢i ortamlarda
yapilan her davranig sonucunda bilgi toplayan kurumlar bireyler hakkinda daha
net bilgi sahibi olmaktadir. Kurumlar tarafindan bilgi araci olarak fiziksel beden
artik daha cok dijital ikizi tarafindan temsil edilmektedir. Bu veriler sonucunda
hakkimizda elde edilen bilgiler smiflandirmaya tutularak o6zel ve kamu
kuruluslarinda goriilecek muameleyi de belirlemektedir (Giiven, 2007: 73).
Kisisel verileriniz kim oldugunuz bilgisini siz bir yere varmadan c¢ok Once

gideceginiz yere bildirmektedir.

Marx yeni ve eski gozetim arasinda farklar oldugunu soyler. Geleneksel
gbzetim; bireysel, goriilebilir, yogun degil, gozetime katilimda goniilsiizliik, daha
pahali, bilgiyi toplayan insandir, toplanan bilgi orada kalir, gézetim bir kerelik ve
simdiye aittir, gdzetlenen gozetleyenin ne bildigini bilir, verilerin saklanmas1 ve
analizi, gonderimi ve alinmasi zordur. Yeni gozetimde; gozetim yaygin, gozle
goriilemez veya az goriliir, yumusak, yogun, katilimda daha fazla goniilsiizliik
vardir, ucuz, veri toplama rutindir, bilgi makine tarafindan toplanir, gdzetim
gecmis, simdi ve gelecege yoneliktir, gdzetlenen gozleyenin ne bildigini bilemez,
herkese yoneliktir, veriler analiz edilebilir, gonderimi, saklanmasi1 ve paylasimi
son derece kolaydir (Marx’dan akt., Abali, 2018: 15). Gozetim giinlimiizde son
derece c¢esitli olarak siniflandirilmakta ge¢mise ve gelecege doniik analizlere izin

vermektedir.

Marx yeni gozetim taktiklerinde kullanilan yontemlerin alanlarini
belirtmektedir. “Cocuk bakim merkezinin internet sitesinden ¢ocuklarini
denetleyen ebeveynler, Isveren igin is bulma formu dolduran kisilerin veri tabani,
Magazalardaki kameralar araciligiyla miisteri ve hirsizlari eslestiren bir monitér,
calisanlarin e-posta ve telefonlarini denetleyen isveren, ATM’de bulunan gizli
kamera, tus basim sayisi, anahtar kelime ve model sayisini denetleyen yazilim,
calisanin nerede oldugunu gosteren sinyal kartlari, sokagin karsisina kadar evin
sicakligini 6lgen alet, Uyusturucu kullanimini belirlemek i¢in alinan sag teli,

alkol seviyesini Ol¢gmek icin yapilabilen testler, kablosu ve hiicresel telefon
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goriismelerini tespit eden tarayici, DNA Ornegi, birinin yalan sdyleyip
sOylemedigini beyin dalgalar1 denetlenerek 6l¢iilmesi, arayan kisinin numarasinin
telefonda goziikmesi” gibi yoOntemler gozetimin yasamin her alaninda
uygulanabildigini gostermektedir (Giiven, 2007: 75). “Glinimiizde 1s1, 151k,
hareket, ses ve koku sensorleri, gece goriis gozliikleri, elektronik etiketleme,
biyometrik cihazlar, ilag testleri, DNA analizi, ¢evrimigi takip, profil olusturma,
veri madenciligi, haritalama, ag analizi ve simiilasyonu” teknolojik teknikler
toplumun bir parcasi haline gelmektedir (Ivren, 2019: 47). Giinliik hayat
icerisinde teknoloji hayata o kadar kusursuz bir sekilde adapte olmustur ki, asla

varligini ve yapisini sorgulatmamaktadir.

Cin’de uygulanan Sosyal Kredi Sistemi birey ve kurumlarin hareketlerini
kayit altina almaktadir. Totaliter bir yapiya sahip olan sistem bir siniflandirma
aracidir. Milyonlarca insan bu sistem araciligiyla davraniglarinin iyi ve koti
olmasina gore 6dil ve cezalar almaktadir. Bu sistem aracilifiyla okul, isyeri,
sosyal hayat icerisindeki verileri toplanarak dosyalanmaktadir. Dosyalanan bu
bilgiler yapay zeka araglar1 tarafindan degerlendirilmektedir. Trafikte kirmizi
1s1kta gecmek, sigarasiz alanda sigara igmek, bor¢larim 6ddememek, yabanci
arkadaglara sahip olmak, belli tiirde kitaplar okumak vb. 6zellikler ayr1 ayr1 takip
edilmekte bireyin hayatinda dnemli sonuglar yaratmaktadir. Puani diisiik olan biri
havaalanlarinda daha fazla bekleyebilir, bileti daha pahaliya alabilir, is bulmasi
daha zorlasabilir, 1y1 okullara alinmayabilir, belli yerlerde oturmasina izin
verilmeyebilir. Sistem bireyleri sehirlere kurulan kamera sistemleri, internet
aglar1 ve telefonlar araciligiyla takip altina almaktadir. Bireylere uygulandigi gibi
kurumlarda bu sistem iginde 6diill ve ceza almalarin1 belirleyecek puanlamaya
dahildir. Yiksek puan sisteminde bireyler devlet tarafindan odiillendirilmekte
indirimli biletler, havaalanlarinda daha hizli gecisler, biirokratik islemlerde hizla
halledebilir, 6n 6deme yapmadan ev veya arag¢ satin alabilmektedir (Kildis’dan
akt., Ustiin, 2020: 37). Ayrica bu tiir sistemler test alanlarinda belli gruplar

uzerinde denenerek daha sonra farkli ulkelere satilmaktadir.

2. Teknolojinin Risk Yonetimi ve Tiiketici Uzerinde Kullanim

Ozel yasam giderek teknolojinin somiirgelestirme alanina doniismektedir.

Cesitli  driinleri  tanimlamak i¢in kullanilan RFID ¢ipler kimliklere
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yerlestirilmektedir. Pasaportlar ve kiyafetlerde de kullanilan bu ¢ipler
birbirleriyle iliskilendirilebilir yapidadir. QR kodlar, RFID, barkodlar tiiketim
diinyasi i¢in Uriinlerin siniflandirilmasi ve stok kontrolii i¢in fayda saglamaktadir.
Bu sistemler {iriinleri takibini yaptig1 gibi tiiketiciyi de izlemektedir (Bauman ve
Lyon 2018: 20-21). Teknolojik yenilikler belli kesimlere faydalar saglarken, bazi

gruplar i¢in dezevantajli olarak uygulanabilir.

Bar-kod uygulamasinin gozetim i¢in ilk kez 3 Nisan 1973 yilinda
kullanilmaya baslanmistir. Tiiketiciler bu sayede daha rahat aligveris
yapabilmekte, ayrica hesap yanlislar1 en aza indirilmistir. Perakendeci de ayni
sekilde tiriinii tiketime siirerken {iriinleri izleyebilme giicline kavusmustur. Optik
tarayicilarla bilgisayar baglantili olan lazerli okuyucular her aligverisi
kaydetmektedir. Bir tiiketici herhangi bir {riinii satin aldiginda market
bilgisayarina; hangi tiir mal kullandigi, markasi, hacmi ya da miktari, {iriinlin
cesidi, alim zamani, bagka hangi driinleri birlikte aldigi, 6dedigi hesap,
reklamcilarin ona nasil ulasabilecegi, hangi raftan hangi {riiniin bosaldig:
bilgilerini vermekte eger kredi kartt 6demesi yaptiysa bilgi miktar1 ¢ok detayl
olmaktadir. Kredi kartiyla adini, adresini, kredi kart1 bilgilerini, gelirini
vermektedir. Bu bilgiler birlestirildiginde kisinin hayatindaki tercihleri, zevkleri,
aliskanliklari, ilgi alanlar1 kolayca elde edilebilmektedir (Toffler’dan akt., Abali,
2018: 59). Kisisel bilgiler anonim sekilde toplandig1 s6ylense de verilerin kisinin
kimligiyle baglantis1 kurulabilmektedir.

20. ylizy1ll gbzetimi bireylerin belli mekanlarda sabitlenmesi ilizerinden
kontrol ve bilgi edinme siireclerine dayanirken, 21. ylizyi1l goézetimi kiiresel
boyutta islemekte ve dijital teknolojilerden yardim almaktadir. Hiikiimetler ve
sirketler arasindaki bilgi son derece hizli bir sekilde gerceklesmektedir.
Bilgisayarlar giderek uzaktan c¢ok daha fazla seyi yapabilmenin giiciinii
saglamaktadir. Dijital alt yap1 her bir hareketi ¢evrimic¢i eylemi kaydederken
gbozetim sadece bugiine degil gecmise ve gelecege de yoOnelik tahminler {iiretir
(Lyon, 2006: 180-181). 1980’lerde pazarlamacilar tiiketicilerin nerede olduklarini
belirleyecek bir veri tabani olusturarak hedefli e-posta gondermenin yolunu
bulmustur. 1990’la birlikte internet tabanli sistemlerin ¢ok daha fazla veri
tirettigini fark etmigtir. Telefonlar bolgesel olarak konum bilgilerini vermekte,

hareket, hiz, molalarin siireleri analiz edilebilmektedir. Bu sadece pazarlama
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amaciyla degil ayn1 zamanda giivenlik amaciyla da kullanilabilecek bilgilerin
cikarimina olanak saglar (Lyon, 2013: 35). Elde edilen veriler tek bir kullanim
amacina doniik olarak toplanmaz. Yapisi gere8i pek c¢ok farkli metrik

olusturularak 6zel bilgilerin ortaya ¢ikarilmasini saglamaktadir.

Kentlerde bos zaman aktiviteleriyle iligkili olan tiiketim AVM, tema
parklar, kumarhaneler, spor ve atletizm etkinliklerinin hemen hemen hepsi yogun
gozetim  gerektirir. Aligveris yaparken tiiketiciler kameralar, iiriinlere
yerlestirilmis etiketler, giivenlik gorevlileri tarafindan izlenirken gozetime olumlu
bakilir. Burada gozetim gelen tiiketicilerin glivenligine katki anlami tasir. Kapali
devre kameralarin bdyle bir etkisinin olup olmadig1 tartismalidir. Almanya’da bir
aligveris merkezinden edinilen bilgilere gore etkisi sinirlidir. Asil amaglar
tiiketicileri hareket halinde tutmaktir (Lyon, 2013: 159). Giinlimiiz izleme
sistemleri iscilerin gozetiminde kameralar, tusa basim sayisi, giris kartlari,
uzaktan izleme sistemleriyle yapilmaktadir. Telefonlar ve GPS sistemleri isyeri
disinda izlenmeyi olanakli hale getirmistir (Lyon, 2013: 59). izlenmek olagan bir

durum haline gelse de izleniyor hissi bireyler tarafindan fark edilmez.

Ulrick Beck giinlimiiz toplumunu “Risk Toplumu” oldugunu belirtmektedir.
“Risk toplumunu igerisinde yogun olarak kusku barindiran ve kusku ile
temellerini atan bir toplum olarak tamimlamaktadir”. Insanoglu gecmis
donemlerde digsal tehlikelerle bas basayken giiniimiizde bu tehlikenin kaynag:
“toplumsal, teknolojik ve bilimseldir”’. Geg¢misteki risklerden farkli olarak
glinimiiziin en bliyiik tehlikesi teknolojidir. Modernlesmeyle birlikte toplumsal
yap1 daha risk teskil etmektedir. Ge¢mis donemlerdeki yoksulluk, kitlik gibi
risklerden farkli olarak giiniimiiziin problemini teknoloji olarak belirtmektedir.
Bilimsel gelismelerle birlikte riskler daha da artmakta, vaat edilen 6zgiirlik ve
refah yerini olumsuz sonuglara birakmaktadir. Gegmiste miicadele ettigimiz
risklerin goriinmezligi yerine giinlimiizde ellerimizle olusturdugumuz risklerle
miicadele etmekteyiz. Bu riskler bir bilinmezlik ve rastlantisalliktan degil bizzat
insanoglu tarafindan yaratilmaktadir (Ustiin, 2020: 51). Beck riski saatli bombaya
benzetirken patlama ihtimali toplumu her an tetikte bekletmektedir. Risk
toplumunda suclar hayatin pargasi haline gelmekte, korkular kalicilagmakta,
giivenligin saglanmasi giindelik yasamin siireci haline gelmektedir (Iyigiingér,

2020: 40). Toplumlar siirekli giivenlik tehdidi altinda olduklarina maruz
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kalmaktadir. Giivenlik ihtiyaci biiyiikk sermayedarlarin gézetim yatirimlar igin

firsatlar yaratmaktadir.

Gandy yeni gozetimde gozetleyenin asla goriinmedigi ve hakkinda bilgi
edinilen kisinin, kim oldugunu Onemsemeyen uzmanlar tarafindan izlendigini
sOyler. Gozetim sisteminin teknolojik imkanlar1 bireyin kendisi hakkinda bile
bilmedigi bilgileri toplar. Ornek olarak is bagvurusunda verilen kan 6rneginde
tespit edilen hastaligin belirtileri belirlenebilir. izin alinmadan yapilan bu testlerin
sonucu kisiye agiklanmayabilir. Gozetim yine c¢esitli esya ve oyuncaklara
gizlenmis kamera ve dinleme cihazlariyla da yapilabilir. Giinliik hayat igerisinde
kullanilan ¢evrimi¢i teknolojilerden de wveriler toplanabilmektedir. Sugu
onlemekten ¢ok bir zarar ve kaybin Onlemine odaklanilmistir. Sugun islenip
islenmemesi degil potansiyelinin varligi tespit edilmeye ¢alisilir. Staples ise
geleneksel gozetimde bir ditkkkan sahibinin miisterilerini gozleriyle takip etmekte
ve hafizasina gilivenmektedir. Yabanci miisterileri daha siki sekilde
izleyebilmektedir. Bu tiir gozetim ancak kiigiik topluluklar arasinda ve diglanma
korkusu olan yerlerde miimkiindiir. Giiniimiizdeki biiylik magazalarda gdzetim
kapali devre kameralarla yapilmaktadir. Gelen miisterilerin ¢ogu farklh
insanlardir. Calisanlar miisterileri izlemezler ¢linkii kurulan izleme sistemi
araciliglyla hem miisterilerin hepsi hem de tiim calisanlar siirekli olarak
izlenmektedir (Giiven, 2007: 79-80). izleme maliyetlerinin diismesi de bu

sistemlerin her yerde kurulmasina neden olmaktadir.

Lyon bir¢ok kaynaktan toplanan verilerin eslestirilmesiyle aranan
stiphelilerin hedeflenebilecegi gibi ayn1 zamanda bazi sirket ve reklamcilar i¢in
hedeflenen miisterileri belirleyebilir. Bir taraftan “kategorisel siiphe” igin
kullanilirken diger taraftan “kategorisel ayartma” i¢in uyarlanabilir (Lyon, 2006:
55). Amazon miisterilerini aldiklar1 iirlinlerin yaninda diger miisterilerin ne
aldigim1  gostererek  “kategorik ayartma” yapar. Tiiketicinin se¢imlerini
yonlendirmektedir. Ayn1 zamanda Wish List 6zelligiyle miisterilerinin baskalar1
tarafindan izlendigini eglenceyle sunar. Bu listede almak istedikleriniz veya
hediye edilmesini istediginiz iiriinler listesi ¢ikarilmaktadir. Diger kullanicilar bu
isteklerinizi gorebilmektedir (Bauman ve Lyon 2018: 137). Veriler yeni ekonomi

ve giivenlik i¢in paha bigilmez bilgiler igerir. Kisinin neleri sevdigi ve tercih
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ettigi bilgisi reklamverenler i¢in essiz bir bilgidir. Ayrica verilerin kisinin siipheli

tavirlar sergiledigi durumlarda da siipheli duruma gelebilmektedir.

Pazarlama sirketleri miisterileri 6zel hissettirmek igin kisisellestirilmis
sadakat kartlari, indirim bilgileri ve e-postalarla kisisel bilgiler toplamaktadir.
Yapilan her aligveris sonrasinda {iiriin stok yonetimi i¢in elektronik iz takip
edilirken, kredi kartlari, sadakat kartlar1 kullanan kimligi bilinen misteriler
hakkinda daha detayli veriler kaydedilmektedir (Lyon, 2006: 87-88). Miisteri
iligkilerinde pazarlamacilar para harcama olasiligr yiiksek miisterileri jeo-
demografik yontemlerle belirlemektedir. Suglu gruplarina yonelik kategorik
siiphe, tiiketicilere yonelik bastan c¢ikarma seklinde isler. Belli tiiketiciler
siniflandirma sonucunda daha ayricalikli olmasi muhtemeldir. Belirli miisterilere
doniik ilgi digerlerini goz ardi etmekte ya da ikinci derecede muameleye neden
olmaktadir (Lyon, 2013: 151). Dijital gozetimde ayrimci uygulamalar yogun
sekilde kullanilmaktadir.

Stalder’a kitlelerin kontrolii amaciyla kisisel verilerin toplanmasi,
depolanmasi, islenmesini gozetim toplumunun parcasidir. Pazarlama alaninda
potansiyel miisteriler daha kolay hedeflenirken, yeni arzu ve ihtiyaglar i¢in
manipiilasyon teknikleriyle tiiketiciler lizerinde yeni etkiler yaratilir. Giindelik
hayat verileri kaydedilmekte gelecege doniik tahminler olusturulmaktadir. Kredi
kartlariyla yapilan tiiketim sonrasinda iiriin ve kisi arasinda baglant1 kurularak
veriler haline getirilmektedir. Konum bilgileri, faturalar, ¢evrimici hareketler,
hastane kayitlari, cep telefonu kullanimi bireyler hakkinda bilgi toplanmasini
saglamaktadir. Elde edilen verilerin degerlendirilip siniflandirilmas: 6zel ve kamu
kuruluslarinda profile gére muamele yapilmasina neden olmaktadir. Dijital veri
fiziksel bedenin yerini almaktadir. Elde edilen bilgiler sonucunda bireyler
oncelikli veya hedeflenmeyen miisteri olarak isaretlenebilmektedir (Ivren, 2019:
32). Davranis ve faaliyetleri izleme, bilgi yonetimi ve goriintiilii izleme, biiylik

veri gibi kiiresel gdzetim sektdrlerinin pazar pay1 her gecen y1l biiylimektedir.
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Cizelge 1. 2020°den 2021°e Kadar Diinya Capinda Gozetim Pazar Biyiikligi

Yil Milyar ABD dolari
2020 83.01
2021 90.33

Kaynak: Statista (URL-8)

Gandy’e gore kisisel bilgiler panoptik sistemde “tanimlama, siniflandirma
ve degerlendirme” i¢in kullanilir. Tanimlama bireyin kimliginin tespiti anlamina
gelmektedir. Tiketiciler tarafindan istenilen kimlik dogrulama talepleri kisisel
bilgileri elde edilmesine yoneliktir. Bilgiler hedef odakli satis1 miimkiin kilacagi
gibi tiiketicinin de siniflandirilmasi i¢in kullanilir. Kar ve risk oranlar1 boylece
istenilen seviyede kalmasi saglanir. Tanimlama tiiketicinin kendisi hakkinda
verdigi bilgileri icerirken, siniflandirma bu bilgiler i¢indeki gereksiz bilgilerin
kaldirilmas1 evresidir. Degerlendirme asamasinda siniflandirilan tiiketicinin hangi
bilgi akislarina uygun olduguna karar verilir. Bu simiflandirma isleminde her
miisteri ayn1 oneme sahip degildir. Alim giicii yiiksek olan tiiketicinin pesindedir.
Bireyler tiiketim davraniglar1 ve aligkanliklar1 {izerinden degerlendirip, 6lcerek
ayrimciliga maruz birakir. Panoptik ayirma alici ve satici arasindaki iliski kisisel
olmayan yapay zeka tarafindan uygulanan bir islemdir (Sari, 2021: 114-115).
Gandy’e gore giiniimiiz diinyas: tiiketici profillerinin hesaba katildig1 bir mal ve
hizmet sunumu saglamaktadir. Pazarlama faaliyeti belli kisilerin hedeflendigi ve
siniflandirmalar yapilarak tiiketici olarak kodlanmasiyla olusur. Panoptik
siniflandirma kapsami dar bir ¢er¢eveye sahipken artik sinirsiz bir baglama
sahiptir (Bastiirk, 2016: 214). Yeni sistem elektronik bir panoptikon gibi hareket
eder. Cevrimici olan herkes anlik olarak etkilesimlerine gore siniflandirilmakta ve

birbirinden ayrilmaktadir.

Sehirlerde bireylerin aldiklar1 hizmetler yasadiklar1 bodlgeye gore
degisebilmektedir. Ornegin yasadigimiz yerin posta kodu sizin hangi tiir insanlarla
birlikte yasadiginizi belirleyebilir. Bu sebeple alacaginiz hizmetlerde gecikme ya
da oncelikli olmaniz belirlenir (Lyon, 2006: 130). Aym sekilde internet tabanli
teknolojiler veri tabanlarini eslestirerek size uygun tercihler ve promosyonlar
sunar. Burada se¢imden ¢ok sirketler tarafindan birey manipiile edilmektedir
(Lyon, 2006: 131). Yeni gozetleme sehirlerde daha ¢ok simiile edilmis
gelismelerin 6nceden tahmin edilip kararlarin uygulandigi tekniklere dayanir.

Gozetim bireyleri kategorilere ayirirken benzer gruplari bir araya getirir. Ne
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kadar pargalanirsa o kadar birbirine benzeyen insanlara ulasilir. Gozetim olumlu
amaglara uygulanabilecegi gibi belli sinifin ¢ikarlarini korumak i¢inde kullanilir.
Yoksul siniflarin belli alanlardan dislanmasi ve hizmetlerden yararlanmasini
engellerken, elit kesimi bu siniftan uzak tutarak giivende olmasini saglayacak
ayrimci vaatlerde bulunmaktadir (Lyon, 2006: 133-134). Elde edilen bilgilerin en
ince ayrintisina kadar detaylandirilip profillendirilmesi hedeflenen gruplarin

ortaya ¢ikarilmasini digerlerinin disarda birakilmasina neden olmaktadir.

Lyon, “SimCity” oyununun sehir simiilasyonu iizerinden yapilan bir
gozetim icerdigini belirtir. Oyunda bir sehri yonetirken nerede ne sorun oldugunu
gorebilir, gerekli oldugu anda miidahale edebilirsiniz. Giinlimiiz sehirlerinde
gozetim pek sorgulanmaz hatta goriinmez yapidadir. Disney turunda konuklara
eslik eden calisanlar gibi son derece masum goriiniirler. Bu yiizden insanlar
kameralar, kartlar, telefonlar, giris kartlari, ulasim kartlar1 araciligiyla
izlenmelerini diisiinmezler. Sehirlerde gozetim baslayan ve biten bir siireg
degildir. Siirekli hazir sekilde sehir igine goriinmez ve giiven verici sekiller
altinda bulunmaktadir (Lyon, 2006: 110-111). Yine sehirlerde kullanilan akilli
Olcerlerle elektrik kullanimi Olgiilebilir ve enerjinin fazla kullanildigi veya
diizensizlikler olan evler izlemeye takilabilir. Ayrica elde edilen veriler bozuk ev
aletlerinin oldugu bilgisini verip reklamcilik i¢in degerlendirilebilecegi gibi yasa

dis1 isler i¢in kullanildigina kanit olusturabilir (Lyon, 2006: 115).

Marx gozetimi etkisizlestirmek i¢in 11 kaginma yontemi Onerir: kesif
hamleleri (kisinin otoyoldaki radar sistemlerini haber veren bir aygit kullanmast),
kaginma hamleleri (aligveris sirasinda miisteri kartt ve gerekli bilgilerin
verilmemesi), sirtina binme hamleleri (gozetimi kabullenmek ama giivenlikli bir
kap1y1 anahtar1 olan bir kisiyi takip ederek gecmek veya kimligini kullanmak),
manevra hamleleri (ger¢cek anlamda bir bagkasinin kimligini kullanmak), ¢arpitma
hamleleri (izlenen bir klavye is¢isinin tuslara sert basmasi veya yalan makinesi
yaniltmaya c¢alisan birinin ayakkabisina ¢ivi koymasi), engelleme hamleleri
(kameralarin yiiziinii gdrmesini engelleme), maskeleme hamleleri (takma bir adla
miisteri kartt veya online bir sitede isim almak), bozma hamleleri (kameralari
spreyle boyamak), reddetme hamleleri (kendisinden talep edilen bilgileri yanlis
vermek), igbirligi hamleleri, karsi gozetim hamleleri (isbirligi ve kars1 gézetim

liclincli bir taraf tarafindan gozetim engellendigi veya hafifletildiginde ortaya
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¢ikar) bu yontemlerin her biri direnis ve itaatsizlik bi¢imi yaramaktadir (Lyon,
2013: 241-242). Kaginma hareketleri miimkiin olsa da bu teknolojileri
kullanmama siipheli bir durum olarak goriilerek kisinin 6zel olarak izlenmesine

neden olabilir.

3. Giivenlik Kaygilar1 ve Gozetimin Normallesmesi

Kapali devre kamera sistemi (CCTV) ilk kez 1942 yilinda Naziler
tarafindan V-2 roketlerini izlemek icin kullanilmistir (lyigiingdr, 2020: 53).
Kamusal alanda kullanimi daha sonra gergeklesirken, 1956 yilinda Ingiltere’de
kraligenin gegcit toreni sirasinda sokaga 4 giivenlik kamerasi yerlestirilmesiyle
gerceklesmistir (Karslioglu, 2014: 18). Eski toplumlarda sehirleri boydan boya
kusatan duvarlar insanlar1 disardan gelecek tehlikelere karsi korumaktaydi.
Giinlimiiz kentlerinde korku sehrin iginde devam etmektedir. Kapilarda bekgiler,
silahl1 nobetciler ve elektronik kapilarin oldugu 6zel korumalar1 olan alanlar
artmaktadir. Bu bolgeler sinirlarin disarisindan gelecek tehlikelere degil iceriden
gelebilecek tehditleri beklemektedir (Bauman, 2020: 62). Kameralar bireyler
tarafindan kisisel gilivenliklerini saglama amaciyla 6zel miilkiyetlerinde de

kullanilmaktadir.

Giivenlik kaygist glinlimiiz kentlerinde disaridan igeri kaymistir. En
yakinimizda bulunan komsular bile yabancidir. Bir yandan tiim nesillerden daha
giivenlikli alanlar icinde yasarken, diger yandan da hi¢bir kusak giivensizlik
duygusunu giinlimiiz insanlar1 kadar hissetmemistir (Bauman ve Lyon 2018: 120).
20. yiizy1lda 1971 Miinih Olimpiyatlar1 saldiris1 Israil’de, 1970’lerden itibaren
[rlanda Cumhuriyet Ordusunun Britanya topraklarina miidahalesi sirasinda
Ingiltere’de, 1985 yilinda Air 192 ucusu bombali saldirisi Kanada’da, 1995
Tokyo metrosu bombal1 saldiris1 Japonya’da gézetim dnlemlerinin arttirilmasina
yol agmistir. 11 Eyliil 2001 New York ve Washington saldirilar1 sonrast giivenlik
ve gozetim Onlemleri kiiresel bir boyuta ulagmistir (Lyon, 2013:176). Denetim
Toplumlarinda bulunan masum-sug¢lu, onayli-siipheli, yasal-yasadis1 ayrimlari
artik gegersizdir. Giiniimliz kategorik siiphesi herkesi i¢ine alacak sekilde
genislemistir (Lyon, 2013: 191). Herkes siipheli durumda oldugu giiniimiiz

toplumlarinda giivenlik ihtiyact gézetimi kiskirtmaktadir.
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Ingiltere, Irlanda terdr tehdidine énlem almak i¢in Londra sehrini “celik
cemberi” denen bir sistemle donatmistir. Gelismis kameralarla yapilan gézetim ve
bilgisayar yazilimlariyla yapilan eslestirmeler bolgedeki her seyi kayit altina
almaktadir (Lyon, 2006: 69). 1974’de Britanya’da kurulan Ulusal Polis
Bilgisayar1 (PNC) biinyesinde 45 milyon ara¢ kaydi, iilkenin her yerindeki
kamera polislere bagli 10 bin kamera erisimi araciligiyla giinde 230 bin islem
yapmaktadir. Bu sistem daha biiyiik bilgisayar sistemi projelerine baglanabilir.
Ulusal Otomasyonlu Parmak Izi Belirleme Sistemi’yle ¢alisabilen sistem 4
milyon parmak izine de erisebilmektedir (Lyon, 2006: 79). Ayrica giivenlik

sistemleri gelistiren sirketler bu {iriinleri diger tilkelere satabilmektedir.

Londra metrosu “Cromatica” adli giivenlik sistemiyle korunmaktadir.
Kalabaligin hareketlerini, izinsiz yerlere girmeye ¢alisanlari, siipheli hareketleri,
intihar girisimlerini belirleyebilmektedir. Giinliikk hayat i¢inde birey hem vatandas
hem is¢i hem de tiiketici olarak yasayarak izlenmektedir. Devlet kamusal diizeni
saglama ve kontrol icin izlerken, sirketler is¢ilerinin performanslarini izlemekte
ayrica tiikketim asamasinda her bir islemin satisin kaydini tutmaktadir. Sehirlerde
gozetimin en goriinlir hali kapali devre kameralardir. Kameralar sehri bir ag gibi
sarmaktadir. Giinliik hayat i¢inde kameralar bireyler i¢in alisilmis bir goriiniim
sunmaktadir (Lyon, 2006: 120-123). ABD’nin Toronto bdlgesinde kullanilan
plaka tanimlama sistemi araglardan otomatik olarak {icret almaktadir. Bu sistem
Korfez Savasinda kullanilan akilli bombalarin teknolojisinden gelistirilmistir.
Araclarin verdigi ticret gittikleri mesafe, giinlin hangi saati ve hangi rotalar
izledigine gore degismektedir (Lyon, 2006: 128). Smirlar otomatik gecis
sistemleriyle kontrol edilirken giinliik hayat igerisinde hareket ederken bile
izlenebilirsiniz. Telefonlarin  GPS sistemi nerede oldugunuzu her an

belirleyebilmektedir.

Modern  kentlerde  gozetim  polisler tarafindan artan  sekilde
uygulanmaktadir. Gézetim rutin olarak uygulanmakta ve su¢un daha islenmemis
potansiyel tasiyan kisileri belirlemeye yoneliktir. Video kamera sistemlerine bu
amagcla bagvurulabilmektedir. Kentlerde bilgi askeri tekniklerle toplanmaktadir.
Giivenli bir sehir yaratma diisii 6zel alanlar yaratmistir. AVM’ler ve turistik
yerler bu nedenle izlemenin 6zenle gergeklestigi yerlerdir (Lyon, 2013: 60-61).
Ingiltere diinyadaki CCTV nin beste birine sahiptir. Bu alandaki en biiyiik Pazar
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Avrupa’da Ingiltere’dir. Giin igcinde kameralara 300 kez yakalanabilirsiniz. Ingiliz
halki kamera sistemlerinin her yeri sarmasi karsisinda kendini daha giivende
hissetmektedir. 11 Eylill sonrast Washington ve New York’ta bu sistem
yayginlasmistir (Lyon, 2013: 64-65). Diinyanin en ¢ok izlenen sehirlerinin
basinda Cin gelmektedir. Cin gdzetim sistemlerini yogun sekilde kullanmaktadir.

Toplumsal isleyis 6diil ve cezalar olacak sekilde diizenlenmektedir.

Cizelge 2. 2021 Yilina Gore Diinyanin En Cok Gozetlenen Sehirleri

Sehir 1000 Kisi Basina Diisen Kamera Sayisi
Taiyuan (Cin) 117
Wuxi (Cin) 90.5
London (Ingiltere) 73.3
Indore (Hindistan) 64.4
Changsha (Cin) 55.8
Beijing (Cin) 55
Hangzhou (Cin) ol
Qingdao (Cin) 45.6
Kunming (Cin) 44
Xiamen (Cin) 39.6
Harbin (Cin) 38.1
Hyderabad (Hindistan) 36.5

Kaynak: Statista (URL-9)

11 Eyliil sonras1 gézetim kapasiteleri arttirllmistir. I¢ giivenligi saglamak ve
gelecekte olusabilecek tehditleri 6nlemek amag haline gelmistir. Giivenlik sektorii
ekonomik bir sektor halini almistir. Gozetim sadece devlet tarafindan degil
bireyler tarafindan da yapilir. Insanlar komsularini izlemekte, evlerine kamera
taktirarak kendini gilivende hissetmektedir. Bebek sahibi ebeveynler uzaktan
kameralarla dadilar1 izlemekte, cep telefonu takip sistemleriyle konumlarini
gorebilmektedir. Askeri ve polislikle iliskili bu teknolojiler aileler tarafindan
kullanilmaktadir. Tiiketiciler de yogun bir sekilde izlenmektedir. Sadakat kartlari,
kredi kartlar1 onlarin tiikketimleriyle ilgili ipuglar1 sunmaktadir. Ayrica bu tiiketim
verileri sigorta sirketleri tarafindan ele gecirilebilir ve satin alinan sagliksiz
irlinler sebebiyle kapsam dis1 birakilabilme tehlikesi bulunmaktadir (Lyon, 2013:
28-30). Gozetim igerisinde gizli amaglar bulundurur. Tiketiciyi etkilemek isteyen
pazarlamacilar, 6grencileri kontrol etmek isteyen okullar, sirketlerin giivenligini
i¢in girislere PIN sistemleri kurmasi, boylece belli amaglara bagli olarak veriler

toplanir (Lyon, 2013: 33).
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Radyo frekansh sistemlerin yayginlagmasi biiyliik marketlerin iiriin kontrolii
ve stoklarin1 gérmesini saglarken iriinleri kontrol etme zorunlulugu ortadan
kalkar. Bu sistemi elestirenler radyo frekansli sistemlerin tiiketicinin
hareketlerinin izlenmesini sagladigi ve gilivenlik kameralarinin miisterileri
hedefleyebildigini sdylemektedir. Okullarda radyo frekanslh kartlar kullanilarak
Ogrenciler giin boyu izlenmektedir (Lyon, 2013: 166). Her kurum kendi kisisel
veri agimi1 kurmak istemektedir. izleme olanaklar arttik¢a sirketlerde calisanlari

tizerinde bu durumdan faydalanmak isteyebilmektedir.

Lyon, elit tabakanin gozetim sistemlerinden yogun bir sekilde
yararlandigin1 belirtir. Havaalanlari, ulasim sistemleri, oteller gibi mekanlara
girisler giiven sembolii gerektiren araglarla gergeklestirilmektedir. Evler
korunakli kaleler gibi korunmakta ve icgeridekini disardaki tehlikelerden uzak
tutmaktadir. Ebeveynler ¢ocuklari ve mallarin1 gbézetlemek icin yine yiiksek
teknolojiden yararlanmaktadir. Bu Orneklerde yeni olan sey teknolojidir.
Teknoloji ayn1 zamanda 1rk¢1 saldirilara dnlem igin kullanilabilecegi gibi ayni
zamanda bunun artmasina da neden olabilir. Ornegin Ingiltere’'nin Newham
sehrinde “Mandrake” sistemiyle 1rk¢1 failler video kamerayla izlenmekte ve veri
tabaninda kimlik eslestirme uygulanmaktadir. (Lyon, 2006: 116-117). Yiiz tanima
sistemleri ve suclu profili belirlemek i¢in kullanilan yazilimlar 1rk¢1 algoritmalar

ylizlinden etnik gruptaki insanlar1 zor durumda birakmaktadir.

21. yiizyilda gozetim artik kiiresel sekilde islemektedir. Gozetim araclari
giinliik hayata yayilmistir. Bireylerin ¢evrimi¢i her hareketi yerel dlcekte ve
kiiresel olarak siirekli hareket halindedir. Elektronik kimlik kartlari, pasaportlar
kisilerin bilgilerini kurumlar arasi yolculugunu hizlandirmistir. Seyahat bilgileri
kisinin gidecegi yere varmasindan ¢ok once uluslararasi yolculuga cikar (Lyon,
2013: 171). Elektronik gozetim hareketliligi hizlandirdig1 gibi belli kesimlerin
hareketini kisitlamaktadir. Turistler rahat bir sekilde hareket oOzgiirliigiine
sahipken, aylaklar sokaklarin temizlenmesi, go¢menlikle miicadele, giivenlik
onlemleri sebebiyle sokaklardan belirlenmis alanlara dogru itilmektedir (Lyon,
2013: 173). Verilerin yolculugu anlik olarak gerceklesmektedir. Hareketlilik

oniinde engel teskil eden her sey gbz onilinden uzaklara stipiirilmektedir.

Lyon gilinlimiiz gozetimi altinda bilgisayar ve GPS sistemleri bireyleri

kesintisiz bir sekilde izlemektedir. DNA ve parmak izinde oldugu gibi
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goriintiilenen verilerdir. Gozetim her yerde kaniksanmis bi¢cimdedir. Modern
gozetim gelenekselden farklidir. Polis faaliyetleri, is yerleri, tiiketici pazarinda
yeni teknolojilere bagvurulmaktadir (Lyon, 2013: 11-12). Giinliik hayat i¢erisinde
cevrimigi hareketlerimiz sonucunda olusan veriler sadece kurumlar arasinda degil
uluslararasi hareket etmektedir (Lyon, 2013: 17). 21. yy. geg¢isle birlikte kisisel
bilgiler kesintisiz bir sekilde izlenmesi gdézetim toplumu sdylemini
dogrulamaktadir. 11 Eylil saldiris1 sonrasi ulusal giivenlik amaciyla kisisel
verilere erisimin Oniinii acan yasalar ¢ikarilmis refah toplumundan gilivenlik
toplumuna gegis baslamistir (Lyon, 2013: 21). Gilinlimiiz toplumlarda gozetim

normal bir olgu halini almigtir.

4. Istihbarat Orgiitlerinin Gozetim Uzerindeki Hakimiyeti

Dogu Bloku iilkelerinde gbzetim ¢ok daha sinirsiz yetkilere sahipti.
Demokratik rejimler, Bati Avrupa ve Amerika fisleme faaliyetlerine hukuksal
sinirlar koymustur. Dogu Almanya’da Stasiler tarihin en biylik fisleme
calismasini yiirlitmiistiir. 16 milyon niifusa sahip Dogu Almanya’da 400 bin kisi
muhbir yapilmis ve 6 milyon kisi fislenmistir. Stasiler birebir takip, fabrika, sivil
orgiitler ve benzeri kurumlar icine girmistir. Tehdit ve potansiyel siipheli olarak
goriilen herkesi takip altina almistir. Iletisim teknolojileri heniiz gelismediginden
daha fakli teknikler uygulanmistir. Toplant1 yerleri ve hedefler “Scandium-46~
gibi kimyasal maddelerle isaretlenerek radyasyon dedektorleriyle takip
edilmekteydi (Dolgun, 2019: 46-47). Teknolojinin gelismedigi donemlerde

gozetim siipheli kisilerin fiziksel takibi ve fislenmesiyle miimkiindii.

Roosevelt tarafindan 1909 yilinda kurulan FBI iki kutuplu diinyanin
ihtiyaglarini karsilamakta isteneni verememis daha ¢ok yurticiyle sinirli kalmistir.
Sovyetlerin istihbarat faaliyetlerinin artmasi CIA’nin kurulmasina neden
olmustur. ABD yasanan teknolojik gelismeler, {iilkelerin kiiresel cekismeleri
elektronik gozetimi zorunlu hale getirmistir. Ilk baslarda askeri ve diplomatik
sifreli gorlismelerini desifre eden NSA Truman emriyle 24 Ekim 1952°de
kurulmustur. Daha sonra diinyadaki tiim telefon konugmalarini dinleyen NSA,
uydu teknolojileriyle birlikte tiim yerkiireyi gozetim altina almistir. Dogu
Blok’unu att1ig1 uydularla takip altina alan kurum, 1990’larda yiizlerce uydusuyla

askeri amaci yaninda sivil hayat1 da i¢ine alacak sekilde ¢cemberini genisletmistir
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(Dolgun, 2005: 123-124). ABD casusluk aygitlar1 kurumlarmi kendi
vatandaslarin1 degil diinyadaki komiinizm eylemlerini kontrol etmek i¢in kurulsa
da ulusal giivenligin kapsami son derece genis ve bulaniktir. Sisteme baskan
tarafindan eklenen NSA baslangi¢ta Silahli Kuvvetler Giivenlik Teskilat1 olarak
adlandirilmistir. 1952 yilina kadar tanimlayici bir adi yoktu, varligt 1957 yilinda
ortaya cikmustir. Kara, hava ve deniz kuvvetleri kriptoloji faaliyetlerinin
boliimlere ayrilmasina son vermek i¢in kurulmustur. Birinci islevi bu birlesmeyi
saglayarak iletisim aglarini kontrol etmekti (Mattelart, 2012: 87). Iletisim

aglarinin kontroliit ABD’nin kiiresel gii¢ olmasi i¢in biiyiik avantaj saglamistir.

2014 yilinda NSA’nin giinliikk milyarlarca telefon verisi ve iki yiiz milyon
kisa mesaj1 topladigr ortaya c¢ikmistir. Akilli telefonlar cebimizde her yere
gotiirebildigimiz casuslar gibidir. 1952 yilinda Truman yonetiminde Amerika’nin
en gizli servisi kurulmustur. Varlig1 yillarca gizli kalan servisin a¢iliminin “No
Such Agency” (Bdyle Bir Ajans Yok) ya da “Never Say Anything” (Asla Bir Sey
Sdyleme) oldugu iddia edilmistir. Diinya ¢apinda bilgiyi izlemek, ise yarayacak
bilgiyi elemek, teshis etmek, glivende tutmak, analiz ve degerlendirme en dnemli
gorevleridir (Aust ve Ammann, 2019:11-12). NSA, Salt Lake City’nin giineyinde
Bluffdale’de 1,7 milyar dolara insa ettirdigi Utah Data Center binasinda siiper
bilgisayarlar bulundurmaktadir. Bu kompleks gelecek yiizyildaki tiim elektronik
iletisimi depolayabilecek kapasiteye sahiptir (2019: 14). Kullandigimiz ev aletleri
ve kiyafetlerin veri gondermeye baslamasiyla ¢ok daha cesitli bilgileri goniilli
olarak dagitacagiz. NSA’nin Bluffdale’deki veri saklama kapasitesi ancak bir
katrilyon (1.000.000.000.000.000.000.000.000) sayfaya sigabilen bir icerige
sahiptir ve bu oran Gutenberg’in matbaay1 buldugu zamandan bu yana basilan
eserlerin bes milyon kati kadardir” (Aust ve Ammann, 2019: 32). Teknolojik
gelismeler gozetim araglarinin  maliyetini  diisiirdilkce devasa Olcekte veri
toplanmasinin Oniinii agmistir. NSA gilinlimiizde Snowden ifsaatlarinda da

gorildiigl gibi tiim diinyay1 izlemektedir.

Savaslar, dinleme ve stratejik yazigsmalar1 ¢ozme teknolojilerinde sigrama
yaratmistir. Ingiliz Gizli Istihbarat Servisi, Alan Turing’i Almanlarin Enigma’nin
kodunu kirmakla gorevlendirmistir. ABD’de Bell Telekomiinikasyon
Laboratuvarlari’nda arastirmaci olan Matematiksel Iletisim Teorisinin mucidi

Claude Shannon’da Ulusal Savunma Komitesi i¢in kodlama iizerine ¢aligsmistir.
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ABD ve Ingiltere 1943 yilinda istihbarat ve is birligi “Brusa Comint” adli gizli
anlagsma yapmistir. 1948 yilinda bu aginda adi “Ukusa” iki iilkenin bas harflerini
niteleyecek sekilde degistirilmistir. ABD tarafinda NSA, Ingiltere tarafinda ise
GCHQ tarafindan yonetilmekteydi. Amag¢ dogu blogu iilkelerinin askeri ve siyasi
iletisimlerini gizlice dinlemekti. Echelon uydu sistemleriyle ortak sayisi artmistir.
Avustralya, Kanada ve Yeni Zelanda ve dost iilkeler Almanya ve Japonya aga
dahil edilmistir. Agdaki her iilke diinyanin bir alanindan sorumludur. Haberlesme,
uydu yayinlari, denizalt1 kablolariyla yapilan iletisim yapay zeka sistemleriyle
siralanarak yayini kesmek, sifrelerini ¢6zmek miimkiin olmustur. Echelon varligi
1972 yilinda NSA calisaninin sizdirdig: bilgilerin ABD dergisi olan Ramparts’da
yayinlanmasiyla ortaya ¢ikmustir (Mattelart, 2012: 92-93). Istihbarat &rgiitiiniin
faaliyetleri sistemlerdeki arizalar ve eski calisanlarinin itiraflar1 sonucunda ortaya
ctkmaktadir. Diger tirli bu orgiitlerin ¢alisma sekli hakkinda bilgi edinmek

imkansiza yakindir.

Comint uluslararas1 iletisim bilgisinin kisaltmasidir. Kiiresel olarak
mesajlarin  denetlenmesini, askeri, diplomatik ve ekonomik bilgilerin
toplanmasini igerir. Uyusturucu trafigi, kara para, terérizm ve organize suclar
hedef altina aliabilir. Hiikiimetler, sirketlere uygulanabilecegi gibi bireylere
yonelik olarak da bilgi toplama amaciyla kullanilabilir. Comint posta, telgraf,
telefon, telgraf sirketleriyle uluslararasi iletisime dahil olmakta uydular, internet,
radyo yaynlariyla izleme kapasitesi gelismistir. Iletisimin birlesme noktas1 olarak
ABD istihbarat orgiitleri i¢in degerli bilgilerin geg¢is noktasidir. NSA istedigi
bilgileri almak i¢in ilgi duyduklariyla konuyla ilgili iz siiren yazilimlar kullanir.
Echelon sistemi elde edilen mesajlar1 kontroliinii ¢ok daha kolay hale getiren
izleme listeleri olusturmustur. Bu listeler isimleri, adresleri, telefon numaralar1 ve
diger secimleri veri tabanlarinda 6zel hedefler dogrultusunda toplar. Echelon aym
zamanda fax, modem bilgileri, ses izlerini tanimlayabilmektedir. Sistem
ekonomik anlagmalar icin degerli bilgileri de ele geg¢irmektedir. Amerika,
Fransa’y1 Airbus endiistrisinde elde ettigi bilgilerle yenmistir. NSA, Lotus,
Microsoft ve Netscape gibi sirketlerin kodlarim1 kirmak ve mesajlarina
erisebilmek i¢in diger iilkelerdeki internet giivenlik 6nlemlerinin diisiirtiImesini

tesvik etmektedir (Lyon, 2006: 194-197). Elektronik goézetim ve istihbarat
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faaliyetleri ekonomik olarak is ortakliklarina darbe vurmak iginde

kullanilmaktadir.

2008 yapimi “Kartal Go6z” filminde acgilis bir uzaktan hava aracinin
Ortadogu’da yakaladig1 cenaze téreninde terdr sliphelileri oldugunu belirtmesidir.
Binlerce kilometre 6teden ABD’li kurmaylar goriintii, ses analizleri olasiliklarina
gore baskandan onay aldiginda geriye sadece tek bir tusa basmak kalmaktadir.
Filmin iki ana karakteri gizemli mesajlar alarak yonlendirilmektedir. Yaptiklari
her hareket Onceden tahmin edilmis ve tasarlanmistir. Yapmak istemedikleri
zaman iclerine diistiigii durumdan dolay1 diisman olarak algilanacaklardir. Bu iki
karakter c¢evredeki elektronik olan tim sistemler tarafindan gozaltinda
tutulmaktadir. ATM kamerasi, telefonlar, sokak kameralari, magaza kameralari,
uydu kameralariyla kiska¢ altina alinmistir. Tek yapmalar1 istenen mesajlarda
sOylenenleri yerine getirmeleridir. Mesajlar1 gonderen onlar1 hedefe varmasi igin
yollarint agmakta, kor noktalart sdylemekte, yakalanmalarini Onlemektedir.
Filmdeki sistem Echelon’a benzemektedir. Kiiresel gozetim sistemleri ve
elektronik her ortam YZ tarafindan otomatik yonetilmektedir. ABD’nin giivenligi

i¢in kurulmus bu YZ, ABD Baskaninin 6ldiiriilmesi i¢in komplo hazirlamaktadir.

NSA yilda yiiz milyondan fazla dokiiman elde ederken, gizli statiisiinde 40
ton dosyay1 eleyip incelemek zorundadir. Bu kadar biiyiik bir bilginin elenmesi
NSA igin biyiik bir yiikk haline gelince, bu islemi yapabilecek bir sistem
kurulmasi zorunlu hale gelmistir. Diinyanin tiim bilgi trafigini elektronik olarak
dinlemek i¢in Echelon sistemi kurulmustur. Echelon elektronik ortamlardaki tiim
verileri izleyebilmektedir. ~ Sistem  gerekli ~ ve  gereksiz  bilgileri
ayiklayabilmektedir. NSA tarafindan belirlenen anahtar kelimelerden yola ¢ikarak
sistem otomatik olarak kiiresel bir ayiklama ve dinleme islemi gergeklestirir
(Dolgun, 2005: 140). Echelon ayn1 zamanda {ilkelerin ticari olarak dinlenmesini

ve atilimlarin1 dnlemek i¢gin ABD tarafindan pek ¢ok kez kullanilmistir.

1994 yilinda ABD Echelon sistemiyle Brezilya ve Fransiz sirketi Thompson
Amazon i¢in Teyakkuz Sistemi (SIVAM) anlagsmasini engellenerek ABD’nin
Raytheon sirketine verilmistir. Amazon bolgesinin izlenmesi yerel halkin
korunmasi, toprak isgali ve kullanimin1 kontrol ve haritalarin giincellenmesi, hava
trafigi, biiyiik su rezervleri kontrolii, sinir kontrolii ve kagakcilik kontrol altina

almaktadir (Mattelart, 2012: 171).
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NSA, PRISM ile internet aglarindan gecen her seyi toplamaktadir. Iletisim
aglarinda izlenmeyen bir nokta bulunmamaktadir (Aust ve Ammann, 2019: 109).
NSA, xKeyscore programi ile hem igerikleri hem de metadatalar
toplayabilmektedir. Kullanici adlarini, IP adreslerini, anahtar kelimeleri ve bir¢ok
veriyi dogrudan arayabilmektedir. Sisteme yoneltilebilecek sorular “iran’da
Pretty Good Privacy kimler kullaniyor?”, “Takip ettigim hedef kisi Almanca
konusuyor fakat Pakistan’da yasiyor, bu kisiyi nasil teshis edebilirim?”, “Takip
ettigim hedef kisi esyalar1 arayip bulmak i¢cin Google Map kullaniyor, bu bilgiyle
kisinin e-posta adresini bulabilir miyim?” (Aust ve Ammann, 2019: 134-135).
Otomatik yazilimlar kullanilarak biiytik veriler siniflandirilmaktadir. Bu
yazilimlar olmadan elde edilen verileri tek tek degerlendirmek biiyiik bir yiik

haline gelmektedir.

Eski NSA calisani Snowden sizdirdigr belgelerle kurumun kiiresel bir
gozetim uyguladigini ortaya ¢ikarmistir. Sizdirdigr belgelerde kurumun stratejik
ortaklar1 devletler ve kiiresel sirketlerdir. AT&T, IBM, HP, Motorola, Qwest,
Microsoft, Intel, Verizon, CISCO, EDS, Qualcomm, Oracle gibi firmalar NSA’le
ortak calismaktadir. Sirketlerin verilerine sizmak i¢in kullanilan anahtar program
PRISM’dir. Microsoft, Yahoo, Google, Facebook, Pal Talk, AOL, Skype,
Youtube, Apple elindeki veriler NSA tarafindan da ulasilabilmektedir (Cakr,
2015: 278-279). Istihbarat ve sirketler arasinda verilerin paylasimi konusunda

ortakliklar endise vericidir.

1998 yapimi “Devlet Diismani1” filminde kongre iiyesi NSA tarafindan
diizenlenen komplo ile dldiiriilmektedir. Tesadiifen ¢evredeki doga gozlemcisi
tarafindan cinayet ani1 kayit altina alinmistir. NSA bu kayd1 ele ge¢irmek icin ne
yapilmas1 gerekiyorsa aninda yetki verilmektedir. Telefon ve uydu sistemlerini
belirledigi hedefi takip edebilmekte oldugunu goriiyoruz. NSA ajanlarindan
kagarken video kaydi gozlemci tarafindan avukatin ¢antasina birakiliyor ve daha
sonra NSA magaza i¢indeki kameralar1 inceleyerek durumun farkina variyor.
Magaza icindeki kameralar NSA teknisyenleri tarafindan gelismis cihazlarla
incelenerek elindeki paketin aldig1 sekilden igine bir sey konuldugu
anlasilmaktadir. Daha sonra avukat NSA’nin hedefi haline gelecektir. Evine
dinleme cihazlari, giydigi elbiselerine konum belirleyici cihazlar, ge¢misindeki

bilgiler, ¢evrimici tiim hareketleri ¢alisanlar tarafindan incelemeye alinmistir.
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Elde edilen bilgilerle kisinin kamuoyunda giiveni azaltilacak haberler ve
maniplilasyonlar yapilarak hedef pasifize edilmektedir. Filmde kurumun dinleyip

izleyemeyecegi bir yer bulunmamaktadir.

11 Eyliil sonrasi terérle miicadele kapsaminda gozetime yeni ¢oziimler
eklenmistir. Biyometrik tarama havaalanlarinda siipheli kisileri ayirmak igin
kullanilirken, ayn1 zamanda ATM’lerde dolandiricilarin belirlenmesine yardimci
olmaktadir. Radyo frekansli ¢ipler Wall-Mart gibi sirketler tarafindan {iriin stok
kontrolii i¢in kullanilabilirken, vatandaslarin kimlik kartlarina takilabilmektedir
(Lyon, 2013: 163). Cep telefonlar1 uzaktan miidahale edilerek mikrofonu verici
haline getirilerek ¢evredeki konusmalar dinlenebilmektedir. Telefon kapali olsa
dahi pili ¢ikarilmadig: siirece dinleme yapabilmektedir (Dolgun, 2019: 61). Uydu
sistemleri askeri harekat ve savas siireclerinde hayati bilgiler saglamaktadir.
Binlerce kilometreden detayli ve net fotograflar ¢ekebilirken gece yuvarlanan bir
tenis topunun vurulma agcisi bile analiz edilmektedir. Kameralar gérme agisinin
engellendigi toz, duman ve sis gibi durumlarda 1siya duyarli ¢ekimler
yapabilmektedir. Her tiirlii konusma net bir sekilde kaydedilebilmektedir
(Dolgun, 2019: 69). izleme kapasiteleri siirekli olarak artmaktadur.

Internete girdigimizde hareketlerimiz sadece NSA, GCHQ, BND gibi gizli
servisler tarafindan izlenmez. Google arama motorunu kullandiginizda, Facebook
hesabiniza girdiginizde nerede bulundugunuz, hangi cihazi kullandiginiz, hangi
sayfalara girdiginiz, bu sayfalarda gecirilen vakit, arkadaslarinizin kim oldugu,
neleri begendiginiz, kiminle iletisim kurdugunuz, tuslara basma hiziniz, hangi tiir
resimlere yiikleyip indirdiginiz kayit altina alinir. Google on yildan fazla siiredir
Almanya’daki ylizde 95 pazar payi ile internet kullanicilarinin bilgilerini
toplamaktadir. Eric Smith bir agiklamasinda: “Biz nerede oldugunuzu biliyoruz.
Geg¢miste nerede bulundugunuzu biliyoruz. Su an neler diisiindiigiiniizii asagi
yukar1t biliyoruz.” Elde edilen veriler kisinin kimligini belirlemek igin
kullanilabilmektedir. Ayni zamanda konum belirleme teknolojileri diismanin

yerini saptamak i¢in de kullanilmaktadir (Aust ve Ammann, 2019: 9-10).

ABD’de kurulan Phorm sirketi yazilimlarinin zararli olmasi nedeniyle sivil
toplum kuruluslar1 miicadelesiyle ililkeden atilmistir. Phorm her kullaniciya bir
numara vererek her hareketini izlemeye baglar. Bu bir fisleme sistemidir.

Devletler tarafindan da kullanilir. Bu sirket kisisel mahremiyeti ihlal ettigi icin
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ABD, Ingiltere, Romanya, Brezilya, Giiney Kore’den kovulmustur. Sirket
faaliyetlerini Tiirkiye’de TTNET gezinti programiyla devam ettirmektedir (Cakar,
2015: 284-285). Bilgisayarlara bulasan casus yazilimlar da gozetim igin
kullanilmaktadir. Ucretsiz bir yazilimla birlikte bilgisayarlara sizan yazilimlar
tim kullanim aligkanliklarin1 kaydetmektedir. Tiiketim aligskanliklari, internetin
kullanilma siklig1, hangi sitelere girildigi, yas gruplari, cinsiyet, siyasi gorisler,
irk, din gibi bilgiler elde edilebilmektedir. Program bilgisayardan silinse bile
yazilim bilgisayarda kalip calismaya devam edebiliyor. Kisisel mahremiyet
yaninda donanimlar islem giiciinii de diistirmektedir. Bilgisayarlarin programlari
ekle ve kaldir boliimiinde bile bu yazilimlar géziikmemektedir. Popiiler casus
yazilimlara; Kovter, Emotet, WannaCry, ZeuS/Zbot ve CoinMine Ornek
verilebilir. (Dolgun, 2019: 89-90). Gelistirilen yazilimlar devletlere diismanlarini

veya muhalefet adaylarini fislemek i¢inde pazarlanmaktadir.

Alman-Iingiliz ortakligiyla kurulan Gamma Group yan kurulusu olan
Gamma International bir reklam videosunda, devlet diismanlar1 en mahrem
alanlarinin bile nasil izlenecegi gostermektedir. Firma yiiz lilkede ¢aligmaktadir.
Yillik geliri 1,8 milyar dolardir. Truva atlari, Skype, e-posta ve Sms’leri
izleyecek programlar satmaktadir. FinSpy Mobile Truva at1 telefona bir yiikleme
ve sistem giincelleme bildirisiyle bulagmaktadir. Bildirime tikladiginiz anda
telefon konusmalari, e-postalar, Facebook 6zel yazismalari, kaydedilmis veriler
ve bircok kullanici hesabina erisebilmektedir. Sirket masaiistii cihazlar i¢in de
yazilim satmaktadir. Fintrusion Kit ortak aglara baglanan bilgisayarlara sizmakta
ve bilgi depolamaktadir (Aust ve Ammann, 2019: 149-150). Edmond Locard,
1930 yilinda bir insani teshis etmek i¢in parmak izinin on iki o6zelligini
bulmustur. MIT laboratuvarlarinda Alexandre de Montjoye’in Onciiliigiinde bir
ekip cep telefonu hareketlilik profilinin dort verisinden kullanicinin yiizde doksan
bes oraninda bilinebilecegini ispatlamistir. Arastirma boyunca 1,5 milyon cep
telefonu kullanici izlenmis ve modeller olusturulmustur. Arastirmalar konum
bilgisinin kisinin elektronik parmak izi oldugunu gostermistir (Aust ve Ammann,
2019: 156). Diinyada her gecen yil gozetim ve giivenlik endiistrisinin pazar payi

bliyiimektedir.

Promis sistemi ¢ok genis bir kullanim alanina sahip olmakla birlikte

bilgisayarlara yerlesmis truva ati gibi c¢alismaktadir. Verileri uluslararasi

67



stirikleme aglar1 lizerinden tek ag iizerindeymis gibi kullanabilmektedir. Sistem
nitelik Onceliklerini belirleyerek ulastifi veri setleri i¢cinden hedefteki diisman
veya kisilerin hakkinda her tiirli bilgiyi toplayabilmektedir. Elektrik, su, telefon
sirketleri, bankalar, havayollari, trafik subesi, sigorta gibi kurumlarin
bilgisayarlarina erisim saglayarak essiz bir bilgi havuzunu kullanmaktadir. Bu
bilgileri nem sirasi ve tiirlerine gore siralayabildigi gibi elde edilen profillerdeki
en ufak degisimleri bile fark edebilmektedir. Guatemala, Israil’le yaptig
anlagmayla sistemi iilkedeki siyasi muhalifleri belirleyerek ortadan kaldirmak i¢in
kullanmistir. Diktator rejimler elinde boyle bir gli¢ azinlik ve farkli diisiinceden
insanlarin yasama ozgirliiklerini tehdit etmektedir (Dolgun, 2005: 136-137).
Istenmeyen gruplar ve istenilmeyen olarak isaretlenerek kategorilestirme
teknolojik imkanlarla uygulanir. ABD’de gelistirilen bu sistem Avrupa’ya ihrag
edilmistir. Ornegin Eurodac, Avrupa Birligi icerisinde politik nedenler ve
yasamak i¢in yeni bir yer arayan insanlarin parmak izlerinin toplanmasiyla
rahat¢a gezmelerini engellemektedir (2006: 201). Bigo’ya gore yeni gdzetim
tekniklerinin hedefinde azinliklar bulunmaktadir. Bu insanlar kategorilere
ayrilmakta, kimliklendirilmekte, standartlastirilip diizene sokulmaktadir (Lyon,
2006: 206). Giliniimiiz teknolojileri kisisel verileri detayli sekilde izleyen gruplara
sunmasi biiylik tehlikeler yaratabilir. Totaliterlesme egilimi tasiyan devletler bu

bilgileri fislemek icin kullanabilmesi endise vericidir.

Fransiz Istihbarat Servisi ve Savunma Bakanlig1 tarafindan yayinlanan bir
raporda Microsoft’un yazilimlarinda casusluk programlar1 ve arka kapilar
bulunduguna dair endiseler dile getirilmis bu bilgilerin ABD Istihbarat
Servilerine aktarildigi belirtilmistir. Kanada Hiikiimetine ¢alisan bir enstiti
1998’de Windows programlarina kodlanmis NSA yazili sifreler bulmustur. Rusya
Devlet Baskani1 Putin askeriye ve bilgi teknolojilerinde Windows yazilim
kullanim1 yasaklamis, Alman Silahli Kuvvetleri ve Disisleri Bakanlig1 cok gizli
dosyalarin Windows yazilimlariyla NSA’ye aktarildigini belirtip sistemi
kullanmayr birakmig, Fransa ve Cin’de resmi kurumlarda kullanimin
yasaklamistir (Dolgun, 2005: 132). Uretilen teknoloji ve yazilimlar milli olmasi
bu acidan onemlidir. Teknoloji sirketleri sattiklari {irtinler tizerinden bilgi erisimi

ve veri paylasimi yapmaktadir.
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5. Biyometrik Gozetim ve Dijital Kimlik Kartlar

Bedenin bir ipucu olarak yorumlanmasini ilk olarak sistemlestiren Italyan
kokenli fizyolog Franz Josef Gall olmustur. Insanin egilimleri ve yetileri
dogustan gelmektedir. Kafatasinin sekli beynin disa yansimasidir. Zihnin yapisi
bu kafatasindaki sekillerden ¢ikarilabilir. Gall kafatasi sekillerinden ¢ikarimlar
yapmak icin otopsiler yapmis, bakimevleri, imarethaneler, yetistirme yurtlari,
hapishaneleri deney sahasi olarak kullanmistir. Kafatasi incelemeleri sonucu
belirlenebilecek yirmi yedi temel organ oldugu sonucuna varmistir. Evlilik
arzusu, cinayet egilimi, hirsizlik, stoklama egilimi vb. egilimlerle kafatasi sekli
arasinda bag kurmaktadir. Kafatasi biliminden once yiiz okuma tekniginden
yararlanilmigtir. Bireyin dig gOriiniisii  lizerinden kim oldugu c¢ikarimi
yapilmaktadir (Mattelart, 2012: 19-20). Bedenin ipucu olarak kullanilmasi ilk

orneklerinde fiziksel goriintisle baglantili oldugu digtintilmekteydi.

Belcikali Alphonse Bertillon antropometriyi suclulari arama ve kimligi
yeniden insasi i¢in kullanmistir. Suglular1 tanimlamak i¢in tam yiiz ve sag profil
portrelerinin ¢ekimini 1879 yilinda baglatmis, kimlik tanimlama biirosunu 1882
yilinda kurmustur. Mahkumlar1 tanimlamak icin portre ¢ekimi igisleri bakanligi
tarafindan 1872 yilinda onaylanmistir. Bu uygulamanin mahkumlarin alacagi
cezayl agirlastirabilecegi ve 1iyi hal durumlarini etkileyebilecegi nedeniyle
yasaklanmigtir. Daha sonra isyanci hareketten ceza alan sivil mahkumlarin
hepsinin fotograflanmasina karar verilmistir. Bertillon’un gelistirdigi sistemde
baslangi¢cta yedi 6l¢li birimi bulunurken daha sonra on bire yiikselmistir. Bas
uzunlugu, ¢ene kemikleri arasindaki ¢ap, sag kulagin yiiksekligi, sol bacagin,
kiiciik parmagin ve dirsegin uzunlugu, bel ve oturan ve ayakta duran kisinin
yiiksekligi (Mattelart, 2012: 27-28). Antropometrik yontemlerin yerini ilerleyen
zamanlarda daha giivenilir ve dogumdan itibaren degismez olan parmak izi

sistemi alacaktir.

Italyan Lombroso ise cezaevi ve huzurevlerini gdzlem noktasi olarak
kullanmis. Hapishanedeki mahkumlari bilinen ve bilinmeyen tiim suglarin
temsilcisi olarak gormiistiir. Uzun asimetrik yiizleri, ¢ikintili ¢ene, egimli alin,
sivri kafatasi, belirgin kaslari, biiylik gozleri, belirgin elmacik kemikleri, ¢apraz
gozler, diizensiz disler, kulplu ayrik kulaklar, sar1 yerine siyah ve kahverengi

saglar her iki cinste de benzer yozlagma isaretleri olarak yorumlamaktadir.
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Lombroso suglulugu belirlemek i¢in temel 6zellikleri belirtirken bu 6zelliklerden
bir ya da birkagina sahip olmanin degil hepsinin olmast durumunda su¢ egilimin

olustugunu belirtmektedir (Mattelart, 2012: 37-38).

Teknolojik gelismeler bedenin de sifre olarak kullanilmasina yonelik
sistemleri ortaya ¢ikarmustir. Iris tabakasi, derinin yansittig1 151, bacak boyu, bel
kalinlig1, atilan adimin siddeti bile kiginin ayirt edilmesinde kullanilmaktadir
(Dolgun, 2005: 155). Ulrick Beck’in risk yonetimindeki gelece§i tahmin etme
arzusu bir kisinin binaya ka¢ kere girdigi ve c¢iktig1 bilgisiyle gelecek
davranislarina yonelik tahmin hesaplamasina olanak saglar. Risk gelecege doniik
hesaplar yapar. Genetik izleme ve derinin altina inen gdzetim bireylerin
mahremiyetlerini ihlal ettigi gibi risk yonetiminde de ayrintili bilgiler
sunmaktadir (Lyon, 2006: 169). Biyometriye gegisle birlikte bireyler bilmedikleri

genetik yatkinliklar: nedeniyle bile is goriigmelerinde elenebilmektedir.

Biyometrik tarama bedeni enformasyon haline getirmektedir. Bedendeki
degismez Ozellikler sifre haline getirilir. Suglu ve siipheliler iizerinde kullanilan
bu teknikler zamanla gé¢menler, yoksulluk yardimi alanlar, miiltecilere yonelik
olarak genellikle parmak izi veri tabani olusturmaya dayanmaktadir. Viicuttaki
degismez Ozelliklerin veri tabanlarina kaydedilmesi kontrol ve tarama isini
eszamanli olarak dogrulugu yiiksek sekilde yapilabilir. insan Genomu Projesi
insan bedeninden alinan kan, viicut sivilari, sag teli, viicut dokusu gibi 6rnekleri
baz alir. DNA adli yontemlerde, genetik gdzetim saglik hizmetleri, istihdam,
sigorta hesaplamalarinda kullanimi yayginlagmaktadir (Lyon, 2013: 164). Ancak
genetik ve teknoloji bulusmasinin sakincalar1 bulunmaktadir. Bu bilgiler agiga
ciktiginda 1rk¢1r miidahalelere neden olabilir. Ayrica sigorta ve ilag sirketleri bu

bilgileri suistimal edebilir.

Yiiksek giivenlikli pek ¢ok biyometri teknigi vardir ama bunlardan bes
tanesinin giivenilirligi digerlerinden daha yiiksektir. DNA ve genetik imza, iris ya
da retina taramasi, parmak izi ve avug izleri, el geometrisi gibi 6zelliklere sahip
iki kisi bulmak ¢ok diisiik bir ihtimaldir. DNA ve iris tanima birka¢ milyarda bir,
parmak izi i¢in dort milyarda bir eslesme olasilig1 vardir. Yiiz tanima ve el yazisi
ve ses tanima daha diisiik bir giivenilirlik oran1 sunmaktadir (Mattelart, 2012:
257). 11 Eylil sonras1 gozetim gecen ylizyilin pasaport kontrolleri gibi degil

viicut tarayicilart ve biyometrik denetleyicileri tekniklerde uygulanmaktadir.
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Aligveris, sosyal medya, internet kullanimi gibi goézetim alanlar1 da
yayginlagmaktadir (Bauman ve Lyon, 2018: 11). Biyometri giinlimiizde
telefonlarda bile kullanilmaktadir. Parmak izi ve yiiz tanima teknolojileri

neredeyse her telefonda bulunmaktadir.

Lyon, ¢alismak icin Israil’e gegmek zorunda olan Filistinli is¢ilerin her giin
parmak izi taramasindan gegmek zorunda olduklarini belirtir. Tarama sonucunda
isc¢ilerin uygun olup olmadigi ve yeniden evlerine doniip donmedikleri kontrol
edilmektedir (Lyon, 2006: 139). Bireyler sahip olduklar1 pasaport ve kimlik karti
numaralarinin yaninda artik biyometrik 6zellikleriyle de kimliklendirilmektedir.
Parmak izleri, retina, ses, yiiz sekli, bedenden alinan sivilarla degismez 6zellikleri
kayit altina alinmaktadir. Beden gozetimi kredi karti, kimlik araciligiyla izlemeyi
cok daha ileriye tasimaktadir. Bedenden alinan verilerle, bilgiler yine
siniflandirma, 6l¢lim ve uygunluk i¢in ayrimci sekilde kullanilmaktadir. Gozetim
biyometrik tekniklerle birlikte derinin altina inmeyi basarmistir (Lyon, 2006:
141-142).

Insan Genom Projesi altinda toplanan genlerin ¢6ziimlenmesi ve
haritalandirilmas1 bazi kalitimsal hastaliklarin onceden belirlenip ortadan
kaldirilmasini saglayabilir. Ayrica bu bilgiler ilag sirketlerinin eline ge¢mesiyle
bireyler hastaliklar1 nedeniyle hedeflenebilirler. Is yerleri genetik sorunlar ve
hastaliklara yatkinligi olan kisileri ise bagvurmadan eleyebilir. Sigorta sirketleri
bu kisileri kapsamlar1 disinda birakabilir. Bu proje altindaki kisisel veriler
dikkatli bir sekilde korunmalidir. Kalitimsal 6zelliklerimiz bir yere uygun
oldugumuzun belirlenmesinin sifresi haline gelebilir (Lyon, 2006: 154-155). FBI
elindeki 43 milyon kayitla, kimlik belirleme i¢in 1999 yilinda tamamlanan “Afis”
programi igin 640 milyon dolar harcamistir (Lyon, 2006: 159). Ilk ticari
biyometrik tarama 1974 yilinda Wall Street’te kullanilan iscilerin devamliligini
takip eden el tarayicilaridir. Zamanla tarayicilar gelismis ucuzlamis ve
yayginlagmistir (Lyon, 2006: 164). Biyometrik taramalarda kisinin bilgileri

degistirilemez ve daha giivenlidir.

DNA ve beyin dalgalarinin bilgiye doniistiiriilebilmesi i¢in c¢alismalar
yapilmaktadir. Insan Beyni Projesi (Human Insane Project) hafizanin beyin
tizerindeki farklilik ve anormalliklerini tespit edebilmektedir. Siipheli kisiye

olayla ilgili resimler gosterilerek orada bulunup bulunmadig1 veya sucu isledigine
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dair bilgiler elde edilebilmektedir. Hatta deneylerde deneklerin hangi partiye oy
verdigi, iiye olduklar1 bile belirlenebilmistir (Dolgun, 2005: 154). Giliniimiiz
gozetiminin  egilimlerine  bakildiginda  beyin  dalgalarinin  6lgiiliip

yorumlanabilecegi teknikler gelistirilmesi biiyiik riskler barindirmaktadir.

Gilinlimiizde havale yapmak, iletisim, gezmek, araba siirmek, mal ve hizmet
satin almak, tibbi bakim, sinirdan ge¢mek, oy vermek, egitimden is hayatina
kadar sosyal hayat i¢inde birtakim bilgilerin oldugu kartlara sahip olmak
zorunludur. Ulusal kimlik kartlar1 dijital sistemlerle desteklenerek dosyalama
tekniklerinden ¢ok daha fazla kisisel veri depolama kapasitesi barindirmaktadir
(Lyon, 2012: 18-19). Yeni kimlik kartlarinin teknolojik sistemlerle birlesmesi ag
tabanli sekilde verilerin dolasimini saglamaktadir. Kimlik kartlar1 gozetimle
ilgilidir (Lyon, 2012: 28). Kimlik kartlar1 6rnekleri ilk baslarda koleler lizerinde
denenmistir. Kartlar hangi isle ugrastigini belirten kayitlh bir numara
bulunmaktadir. Kartlar koleler ve kagaklari ayirmak iginde kullanilmistir.
Belgeden ¢ok bicimsiz daire seklindeydi. Kartlarin ilk kullanim o6rnekleri ve
glinlimiizdeki girisimler olumsuz ¢agrisimlar uyandirmaktadir (Lyon, 2012: 40).
Kimlik tanimlama yardim alacak olanlarin belirlenmesi ve vergilendirmenin
yapilabilmesi i¢in onemlidir. Romalilar asker, kole ve yurttaglar1 tanimlamak i¢in
isaretli kemik ve fildisi c¢ubuklar kullanirdi. Cin’de kimlik tanimlama
vergilendirme ve savasla ilgiliydi (Lyon, 2012: 46). Kimlik kartlarinin

elektroniklesmesi de gozetim ve ekonomik iligkilerle baglantilidir.

2. Diinya Savas1 sirasinda Kanada kimlik kartlarin1 zorunlu hale getirmistir.
Kanadalilarin meslekleri, egitimleri, dogum yerleri, go¢men bilgileri ve saglik
bilgileri toplanmistir. Gerektiginde silah altina alma, sanayi ve hiikiimet ig¢in
gerek duyulanlarin ayrimini yapilmistir. Daha sonra bu kayit altina alma islemi
yurttas olmayan go¢men ve yabanci gruplar i¢in zorluklar ¢ikarmistir. Kimlik
kartlar1 teknolojik yeniliklerle birlestirilmeden oOnce de ayrimci bir yapiya
sahiptir. Ingiltere’de olusturulan kimlik kartlar1 da bu tiir ayrimlar1 yapmaktadir.
(Lyon, 2012: 69-70). Yeni kimlik kartlarinin veri tabanlarina dayanarak
toplumsal tasniflemeye yol agmasi bazi insanlarin daha fazla dislanmasi ve devlet
tarafindan daha az kucaklayici muamele gérmesine neden olmaktadir (Lyon,
2012: 73). Kimlik kartlarinin ilk ortaya ¢ikis siireglerine bakildiginda insanin

tizerinde olumsuz bir etkiye neden olmaktadir.
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Fransa’da hazirlanan kimlik projesi 1972 ve 1974 yillarinda halk tarafindan
Ogrenilerek 6zgiirliigi kisitlayan 6zellikleri nedeniyle tepkiyle kargilanmistir. Tek
kimlik altinda kisiye ait 400 dosya birbirine baglanmaktadir. Her kimlikteki on ii¢
haneli kalici numara altiya boliinebilir. Ilki kisinin cinsiyetini, ikincisi dogum
yilinin son iki rakami; {iglinciisii dogum ayini belirtmektedir. Dogulan ilgeye
karsilik gelen ii¢ rakam, ikamet edilen bdlgeyi tanimlayan iki say1r ve son ii¢
rakam medeni durum kayit giris rakamidir. Bu proje daha sonra askiya alinmistir.
Ik olarak tek kimlik kullanimi isgal sirasinda kullanilmis ve bireyler iizerinde
kot bir ¢agrisim yapmistir (Mattelart, 2012: 183). Ingiltere’de ulusal kimlik
belgeleri Birinci Diinya Savast ve 1939°dan 1952°ye kadar askere alma ve giinliik
yiyecek yonetimi gibi sartlar altinda iki kez gerekli olmustur. 2011 yilindan
itibaren 16 yasin iizerindeki pasaport bagvurusu yapan herkesin parmak izi ve yiiz
taramalar1 Ulusal Niifus Kaydi’na eklenmesi kararlagtirilmistir. Elektronik
parmak izleri sadece sapkin ve suglular i¢in kullanilirken bugiin ulusal kartlarin
hepsinde kullanilmaktadir (Mattelart, 2012: 258-259). Giiniimiizde kimlik

sistemleri tlim uluslar i¢inde kullanilmaktadir.

Kimlik tanimlama siirecleri 1rk¢i ve ayrimcit olusumlara da neden
olabilmektedir. Almanya’da Nazilerin kimlik sistemini insa eden IBM, Giiney
Afrika’da siyahilerin hareket ve yasam sanslarini etkileyen vize sistemi, Eski
Almanya Demokratik Cumhuriyeti iilke i¢i pasaportlarla iilke i¢inde yasayanlar
tizerinde denetim kurmak i¢in kullanirken Stasi tarafindan takip ediliyorlardi.
Stalinist Rusya {ilke i¢i pasaportlarla istenilen ve istenmeyen niifus ayrimini
yapmistir. Kimlik kartlar1 devletlere ayrimcilik yapma imkéani tanimistir. Belli
gruplarin yasam sanslarini ve hareket 6zgiirliiklerini elinden aldi. 1989 komiinizm
¢Okmesiyle birlikte ¢ecenler iilke i¢i pasaportlarina hain damgasi vurulmustur.
1995 yilinda Orta Asya ve Kafkas kokenliler Moskova Belediye Baskani
tarafindan pasaport sistemi kullanilarak uzaklastirilmasini istemistir (Lyon, 2012:
50-51). Nazi rejimi sirasinda ¢ingeneler ve Yahudiler gibi etnik gruplar I1BM
tarafindan  gelistirilen ~ Hollerith  delikli kart makineleri  kullanilarak
isaretlenmistir. Bir diger olumsuz oOrnek Giliney Afrika’da rejim tarafindan
toplanan kisilerin ge¢misleri ve parmak izlerini birlestiren kimlik kartlaridir
(Lyon, 2013: 55). Kimlik kartlarinin kullanimi 1rk¢1 saldirilara zemin hazirladigi

ornekler icerdigi bilgilerin korunmasi konusunda uyar1 vermektedir.
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Belcika’nin  Ruanda’da uyguladigi kimlik tanimlama sistemi etnik
kokeninin karta eklenmesini igermektedir. Hutu, Tutsi, Twa terimleri Ruanda ve
Burundi’de kullanilmaktaydi. Bu terimler mesleki ve statiisel ayrimlara isaret
etmekteydi. Tutsiler, Avrupalilara benzemeleri nedeniyle kazandiklar1 ayricaliklar
zitliklar olusturmaya basladi. Kimlik kartlar1 ayrica Hutularin egitim ve istthdam
imkanlarini ellerinden almistir. 1990 yilinda Hutularin askeri ve siyasi giicii ele
gecirmesi kimlik kartlarinin kimin hayatta kalacagi ve kimin 6lecegini belirleyen

belgelere dontismiistiir (Lyon, 2012: 56).

Kimlik kartlar1 biyometri 6zelliklerini de kullanir. Parmak izi, géz tarama,
yliz ve el taramasi tim bu bilgiler kartlarda bulunabilir. Boylece sahtecilik
engellenirken tutarlilik eslesme arttirilmaktadir. Sifreler zamanla unutulabilir ama
beden sifre olarak kullanilirsa boyle bir ihtimal bulunmamaktadir (2012: 90).
LaserCard, IBM, Sagem, Sun Microsystems, Drexler, Microsoft gibi sirketler
bilgi teknolojileri, biyometri, tarayicilar gibi sistemlerin gelistirilmesinde faaliyet
gostermektedir. Kimlik kartlarinin yayilmasinda sirketlerinde rolii ¢ok biiytiktiir
(2012: 107). Kimlik sistemleri ilkesel olarak baska amaglar i¢inde kullanilabilir.
Cep telefonlar1 kimlikleri, e-devlet kayitlari, internet kayitlar1 sadece yonetisim
igin degil ulusal gilivenlik amaciyla da kullanilabilir (Lyon, 2012: 146).
Elektronik kimlik Kkartlarinin  gelistirilmesinde ¢alisan sirketlerde gozetim

ihtiyacini desteklemektedir.

Giinlimiiz teknolojisi ve mikrogiplerinin boyutunun kiiciilmesi ¢evremizdeki
esyalarin bilgisayarlagmasinin Oniinii a¢cmistir. Bilgisayarlarin yayilmasi es
zamanli gozetimi miimkiin kilmaktadir. Lyon yeni kimlik kartlarinin kredi karti
seklinde olmasinin rastlanti olmadigini belirtir. Bu kartlar ticari islemleri de
kapsamaktadir. Yeni kimlik kartlar1 giivenlik, yetkilendirme, seyahat ve ticari
amaglar i¢in Uretilmistir. Malezya’da kullanilan kimlik kart1 MyKad ticari
islemlere izin verir diger kartlar ise buna uyarlanabilir bigimdedir (Lyon, 2012:
216). DNA ve biyometrik goézetim ilk olarak yardim alan yoksul insanlar,
miilteciler ve benzer gruplar iizerinde uygulanmistir. ATM ve kredi kartlarinin
ayrimc1l uygulamalart g6z Oniine alindifinda bu uygulamalar endise verici
uyarilarda bulunmaktadir (Lyon, 2006: 176). Kimliklendirme ve biyometri

uygulamalarinin yayginlagmasit devam ederken olumsuz orneklerde oldugu gibi
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yeni ayrimci uygulamalara yol agmamasi i¢in genetik ve kisisel verilere erisim

belli kurumlarla kisitlanmalidir.

6. Panoptikonun Yeni Yiizii

Bentham’in ortaya koydugu ve Foucault tarafindan akademik olarak
incelenip derinlestirilen panoptikon giiniimiiz teknolojileriyle birlikte sinirsiz bir
konuma ulagmaktadir. Poster gozetimin giiniimiizde degisime ugradigini
belirtirken enformasyon teknolojilerinin sinirsiz  kapasiteleri araciligiyla
panoptikon kisitlamalardan kurtulmus, toplumsal bir siire¢ haline gelmistir. Bu
doniisiimii siiperpanoptikon olarak tanimlar (Iyigiingdr, 2020: 29). Mark Poster
panoptikonu elektronik bir ortama tasimistir. Bedenlerimiz veri tabanlari,
elektronik ve enformasyon kusatmas: altinda bulunmaktadir. Go6zetimden
kacgabilecegimiz bir siginak ve direnis bdlgesi bulunmamaktadir. Internet tabanli
her islem siliperpanoptikonu yaratmaktadir. Gozetim altindakiler bu siirece
gonilli olarak katilir. Veri tabanlarinin olusmasinda en onemli etki kredi ve
pazarlama sirketleridir. Kimin daha giivenilir ve miisteri kategorisinde olacagi
veriler araciligiyla belirlenir. Uygun vasiflar1 tagimayanlar, veri tabanlariyla
ayiklanip ayrilir. Boylece istenmeyenleri dislar ve hayatlarini zorlastirir (Bauman,
2020: 64-65). Marx ise yasanan teknolojik gelismeler ve gozetim tekniklerinin
giinimiiz toplumlarint maksimum giivenlikli bir hapishaneye doniistiirdiigiinii
belirtir (Iyigiingdr, 2020: 30). Poster’in siiperpanoptikonu elektronik ortamlarda

goriinmez olarak ¢aligmaktadir.

Panoptik gozetimden siiperpanoptikona gecisle birlikte goézetleyenin ne
zaman izledigi ve gbzetim yerinin neresi oldugu ortadan kalkmistir. Gézetim
alan1 herhangi bir yer ve zaman olabilir. Bu sistem i¢inde herkes her zaman,
herhangi bir nedenle gozetimin hedefi haline gelir. Birey kendini kimin izledigini
bilmesi miimkiin degilken ayrica sistem icindeki herkes tarafinda
izlenebilmektedir. Ayrica kendisi de bagkalar1 i¢in aym1 konumda izleyen
konumunda bulunabilir. Elde edilen bilgilerin hangi amacgla, ne kadar, nasil
bildikleri ve baskalariyla paylastiklarini bilemezken, bu bilgilerin kotii amaclar
i¢cin kullanilma olasiligi her zaman bulunur (Giiciiyener, 2011: 59). Marx,
siiperpanoptikonun panoptikondan farkli oldugunu belirtir. Daha kapsamli ve

daha yaygin ve yogunlagmistir. Bireyler kendileriyle ilgili daha az bilgi sahibidir.
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Bireyler sadece fiziki olarak degil onceden hakkinda toplanan verilerle de
gbzetime tabidir. Kendi kendini denetim yayginlasmistir. Veriler artik daha kolay
gonderilmekte, paylasilmakta, birlestirilip analiz edilmektedir (Giiciiyener, 2011:
61). Stiperpanoptikon bireyleri elektronik duvarlarla ¢evrelemistir. Giinliikk hayat

icerisinde bu sistemden kagmak imkansiza yakindir.

“Bugilinkii iletisim devreleri ve veri tabanlar siiperpanoptikon’u bir kurum
olarak yaratmaktadir. Burasi 6yle bir kurumdur ki duvarsiz, penceresiz, gézetim
kulesiz bir gozetim yeridir”. Dijital teknolojilerin hayati sarmasiyla birey
giindelik hayatinda siirekli veri tretmektedir. Bilginin siirekli depolandigi bu
sistem i¢inde kacabilecek ve direnis gosterilecek bir alan bulmak ¢ok zor hale
gelmistir (Poster’dan akt., Giiven, 2007: 92). Klasik panoptikon bireyleri duvarlar
arasinda can sikintisi, yetersiz beslenme, a¢ kalma gibi seg¢eneklerle kisitlarken,
cagdas donemle birlikte bireysel farkliliklar ve cesitlilik sermaye kaynagi haline
gelmigtir. Salyangozlarin evlerini sirtlarinda tasidigi gibi akiskan modernite
igerisinde bireyler panoptikonunu kendi bedenlerinde tasimaktadir (Bauman ve
Lyon 2018: 72-73). Dijitallesme panoptikonun sinirlarini genisletmis ve her

bireyi i¢ine alacak sekilde genisletmistir.

Internet kullanicilar1 bilgilerini goniillii olarak sunarken yaptiklari her
eylem dijital bir iz birakmaktadir. Eski panoptikte var olan ne zaman izlenecegini
bilememe durumu simdilerde devamli bir goriiniirliige ikna etmektedir. Korkunun
kaynagi olarak hapsedilme, tutuklanma yerini dislanmaya ve unutulmaya
birakmistir. Goriiniirliiglin ne kadar artarsa fark edilmen o kadar olasidir (2018:
36-37). Sosyallesmenin dijitallesmesi bir yandan kullanicilar1 kendilerini ifade
etmek i¢in paylasma yarisina siiriiklerken ayn1 zamanda bu bilgiler sirketler

tarafindan paketlenecek iiriin anlamina gelmektedir (Bauman ve Lyon 2018: 45).

Poster’in  siiperpanoptikonuyla  birlikte kapali mekanlara ihtiyag
kalmamistir. Veri tabanlariyla giinliik hayatin icinde 06zne hakkinda veri
toplanmaktadir. Verinin “hareketlilik, kalicilik ve siirekli genisleme” gibi
ozellikleri one c¢ikmaktadir. Bilgi siirekli ve hizla transfer edilebilir, depolanan
bilgi silinmemektedir. Bilgi sonsuza kadar saklanabilir. Teknoloji kullanimi
arttikca elde edilen veri miktar1 da artar. Bireylerin cep telefonu kullanimi verileri
sirekli kayit altina alinir. Bu bilgiler sosyal sigorta, vergi numaralari, para

transferleri gibi verilerle eslestirilir. Veri tabanlar1 toplumun her kesiminden
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kiginin bilgilerini icermektedir. Veri tabanlarinda yer alan bilgilere ulagmak ise

kisitlanmigtir (Sar1, 2021: 111).

Stiperpanoptikonla birlikte azinlik cogunlugu izleyebildigi gibi cogunluk da
cogunlugu izleyebilmektedir. Internet iizerinden yapacagi alisveris bilgileri az
sayida kisi ve sirket tarafindan elde edilebilirken, sosyal medya hesaplari
tizerinden yapilan paylasim herkes tarafindan ulasilabilmektedir. Herkes bu
sistem i¢inde birbirini izler ve izlenir. Bireyler nerede olduklarini, ne yaptiklarini,
kiminle bulustuklarint paylagsmalar1 temel bir davranis halini almistir
(Korkmazcan, 2019: 75). Siiperpanoptikon tiiketicilerin bilisim teknolojileri
araciliglyla gozlenmesi ve ayrima tutulmasini ifade eder. Bireyler bu
teknolojilerden kendilerini uzaklastiramamaktadir. Giin icinde elektronik
faaliyetlerin siirekli artmasi bireylerin goriiniirliiglinii arttirmakta bu da tiikketim,
ekonomi ve iktidarin isine gelmektedir (Akbakin, 2020: 55). Dijitallesme ve

teknoloji temelli bir hayat siiperpanoptikonun islerligini kesintisiz kilmaktadir.

Stiperpanoptikon Mark Poster tarafindan ortaya konmus, Lyon tarafindan
gelistirilmistir. Bilgisayarlar biitlin toplumu her an gozetim nesnesi haline
getirmistir. GPS cihazlari, cep telefonlari, sokak kameralari, dinleme cihazlari,
internet aligverisleri, sosyal medya siiperpanoptikonun araglaridir. Sinoptikon
kavramindaysa temel 68e televizyon ve radyodur. Burada ¢ok azi izlemektedir.
Katilim az, izleyici esashidir. Yildizlar, tnliiler, politikacilar sahnededir (Cakir,
2015: 320). “Cogunlugun azinligr gézetim ve denetim altina aldigi, yonetenlerin
siirekli goriiniir kilindig1, yonetilenlerin ise gériinmez kilindig1” yonetim iliskisini

tersine g¢eviren bir siirectir. Seyredilenler seyredene doniigsmiistiir (Cakir, 2015:
343).

Thomas Mathiesen panoptikon kavramina paralel olarak Sinoptikon
kavramimi gelistirmistir. Mathiesen’e gore az sayida insanin ¢ok sayida insani
izlemesi degil, cok sayida insanin az sayida Kkisiyi izledigi bir gozetim
toplumunun da oldugunu sdylemektedir. Panoptik etkiler ve sinoptik etkiler
arasinda iliski bulunmaktadir. Ornegin 11 Eyliil sirasinda daha fazla gdzetimin
uygulanmasi yoniinde insanlar yoOnlendirilirken televizyonlardan yararlanilir
(Lyon, 2013: 202). Modern 6ncesi donemde gii¢ korku ve hayranlik uyandiracak
sekilde halkin aklina kazinmaktaydi. Modern gii¢ izlenmektense geri planda kalip

seyretmeye yoOneliktir. Mathiensen’in sinoptikonu azin c¢ogunluk tarafindan
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izlenmesine yonelik kokli degisimi ifade eder. Bu giic mekanizmasinin
olusmasinda kitlesel medyanin gelismesi Onemlidir. Sinoptikon da seyretme
eylemi seyredeni yerellikten koparmakta, onlar1 hareket etmeseler bile uzakligin
Onemli olmadig1 siber aleme tasir. Seyredenlerin hareketliligi 6nemli degildir.
Nereye giderse gitsinler ¢ogun azi seyrettigi aga baglanirlar. Sinoptikonun
baskiyla degil ayartmayla c¢alisir. Seyredilenler elemeden gecirilmektedir
(Bauman, 2020: 66-67). Se¢ilmis bir azinlik c¢ogunlugun {izerinde etki
yaratmaktadir.  Izlenilen izleyenin davramis ve tutumlarinda degisim

yaratmaktadir.

Sinoptikon da c¢ogunluk azinlhigi izlerken hem azinligin sdylemleriyle
hareket etmekte hem de azinligin soylemleriyle sekil almaktadir. Yani azinlik
kitle cogunlugu pasif hale doniistiirmektedir. En onemli arag¢ ise televizyondur.
Televizyonda seyredilen kitle se¢ilmis olan yildizlardir. Politikaci, sporcu,
oyuncu, bilim insant ve sov diinyasindan isimlerdir. Bu insanlar hayatlar1 ve
gorlislerini siirekli olarak vitrine ¢ikarmaktadir. Kendi hayat tarzlarina ait
mesajlar verirler (Akbakin, 2020:49). Sinoptikonla baglantil1 olan diger kavram
Omniptikon’dur. Goriiniirliik ve goriiniir olmaktan haz almaya dayanir. Insanlarin
rizasmna dayali bir goriniirliiktiir. Sosyal medya platformlar1 buna ornek
olusturur. Sosyal medya gozetimi herkesin digerlerini gorebilecegi sekilde
tasarlamistir. Iktidar ve birey arasindaki goriiniirliik asimetrik olarak devam eder.
Sosyal medya Sinoptikonu, Omnioptikona tasimistir. Bilisim teknolojileriyle
yapilan gozetim Siiperpanoptikon, televizyon vasitasiyla insanlarin iiriinlerin
miisterisi olmaya zorlanmasi Sinoptikon, sosyal medya araciligiyla yapilan
gozetim modeli Omniptikonu olusturur (Akbakin, 2020: 54). Sosyal medyada

kullanicilar gézetim siirecine goniillii olarak katilmaktadir.

Yeni gozetim sadece belli vatandaslarin degil ulusdtesi olacak sekilde
herkesin izlenmesini igermektedir. Bireylerin yeni teknolojilerle hayatlari
seffaflasirken onlarin faaliyetlerini kontrol eden kurumlar igin tam tersi
olmaktadir. Panoptik sonras1 gozetim akiskan sekilde hareket eder. (Bauman ve
Lyon, 2018: 24). IHA’larin yayginlasmasi da mahremiyeti tehdit etmektedir.
Teknolojik gelismelerle bu cihazlarin boyutlarinin ar1 kadar kiiciik olabilecegi
sdylenmektedir. Yeni nesil IHA lar islerini yaparken goriinmez olacaktir. Herkes

her an izlenebilecek ama bu araglar fark edemeyecektir (Bauman ve Lyon 2018:
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33). Dizinin 6rneklemi olarak secilen “Omniscient” dizisinde de gdzetim ar1

boyutundaki kiiclik drone’lar araciligiyla gerceklestirilmektedir.

Post panoptikon gozetimi makineye baglanmistir. Bakis siirekli olarak bir
nesneye degil, nesne ve etrafindakileri kapsayacak sekilde birbirleriyle
iliskilendirebilmektedir. Kapali devre kameralar, verilerin toplanip profillendigi
bilgisayarlar, kimlik eslestirmesi yapan cihazlar, sinir giivenliginde kullanilan
biyometrik gozetim araglari nesneyle ilgili bir dizi kaydi es zamanli olarak
yapabilen makinelerdir. Panoptikon nesnenin bakis altinda tutulabilecegi
mekanlara ihtiyag duymaktaydi. Bedenlerin sabitlendigi bu ortamlarda
farklilastirma ve ayristirma yapilarak nesne tanimlanmaktaydi. Post panoptikon
mekana ihtiya¢ duymaz. Gozlem i¢in insana gerek kalmamistir. Post panoptikon
makineler araciligiyla dijital ortamda c¢alismaktadir (Bastiirk, 2016: 208).
Kisilerin ayrimi  ve smniflandirmast  islemlerinde insansiz  yazilimlar

kullanilmaktadir.

Profil ¢ikarma teknolojileri belli kesimlerin disarida birakilmasina neden
olmaktadir. Bigo bu siireci ban-optikon olarak adlandirir. Gozetim artik ulus asiri
sekilde ve wuzaktan makinelerle kontrol edilmektedir. Miidahale devletlerin
biyometrik ve enformatik gozetim giiglerini arttirmasiyla yogunlagmaktadir.
Giivensizlige dayali gozetim iginde belli grup ve kesimler ayiklanarak
otekilestirilmektedir. Ban-optikon da olaganiistii haller rutinlesmis, profil ¢ikarma
yayginlasmig, dislanmayan  gruplar normallestirilmektedir.  Ban-optikon
istenmeyen kisiler, tehdit olarak algilananlar ve gegerli giiven sembollerine sahip
olmayanlar1 uzak tutmak iglevi goriir (Bauman ve Lyon 2018: 75-76). Elde edilen
verilerin siniflandirmas1 potansiyel miisterilerin belirlenmesine ve ayricalikli

muameleler gérmelerine neden olmaktadir.

Giivenlik siteleri, aligveris merkezleri, siipermarketler kapali devre kamera
sistemleriyle korunan ban-optik mekanlarin basinda gelmektedir. Bu tiir yerler
giivenlik isaretine sahip olmayan kredi kartt ya da akilli telefon sahibi
olmayanlarin girisini engeller. Giiniimiiz teknolojileri bir yandan belli bir yerde
hareketsizlestirirken diger yandan disarida birakmaktadir. Siirgiin, miilteci,
siginmaci ve aclik ¢eken insanlar gozetimin bu iki tiiriinii de ilerletmektedir. Bu
insanlar i¢in hareket etme ve gecis hakki belirsizlik alanina hapsedilmistir

(Bauman ve Lyon 2018: 78-79). Miilteciler i¢in kamplar sinirlarinin konuldugu
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ve ¢itlerin Otesinin yasaklandigi yer anlamina gelmektedir. Miilteci kampinda
olmak insanligin geri kalanindan dislanmaktir. Bu insanlarin stirekli siirgiin
halinde olmasi ve nereye gidemeyecegi belirlenmistir. Siirgiin hayat1 kendi
iilkelerinde dogmus insanlar i¢inde gecgerlidir. Agier, miilteci kamplarini,
evsizlerin yerleri ve gettolar1 ayni kategoriye koyar. Sistem tarafindan
gereksizdirler. Toplumun artiklar1 olarak goriiliir ve faydasizdirlar. Artik olarak
goriilenleri verimli olami kirletmek ve karistirmaktadir. Ban-optikon burada
devreye girerek degerli olan ve degersiz olanin ayrilmasini, isaretleyerek ait
oldugu yere gondermektedir (Bauman ve Lyon 2018: 80). Gegisleri ve islemleri

hizlandirdig1 gibi teknoloji insanlarin hayatlarini daha da zorlastirabilmektedir.
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111. YENi MEDYA TEKNOLOJILERI VE TOPLUMSAL
DONUSUM

Teknolojik devrimlerin ortaya c¢ikis siliregleri giderek kisalmakta ve
hizlanmaktadir. Yazinin bulunmasi ve matbaanin ortaya ¢ikisi bes bin yil alirken,
matbaadan elektronik araglarin kullanimina ge¢is dort yiiz yildan kisa siirmiistiir.
Kitap ilk basimindan giiniimiize kadar biiyiik bir degisime ugramazken, elektronik
araclar biiyiik degisimlere ugramistir (Baldini, 6: 2000). Baz1 teknolojik aletler
digerlerinden yapis1 geregi daha hizli benimsenir. Yazinin yaygin bir sekilde
kullanim1 i¢in birkag bin yil gerekmistir. Kisisel bilgisayarlar sadece yirmi yil
iginde yayginlasmistir. Matbaa kullanimindan dort yiiz yi1l sonra Kkitlesel
okuryazarlik ortaya ¢ikarken, televizyon sadece yirmi yilda temel bir {iriin haline
gelmistir. “Okumak zordur ve pek eglenceli degildir; izlemek ise hem kolay hem
de eglencelidir”. Benimsenme hizinin artmasi aracin sundugu kolaylik ve verdigi
keyifle de ilgilidir (Poe, 2019: 28). Telefonun kitlesel kullanim igin
benimsenmesi otuz bes yil, radyonun benimsenmesi otuz bir yil slirmiistiir.
Internetin benimsenme siiresi yedi yil siirmiistiir. Benimsenme ve teknolojinin
gelisme siireci arasinda dogrusal bir baglant1 bulunmaktadir (Kurzweil, 2020: 82).
Giinltimiiz teknolojilerine adapte olmak sadece birkag¢ saat almaktadir. Arayiizler

herkesin kullanabilecegi sekilde adapte edilmektedir.

Teknolojinin sadik bir dost olduguna inanilmasinin iki sebebi vardir. Ilki
hayatimiz1 kolaylastirmakta ve daha uzun yillar yasamimizi saglamistir. Ikinci
olarak kiiltiirle olan wuzun iligkileri nedeniyle sebep oldugu sonuglari
sorgulatmamaktadir. Teknolojinin giliven ve itaat isteyen bir yapist vardir.
Teknolojinin insanlik i¢in biiylik yararlar1 olsa da ayni1 zamanda yiiksek
maliyetleri bulunmaktadir. Teknoloji kontrol dis1 biiyliyerek hayati kaynaklari
yok ederken, kiltiirii yozlastirmakta ve sosyal iligkilerin yapisini
degistirmektedir. Bu Ozellikleriyle ayn1 anda hem dost hem de diisman olarak
hayatimizi sekillendirmektedir (Postman, 2013: 8). Teknoloji gelistirildigi

sirketlerin ideolojilerini tagimaktadir.
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Yeni bir teknolojinin yasama eklenmesi sadece bir sey eklemek degil tiim
diizeni kokten degistirmektedir. Ornegin bir tirtillari dogal ortamlarindan
cikarirsaniz tiim bir sistemi degistirmis olursunuz. “Yeni bir teknoloji ne bir sey
ekler ne de cikarir; her seyi degistirir” (Postman, 2013: 22). Moore yasasina gore
her yil iki kat daha gii¢lii bilgisayarlar kullanmaktayiz. “Mutlu Yillar” sarkisi
calan bir dogum giinii kartinin ¢ipi Miittefik Kuvvetlerin 1945°te sahip oldugu
bilgisayar giliclinden daha fazladir. Cep telefonlarinin giicii Ay’a astronot
gonderen 1969’daki NASA’nin tiim bilgisayar giliciinden fazladir. Bugiin 300
dolarlik  bir Playstation, milyonlarca dolarlik 1997’nin askeri siiper
bilgisayarlarina denktir (Kaku, 2019: 25-26). Giinlimiiz teknolojileri her yil ikiye
katlanarak biliylimektedir.

Kelly, bilgisayarlar i¢in siirekli gilincellemenin gerektigini, dijital
araglarimizdaki yenilenme siiriimlerini yiiklemedigimiz takdirde sistemlerde
yavaglama ve teknik arizalar meydana geldigini belirtirken, bu siirecin bizleri
siirekli “acemiler” olarak biraktigini sdyler. Siirekli giincellemelerle yenilenen
telefonlar, akilli televizyonlar, bilgisayarlar teknik ozelliklerin gelistirilmesi ve
yenilikler eklenerek kullanicilarini ustalasmadan yeni bir Ogrenme siirecine
baslatmaktadir. Acemiligin omiir boyu silirecegini belirten Kelly ii¢ neden 6ne
sirmektedir. Birincisi 30 yil i¢inde hakim olacak teknolojilerin heniiz icat
edilmemesi, ikincisi gelisen her teknolojinin giincelleme dongiisiine bagli olarak
acemilik, Tgiinclii olarak da eskime hizinin artmasi; akilli telefonlardaki

uygulamalarin kullanim siiresi yenileri ¢ikinca bitmektedir (Kelly, 2017:18-19).

Ik ¢ikan cep telefonlar1 1946 yilinda araba telefonlar: seklindedir. Bu
telefonlar olduk¢a biiyilk ve pahaliydi. Heniiz transistor teknolojisini
kullanmadig i¢in gelismis 6zellikleri yoktu. Biri konusurken diger kisi beklemek
zorundaydi. Motorola’nin 1973’te ¢ikardig: cep telefonuysa bir buguk kilo ve pil
Oomri yirmi dakikaydi. Miihendis bu durumu esprili sekilde “telefonu o kadar
uzun siire elinde tutamiyordun” seklinde yanitlamistir (Chayko, 2018: 29).
Bilgisayarlarin oda biiyiikliigiindeki makinelerden mikrogip devrimiyle
lizerimizde tasiyabilir hale gelmesi ona olan baghligr arttirmistir. Yazilim ve
uygulamalarin g¢esitliligi genisledikce cevaplar1 dijital ortamlarda aramaya
basladik. Teknoloji ara¢ olmaktan ¢ikip amag haline gelmis bu ortamlardan uzak

kalmak hayattan da kopmak olarak gorilmektedir. Kelly gelecekte telefon ve
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internette yasanacak 1 giinlik kesintinin insanlarin yillarca etkisinden
citkamayacagi travmaya neden olacagini sdylemektedir (Kelly, 2017: 309).

Telefonlar insan bedeninin uzantis1 haline gelmistir.

Steve Jobs ilk iPhone duyurusunu yaptiginda bunun en iyi iPod olacagini
sdylemis. Iki ayr1 cihaz tasima zorunlulugunu ortadan kaldirmasi biiyiik yenilik
olarak gorlilmiistiir. Miizik ve konusma bir araya getirilmis ekrana dokunmatik
klavye vyerlestirerek yeniliklerin Oniinli a¢mistir. Konusmasinin ilerleyen
kisminda mesajlasma ve internet erisimi Ozelliklerini anlatarak giiniimiiz akilli
telefon tasarimlarina yon vermistir. Newport bu ilk modelin tasarimcilarindan
biriyle goriismiis modelin “konusma ve miizik dinlemek i¢in {iretilmis bir iPod
olmas1 gerekirdi” cevabini almistir. iPhone ilk c¢iktiginda bagimlilik yapici
uygulamalar heniiz yoktu. Her an goézlerimizi {izerine dikecegimiz, ekrani asagi
kaydirmadan duramayacagimiz yapiya biirinmemisti. On yildan kisa bir siirede
Jobs’un yeniliginin tiim hayati degistirecegini ¢ogu insan tahmin edememistir
(Newport, 2019: 22-23). Dokunmatik yapiya gec¢is ve tasarim mithendislikleri bu

araglar1 kisinin kars1 koyamadigi makinelere ¢cevirmistir.

Elektrik, telefon, telgraf, 151k gibi teknik aracglar hayatimiza girdikce yazili
donemden elektronik doneme gecis yasanmistir. Dijital teknolojilerle birlikte
elektronik ¢agda yerini dijital caga birakmaktadir. Ancak elektronik ve dijital
teknolojiler biitiinlesik yapilar i¢inde birbirlerini destekledigi icin bu donem
bilisim ¢ag1 olarak da adlandirilmaktadir (Yengin, 2014: 78). 21. yiizyilla birlikte
gerceklik ve sanallik i¢ ice olarak yasanmaktadir. Teknoloji vazgegilmez konumu
saglamlastirirken ayn1 zamanda kullanim aligkanligina neden olmaktadir. Sosyal
medya kullanimi1 aligkanlik haline gelirken bilgiye erisimdeki hiz ve siirsizlik bu

durumu desteklemektedir.

Kitlesel teknolojilerin dort temel asamas1 bulunmaktadir. Kagit ilk asamada
cok degerli ve papiriis seklindeki rulolar ¢ok sayida rahip tarafindan korunurdu.
Ikinci asamada matbaanin icadiyla bir kisi yiizlerce rulonun igerdigi bilgiye tek
kitapta sahip olabiliyordu. Ugiincii asamada bir sayfanin kurus iicrete diismesiyle
bir kisi yilizlerce kitaplik kiitliphaneye sahip olabilir hale gelmistir. Son asamada
kagit artik cesit ¢esit iiretilmekte ve kentlerin en biiylik atig1 hale gelmis 6zenle
korunan bir iirlin olmaktan ¢ikmistir. Bilgisayarlarda gelecekte ayni kaderi

paylasacak kentsel atiklarin ¢ogunu ¢ipler olusturacaktir (Kaku, 2019: 34).
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Ekranlar her seyi i¢ine alarak biiylimesine devam edecek kullandigimiz cihazlar
akillanacak, gozliikkler bilgisayarlasacak, duvarlar ekranlasacak, tiim yiizeyler
izlenebilir hale gelecektir. Giyilebilir teknolojiden sonra yasadigimiz g¢evrenin
icinde ne varsa dijitallesmeye devam ederken gdziimiiziin etkilesimli nesnelerin
arasinda gercegi bulmasi zorlagsarak manipiile edilmeye daha agik hale gelecektir
(Goodman, 2019: 242-243). Kisisellestirme i¢in telefon etkinlikleri sirketler
tarafindan izlenmektedir. Bu da kullanicilarin yapay zeka teknolojileriyle

etkilemeye ag¢ik hale getirmektedir.

A. internetin Ortaya Cikisi

Pentagon projelerinden olan internet olasi bir niikleer savas durumunda
bilim insanlar1 ve resmi makamlarin iletisimi saglamayr amacliyordu. GPS
teknolojisiyse kitalar arasi balistik flizeleri yonlendirmek i¢in tasarlanmis ancak
Soguk Savas sonunda gizliligi kaldirilmig ve sivil kullanima adapte edilmistir

(Kaku, 2019: 34). Giiniimiizde ise hayatin her alanina adapte edilmistir.

Internet yolculuguna 1960’larin sonunda ABD ordusunun ileri Arastirma
Projeleri Ajansi tarafindan askeri proje olarak baslamistir. Pentagon Amerika’nin
en 1yl akademisyenlerinin verilerini ve bilgisayar alanini paylasima agmak i¢in
Arpanet’i kurmaya c¢alisiyordu. Ilk baglanti 1969 yilinda Kaliforniya’da
saglanmistir. 1973 yilinda Birlesik Krallik’ta Arpanet’e baglanan ilk isim
bilgisayar bilimi profesorii Peter Kirstein olmustur. 1978 yilinda Bilgisayarli
Bilgi Sistemi ve 1879-80 yillarinda Usenet ortaya ¢ikmasiyla internet yeni bir
doneme girmistir. Modemi olan herkesin kullanimina a¢ik hale gelmistir.
Gilinlimiiz internetine gore yavas ve ilkel kalsa da o dénem i¢in meraklilarini i¢ine
¢ekmistir. 90’larin ortalarinda Tim Berners-Lee tarafindan World Wide Web’in
bulunmasiyla internetin kullanimi genis c¢evrelerce benimsenmeye baglamistir
(Bartlett, 2016, 15-16). Internet kullanimi teknik bilgi gerektirmeyen kolay

arayliz ve tasarimlara gecisle yayginlasmistir.

Internet 1990 yillarda bes milyon kullanic1 sayisiyla kiigiik bir kullanici
sayisina sahipti. Internet ilk yillarinda kullanimi zor ve aradigi bilgiye ulasmak
uzmanlik istiyordu. ilk kullanima sunuldugu zamanlar bilinmez ve anlasilmaz bir
yapist vardi. Web kullanimi destekleyen grafik araylizii kolay olan Mosaic 1993

yilinda daha karmasik olan Gopher’in yerini almistir. Zamanla onun yerini de
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Netspace Navigator aldi. Bdylece internet artik uzmanlik isteyen ve aradigini
bulmanin zorluklarini agmaya baslamistir (Chayko, 2018: 26). Lee’nin sayfalari
birbirine baglayan hiper metinleri rahat¢a web sitelerinde gezinebilmeyi
saglarken metin, goriintii ve ses igeriklerine erisim kolaylagmistir. Yaygin olarak
kullanilan ilk tarayici 1993 yilinda kurulan Mosaic olmustur. 1996°da web tabanli
Hotmail e-posta hizmetine baslamis, 1998 yilinda en biiyiik arama motoru Google
kurulmustur (Lekke, 2018: 28). Google sahip oldugu hizmetler ve arama motoru

internet {izerinde tekellesen sirketlerden biridir.

Kelly internetin 1994’te oldukga basit bir goriinlime ve sikici bir yapiya
sahip oldugunu belirtmektedir. Sayfalarda resim bile kullanilmamakta sikict bir
goriinime sahip web sayfalar1 zaman kaybi olarak nitelendiriliyordu (Kelly,
2017: 24). 2000’li yillarla birlikte Web 2.0 gelmesiyle internet oyun, ticari ve
sosyal medya amaglariyla daha yogun kullanima agilmis ve insan-makine
etkilesimi artmistir. 2010°lu yillarla birlikte Web 3.0 semantik web olarak
anilmakta makinelerin insan yerine diisiince iliretebilecegi diisiiniilmektedir. YZ
ve bulut bilisim bu yondeki gelismeler i¢in ¢alismalarin yogunlastigi alanlardir
(Siiteti ve Aytekin, 2018: 51). Web 1.0 daha cok kisisel eglenceye dayanirken,
web 2.0’la birlikte kisisel yayincilik donemi baslamistir. Yayincilik i¢in gerekli
olan bazi yiikleme programlari ve kodlamalar1 bilmek gerekmektedir. Web 3.0
gecisle birlikte ¢ok daha kolay bir sekilde yayinciligin yapilabilecegi “tut-
siiriikle-birak” mantigina gecmis, karmasiklik yerini daha kolay anlasilacak
gorsellige birakmistir (Yengin, 2014: 120). Yeni medya teknolojileri kullanimi

son derece basit ve her yasa hitap edecek sekildedir.
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TOTAL 3 B INTERNET
POPULATION HONE RS USERS

791 5.31 4.95 4.62

URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

57.0% 67.1% 62.5% 58.4%

we .
are. . * Hootsuite
social

Sekil 2. Diinya Internet, Sosyal Medya ve Mobil Kullanim Istatistikleri
Kaynak: Wearesocial.com (URL-10)

Sekil 2. de oldugu gibi 2022 Ocak istatistiklerine gore diinya niifusunun
ylizde altmis yedisi akilli telefon kullanmakta, yiizde altmis ikisi internet
kullanimina ve yiizde elli sekizi aktif olarak sosyal medya kullanmaktadir. Diinya
niifusunun yarisindan fazlasi ¢evrim i¢i ortamlarda zaman geg¢irmektedir.
Dijitallik 6gesinin 6n plana ¢ikmasiyla az bilgiyle c¢ok islem yapilabilecek
tasarimlar hazirlanmaktadir. Bireyler giinliik hayat igerisin hizli ve kolay islemler
yapabilmeleri i¢in dokunmatik arayiizler gelistirilmektedir (Yengin, 2014: 7).
Dokunmatik arayiizler kullanim kolaylig1 saglayarak daha fazla insanin dijitallige
gecmesini saglamistir. Dokunmatik olarak etkilesime gegtigimiz her etkilesim

ayn1 zamanda izlenebilmektedir (Yengin, 2014: 170).

Bilim ve teknoloji alaninda tistel biiyiime hayati dijital bir boyuta tagimistir.
Bugiin bin dolara aldiginiz bir islemci 18 ile 24 ayda bir iki katina ulagsmaktadir.
Enerji, ilag, medya, iletisim, ulasim, genetik vb. tiim alanlarda doniisiime neden
olmaktadir. Son yedi yilda 80 km gidebilen elektrikli arabalar tek dolumda 500
km mesafeye ulasmistir. Genom dizilimi ¢aligmalar1 2008’de 10 milyon dolarken
800 dolara kadar dismiistiir (Leonhard, 2018: 20-21). Teknolojinin biiyliye
benzeten Leonhard, Maslow ihtiyaclar piramidine akilli telefonlar, bilgisayarlar,
interneti’de koymamiz gerektigini belirtirken benimsedigimiz araglarin

arkadaslik, cinsellik ve itibardan daha onemli oldugunu vurgular (2018: 96).
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Teknolojinin i¢inde dogan kusaklar bu araglari daha hizli benimsemekte ve

sorgulamamaktadir.

Giinlimlizde internet araciliiyla hayatlarimizi yabancilarin gorebilecegi ve
ayn1 zamanda bizimde baskalarin1 gorebildigimiz ortamlara yiliklemekteyiz.
Ebeveynler ¢ocuklari hakkinda endiselerini takip uygulamalariyla azaltmakta,
kullandiklar1 arabalara yerlestirilen GPS vericileriyle nerede ve ne kadar hizla
gittiklerini siirekli kontrol edebilmektedir. Ayrica bilgisayar ekranlarinin on bes
saniyede bir gorilintiisiinii alip kaydeden programlarda mevcut. Caddelerdeki
MOBESE, arkadaslar, bankalar, telefon sirketleri ve internet seris saglayicilari
hayatimizla i¢ ice ge¢mis durumdadir. Sosyal medya uygulamalari
goriiniirliiglimiizii kendi rizamizla baskalarina gésterme konusunda ikna etmekte
ve boylece dikizleme kiiltiriinin i¢inde yeni bir gosteri ekonomisi
olusturmaktadir (Niedzviecki, 2019: 27-29). Herkes birbirini izlemekte ve

izlenmektedir.

Internet iizerinde hareketlerimiz cerezler tarafindan takip edilmektedir.
Ticari amagla kullanilan her site Google reklam servisini kullanmaktadir. Arama
sonuclarimiz sistem tarafindan eslestirilir ve ilgili reklamlar gérmemiz saglanir.
Futbola 1ilgi duyan birine tenisle ilgili reklamlar c¢ikarilmaz bu yiizden
etkilesimlerimiz anlik ve ge¢mise donilik olarak takip edilip kisisellestirilmis
igerikler gormemiz saglanir. 2014 Google’in toplam gelirinin yiizde 21’1
reklamlardan gelmistir (Kelly, 2017: 206). Artan veri madenciligi ve kisisel
verilerin sagladig: biiylik kar sirketlerin daha fazlasini istemesine neden olmakta
Onlerinde engelleyici yasalarin olmamasi bu durumu pekistirmektedir. “Azinlik
Raporu” filmindeki ‘su¢ Oncesi’ izleme teknolojileriyle miimkiin hale gelmis
hayatimizda her eylem sayisallastirilip izlenebilir olmustur (Kelly, 2017: 289).
Telefona yiiklenen her uygulama kullanicidan kisisel etkinliklerini takip

edebileceklerine dair politika onaylamasini ister.

2002 yapimi “Azinlik Raporu” filminde bulunan Su¢ Oncesi Departmani
bulunmaktadir. Psigik giiclere sahip kahinler ve teknolojik bir sistemin
birlestirilmesinden olusan birim islenecek cinayetleri 6nceden bildirmektedir. Tek
yapmak gereken sistemin verdigi bilgiden cinayet bolgesinin yerini belirleyip
olay ger¢eklesmeden bolgeye gitmektedir. Kahinler cinayetleri 4 giin dncesinden

belirtebilmektedir. Burada insanlar gelecekte Oldiirme tesebbiisiinden
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tutuklanmaktadir. Sistem bdlgede test amaciyla denenmekte ve basarili sonuglar
almasindan sonra oylamayla tiim bolgeler su¢ Oncesi sisteme gegis yapacaktir.
Film fltiirist bir diinyada ge¢mektedir. Akill1 evler, ugan arabalar, hologramlar
gibi teknolojiler giinliik hayata yayilmistir. Biyometrik tarama sistemleri giris
cikislarda kullanilmaktadir. Iris tarama, 1s1 tarama, dis tarama gibi teknikler

giivenlik i¢in kullanilmaktadir.

Internet tiim yasami bir ag gibi sarmis durumdadir. Bu aglar iizerinde devlet
ve bazi kurumlar veriler {izerinde hakimiyet kurmaya calismaktadir. Toplumun
her alanina niifuz eden internet ilizerindeki konusmalar, aramalar, etkilesimler,
mesajlar gii¢ sahipleri tarafindan sinirsiz bir sekilde toplanip saklanmaktadir
(Assenge, 2012: 13). Assenge internetin askeri bir yapist olduguna dikkat
cekmektedir. Cep telefonlar1 ve internet gibi iletisim araclar1 iizerinden saglanan
goriismelere istemeden bu kurumlari da davet etmis oluruz. Iletisim sirasinda
gozle goremesek bile her an iletisimin tam ortasinda bir tank veya askerin
beklemesine benzetmektedir (Assenge, 2012: 37). Telefon etkinlikleri
kaydedilirken kullanicinin  bu durumu fark etmesi olanaksizdir. Zaten

uygulamalar ve hizmetleri kullanmak i¢in izlenmeyi kabul etmesi gerekir.

Diinya distopik bir olusuma dogru ilerlemekte ve ulusal giivenlik gorevlileri
disinda bu durumun farkinda olan ¢ok fazla insan yoktur. Ozgiirlesme ortami
olarak internet bu totaliter olusumun araci haline gelmistir. Doniisiim sessiz bir
sekilde gergeklesirken kiiresel gézetim isinde yer alan kurumlar bu durumu ticari
kaygilarindan dolay1 dile getirmemektedir. Kiiresel gozetime dayali bu kara
iitopya giderek benimsenirken izleme ve gozetleme siradan bir eylem halini
almaktadir (Assenge, 2012: 11). Ozellikle internet tabanli teknolojiler gdzetimin

yapisini ve ¢ehresini tamamen degistirmistir.

B. Sosyal Medya ve Gozetim

Sosyal aglar kullanicilarin birbirini arkadas olarak ekleyebildigi i¢eriklerini
takip ettikleri ortamlardir. Giliniimiizde kullanim ¢esitliligi derinlesmis
yeniliklerle daha fazla olanagi kullanicilarina saglamaktadir. Sosyal aglar, sosyal
medya ve yeni medya olarak da adlandirilir. Ik sosyal ag 6rnegi ¢dpgatanlik ve
arkadaslik sitesi olan Six Way’di. 2002 yilinda Frindster ortak arkadaslarin

iletisime ge¢cmesi ve bulusmalarini saglamak icin ortaya ¢ikmis, 2003 yilindan
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sonra sosyal medya uygulamalar1 artarda ¢ikmaya baslamistir. 2004 yilinda
thefaceebook adi altinda Mark Zuckerberg ve arkadaslari tarafindan Facebook
kurulmus daha sonra diger lise ve iiniversiteler aga baglanmis, 2006 yilinda tiim
diinyaya kullanima sunulmustur. Facebook kullanici sayisi arttik¢a yenilikler
eklemis begeni butonunu kullanmasiyla sitenin ¢ehresini degistirmistir.
Kullanicilar artik reklam verenlere pazarlanir hale gelmis gelistirdigi algoritmalar
kullanicinin daha fazla zaman geg¢irmesi i¢in diizenlenmistir (Chayko, 2018: 36-
37). Facebook kuruldugu ilk zamanlarda insanlarin sosyallesmesini saglamis daha

sonra bunu ticari kazanca doniistiirecek yontemler kullanmistir.

Facebook tarafindan gelistirilen begen butonu sosyal medyada biiylik bir
degisime neden olmustur. Kullanicilarin aldiklar1 begeniler onlart mutlu ederken
ayn1 zamanda bekledikleri etkilesimi alamamak psikolojileri iizerinde olumsuz
etki yaratabilmektedir. Begen butonu ¢evrimigi etkilesimlerin sayisallagmasini ve
Olciilmesini kolaylastirmistir (Alter, 2017: 119). Sirketler daha fazla kullanicilarla
ilgili bilgi edinirken, kullanicilar bu sayilarin kendisinde yarattig1 gegici
uyusturucu etkisini yasamaktadir. Yine giyilebilir teknolojiler kullanicilari
sayilarla miicadele etmeye ve her seferinde hedefi asmaya zorlayarak fiziksel

sinirlarin1 zorlamaya itmektedir.

Eskiden bagimliligin maddeye dayaliyken simdi bu durumun yeni
teknolojilerle farklilagmistir. Listeye stlirekli yeni uygulamalar eklenmekte
sonuglart yeni yeni anlasilmaya baslanmaktadir. Hiz, verimlilik, otomasyon
aklimizi basimizdan alirken ortaya yeni sorunlar g¢ikarmaktadir. Ihtiyaglarin
giderilmesi ucuzlarken sagladigimiz fayda artiyorsa bunun tekrar edilmemesi
kaginilmazdir. Kullanilan biitiin hizmetler geri dontisler ve kii¢iik ddiiller saglar.
Pekistirilen tatmin duygusu miihendisler tarafindan 6zenle hazirlanmaktadir.
Begen butonu, atilan tweet, oyundaki bir boliim hepsi izlenmekte daha fazla
zaman gegirilebilecek sekilde diizenlenip giincellenmektedir. Ornegin Facebook
2004°de eglenceliyken, gilinlimiizde bagimlilik yapicidir (Alter, 2017: 12-13).
Kullanicr igin kumar makinesine doniisen platform geri dontislerin belirsizligiyle
siirekli kontrol edilmesini gerekli kilmistir. Alinan her begeni kullaniciyr
kendinden gegirirken sirket icin Onemli ve izlenmesi gereken izler birakti.
Sayilabilir ve Olgiilebilir etkilesimler tiiketiciyi daha fazlasini elde etmeye

zorlarken para kazanmak icin biiyiik maden kesfedilmis oldu. Ozellik kisa siirede
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internetin her yerine yayilmis disilincelerimiz o6lgiilebilir olmustur. Buton
toplumsal onay mekanizmasini andirir. Ne kadar begeni o kadar kabul gorme
anlamina gelir (Newport, 2019: 140-141). Kullanicilarin ekran basinda kalmasi
i¢in uygulamalar 06zenle hazirlanmaktadir. Ayrica ekranlarinda gorecekleri

iceriklerin farkli olmasi i¢in kisisel verileri takip edilir.

Cep telefonlarimiz agik ve yanimizda olmasi kisileri izlenebilir kilmaktadir.
Iletisim giiniimiizde kontrol etmek anlamima gelmektedir. Cep telefonu
kullanimlarinin uzun siireli takip edilmesi kullaniciyla ilgili pek ¢ok bilginin
saglanmasina yardim eder. Kisinin davranis, tutum ve diistinceleri tespit edilebilir
oldugu siirece yoOnlendirmeye acik hale gelmektedir. Gonderilen mesajlar,
bildirimler, Ozellestirilmis akis sayfalar1 kisinin se¢imlerini Ozgiir iradesi
oldugunu diisiinmesine neden olmaktadir. Ancak kullanicinin  gordiikleri
Ozellestirilmis ve algoritma tarafindan belirlenmis igerikler ve iirlinlerdir (Siitgii

ve Aytekin, 2018: 57).

“Sosyal Ikilem” belgeselinde NBA oyuncusu Kyrie Irving, Youtube’da
video izlerken algoritma tarafindan benzer igeriklere yonlendirilmis, oyuncunun
diinyanin diiz olduguna inanmasina yol agcmistir. “The Great Hack” belgeselinde
elde edilen wverilerin kisilerin tutum ve davranislart tizerinde degisim
yaratilabilecek sekilde islendigi anlatilmaktadir. Facebook’un Cambridge
Analytica sirketine verilerine erisim izni vermesiyle kisilerin verileri iizerinden
kisilikleri ortaya ¢ikarilmis bu sayede diisiincelerinde degisim yaratilabilmistir.
ABD se¢imlerinde ve Brexit oylamasinda kararsiz insanlar {izerinde
kisisellestirilmis reklam gosterimleri yapilarak oy kullaniminda yonlendirme
yapilmistir. Sirketlerin demokrasiyi bile olumsuz etkileyebilecegi bu olayla
ortaya c¢ikmaktadir. Cambridge Analytica sirketi kapatilirken, Facebook veri

madenciligine ve gelirini arttirmaya devam etmektedir.

Filtre baloncuklari, kullandigimiz uygulamalardaki algoritmalarin bizi
ekranda tutmak i¢in arama sonuglarin1 ve karsimiza ¢ikan akisi degistirmektedir.
Ekranda ne kadar siire gecirirsek o kadar reklam ve baglantilar arasinda gezinme
ihtimalimiz artmaktadir. Kisisellestirilmis sonuclar ve akislar kullanic1 verilerinin
islenip profillenmesiyle sizi taniyan YZ’lar araciligiyla otomatik yapilmaktadir.
Filtreleme kisiyi kendi begenileri, tutumlar1 ve aliskanliklar1 olan insanlarla ayni

kiimeye almaktadir. Boylece kullanici kendi gibi profiller begenen ve igerikler
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paylasan insanlarla etkilesime ge¢cmekte ve bu baloncugun disindaki diger
insanlara yabancilagmaktadir. Eli Parsier, “The Filter Bubble” kitabinda Google
elli yedi farkli kisisellestirme sinyalini takip etmektedir. Google bir arama
sonucunu karsiniza ¢ikarmadan 6nce konumuzu, bilgisayar modelinizi, saatin kag
oldugunu, ekran ¢Ozilniirliiglinii, maillerinizi, izlediginiz videolari, konumuza
bakmaktadir. Google elde ettigi bilgilere gore kullaniciya arama sonuglarinda
farkli seyler gostermektedir. “Misir” kelimesi kullanicinin kim olduguna bagh
olarak arama sonucunda Arap Bahari icerikleri olabilecegi gibi, tatil ve gezi icin
onerilecek yerleri gosterebilir (Goodman, 2019: 187). Amazon, Facebook, Google
gibi sirketlerin tavsiye motorlar1 kullanicinin nelerden hoslandigini bilerek kisisel
akis ve sonuglar sunmaktadir (Kelly, 2017: 96). Bu bilgiler sirketler tarafindan

yasal bir zemine oturtularak kisisellestirilmektedir.

2020 yapimi “Sosyal Ikilem” belgeselinde dijital sirketlerin mutfaginda
calismis insanlarin itirafi olduk¢a Onemlidir. Daha once Google’in Gmail
ekibinde calismis olan Tristan Harris bir avu¢ yazilimcinin milyarlarca insani
yonlendirdigini belirtmektedir. Bedava olarak sunulan programlar kullanic
dikkatini reklam verenlere satmaktadir. Ortada satin alinan bir sey yoksa iirliniin
bizler oldugunu belirtmektedir. Davraniglarimiz ve diisiincelerimizde asamali
olarak degisimler yaratilmasiyla reklam verenler igin basari garantili Kitleler
yaratilmaktadir. Bu basar1 kisisel verilerin daha fazla elde edilmesi ve
siniflandirilmasina baglidir. Kendimizle ilgili ne kadar ¢ok sosyal medyada bilgi
paylasirsak manipiile edilmemiz o kadar kolaylagsmaktadir. Verilerle davranis
sekillerimiz saptandiktan sonra bir sonraki hareketimizin ne olacagr tahmin

edilebilir hale gelmektedir.

Panoptik simiflandirmanin ayirarak farkliliklar1 ayirt etmeyi saglayan
sistemi sosyal medyada da kullanilir. Kullanicilarin kisisel verileri ve kullanim
ozellikleri incelenerek ilgi alanlari, tiiketici gruplar1 olarak belirlendikten sonra
istedigi gruplart hedefleyen reklamverenlere sunulmaktadir. Cevrimi¢i zaman
siirecinde tiim etkilesimler siirekli olarak goézetlenir ve panoptik siniflandirma
islemleri uygulanir (Fuchs, 2014: 148-149). Reklamverenler Kkisileri g¢esitli
kategorilere ayirarak ekonomik ozelliklerine gore potansiyel miisteri belirlerler.
Bunun icin sosyal medya, bankalar, iletisim operatorleri, servis saglayicilar,

tedarikg¢iler ve liclincii taraf firmalardan topladiklar1 verileri analiz ederek veya
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analiz eden sirketlerden raporlar alarak potansiyel miisteriler belirlenerek bu
kisilere hedef odakli bildirim ve mesajlar gondererek dikkat ve istek uyandirmaya
calismaktadir (Siit¢ii ve Aytekin, 2018: 33). Yahoo reklamcilara sundugu bir
programla kullanicilarin sitenin hangi 06zelliklerini ve ne tip reklamlardan
hoslanabilecekleri sistem hazirlamistir. Telefonlarda bulunan GPS o6zelligi
reklamcilarin  kullanicilara bulunduklart konuma uygun mesajlar atmasini
saglamaktadir (Niedzviecki, 2019: 287). Giiniimiiz dijital sirketleri kisisel veriler

lizerinden milyarlarca dolar kazanmaktadir.

Insanlar gevrimigi ortamlarda var olmaya c¢alisirken fark edilme arzusu
igindedir. Yiiz yiize iligkilerin ve dedikodu zamanla devletlerin, biirokratlarin ve
orgiitlerin haline gelmistir. Eskisinden daha fazla ne yaptigimizla ilgilenilse de
bizi biz yapan essiz degerler goriilmemektedir. Birilerinin i¢imizdeki o essiz
degeri gordigiinde vazgecilmez olacagimizi disiinerek kendimizi ¢evrimici
ortamlarda goriiniir kilmaktayiz (Niedzviecki, 2019: 41). Sosyal aglar tizerinden
paylagimlar giinliik hayatimiz ve is hayatimizi da etkilemektedir. I3 bagvurusu
sirasinda ya da uygunsuz paylasimlar gerekge gosterilerek kovulabilir veya
bagvuru siirecinde elenebiliriz. Kisisel bilgisayarlar getirdigi faydalar kadar
olumsuz sonuglar1 da beraberinde getirmistir. Kisisel bilgiler daha kolay elde
edilirken, insanlar siirekli izlenir ve kontrol altinda tutmanin bilgisi giic
sahiplerine ge¢mistir. Bilgisayarlar bireyleri Ol¢iilebilen ve sayilarla ifade edilen
nesneler haline getirmistir (Postman, 2013: 16). Insanlar yeni teknolojiler
araciligiyla ¢ok daha kolay izlenmektedir. Paylasim ekonomisine dayanan

uygulamalarda bireyler mahremiyetlerini kendileri paylagmaktadir.

Google kullanicilarint metalastirarak hedefli reklamcilik icin verilerini
depolamaktadir. Google sundugu ¢ok sayida iicretsiz hizmetle birlikte farkli ilgi
alanlarina ait pek c¢ok bilgiyi elde etmekte ve sonra bu farkli bilgileri
birlestirebilmektedir. Gmail {izerinden e-posta, Youtube’da video arama, Google
Maps tlizerinden konum arama, Google arama motorunda arama, Google
Translate’de bir kelime c¢evirme ve Googlet+ gibi hizmetlerle kullanicilari
tizerinden art1 deger yaratmaktadir (Fuchs, 2014: 180). Bu {icretsiz uygulamalar
hayat1 kolaylastiran ¢6ziimler sunarken ayni zamanda gozetlenmeye olanak
tanimaktadir. Kisisel verilerin izlenmesi bireyin farkinda olmadan ayrimciliga

ugramasina neden olabilmektedir. Bireyin oturdugu semt, dini inanci, cinsel
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yonelimi, tiikketim aliskanliklari, maddi durumu, siyahi ya da beyaz olmasi
algoritmalarin ayrime1 uygulamasina takilabilmektedir. Algoritmalarin egitiminde
iki yontem kullanilir, ilk once elde edilen veriler tanitilir ve daha sonra yeni gelen
bilgileri ayirmasi istenir. En yaygin ydntem e-posta spam filtreleridir. Insanlar
tarafindan Onceden ikiye ayrilan mesajlar sisteme tanitilir daha sonra yeni
mesajlar geldikce sistem kendini gelistirir. Amazon bu yolla sitesinde Onerilerde
bulunur, Netflix filmleri segmeye yardim eder (Ford, 2019: 112). Sirketler kisisel
bilgilerin kullanicinin kimligini ele verecek sekilde toplanmadigini belirtse de bu

bilgiler istedigi zamanla kisiyle eslestirilebilmektedir.

2020 yapimi Netflix belgeseli olan “Coded Bias” algoritmalarin ayrimci
uygulamalara sahip oldugunu oOrneklerle gostermektedir. MIT Media Lab
arastirmact olan Joy Buolamwini kendi gelistirecegi bir projede yiiz tanima
programi kullanirken yiiziinii okumadigini fark eder. Algoritma siyahi yiizleri
gormemekte, ylizline beyaz bir maske gecirdiginde calismaktadir. Diger biiylik
sirketlerin yiiz tanima sistemlerini de inceleyen Buolamwini etnik ayrimciligin
tim sistemlerde oldugunu goriir. Microsoft tarafindan gelistirilen bir YZ sistemi
irk¢1 sdylemlerde bulundugu icin kapatilmak zorunda kalinmistir. Algoritmalar
gecmis verilerden gelecegi ongérme yazilimlaridir. Ama ge¢miste olan bilgiler
bilgisayarlarin kafasini karistirabilmektedir. Algoritmalar hayatimiz iizerinde
etkili kararlar vermektedir. Ingiltere’de sokaklarda polis canli yiiz eslestirme
yapmakta ve siipheli bulunanlar1 sorgulamaktadir. Cin’de yiiz tanima sistemleri
cok daha gelismistir. Odeme yapmak, hizmet kullanmak, internet kullanmak, bir
irlin satin almak i¢in yiiz tanima sistemine kendinizi tanitmaniz gerekmektedir.
Uygunsuz hareket ve eylemlerde bulunanlar sistem tarafindan hizmetlere erisim
haklar1 sinirlandirilmaktadir. Belgeselde bu tiir ayrimci ve fisleyici teknolojilerin

hep yoksul ve alt tabaka insanlar iizerinde denendigini sdylemesi 6nemlidir.

Google milyarlarca insan tarafindan kullanilmakta ve devasa biyiikliikte
veriler toplayarak istihbarat orgiitleriyle paylasirken bile kurumsalligi zarar
gormemektedir. Google insanlari izleme konusunda devlet tarafindan da
desteklenmektedir. Google diinya caginda bilgiyi toplama, diizenleme ve
ulasilabilir hale getirirken NSA bu bilgi yiginlar1 arasinda daha etkili arama
yapabilmek i¢in daha gelismis arama motorlar1 i¢in para ddemektedir. Google

2004 yilina Keyhole sirketini aldiginda NSA ve CIA tarafindan desteklenmistir.
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2008 yilinda NGA’nin GeoEye-1 uydusunun firlatilmasinda is birligi yapmis ve
uydulardan aldig1 fotograflari ordu ve istihbaratla paylasmistir. Yine NGA
“Diinya Yiizeyini Gorselleme Hizmetleri” i¢in Google’la 27 milyon dolarlik
anlasma yapmustir. 2010 yilinda Cin, Google sunucularina girmesiyle birlikte
NSA giivenligi saglamak i¢in bu durumlarda yazilim ve donanimlara direkt erisim
izni saglamistir (Assenge, 2018: 48-53). Google 2022 yilinda Israil’de kurulan
uctan uca giivenlik ve siber gilivenlik hizmetleri veren Siemplify sirketini
blinyesine katmaya hazirlanmaktadir. Dijital ortamlardaki giivenlik ve verileri
korumak giin gectik¢e zorlasan ve biiyliyen bir sektor haline gelmistir. Google
yeni girisimleriyle gilivenlik hizmetlerine yatirim yaparak kullanicilarinin

yasayabilecegi saldirilara karst 6nlem almaktadir (URL-11)

Google akilli termostat iireten Nest Labs sirketini 2014°te 3,2 milyar dolara
satin almistir. Nest termostatlari duman detektorleri, sensorlerle birlikte sirkete
yeni veriler saglayacaktir. 2014 yilinda Google 555 milyon dolara Dropcam
sirketini almistir. Yiksek ¢oziiniirliklii Wi-Fi ve Bluetooth giivenlik kameralari
canli yaymlar1 direk telefona aktarabilmekte ve cihaz Onceden yasanmis
faaliyetler uyar1 gondermektedir. Google evinizin i¢inde ve disindaki her seyi
bilmek istemektedir (Goodman, 2019: 363). Google ve diinyanin siiper giiciiniin
kiiresel amaclar1 birlikte ilerlemektedir. Arama motoru ve internet alanindaki
hizmetleri biiyiidiikce kiiresel bir gozetim alanini biliylitmiis ve cep telefonu
pazarina da hiikkmetmeye baslamistir. Giiney yarim kiirede de internet erisimini
yayginlastirmaya c¢alisan Google, internetin kendisi olarak kabul edilmeye
baslanmigtir. Milyarlarca insanin se¢im ve diislinceleri tlizerinde etki edebilecek
bir giicii elinde bulunduran imparatorluk elinde bulundurmaktadir (Assenge,
2018: 59). Ayrica Google ve Apple arasinda bulunan anlagmaya gore varsayilan
tarayici olarak kullanilmasi karsiliginda Apple’a milyarlarca dolar 6demektedir.
Boylece hem Apple’1 rekabetten uzak tutuyor hem de diger arama motorlarini
rekabet edemeyecek hale getirmektedir. Ortaya gikana belgeler sonucu tekellesme

egilimindeki Google’a dava agilmistir (URL-12).

Leonhard mutlulugun programlanabilecegini Facebook’un akis yonetimin
kullaniciy1 daha iyi hissedecegi sekilde tasarlandigina dikkat ¢eker. Internet
ortamlarinda pek ¢ok sitenin miisteriyi mutlu etmek iizerine kurulu oldugu, bu

programlarin arkasinda noropsikolog ve miihendislerin calistigin1 hatirlatir.
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Arttirilmis gerceklik ve sanal gergeklik gozliikleriyle etki daha da artabilecektir
(Leonhard, 2018: 153).

Facebook ile Cornell Universitesinin diizenledigi arastirmada 700 bin
kisinin gordiigii haber akislarini degistirmis bazi kullanicilara iyi igerikler
sunarken bazilarina da koti igerikler sunmustur. Kullanicilarin duygularinda
degisime neden olan sirket psikolojisi bozuk insanlar1 diisiinmemis bunun yerine
kullanim sartlarin1 giincelleyerek kendine yetki vermistir. Arastirmada insanlarin
koti icerikler gordiigiinde olumsuz negatif igerikler paylastigi, giizel icerikler
gordiigiinde pozitif paylasimlart arttigi goriilmiistiir (Goodman, 2019: 459).
Dikizleme kiiltirii geleneksel toplumlarin ¢okmesiyle birlikte bireylerin
elektronik eglence araglariyla birbirine baglanmasiyla ortaya c¢ikmistir.
Geleneksel yasamin yok olusu ve teknolojinin ilerlemesi goézalti toplumunu
ortaya ¢ikarmistir. Eglencenin malzemesi baskalarinin hayatlarina dair
igeriklerden olusmaktadir (Niedzviecki, 2019: 191). Reality Show ve haber
programlar1 ele aldiklar1 igeriklerle dikizlemeyi desteklemektedir. Sokaklar
giivensiz ve sugla dolu oldugu ekranlarda yayinlanirken giivenlik kameralar

insanlar1 giivende hissettirmektedir.

Dijital ayak izleri hem endiistriler hem de sektorlerin ilgisini ¢ekmekte,
kullanic1 davraniglarini tahmin etmek icin ilgiyi islemekte ve hizmetlerin
tyilestirilmesinde kullanilmaktadir. Veriler yeniden kullanilabilir 6zelliktedir.
Belirli amaclarla toplanan izler bagka amaglar icinde degerlendirebilir. Boylece
masraflar1 azaltmakta oldugu gibi farkli ¢ozlimler bulunmasinda da kullanilir.
Internetteki cerezler de biiyiik verinin biiyiimesinde 6nemli role sahiptir.
Internette kullanicilar: tekil olarak sayfa etkinlikleri, tarihsel olarak etkinlik ve
kullanic1 tutum ve davraniglarini bilgiye doniistiirmede yardimci olur (Lokke,
2018: 63). Biiyiik veri gelecek¢i uygulamalar, {iriinler ve ¢éziimler bulunmasinda

biiytik umutlar vaad etmektedir.

Taylor Armeding’in bir makalesinde Biiylik Veri’nin agabilecegi bes
problemi ortaya koyar. Veriler etnik, din, cinsiyet vb. durumlarda ayrimci
kullanilabilir. Elde edilen bilgiler sizdirilabilir veya ele gecirebilir. Anonimlik
son bulabilir. Devletler tarafindan bu veriler suistimal edilebilir. Kisiyle ilgili
elde edilen bilgiler dogru islemlerden ge¢memis olabilir (Lekke, 2018: 65).

Google, Facebook gibi sirketler sunduklar1 iicretsiz uygulamalar karsiliginda
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kullanic1  verilerine erisim istemektedirler. Ucretsiz uygulamalarda ({iriin
kullancinin kendisi olmaktadir. Google bugiin giinde 24 petabayt veri islemekte
basili hale getirildiginde Ay ve Diinya arasindaki yolun yarisina denk gelmektedir
(Goodman, 2019, 77-78). Biiyiik Veri kullanim alanlar1 oldukg¢a genistir.
Uygulamalar kullanicilart i¢in kisisellestirilmis reklam sunmak i¢in ya da hangi
partiye oy  verecegi, cinsel egilimleri, alisgkanliklarin1  verilerden
o0grenebilmektedir. NetFlix izleyicilerin hangi dizileri, ne kadar siireyle, nereye
kadar izlediklerini belirleyebilir. Amazon kullanicilarinin hangi {iriinleri tercih
edebilecegini tahmin edip Onerilerde bulunabilir. Yine saglik alaninda

hastaliklarin teshisi ve arastirmalarinda verilerden yararlanilmaktadir (URL-13).

Dijitallesme gerceklesmeden Once bilgiler daha duragan bir yapiya sahipti.
Iletisim yiiz yiize olarak gerceklesmekte, bir seyleri kesfetmek Oneriler ve
tavsiyelere dayanmaktaydi. Cevrimi¢i olmak diinyayr parmaklarimizin ucuna
tasimistir. Biriyle tanigsmak, yemek yemek, iyi bir restoran Onerisi, hava
durumunu 6grenmek uygulamalar araciligiyla gergeklesmektedir. Saglik alaninda
insanlar kisisel doktorlar yerine artik akilli cihazlarla kontrol edilmektedir. Akill
saatlerin kullanilmasi kalp atisindan, kandaki oksijen seviyesine, uyku halinde
olup olmadiginiz, hareket edip etmediginiz gibi bilgilerin siirekli izlenmesini
olanakli kilmistir. Gegmiste bdyle bir izlemenin yapilmasi miimkiin degildi
giinimiiz araglariysa kisisel bilgiye stlirekli a¢ bir sekilde kullanilmay:
beklemektedir (Leonhard, 2018:58). Akilli telefonlar kisisel verilere aglik duyan

hizmet gelistiricileri i¢in kullanicinin zihnine girmenin anahtaridir.

C. Sosyal Medya ve Mahremiyet

Kent kiiltlirtiniin cemaat hayatin1 cemiyet hayatina ¢cevirmesiyle 6zel alan 6n
plana ¢ikmis mahremiyetin gizliligi ortadan kalkmustir. Insanlar kent hayatinda
tiiketerek kimlik sahibi olmakta ve sahip olduklar1 metalar sergileyerek kendini
ifade etmektedir. Mahremiyetin metalasmasin gazete, radyo, televizyon ve sinema
onemli roller iistlenirken yeni medya teknolojileri bagkalarinin hayatina miidahil
olmay1 kolaylastirmis ayni zamanda da dis tehlikelere savunmasiz birakmistir.
Kendi seslerini duyurmak isteyen bireyler kullandiklar1 uygulamlarla
mahremiyetlerini endiistriye hediye etmektedir. Yeni medya teknolojileri kisisel

verilerden beslenerek giliclenmekte ve kisisel mahremiyeti kamusallastirarak
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gizliligi ortadan kaldirmaktadir (Arik, 2018: 12-13). Sosyal medya mahremiyet

kavraminin bulaniklastirilmasina neden olmaktadir.

Mahremiyet temel bir insan hakki olma yaninda kisilerin yalniz kalabilme,
O0zglirce segebilme ve yasama katilma, etkilesime girme konusunda kendi
sinirlarin1 belirleyebilme, baskalarinin hayatlarina miidahil olmadan istedikleri
sekilde yasayabilme ve var olma sekli iizerindeki egemenligini kapsar. Fisher’a
gore mahremiyet ii¢ Ozellige sahiptir. Mekansal mahremiyet: kisinin evi dahil
fiziksel alanin1  korumayr igerir. Kisi mahremiyeti: bedenini haksiz
miidahalelerden korumay:r ve Bilgi mahremiyeti: Kisisel veriler iizerindeki
saklama, toplanma ve islenme siire¢lerini kontrol etmeyi igerir (Arik, 2018: 19).
Alan Westin mahremiyete yonelik {i¢ tehdit oldugunu sdylemektedir. Kendini ifsa
etme, merak ve gozetleme bu tehditlerdir (Arik, 2018: 23). Giiniimiiz teknolojileri
bireylerin 6zel hayatlarin1 paylasima sokmak i¢in paylasimin gergevesini Ozel

alana yoneltmistir.

Diisiinlir Lars Fr. Svendsen 6zel hayatin kisinin kisiligi, diisiinebildigi ve
rahatlayabildigi alam1 ifade eder. Bu 0zel alana bagkalarinin giremedigi ve
girmesine izin verilenlerin disinda kimseden korkmadan istedigini yaptig1 yerdir.
Bagkalarinin bakislarindan kactigi bir alan degil, bu bakis olmadig: i¢in kendini
de denetlemedigi alandir. Eric Schmidt 2009°da “Baskalarinin bilmesini
istemediginiz bir seyler yapiyorsaniz, belki de her seyden oOnce bunu hig
yapmamaniz gerekmektedir.” Bu tutumunu daha sonraki konusmalarinda
yumusatan Schmidt 6zel hayati korumanin énemini vurgulamistir (Lekke, 2018:
21). Biiyiik sirket yoneticileri 6zel hayatin olmasi i¢in bireylerin toplumsal

yasamdan uzak yerlerde yasamasi gerektigini belirtmektedir.

Mcluhan’in araglarin bedenimizin uzantilar1 haline geldigini belirttigi
soziine vurgu yapan Kelly’i bu durumda bulut servisini ruhumuzun uzantisina
benzetir (Kelly, 2017: 148). Sosyal aglar ve programlar ilizerinden belirttigimiz
diisiinceler, etkilesimler, resimler bulut sistemlerinde yedeklenip saklanmaktadir.
Kopyalanan verilerimiz artik dijital bir kimligi temsil etmektedir. Leonhard’a
gore “Beni taniyan’ nesnelerden ‘beni-temsil-eden’ nesnelere, buradan da ‘ben
olan’ varliklara doniisiiyorlar” (Leonhard, 2018: 23). Bizi daha iyi anlayan
teknolojilerden, bize doniismiis teknolojik iirlinler donemine ge¢mekteyiz. Bu

dontlislimiin esiginde izleme teknolojilerinin gelismesi biiyiik rol oynamaktadir.
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Sahip oldugumuz telefonlar kisisel veri yiginlarinin olusmasindaki en Onemli
faktordiir. Giyilebilir teknolojiler bizi sayilabilir ve Olgiilebilir nesnelere
dontistiirmektedir. Dijital sirketler i¢in biiyiik rekabet kitlenin ilgisini iizerine
¢ekmede yasanmaktadir. Kisa siirede milyarlarca dolarlik degere ulasan bu

sirketlerin 6mrii kitlenin dikkatine baglhdir.

Google’da miihendis olarak calismis Tristian Harris sirketin politikasinin
insanlarin zihnine hiikmetmek oldugunu iiretilen iirtinlerin kumar makineleri
mantiginda calistigini itiraf etmektedir. Daha uzun siire vakit ge¢irmenin garanti
altina alinmasi sayisiz yontemin oldugunu programlanan seyin iiriin degil
tilkketicinin oldugunu soyler. Teknolojinin tarafsiz olmadigi sahip oldugu kisilere
fayda saglayacak sekilde ortaya c¢iktigini vurgular. Harris’le roportaji sonunda
Mahler’in durumu sdyle Ozetler “Philip Morris nasil cigerlerimizin pesinde,
uygulama magazalar1 da ruhlarimizin pesinde” (Newport, 2019: 27). Bugiin dijital
sirketler milyarlarca dolarlik degerleriyle tiim ekonomiye yon verebilmektedir.
“Google gibi sirketlerin temel kaynagi olan insan dakikalarin1 toplamak, petrol
cikarmaktan ¢ok daha karli bir istir” (Newport, 2019: 189). Google’a 2020
yilinda gizli sekmesinde olsa bile kullanicinin bilgilerini izledigi gerekcesiyle
dava acilmis ve sirket CEO’sunun mahkemede kullanici gizliligiyle ilgili ifade

vermesi istenmistir (URL-14).

Sosyal medya ortamlar1 bireylerin kisisel bilgileri ilizerinde gdzetimin en
yogun oldugu yerlerdir. Akilli telefonlarin her an c¢evrim i¢i olmayl
kolaylastirmasi, kullandigimiz programlarin daha fazla paylagim yapmay1 tesvik
etmesiyle mahremiyet kavrami ortadan kalkmistir. Giinliik hayatta her sey
dijitallesmeyle ekranlar iizerinden gerceklestirebilir olmustur. Bankacilik
islemleri, aligveris, iletisim, sigortacilik, e-devlet uygulamalari, en uygun fiyata
ucak bileti, tatil rezervasyonlari, egitim ve is internet temelli sistemlere
baglanmistir. Her ihtiyacimizi bu ortamlardan saglarken iicretsiz hizmetlerin bu
isten nasil kar sagladigini sorgulamayiz. Sosyal medya insanlarin kendilerini
ifade edebilecekleri ortamlar sunarken 6zel hayatin kamusal alanda dolagimim
saglaylp mahremiyete dayali bir is modelini mesrulastirmaktadir. Insanlarin
kendilerini ifade etme bi¢cimi bu ortamlarda aldigi etkilesimlerle bireye gecici
hazlar yasatir. Paylasilan bir fotograf kullanici i¢in yiizlerce begeni ve yorum

anlamina gelirken ayn1 zamanda paylasildigi platform i¢in analiz edilmesi
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gereken ticari bilgiler igerir. Bu ortamlarda insanlar hem birbirini gozetlemekte

hem de sirketler tarafindan gézetlenmektedir (Arik, 2018: 15).

Giinlimiiz toplumlar1 biiyiik oran dijital hizmet tiiketicisidir. Giinliik hayat
icerisinde islemler telefonlar araciligiyla halledilmekte, akilli telefonlara
yiiklenen uygulamalar kullanicilardan kisisel veri toplamaktadir. Telefonlar
gbzetleme aracina doniismiis durumdadir. Insanlarin akilli telefon olmadan, kredi
kartsiz, ve internetsiz yasam siirmesi yoneticiler tarafindan siipheli bir davranis
olarak kabul edilebilir. Ekrana dokunarak oturdugu yerden isini halletmek yerine
bir siirli zahmetli eyleme katlanmasi dikkat cekecektir (Lekke, 2018: 11).
Teknoloji kullanim1 zorunluluk olmasa da giinliik eylemler giderek daha dijitale

adapte edilmektedir.

Cizelge 3. Akilli Uygulamalar Her Zaman Giivenli Degildir

Uygulama Tiirii Incelenen Uriin Sayist Kisisel Veri Paylasimi
Yiizdesi

Flort Uygulamalari 24 87
Oyuncak ve Oyun 13 54
Uygulamalari

Eglence Uygulamalari 19 47
Saglik ve Egzersiz 16 44
Uygulamalar1

Giyilebilir Cihaz 46 26
Uygulamalari

Evcil Hayvan 12 25
Uygulamalari

Akilli Ev Uygulamalari 45 18
Goriintiilii Konusma 21 14
Uygulamalari

Kaynak: Statista (URL-15)

Cizelgede goriildiigii gibi Mozilla Vakfi tarafindan diizenlenen arastirmaya
gore incelenen popiiler uygulamalarin tiirlere gore gizlilik ihlali riski
incelenmistir. F16rt uygulamalarindan 24’1 incelendiginde yiizde seksen yedisinin
gizlilik ihlali sakincast bulundugu goriilmiistiir. Tiirlere gore yapilan bu
incelemede 196 popiiler lriiniin gizlilik politikalari, web siteleri, arastirma
incelemeleri, magaza listeleri ve tiiketici incelemeleri analiz edilmistir. Rapora
gore sadece akilli telefonlar degil ayn1 zamanda giyilebilir esyalar, akilli ev

uygulamalar1 ve akilli cihazlarda kisisel glivenligimizi tehdit etmektedir.
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Facebook kullanicilarinin kisisel verilerini toplayarak kisisel reklamcilik
icin profiller ¢ikarmaktadir. Hangi profillerin hangi iirtinlere yatkinlig1 belirlemek
i¢in milyarlarca kullanicisini izlemek zorundadir. Kullanicilar Facebook i¢in
gerekli iiriinii kendi rizalariyla olusturmaktadir. Ucretsiz bir uygulama olarak
sunulsa da kullanim ve gizlilik politikalar1 kabul edilmeden hizmetten
yararlanilamamaktadir. Kullanim kosullar1  kabul edildigindeyse sirketin
kullanicist tizerinde verileri ve igerikleri saklayabilme, kisisel reklamciliga onay
vermis olmaktadir (Fuchs, 2014: 226). Kullanim kosullar1 ve gizlilik politikalar1
sirketler tarafindan olduk¢a uzun ve okunmasi zor olacak sekilde
tasarlanmaktadir. Kullanici kosullar1 ag¢tiginda karsisinda yazidan bloklarla
karsilagmaktadir. Elde edilen verilerle neler yapilabileceginin bilinmesi
onemlidir. Telefonlara indirilen uygulamalar1 kullanabilmek ¢esitli izinleri kabul
etmekteyiz. Bu kullanici ve gizlilik sartlar1 sirketler tarafindan Ozenle
hazirlanmaktadir. 2005 yilinda Facebook 1.004 kelimeden olusan gizlilik
politikas1 giincellemelerle birlikte 9.300 kelimeye ulagmistir. PayPal 36.275
kelimeyle en uzun gizlilik politikasina sahiptir (Goodman, 2019: 88). Kullanici
politikalart kullanicilarin  okuyamamasi1 i¢in uzun uzun karmasik sekilde

yazilmaktadir.

2008’de yapilan bir arastirmada ABD’liler gizlilik kosullarini okumaya
ayirmasi gereken iki yiiz saat yani sekiz buguk giin oldugu ortaya ¢ikmistir. Sun
Microsystems CEO’su Scott McNealy dedigi gibi: “Artik 6zel hayat diye bir sey
yok; buna aligsaniz 1y1 edersiniz!” (Niedzviecki, 2019: 294). Bu yiizden
sirketlerin kullanicilarin icerikleri ve paylastiklar1 bilgiler lizerindeki yetkilerini
tam olarak bilmemektedirler. Google cadde goriintiilleme hizmeti tarafindan
cekilen goriintiilerden rahatsiz olan bir ¢ift sikdyette bulunmus ancak sirket
avukatlart Google’1 sdyle savunmustur: “Bu diinyada tam bir mahremiyete
ulagsmaniz, ¢olde yasamadiginiz siirece miimkiin degil. Eger bir kesis degilse,
herkes pargasi oldugu toplum hayatinin getirecegi dogal sonuglar1 kabul etmeli”

(Niedzviecki, 2019: 307).
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Cizelge 4. Kisisel Veriler: Kisisel Mahremiyet Masali

Uygulama Ucgiincii Taraflarla Veri Paylasma
Yiizdesi
Instagram 79
Facebook 57
Linkedin 50
UberEats 50
Youtube 43
eBay 36
TikTok 36
Reddit 29
Snapchat 29
Spotify 29
Tinder 21
Twitter 21

Kaynak: Statista (URL-16)

Cizelge 4’de goriildiigii belirlenen 14 kisisel veri noktasini en ¢ok paylasan
popiiler uygulamalar sirasinda Instagram, Facebook’un oniindedir. Kisisel veri
noktalar1 ti¢lincii taraflarla paylasilarak, 6rnegin; bir satin alma isleminde ya da
karsiniza aradiginiz {iriiniin ¢ikma sebebini olusturmaktadir. Yukaridaki popiler
uygulamalarin kullanim s6zlesmelerine kabul ediyorum dediginiz takdirde kisisel

verileriniz li¢iincii taraflarla paylasilmaya baslamaktadir.

Ingiliz Game Station sirketi 2010 yili 1 Nisan giinii kullanim kosullarini
degistirerek o gilin icinde aligveris yapan herkesin ruhlarini siiresiz olarak sirkete
teslim ettigini eklemistir. Ertesi giin kullanicilar saskinliga ugrasa da 1 Nisan
sakasi oldugu agiklanmistir. Kullanicilarin ¢cogunun kosullart okumadigini gizlilik
politikas1 su sekildedir: “Milattan sonra 2010 yilinin dérdiincii ayinin ilk giiniinde
bu GameStation internet sitesi ilizerinden bir siparis vererek, su an ve sonsuza
kadarlik bir dilim i¢in, Oliimsiiz ruhunuz iizerinde devrolunmaz haklarinizi
bagislamay1 kabul etmis olursunuz...” bu gizlilik politikasi deneysel amacgh
yapilmis olsa da “kabul ediyorum” segeneginin c¢ok biliylik zararlara yol

acgabilecegini ortaya koymaktadir (Goodman, 2019: §8).

Facebook gizlilik ayarlarinda bir¢cok segenek bulunmakta ve her kullanici
bilmemektedir. Ayrica yapilan giincellemelerle gizlilik ayarlar1 varsayilan hale
gelmektedir. Instagram’t satin aldiktan ii¢ ay sonra uygulamada hizmet
kosullarim1  degistirmis kullanic1 bilgilerinin ticari olarak kullanilabilecegi

belirtilmistir (Goodman, 2019: 89). Facebook iizerinden bir gonderiyi yayimla

101



dediginizde igeriginizi kamuya ag¢ik hale getirmis oluyorsunuz. Bdylece
mahremiyet, arkadaslik ve kamusallik sorunu muglaklasmakta Facebook
tarafindan kazanca dontstiiriilmektedir. Gonderinin ayarlarin1 kime goriinecegini
ya da ayarlarini nasil yaparsaniz yapin Facebook tiim haklarina sahip olmaktadir.
Yani ilk Once sirket gonderinin tiim haklarini kendi iizerine aldiktan sonra
kullanicinin istedigi sekilde yayina agmaktadir (Assenge, 2012: 52). Kullanicilar
genellikle kendi paylasimlarini iizerinde sirketlerin s6z haklar1 hakkinda ¢ok az

bilgiye sahiptir.

Google algoritmalart kisinin nelerden hoslandigini, hangi {iriinleri tercih
edecegini, hangi rotayr kullanmas1 gerektigini dijital ayak izlerini takip ederek
karar vermektedir. GPS tabanli izleme sayesinde konumu tahmin eder
cevresindeki magazalar, kafeler, sinema salonlar1 hakkinda dneriler sunmaktadir.
Cep telefonlar iizerinden izleme kesintisiz devam ettigi i¢in bu bilgiler polisler,
hackerler, sirketler tarafindan elde edilebilir hale gelmistir. Target isimli firmada
calisan veri analisti aligveris yapan miisterilerinin satin aldig: {iriinlerle iliskisini
kurmayr basarmis erken hamilelik doneminde kadinlarin belli {iriinleri tercih
ettigini gormiistiir. Verilerin derinlemesine arastirilmast dogum tarihini bile
ortaya koymustur. 2012 yilinda yasanan olayda ergen bir kiza indirim kuponlari
yollayan sirket baba tarafindan mahkemeye verilmis ama kizinin hamile oldugu

ortaya ¢cikmistir (Ford, 2019: 110).

Dijitallesme nesnelerin internetiyle hiz kazanacak kullandigimiz esyalarin
cogu cevrimigi aglara bagli olacagindan daha fazla veri iiretecekler. Nesnenin
cevrimi¢i olmast i¢in bir kimlige, vericiye ve sensore sahip olmasi yeterlidir.
Nesnelerin interneti esyalarla etkilesimimizde daha fazla verinin iliretimine olanak
verecektir (Lekke, 2018: 30-31). Tiim verilerin es zamanli paylagimi, islemlerin
hepsi telefonlarla yapilabilmekte, doktorumuz c¢ok uzaktan saglimizi kontrol
edebilmekte, implantlarla bedenimiz vericiye doniisebilir, verileri isleyen yapay
zekalar hakkimizda boylece ¢ok daha fazla kisisel bilgi edebilir (Leonhard, 2018:
91). Daha fazla veri sirketler i¢in daha detayli bilgi pazarlanacak iiriin anlamina

gelmektedir.

Facebook genis Kkitlelerin  kullanimin1  paraya ¢evirebilmektedir.
Etkilesimler, begeniler, tiklanmalar sirket tarafindan kaydedilip o6zel

siniflandirilmalar sayesinde tliketicinin profili olugturulur. Reklamcilik anlaminda
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kusursuz bilgiler saglayan veriler sirketin para kazanma kaynaginin temelidir.
Sosyal medya evreninin en biiyiiklerinden olan sirket sadece arkadasliklar
kurmamizi ve sosyallesmemizi saglamaz. Ayni zamanda i¢inde oyunlar, alisveris,
siteden c¢ikmadan diger sayfalarda gezinebilmemizi saglar. Gizlilik sartlarinda
yaptig1 giincellemelerle kullanicinin igeriklerini daha fazla goriinecek sekilde
diizenleyebilir. Insanlarin 6zel hayatlarma ait paylasimlar internet aglarinda
paraya doniistiiriilerek metalastirilmaktadir (Arik, 2018: 147). WhatsApp 2021 de
degistirdigi kullanim kosullar1 degisikligiyle ¢ok sayida kullanici kaybetmistir.
Kullanicilar bilgilerinin  gizliliginden endiselenerek alternatif uygulamalara
gecmeye baslamistir. Sirket daha sonra tutumunda yumusama ve agiklamalar

yaparak korkuyu azaltmaya ¢aligmistir.

Bilgisayar ekranlar1 sadece bilgi almaya degil kiiresellesmenin yapay
ufkunu ve hizin1 da sunmaktadir. Bilgisayar ayn1 zamanda bir gérme makinesi
olarak sanal cografi mekanlarin icinde ¢aligmaktadir. Baz1 internet kullanicilari
mahremiyetlerini kapali devre aglara hediye etmistir. Yine internet araciligiyla
insanlar hi¢ gitmedikleri yerleri ziyaret edip giizelliklerinden bahsetmektedir.
Artik bu nihai ekranlarin yapay ufuklari i¢inde seyahat edilmektedir (Virilio,
2003: 20-21). Bedenlerimizin sahibi oldugumuz gibi bu elektronik diinyadaki
biraktigimiz  izlerde bedenlerimizin imgesini olusturmaktadir. Imgelerimiz
polisler, reklamcilar, askerler, sirketler tarafindan ele gecirilmekte ve iizerinde
arastirmalar yapilmaktadir. Dijital imgelerimizin hakimiyeti iizerine kurumlar
arasinda rekabet savas1 yasanmaktadir (Virilio, 2003: 32). Boylece Goebbels “Her
seyl bilen hicbir seyden korkmaz” dedigi gibi dijital verilere hakim olanin

korkmast i¢in bir sebep kalmayacaktir.

Facebook tarafindan gelistirilen Like butonu, GPS temelli uygulamalarin
kullanicilarin konumlarini paylagsmalar1 dahilinde verdikleri kupon ve indirimler,
Instagram gibi uygulamalarin bedenin sunumunu ve yasam tarzinin teshirini
ortaya ¢ikarmasi yeni bir dijital kiiltiirlin olusmasina neden olmustur. Giintimiizde
paylasmak ve bagkalarina gdstermek i¢in yasamak normallesmis hatta kendini
ifade etme bigimi halini almistir. Mahremiyet giinlimiiz teknolojileri tarafindan
ortadan kaldirilmakta gereksiz kilinmaktadir (Arik, 2018: 136-137). 2016 yilinda
Washington Post haberinin basligi “Facebook’un sizi reklamlarda hedeflemek

i¢in kullandig1 98 kisisel veri noktas1” seklindedir (Arik, 2018: 144). Mahremiyet
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temel bir yasam hakki olmasina ragmen giderek zorlasmakta ve liiks haline

gelmektedir.

D. Insan-Makine Etkilesiminde Yapay Zeka Tehdidi

Ik elektronik bilgisayar 1936 Alan Turing tarafindan iiretilmistir. Vannevar
Bush, insan diisiincesini makineye uyarlanacagini sdylemis ve matematik
problemleri ¢ézen oda biiyiikliigiinde bilgisayar yapmistir. Makinenin belgeler
arasinda baglantilar saglayabilecegini belirtmis hiperlinkin bulunmasindan 6nce
vefat etmis. Kendinden sonraki arastirmacilarin ufkunu genisletmistir. 1950’11
yillarda McCarthy ve arkadaslari yapay zeka calismalarina baslamis insan
oyuncularla miicadele edebilecek bilgisayar ¢alismalarina baglanmistir (Chayko,

2018:20).

Bilgisayarlar ilk once erisime kapali havalandirmali odalarda teknisyen
ekiplerin kullandig1 makineler olarak ortaya ¢ikmis, Daha sonra masalarin istiine,
kollarimizin altina ve son olarak ceplerimize girecek kadar kii¢lilmiistiir. 2030°1u
yillarda biyolojik olmayan 6zelliklerimiz daha fazla olacaktir. 2040’11 yillardaysa
biyolojik olmayan zeka, biyolojik zekadan daha yetenekli hale gelecektir
(Kurzweil, 2020: 463). 1950’li yillarda vakum tiiplii bilgisayarlar bir oda
biiyiikliigiinde ve sadece ordu tarafindan finanse edilebiliyordu. 1960’11 yillarda
transistorlerin ortaya c¢ikisiyla bilgisayarlar ticari piyasada yerini almaya
baslamistir. 1970’ler de yiizlerce transistor iceren entegre katlarla birlikte masa
biiyiikliigiinde bilgisayarlar iiretilmeye baslanmistir. 1980’de milyonlarca
transistor iceren ¢ipler ¢antanin i¢ine sigabilecek bilgisayarlart miimkiin kilmistir.
1990’la birlikte bilgisayarlar internet denen kiiresel aga baglanmigstir. 2000’ler
ciplerin ¢evremizdeki her seye dagilmasiyla bilgisayarlar giinlik hayata
yayilmistir. Cipler i¢ine girdigi her aleti akilli hale getirmektedir. Yakinda
elektrik, su, kagit gibi teknolojilerde oldugu gibi goriinmez olacak hayatin igine
dagilacaktir. Hicbir yerde goriinmeyecek ama her yerde kullanilmay:
bekleyecekler (Kaku, 2019: 26-27). Bilgisayar teknolojileri her gecen yil hem

ucuzlamakta hem de islemci giiclerini ikiye katlamaktadir.

Moore yasasina gore bilgisayar hesaplama giicii birkag¢ yilda bir iki katina
ciksa bile bunun bir sinir1 bulunmaktadir. Ancak katsal biiylimede Kurzweil,

Moore yasasimnin besinci paradigma oldugunu soyler. Vakum tiipleri
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kiictiltiilemediginde transistorlere ve zamanla entegre devrelere gecilmistir. Sinira
ulasildiginda yine farkli alternatifler mevcut olacaktir. Sinira ulagsma siiresi iki
yliz yildan fazla siirmesi beklenmektedir (Tegmark, 2019: 96-97). 1992°de
bilgisayarli satranci kiigiimseyen Kasparov bes sene sonra iistel biiylimeyle
gelisen bilgisayarlara kaybetmistir. Bilgisayarlarin insan yeteneklerini geride
biraktig1 liste silirekli olarak genislemektedir. Bilgisayarlar zekasi bugiin tibbi
tanilarda, ucaklarin inis kalkislarinda, otomatik silahlarda, kredi ve finans
alanlarinda kararlar alabilmektedir (Kurzweil, 2020: 21). Onemli kararlari
alabilmeleri insanlarin karar siireclerinden ayrilmasina neden olmaktadir. Insansiz

sistemler daha ¢ok tercih edilmeye baslamistir.

Norbert Weiner “sibernetik” kavramiyla diimencinin yaptigi isi yapan
otomatik kontrol sistemlerini kastetmektedir. Sibernetik ¢alismalarina 2. Diinya
Savasi sirasinda diisman ugaklarinin hareketlerini tahmin edebilecek makine
yapmaya calisarak baglamistir. Weiner atilan ilk merminin hedefi kagirsa bile
ucagin yerini, riizgari, hedefin hizi, mesafe ve diger faktorleri belirleyebilecek
geribildirim saglayacakti. Boylece silah ¢evre ve diger faktorlerin degiskenlerine
kars1 kendi kendine belirlemesini makine 6grenimi oldugunu sodylemistir.
Giinlimiizde bu calismalarin en biiylik Orneklerinden birini cep telefonlari
olusturmaktadir (Siit¢li ve Aytekin, 2018: 31). Teknoloji bugiin geldigi noktada
kiiresellesmeyi etkileyen 6nemli faktorlerden biridir. Bir cep telefonun 12 milyon
kod satirindan olusurken, AlphaGo programi bir milyon oyunu tarayarak Go
oynamakta ve Google’da bir arama yapildiginda 100 milyar web sayfasi kontrol
edilmektedir. Teknoloji tekelci bir yapidadir. Sosyal medya denince Facebook,
Instagram, Twitter akla gelirken, internet kullanim1 s6z konusu olunca Google
rakipsiz hale gelmektedir (Gilirsakal, 2018: 6). Bugiin yapay zeka teknolojileri
insanlarin yapabilecekleri bazi isleri yapmaya baslamis hatta bazi konularda

insan1 ¢oktan gegmistir.

1950 ve 60’11 yillarda bilgisayarlarla tanisan insan sayisi fazla olmamasina
ragmen makinelerin insan hayatin1 kontrol ettigi diisiincesi bulunmaktaydi.
1970’lerde kisisel bilgisayarla birlikte insanlar bilgisayarlara dokunabiliyor ve
kontroliin kendinde oldugunu hissetmesiyle kullanici dostu haline gelmistir.
Giliniimiizde bilgisayarlar yeniden goriinmez bir yapiya biirlinmeye baslamigtir.

Nesnelerin internetiyle birlikte ¢gevremizdeki tiim araglar aga baglanmaktadir. YZ
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ve robotlarin etkisi, internet ve kisisel bilgisayarlardan ¢ok daha fazla degisim
yaratacaktir. Bu ayn1 zamanda Orwell’ci bir gelecegi de isaret etmektedir. Her
yerde bilgisayarlar bizi izlemekte ve her hareketimiz kayit altina alinabilecek
verilere doniistiiriilebilecektir (Markoff, 2017: 17).

Bilgisayarlarin hesaplama ve bellek giiclerinde gelismeler YZ alaninda
gelismeyi saglamistir. IBM’in  Deep Blue bilgisayar1 satrang oyununda
Kasparov’u yendiginde bellek ve hesaplama giiciiyle yapmistir. Derin 6grenme
yerine hizla yaptigi hesaplamalar ¢ok sayida pozisyonu analiz edebilmesini
saglamistir. IBM Watson ile Riziko yarigmasinda diinya sampiyonu insani
yenmesi yine hafiza ve hiz yeteneklerine dayanmaktadir. Bugiiniin siirliciisiiz
arabalar1 ve kendi kendine yere inen roketleri de ayni sistemi kullanir. Son YZ
atilimlarmin temelindeyse makine dgrenimi yatmaktadir. Ornegin derin 6grenme
teknolojilerinin ~ 6nlinde olmak i¢cin CAPTCHA bulmacalart stirekli
zorlasmaktadir. AlphaGo sistemi derin 6grenme yontemiyle Go sampiyonunu
yenmistir (Tegmark, 2019: 107). Makineleri giinliik hayat icerisinde hareket

halinde olmasa da pek ¢ok otomatik islemi gerceklestirmektedir.

Google 2014 yilinda DeepMind almasinin ardindan 13 YZ ve robot
gelistirme sirketini biinyesini katmistir. Google sadece arama motoru degil, Larry
Page’in dedigi gibi YZ gelistirmek icin de caligmaktadir. Google YZ
calismalarin1 arama motorunu gelistirmek i¢in degil YZ’sini gelistirmek icin
kullanmaktadir. Giinlilk milyarlarca arama sayesinde sistem kendini siirekli
gelistirmektedir (Kelly, 2017: 48). Google son 15 yil icinde Boston Dynamics,
Industrial Perception ve alti sirketi daha bilinyesine katmistir (Markoff, 2017:
257). Amazon depolarda calisanlarin sayisini azaltmak i¢in 2012 yilinda 775
milyon dolara Kiva Systems’i satin almistir (Markoff, 2017: 105). Kevin Kelly
Biiylik Teknolojik Doniisiim kitabinda ekranlara bagli insanlarin davranis ve
tutumlarin1 degistirmek i¢in algoritmalarin yapisini degisiklik yaratmanin yeterli
olacagmi soylemektedir. ilerleyen zamanda bir araca veya mala sahip olmak
yerine bugilin kullandigimiz abonelik hizmetleri gibi erisebilecegimizi
belirtmektedir. Spotify, Netflix’te oldugu gibi hizmetin aylik iicreti karsiliginda

hizmete erisim alarak kullanacagiz.

Giliniimiizdeki biiyiik sirketlerin hizmetleri bulutlarda kullanilmay1 bekler.

Google ve Facebook biiylik bulut sistemleri olusturmus bu sayede istendigi an
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hizmet verebilmektedir. “Cycle Computing, Amazon’un bulut tabanl sisteminden
yararlanarak on binlerce bilgisayarin giicliyle 260 yil siirecek problemi 18 saatte
¢Ozebilmistir.” (Ford, 2019: 129). Google, Amazon, Microsoft buluttaki yapay
zeka sistemlerini kiralayarak miisterilere giiclii bilgisayar destekleri wverir.
Bilgisayar teknolojilerinin gelismesi ve internet tabanli uygulamalarin kullanimi
arttikca elde edilen verinin saklanmasi, depolanmasi ve manipiile edilmesi veri
bilimini ortaya ¢ikarmistir. Biiylik veri bir tiretim sektorii haline gelmistir.
Organizasyonlar, sirketler, miisterilere liriin ve pazar bilgisi saglamaktadir. Karar
almma siireclerinde daha karmasik analiz teknikleri saglamaktadir. Uriin
gelistirme, hizmet iyilestirilmelerine katki saglamaktadir (Giirsakal, 2018: 68-69).
YZ sistemleri finans sektorii, hisse senetlerinin cogunda al, sat islemlerini
makineler yapmaktadir. Dogrulanmis yazilimlar kullanmak O6nemlidir. 2012
yilinda Knight Capital onaylanmamis ticaret yazilimi kullandiktan kirk bes
dakika sonra 440 milyon dolar kaybetmistir (Tegmark, 2019: 131). Yapay

zekanin destek ve hizmet olarak sunuldugu hizmetler giiniimiizde mevcuttur.

Teknoloji tasarimlariyla insan yerini almaya ve yeteneklerini destekleyici
yontemler iizerine iki akim bulunmaktadir. 1964 yilinda YZ kavraminin mucidi
olan John McCarthy insan becerilerini taklit ederek onlarin yerini almayi
planlayan bir dizi teknoloji arastirmasina baglamistir. Ayni yillarda Douglas
Engelbart ise makinelerin insan becerilerini taklit etmek yerine destekleyici
teknolojiler arastirmalar1 yapiyordu. Biri makinelerin insan 06gesinin yerini
almasini desteklerden, digeri insan becerilerine takviye saglamasini amagliyordu.
Microsoft YZ arastirmacist Eriz Horvitz sekreterlik yapan, ajana takip eden,
konuklar1 karsilayan, dikkat dagmikligini engelleyen robotlar iireterek hem
destekleyici hem de insanin yerini alan teknolojiler iiretmektedir. Google Car
projesinin kurucusu Sebastian Thrun ileride siiriiciilerin yerini alacak otonom arag
teknolojisinin mimaridir. iki akim arasindaki en net ayrim Google robot
teknolojilerinin mimar1 Andy Rubin ve Apple Siri akilli asistan tasarimcist Tom
Gruber’de goriilmektedir. Rubin taklit eden makineler yaparken, Gruber
yetenekleri destekleyici teknolojilere yogunlasmaktadir (Markoff, 2017: 14-15).

Teknolojinin gelistirilmesinde tasarimcilarinin rolii biiyiilk 6nem tasir.

Insan makine etkilesiminde Google Now ve Siri birbirlerinden tasarim

olarak ayrilmaktadir. Siri basarili bir sekilde igneleyici mizah duygusuyla insani
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taklit etmekte, Google Now ise kisiliksiz ve insani 6gelerden arindirilmis kahin
gibidir. Steve Jobs tasarimcilardan Siri’nin gilinlik konusma diliyle kontrol
edilmesini isterken, Larry Page bilgisayarin insani oOzelliklerini istememistir
(Markoff, 2017: 31). Apple Siri, Microsoft Cortana, Google Now gibi akill
asistanlar insan makine etkilesimini giindelik hayatta siradan hale getirmektedir

(Markoff, 2017: 31).

Otomatik sistemlere gecisle birlikte insana olan ihtiya¢ giderek
azalmaktadir. Bunun tehlikeleri bulunmaktadir. 1988 yilinda Iran-Irak savasi
sirasinda bir yolcu ugag: radar sistemi tarafindan Iran F-14 sanilip diisiiriilmiis ve
iki yiiz doksan kisi 6lmiistiir. 1962 yilinda Kiiba krizi sirasinda ABD donanmasi
ve Sovyet denizaltis1 Kiiba yakinlarinda sikistirilmistir. Denizaltinin bataryalari
ve havalandirmasi1 bozuldugu i¢in miirettebatinin bir bolimii karbondioksit
zehirlenmesinden bayilmistir. ABD su alti bombalariyla gemiyi yukari ¢ekmeye
calisirken Ruslarin elinde kullanim izinleri olan bir torpido bulunmaktaydi.
Atesleme igin ii¢ subay onay1 gerekirken Vasili Arkhipov hayir diyerek Ugiincii
Diinya Savasimi engellemistir. Denizalti otonom bir sisteme sahip olsa ve insan
faktorii olmasa savas kaginilmaz hale gelebilirdi. 1983 yilinda Sovyet uyari
sistemi ABD tarafindan firlatilmis niikleer fiize uyaris1 yapmistir. Subay Stanislav
Petrov saldirinin gercek olup olmadigini raporlamak icin birka¢ dakikasi vardi.
Subay ABD’nin bes flizeyle saldir1 yapmasini mantikli bulmayarak iistlerine
yanlis rapor oldugunu bildirmistir (Tegmark, 2019: 149-151). Insanlarin karar

stireclerinde geri plana atilmasi geri doniisii olmayan tehlikeler yaratabilir.

Cin’de bilim insanlar1 tarafindan suclamalar1 incelemek i¢in gelistirilen YZ
sistemi arastirma sonuglarina yiizde doksan yedi dogrulukla su¢lamada
bulunabilmektedir. Calismalarina devam edilen arastirmada YZ 2015’ten 2020’ye
kadar olan 17 bin davanin bilgileriyle egitilmistir. Arastirma sonuglarina gore
kredi kartt dolandiriciligi, hirsizlik, kavga baslatma, sorun c¢ikarma gibi
Sanghay’in en yaygin suglari i¢in suglama yapabilecegi aciklanmistir (URL-17).
YZ teknolojilerinin delil aract olarak kullaniminda 06zgiirliik taraftarlan
mahremiyet ne kadar az olursa mahkemelerinde o kadar c¢ok kanita sahip
olacagini ve adil kararlar verecegini soylemektedir. Devletin elektronik olarak
herkesi izlemesi, yazigsmalari, tiklamalart ve ne konustuklarini kaydetmesi pek

cok sugun islenmeden ortadan kalkacagini sdylemektedir. Mahremiyet
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taraftarlartysa bunu Orwell’ci gozetim devletinin totaliter diktatorliige doniisme
riskinden rahatsizdir. Makine 6grenimiyle fMRI tarayicilariyla beyin verilerini
Olgerek kisinin ne hakkinda diisiindiigii ve yalan soyleyip soylemedigi
belirlenebilmektedir (Tegmark, 2019: 145). Rodney Brooks’un iRobot otonom
elektrikli siiplirgeleri biiylik basar1 yakalarken bu robotlarin askeri versiyonu
Afganistan ve Irak’ta patlayici aramada kullanilmistir (Markoff, 2017: 199).
Makineler insansiz hareket edebilse bile liretildigi sirketin ¢ikarlar1 i¢in hareket

edebilme riski tasimaktadir.

Gliniimiizde YZ kullandigimiz dijital araclar ve hizmetlerin altyapisinda
gbzle goriinmez bir sekilde hizmet vermektedir. Bu sistemlerin insanlarin tekrara
dayali ve standart islerini ellerinden alma tehlikesi bulunmaktadir. Sehirlerin
enerji kaynaklari, ulasim, altyapi aglar1 otomatik sistemler tarafindan kontrol
edilmektedir. YZ sistemlerinin ucuzlayip gelismesi milyonlarca tekrara dayali
islerde c¢alisan1 issiz birakabilir. Makineler siradan isleri giin gectikce ele
gecirmeye devam ederken gelecegin meslekleri arasinda; robot tamircisi,
estetisyen, dijital terzi, dijital anma ve arsivcisi, yasam boyu egitim danigmani, su
yonetim uzmani, 3D baskili bina tasarimcisi, uydu agi bakim uzmani, veri
analisti, insansiz hava araci operatorii, giyilebilir teknoloji miihendisi, sanal
magaza asistani, YZ is gelistirme uzmani, YZ egitimcisi, mobil aplikasyon ve
oyun uzmani, endiistriyel veri bilimci, 3 boyutlu teknoloji mithendisi, YZ saghk
teknisyeni, kuantum bilgisayar programcisi, insan ve teknoloji entegrasyon
uzmani, ¢ocuk yardimcisi robot programcisi, makine 6grenimi gelistiricisi, veriye
dayal1 tibbi teshis uzmani, adli veri analisti, veri gizliligi uzmani gibi mesleklerin

one ¢ikmasi beklenmektedir (URL-18).

E. Kars1 Utopyalarda Gozetim

Orwell’in 1984 adli distopyasinda herkes “Big Brother” tarafindan
izlenmektedir. “Her katta asansoriin karsisinda asili olan poster, kocaman yiiziiyle
ona bakiyordu. Gozleriyle insanin hareketlerini izliyormus gibi yapilmis
resimlerdi bunlar. Resmin altindaki baslikta: Biiyilk Biraderin Go6zii Sende
yaziliydi.” Posterlerin insanlar lizerinde yarattigt Big Brother’in izleme ve
izleniyor olma korkusunu igsellestirdigi gibi tele ekranlar araciligiyla da hem

yonlendirilmekte hem de izlenmektedirler. “Tele ekran ayni anda hem yayin

109



yapabiliyor hem de kaydedebiliyordu. Winston’1n ¢ikardig: fisiltiyr agan her ses,
hemen kayda alinabiliyordu; tiistelik Winston, metal levhanin egemen oldugu
goriis alam i¢inde bulundugu siirece, isitilebildigi kadar goriilebiliyordu da.
Herhangi bir anda seyredilip seyredilmediginizi anlayabilmeniz olanaksizdi.
Diisiince Polisi’nin, ne kadar siklikla ya da nasil bir sistemle kimi izledigi
bilinemezdi. Her an canlari ne zaman dilerse, aliciyr c¢aligtirabilirlerdi.
Cikardiginiz sesin isitildigi, karanlikta olmadiginiz siirece, her hareketinizin
izlendigi varsayimi, icgiidiisel bir aligkanlik haline doniismiistii, bununla
yasamaniz gerekiyordu — yasiyordunuz” (Orwell, 2007: 9-10). Tele ekranlarin
calisma mantig1 panoptikon mantigina da benzemektedir. Her an birileri
tarafindan izleniyormus gibi hissetme ve bu islemin yapildigi zamanin

belirsizligi, korkunun insanin i¢ine niifuz etmesine yol agmaktadir.

“Paranin lizerinden bile o gozler insani izliyordu. Paralarin iizerinde,
pullarda, kitap kapaklarinda, bayraklarda, posterlerde, sigara paketlerinde, her
yerde sizi izleyen gozler ve sizi sarip sarmalayan bir ses... Uyurken ya da
uyanirken, ¢alisirken ya da yemek yerken, igeride ya da disaridayken, banyoda ya
da yataktayken, fark etmezdi, kagamazdiniz. Kafatasinizin i¢indeki birkag
santimetrekiip disinda, higbir sey size ait degildi” (Orwell, 2007: 31). 1984
romaninda insanlar kafalarinin i¢inde bile 6zgiir degildir. Big Brother’in siirekli
tekrar eden telkinleri, posterleri, tele ekranlar ve diisiince polisleri iktidari
kesintisiz kilmaktadir. “Diislince sucu sonsuza dek saklayabilecek bir su¢ degildi.
Bir siire saklanabilirdiniz, ama yillar sonra olsa bile, eninde sonunda sizi
yakalamalarini engelleyemezdiniz”. Ornegin Winston giinliik tutarken “Kahrolsun
Biiyiik Birader” seklinde yazdiginda sayfalari yirtmak ya da giinliigli yok etmenin
bir anlam1 olmadigin1 fark ediyor. Bunu diisiinmiis olmasi zaten su¢ sayilmaktadir
(Orwell, 2007: 24). “Bir tele ekran goriis alan1 icerisinde ya da genel bir yerde,
diisiincelerini serbest akisina birakmak hi¢ dogru degildi. En ufak bir sey; sinirsel
bir tik, kederli bir goriiniis, kendi kendine bir seyler mirildanma huyu,
olagandisilik ya da bazi seylerin gizlendigi kanisin1 uyandirabilecek her sey sizi
ele vermeye yetebilirdi.” (Orwell,2007: 60). “Yiiziinlize anlamsiz bir goriiniim
vermek zor degildi, hatta soluk alisiniz1 bile ugrasirsaniz denetleyebilirdiniz, ama

kalp atiglariniz denetlemeniz olanak disiydi, {istelik tele ekran bunlar
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kaydedebilecek kadar hassas bir aragti” (Orwell, 2007: 74). Insana ait tiim

eylemler siki bir gdzetim ve baski altinda tutulmaktadir.

Okyanusya, Avrasya’yla savas halindeyken tiim ge¢mis degistirilip aslinda
savasin Dogu Asya’yla oldugu kimse tarafindan fark edilmemektedir. Bellek
calismalariyla basili ve gorsel tiim tarih ve materyal giiniin kosullarina gore
yeniden yazilmaktadir. Parti sloganiysa “Geg¢misi denetleyen, gelecegi de
denetler” seklindedir (Orwell, 2007: 37). Partinin aleyhinde bir gelisme ya da
ekonomik beklentilerle ilgili tahminlerdeki yanilmalar diizeltme islemi “yalnizca
gazetelere degil, kitaplara, dergilere, brosiirlere, afislere, filmlere, ses bantlarina,
karikatiirlere, fotograflara, en ufak bir ideolojik anlam tasima olasiligi olan her
tirlii belge ve kitaba uygulanmaktaydi. Her giin, her an, ge¢mis stirekli
yenileniyordu” (Orwell, 2007: 41). Big Brother’in bireyler iizerinde kurdugu
hakimiyet iktidarin sorgulanmasina izin vermezken, parti gegmisin yani gercegin

tizerinde bile etki kurmustur.

Yenikonus siirekli yeni sozliikler hazirlayarak sozciikleri yok etmektedir.
Boylece sonunda kisinin kendini ifade edebilecegi kelime bulamayacagindan
disiince sugu da ortadan kalkacaktir. Yenikonus’ta calisan Syme “Soézciikleri yok
etmenin giizelligini kavrayamiyorsun. Yenikonus’un diinyada her yil sozciik
hazinesi ufalan tek dil oldugunu bilmiyor muydun?” Yenikonus un ¢alismalar1 ve
yapmaya ¢alistiklarint anlatirken Winston’a “2050 yilinda bizim su konusmamizi
anlayabilecek tek bir insanin kalmayacagimi hi¢ diisiindiin mii?” (Orwell, 2007:
51-52). Insanlarin romanda konusacaklar1 kelimeler bile giderek daraltilmakta
boylece insanlarin sorgulama kapasiteleri ellerinden alinmaktadir. Yakin bir
gelecekte insanlarin diisiinsel yetileri gerileyecegi igin diisiince sugu da ortadan
kalkacaktir. “Insan1 suctan arindirmanin tek yolu onu 6zgiirliikten arindirmaktir”
(Zamyatin, 2021: 45). Giliniimiizde de insanlar yapay zeka teknolojileri tarafindan
yonlendirilebilmekte  hatta  gorecekleri  akiglar  makineler tarafindan

diizenlenebilmektedir.

Partinin temel ilkelerinden biri bireylerin bos vaktinin kalmamasi igin
yemek ve uyku disinda kisi bir ugrasla mesgul olmaliydi. Bireysel ve kisisel
eylemlerde bulunmak tehlikeli bir hareket anlami tasiyordu (Orwell,2007: 77).
Aileyi ortadan kaldirmak miimkiin olamadig1 i¢in ¢ocuklar anne ve babalarina

diiskiin yetisiyorlardi. Cocuklar ayni zamanda ailelerini izlemeleri igin

111



ogiitleniyor diisiince polisi gibi davraniyorlardi (Orwell, 2007: 120). “Saat 7.00,
kalkma zamani. Sagimdaki ve solumdaki cam duvarlarda binlerce kere
tekrarlanan kendimi, tiim odami, elbisemi ve hareketlerimi goriiyorum”
(Zamyatin, 2021: 43). Giin i¢inde yapilacaklar “1984” ve “Biz” romanlarinda bos
vakit bireysel bir aktivite kalmayacak sekilde diizenlenmistir. Spor saati, calisma
saati, sokaga ¢ikma yasagi, bireysel etkinliklerin olmamasi ya da siipheli hareket
olarak algilanmasi bireyleri tektiplestirecek ortamlarda olmaya zorlamaktadir.
Zamyatin’in “Biz” romaninda insanlar Tek Devlet tarafindan verilen numaralarla
isimlendirilmektedir. “Biz milyonlar her sabah alt1 tekerlek sagmazligiyla ayni
saatte, ayn1 dakikada yekviicut uyaniriz. Tek bir milyon olarak ayni saatte
calismaya baslar, tek bir milyon olarak ayni saatte isi bitiririz. Milyonlarca eli
olan tek bir bedende eriyerek Tablet’in belirledigi ayn1 dakikada gezmeye ¢ikar,
salona gider, Taylor egzersizleri yapar ve uyuruz” (Zamyatin, 2021: 23). Disiplin
kurumlarinda oldugu gibi distopyalarda da zamani etkinliklerle doldurmak ve

kisisel zaman icin bos vakit kalmamasi normallestirme i¢in onemlidir.

Huxley’in Cesur Yeni Diinya’sinda toplum genetik olarak diizenlenmekte
ve Alfa, Beta, Gama, Delta, Epsilon siniflarindan olusmaktadir. Kulucka ve
Sartlandirma Merkezlerinde uygulanan o6zel tekniklerle tek yumurtadan cok
saylda insan yetistirilebilmektedir. Ayrica her sinif i¢in ayr1 teknik ve yontemler
uygulanmaktadir. Fabrikada ¢alisan iscilerin tiimii tek yumurtadan olabilir. Tek
yumurtadan c¢ok sayida insan iiretme isleminin Bokanovski Islemi olarak
gecmektedir. “Her sise on bes raftan birine yerlestirilebiliyordu ve goriilemiyorsa
da her raf, saatte otuz ii¢ nokta ii¢ santimetre hizla ilerleyen tasiyici bir bantt1”
(Huxley, 2013: 38). Embriyolarin cinsiyetleri, yazgilar1 ve dogurganliklar1 bu
bant lizerinde gorecegi islemlere gore degismektedir. Alt siniflar kulugkalama
isleminde daha az oksijene tutularak beynin belli oranda zarar gérerek daha az
zeki irklar yaratilmaktadir (Huxley, 2013: 41). Giiniimiizde de genetik
miihendisligindeki gelismeler embriyoya belli oranlarda miidahaleyi miimkiin

kilmaktadir.

Ornegin 1s1 sartlandirmasi uygulanarak dogacak bebekler sicagi sevecek
sekilde sartlanabilmekte, boylece gelecek tropikal bolgelerde yasamayr ve
madenci, demir c¢elik is¢isi olmaya kosullanmaktadir. Miidiir sartlandirmanin

amacini “Insanlara, kaginilmaz olan toplumsal yazgilarini sevdirmek.” diye
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aciklamaktadir (Huxley, 2013: 42). Cocuklar dogmadan 6nce ekonomik amaglara
uygun olarak da kosullanmaktadir. Dogay1 sevecek sekilde sartlandiklarinda
sadece ulasim tiikketimi yaptiklar1 ve bagka tiiketim alanlarina yonelmemislerdir.
Miidiir dogay1 seyretmenin bedava oldugunu o yiizden yeni sartlandirma da
kirlardan nefret etmelerini sagladiklarini anlatmaktadir (Huxley, 2013: 48). Olii
Yakma Merkez’inde calisacak cocuklar i¢in “Oliime sartlandirma on sekiz
aylikken baslar. Her yumurcak, haftanin iki sabahini bir Olecek Hastalar
Hastanesi’nde gecirir. En iyi oyuncaklar oradadir ve 6liim gilinlerinde kendilerine
cikolatali puding verilir. Oliimii olagan bir olgu gibi kabullenmeyi 6grenirler”
(Huxley, 2013: 169). Giinimiizde bebeklerin ellerine verilen tablet ve
telefonlarinda kullanim aliskanligi yarattigi goriilmektedir. Bebeklik c¢aginda
ekranlarla biiyliyen cocuklarin sekillenmesinde 6nemli etkileri olabilir. Akill
asistanlarin yanlis yonlendirmesiyle c¢ocuklar yapmamasi gereken tehlikeli

eylemlerde bulunabilmektedir.

Cocuklar uykularinda Hipnopedya denen yontemle de kosullanmaktadir.
Yastik altindan gelen fisiltilar “Alfa ¢ocuklar1 gri giyerler. Bizden ¢ok daha siki
calisirlar ¢iinkii korkulacak kadar zekidirler. Gergekten de Beta oldugum i¢in dyle
mutluyum ki. Ciinkii o kadar c¢ok calismiyorum. Ustelik biz Gamalar ve
Deltalardan ¢ok daha iyiyiz...” her sinifa ait olduklar1 siniftan mutlu olmay1 ve
kabullenmeyi telkin etmektedir (Huxley, 2013: 52). Cocuklar laboratuvar
tiiplerinde gelistikleri icin geleneksel aile yapisi utang verici ve korkung olarak
ogretilmistir. Fisiltilar sinif bilincinden sonra tiiketim arzinmi olusturacak sekilde
“ucmaya bayiliyorum, yeni elbiselere edinmeye bayiliyorum, eski elbiseler
korkungtur...” kosullanmaktadir. Bu diinyada insanlar dertleri unutmak, zevk

almak, kendinden ge¢gmek icin Soma adli bir tablet kullanmaktadir.

Cember romaninda sirketin ii¢ kurucusu bulunmaktadir. Bu ii¢ kurucunun
yaslar1 yirmi besten biiylik degildir. Sirket kurucularindan Ty’nin gelistirdigi
Tiimlesik Isletim Sistemi internetteki ayr1 ve daginik olan her seyi sosyal medya
profilleri, 6deme sistemleri, sifreler, e-posta hesaplari, kullanici adlari, tercih ve
ilgi alanlarin1 bir araya getirmistir. Artik ayr1 ayri hesaplar ve sifreler
gerekmiyordu. Bu sistemin adi “GergekSen” olarak gelistirilmistir. “Kisi basina
tek hesap, tek bir kimlik, tek bir sifre, tek bir 6deme sistemi.” Bdylece sistem

kisinin gercek kimligiyle eslestirme yapmaktadir. Bu sistemleri kullanirken
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gercek adimnizla giris yapmak zorundaydiniz. Cember’in hizmetlerinden
yararlanmak i¢in kendi adiniz yani GergekSen hesabi olusturmak zorunludur. Bir
sey satin alirken komplike sifreler girme donemi bitmistir. Sahte hesaplar ve
kimlik hirsizligt miimkiin  degildi. Cevrimi¢i tiim etkinlikler birbirine
baglandigindan her seyin izi siiriilebiliyordu. Kullandiginiz cihazin 6nemi yoktu
sadece tek bir hesap iizerinden giris yapilabiliyordu (Eggers, 2017: 29). Internet
siteleri ilk basta anonimligi kaldiran bu sisteme karsi direnmeye caligsa da
basarilt olamamistir. Tiiketici egilimlilerinin pesinde olanlar i¢in essiz bir yapi
ortaya c¢ikmistir. Gergek kisilerin satin alma aliskanlar1 ve davranislart artik
yiiksek dogrulukla Sl¢iilmekte, bu kisiler pazarlamanin hedefi haline gelmistir.
Artik  pazarlamacilar tarafindan gonderilen bildiriler kisilerin nelerden
hoslandigini bildikleri i¢in hoslarina gidiyordu (Eggers, 2017: 30). Bir zamanlarin
bliyiik dijital sirketleri olan Facebook, Twitter, Google, Alacrity, Zoopa, Jefe,
Quan gibi sirketlerin hepsi Cember tarafindan satin alinmistir. Cevrimigi her

etkinlik i¢cin Cember hizmetlerinden yararlanmak zorundadir.

Sirketin Uriin tanimindaki DegisimiGor uygulamasiyla her yeri kablosuz
kameralarla donatmayi diistinmektedir. Kullanicilar tarafindan da bir yere
yerlestirilebilecegi  gibi  meydanlara, kumsallara, istediginiz her yere
koyabileceginiz bu kameralar ayrica kii¢iik olduklarindan bulunmasi zordur. Asla
kimse kameranin nerede oldugunu bilemeyecek. “Her an, her yerde
izlenebilecegini bile bile kim su¢ isler?” Sirketin yeni misyonuyla birlikte
insanlar artik ne yaptiklarini iki kez diisiinmesi gerekecektir. Yaptiklar1 her
hareket hem kullanicilar hem de sirket tarafindan unutulmamak {izere
kaydedilmemektedir (Eggers, 2017: 74). Uriin lansmani sirasinda ekranda “Olup
biten Her Sey Bilinmeli” (Eggers, 2017: 75). “Her seyi goriiyor, her seyi biliyor
olacagiz” (Eggers, 2017: 78). Kitapta anlatilanlar giiniimiiz sirketlerinin gelecekte

doniisebilecegi tehlikenin uyaris1 gibidir.

Sirket calisanlar1 CemberArama sayesinde her an nerede olduklari
izlenmektedir. Giris ve c¢ikis saatleri, anlik nerede bulunduklar1 aninda
belirlenebilmektedir. Sirket c¢alisanlarinin internet etkinlikleri ve paylagimlari
islerinin pargasi olarak goriildiigiinden begenileri, hobileri, diislincelerini siirekli
olarak paylagmalar1 biiyiik dnem tasimaktadir (Eggers, 2017: 102-104). KatSev

adli puanlama sistemiyle paylasimlar, etkilesimlere gére puanlama yapilmaktadir.
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Ne kadar aktif olursan o kadar ¢ok puan ve popiilerlik elde edilmektedir. (Eggers,
2017: 107). Kitabin ana karakteri olan Mae bir etkinlik daveti veya paylasimina
geri etkilesimde bulunmadigi zaman sirket tarafindan hakkinda rapor tutulmustur.
Etkinliklere ve paylasimlarin eglence amaciyla oldugu sdylense de herkes her an
izlenmektedir. AskMask adli uygulamayla kullanicilarinin tiim c¢evrimigi
gecmislerini  eslestiren program kisiye uygun flort adaylari bulmaktadir.
Kullandiklar1 gelismis arama motorlart ve Cember’in diger sirketleri de satin
almasiyla ilk cevrim i¢i etkinlige kadar adaylarin bilgilerini goézler Oniine
sermektedir (Eggers, 2017: 127-130). Giiniimiizde oldugu gibi iiretilen her hizmet

daha fazla kisisel veri seffaflagsmaya neden olmaktadir.

Sirket ¢alisanlarinin saglik durumlar1 i¢in gelismis akilli bileklik ve
yutulabilen sensorler araciligiyla pek cok veriye ulagsmaktadir. “Kalp hizin,
tansiyonun, kolesteroliin, 1s1 akisin, kalori adimin, uyku siiren, uyku kaliten,
sindirim etkinligin ve daha pek ¢ok hususta veri toplayacak™ (Eggers, 2017: 161).
Bileklik pek cok veri ve saglik yiizdesini gosterirken aslinda atilmasi gereken

adim veya yakalanmasi gereken sayilar1 kendisine de hatirlatmaktadir.

DegisimiGor kameralar1 artik seffaf toplum yapisimi ortaya ¢ikarmistir.
ABD’nin se¢ilmis liderleri seffaflik uygulamasi i¢in Cember’e bagvurmaktadir.
Boylece attiklar1 her adim, soyledikleri her sey ve her anlar1 herkes tarafindan
canli izlenebilmektedir. Bu goriise kars1 ¢cikanlarin karsisina “Seffaf degilseniz ne
sakliyorsunuz?” sorusu ¢ikiyor ya da Cember’in elindeki kisisel verilerle komplo,
itibar zedeleme saldirilart yapiliyordu. Kimse sirketin yapisini ve kisisel veriler
tizerindeki hakimiyeti karsisinda sz edemiyordu (Eggers, 2017: 244-245).
Evcimen adli uygulamayla insanlar evlerindeki barkodlu iiriinleri tarayabilir hale
gelmistir. Boylece kim ne tiiketiyor ne kadar kalmis sorular1 yerine otomatik
siparis yenilenmektedir (Eggers, 2017: 264). Giinimiizdeki QR kodlar ve RFID

etiketler kullanicilarin ne tiikettiklerinin belirlenmesi i¢in kullanilabilmektedir.

Kitapta izlenmek rahatlik, giiven ve konfor vaatleri altinda yasamin her
alanin1 kor bir nokta kalmayana dek izlemeyi giizellemektedir. Her ydnden
izlenen toplum iginde yasa disi1 bir olayin ger¢eklesmesi veya gerceklesse bile
su¢lunun aninda yakalandigi bir evren yaratilmaktadir. Aslinda tiim bu izlemenin
en kazancglist Cember’ sirketidir. GergekSen hesaplart olmadan insanlar ¢evrimigi

diinyaya ve hizmetlere erisim saglayamamaktadir (Eggers, 2017: 294). Kitabin
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ana karakteri Mae’de sonunda seffaflagmayr biiyilkk bir sunumla sirketin
kurucularindan Bailey’le gerceklesmistir. Konugsmanin sonunda ortaya c¢ikan
slogan su sekildedir. “Sir Yaniltir, Seven Insan Paylasir, Mahremiyet Hirsizliktir”
(Eggers, 2017: 307). Giiniimiizde de gizlilik saklamasi1 gereken bir seyi olanlar

insanlar i¢in gegerlidir anlayis1 yayginlagsmaktadir.

Sirket yasadigimiz zamandaki tiim bilgileri topladig: gibi tek tek herkesin
soy agacini ve vyaptiklarimi c¢ikarmak icin hizmet gelistirmistir. Aileniz
gecmisinde yaptigi bir hata sizin de hayatiniz1 etkileyebilir ¢ilinkii tiim bilgilere

herkes tarafindan erisilebilmektedir (Eggers, 2017:352).

Cember devletin vatandaslik i¢in gerekli olan tiim bilgilerine sahip
oldugundan devlete kayit olma ve secim islemlerini de iistlenmek i¢in ¢oktan
seffaflasmay1 tercih eden yoneticilere baskiyla bu uygulamay1 kabul ettirmistir
(Eggers, 2017: 388). GergekSen hesaplariyla tim kamu islemleri Cember
hizmetleri iizerinden yapilmasi devleti masraftan kurtarmaktadir. Bu sayede her
segmen her an izlenmekte kontrol edilebilecektir (Eggers, 2017: 393). Ayrica
terdrle ilgili bir istihbarat sirasinda sirket tiim kullanicilar1 arasinda sec¢im
yaparak hava saldiris1 i¢in canli se¢im yapmistir (Eggers, 2017: 406). Gizlilik ve

mahremiyet Cemberle birlikte ortadan kaldirilmistir.
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IV.INSAN VE MAKINE ETKILESIMINDEKI POTANSIYEL
RiSK ORNEGIi OLARAK OMNISCIENT DiZiSiNIN
INCELEMESI

A. Omniscient Konusu

2020 yilinda Netflix’te ilk sezonu yayinlanan, Brezilya yapimi olan
“Omniscient” distopik bir evrende ge¢gmektedir. Dizi Pedro Aguilera tarafindan
yaratilmistir. Sao Paulo sehrinde gelistirilen yapay zeka sistemi insanlar1 24 saat
kesintisiz olarak izlemektedir. Bu sehir adi “Omniscient” olan sistemin pilot
bolgesidir. Her birey sehir i¢inde drone goézetimine tabiidir. Drone olmadan
gezmek miimkiin degildir. Ar biyiikligiindeki drone’lar stirekli izledikleri
kisinin etkinliklerini ana bilgisayara aktarmaktadir. Drone’lar kii¢iik oldugundan
insanlar varligindan rahatsiz olmamakta hatta izlenmekten giiven duymaktadir.
Sistem hirsizlik ve cinayet gibi eylemleri suciistii yakalamaktadir. Ayrica drone
goriintiiler1 tamamen yapay zekad tarafindan islenmektedir. Mahremiyetin
korunmasi1 adina goriintiilere insanlarin erisimi yoktur. Sehir yapay zeka
tarafindan kontrol edildigi i¢in mahkemeler ve sucun cezasi sistem tarafindan
verilmektedir. Baz1 meslek gruplar kesintisiz gézetim ve yapay zeka sisteminin
varlifiyla ortadan kalkmistir. Dizinin hikayesi boyle bir evrende gerceklesen
cinayet sonrasi baslamaktadir. Drone’lar basrol karakterinin 6ldiiriilen babasin
cekmemistir. Sistem reklamlarinda yillardir islenen cinayet ve hirsizlik
vakalarindaki diislisiinii gostererek varligini sorgulatmamaktadir. Cinayetin bu
sebepten istli kapatilmakta ve duyulmasi istenmemektedir. Ancak “Omniscient”

sirketinde ¢alisan Nina, babasinin katilini bulmak i¢in sisteme sizmaya ¢alisir.

B. Arastirmanin Konusu

Gozetim tarihin her doneminde biiyiik niifuslarin kontrolii ve yonetiminde
biiyiik bir 6nem tagimistir. Geleneksel gozetim tekniklerinden dijital temelli

gbzetim tekniklerine gegisle birlikte insanlarin giinliik hayat etkinlikleri bile kayit
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altina alinmaktadir. Giliniimiiz teknolojilerinin kullanimi hayatin her alaninda
artarken yasadigimiz toplum dijital temelli bir hale gelmistir. Insan-makine
etkilesiminde kullanicilar rahatlik ve konfor 6zelliklerinin biiyiisiine kapilirken,
bu yakinlagmanin tehlikeli yonlerini gézden kacirmaktadir. Dijital teknolojilerin
yaygin kullanim1 ayn1 zamanda kisisel mahremiyeti ortadan kaldirirken, devletler
ve sirketler tarafindan biiyiik niifuslar1 kontrol etmeyi kolaylastirmistir. Bu
calismada, teknolojik yeniliklerin gézetim ve mahremiyeti ortadan kaldirabilecek
potansiyeller barindirmas1 “Omniscient” dizisi lizerinden igerik analizi yapilarak

incelenmistir.

C. Arastirmanin Amaci ve Kapsamm

Gliniimiiziin en oOnemli sorunlarindan teknolojik yeniliklerin toplumsal
hayatta yarattig1 kokten degisimdir. Bu degisimler teknolojik temelli toplumlari
ortaya ¢ikarirken, dijital temelli hizmetleri tiiketmek zorunlu hale gelmistir.
Kullanicilar yenilikleri getirdigi hiz, verimlilik ve konfor o6zellikleri nedeniyle
benimsemektedir. Dijital temelli teknolojiler kullanicilarin bireysel etkinliklerini
toplanmasi, islenmesi ve siniflandirilmasinda iktidar sahiplerine tarihte
goriilmemis bir giic sunmaktadir. Elektronik ortamlardaki her hareket toplanarak
kayit altina alinmaktadir. Elde edilen veriler pek c¢ok farkli kurum i¢in onemli
bilgiler igerir. Sosyal medya gibi ortamlar bireylerin kendilerini gosterecegi ve ne
kadar seffaf hayat yasarlarsa, o kadar fark edilecekleri algis1 yaratmaktadir.
Dijital temelli toplumlarda teknoloji kullanimi 6zel hayat ve gozetimsiz kalmayi
olanaksiz kilmistir. Calisma kapsaminda gozetimin ilk uygulamalari, gelisimi ve
glinlimiiz teknolojilerinin kesintisiz izleme olanaklar1 iizerine literatiir caligmasi
yapilmis ve gecmisten gilinlimiize gegisle birlikte izlemenin kesintisiz ve
mahremiyetin giderek zorlastig1 ortaya konulmustur. Netflix’te yaymlanan 2020
Brezilya yapimi olan “Omniscient” dizisi distopya ve bilimkurgu tiirlinde yer
almaktadir. Dizinin evreni, teknolojinin kullanimi, benimsenmesi ve izlenmenin
olagan bir hal almas1 arastirma i¢in biiyiik bir 6nem tasimaktadir. “Omnisicient”
glinlimiiz gbézetimiyle arasindaki benzerliklerden dolayr arastirmanin 6rneklemi
olarak secilmistir. Gézetimin kesintisizligi ve mahremiyetin doniiglimiine 6rnek

olarak “Omniscient” dizisinin 1. sezonu igerik analizi yOntemiyle sahne
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incelemesi yapilarak, giiniimiiz toplumlartyla benzerlikleri tablolastirilarak analiz

edilmistir.

D. Arastirmanin Yontemi

Yapilan  ¢alismada  arastirmanin  evrenini  “Omniscient”  dizisi
olusturmaktadir. Dizinin sahneleri incelenerek teknolojinin goézetim ve
mahremiyet iizerindeki doniistiirlici etkileri ve giinlimiiz toplumlarinda
teknolojinin etkileri arasinda benzerlik igerik analizi yontemiyle incelenmis ve

giinlimiiz toplumlariyla benzerlikleri tablolastirilarak analiz edilmistir.

E. Arastirmanin Sinirhliklar:

Arastirma kapsaminda gdézetim ve mahremiyetin donilislimiine Orneklem
olarak secilen “Omniscient” dizisinin ilk sezonu yayinda oldugundan alti
boliimiinde bulunan sahnelerin ekran goriintiileri alinarak icerik analizi
yapilmistir. Dizinin ilk sezonundaki gbézetim ve giinlimiizde uygulanan gozetim

uygulamalar1 arasindaki benzerlikler tablolastirilarak incelenmistir.

F. Arastirmanin Bulgular:

Sekil 3. Omniscient 1. Sezon 1. Boliim Sahne Ornegi

Dizinin baslangicinda basrol karakteri Nina’nin uyudugunu ve drone’nun
onu izledigini goriirliz. Nina uyandiginda Drone’da onunla birlikte hareket

etmeye baslar. Hayatinin her aninda bu kiigiik drone tarafindan izlenmektedir.
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Yemek yerken, uyurken, disarida gezerken, is yerinde calisirken izleme islemine

ara verilmez. Drone’lar araciligiyla gézetim kesintisiz yapilmaktadir.

Sekil 4. Omniscient 1. Sezon 1. Béliim Sahne Ornegi

Sekil 2’de goriildigli “Omniscient” sistem drone’larla bireylerin hayatini
her aninda takip etmektedir. Yerdeki bir ¢opii alirken, telefonla oynarken, bisiklet
siirerken, ev igindeki giinliik faaliyetler sirasinda izleme devam eder. Izlenirken
bireyler bu durum karsisinda tepki vermez. Sehir i¢inde yasam izlenmek {izerine

kuruludur.

Sekil 5. Omniscient 1. Sezon 1. Boliim Sahne Ornegi

Sehirdeki ekranlar ve reklam panolarinda “Omniscient” sistemi igin
“Korkusuzca Yasayin” yazmaktadir. Sehir i¢inde insanlar siirekli izlendikleri i¢in

hareketlerini kontrol etmekte, ayn1 zamanda baskalarina zarar verici eylemlerden
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kaginmaktadir. Sistem tarafindan belirlenen kurallarin disinda davranildiginda es

zamanli olarak sugciistii yakalanmaktadir.

Sekil 6. Omniscient 1. Sezon 1.B6liim Sahne Ornegi

Sekilde 4’te Nina stajyer olarak calistigi “Omniscient” sirketine gelir ve
asansore binecekken, bir anons yapilir. Anonsta bir magazada hirsizlik yapan
adam suclistii yakalanmistir. Ekranda adamin bilgileri ve sug isledigi bolge canli
olarak yayinlanir. Insanlar bu bildiri sonrasinda arasinda konusurken bu tiir bir
olayin yil i¢inde ilk kez oldugunu sdylemektedir. Olayin etkisi gectikten sonra
asansore bindiklerinde sistemin reklami ekranda yayinlanmaktadir. Sistem
reklaminda son bes yilda sadece dort cinayet vakasi oldugunu ve hepsinin sugiistii
yakalandiklarim1 bildirmektedir. Sirket reklaminda yine izlenmenin konforu 6ne
cikarilirken, ayrica mahremiyete de vurgu yapilmaktadir. Hem izleniyor hem de
mahremiyetten 6diin vermiyorsunuz. Drone’lar goriintiileri es zamanli sekilde ana
bilgisayara aktarmaktadir. Aktarilan goriintiiler milisaniyeler i¢inde insan erigsimi

olmadan yapay zeka tarafindan incelenip, islenmektedir.
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Sekil 7. Omniscient 1. Sezon 1. Béliim Sahne Ornegi

Nina igyerinden eve dondiiglinde babasinin O6ldiiriildiigiinii ama sistem
tarafindan bildirilmedigini goriir. Nina telefondan “Omniscient” acil durum
bildirimi yaparken sistemin boyle bir seyden haberi olmadigini duyar. Daha sonra
eve gelen arastirma ekipleri cinayet bdlgesini incelemektedir. Kardesler
arastirmanin nasil yapilacagin1 sordugunda, ekipten biri on bes yil dnce ekibin
dagitildigim1 ve sistem tarafindan yapilacagini sdylemektedir. Nina ve kardesi
sistemin neden uyar1 vermedigini sorduklarinda, arastirmaci katilin drone’unun
uyar1t vermesi gerektigini sdyler. Yani su¢lu olan kisiye ait drone sisteme bilgi

vermektedir.

GOZ BEBEKLERINDE BUYUME YUKSEK TANSIYON

YUKSEK SOLUNUM HIZI ARTMIS STRES DUZEYi
1§

- N

Sekil 8. Omniscient 1. Sezon 1. Boliim Sahne Ornegi

Nina babasinin drone gorintiilerini ¢alistigi  “Omniscient” sirketinin

kurucularindan ister. Kurucular boyle bir seyin mimkiin olamayacagindan
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bahsetmektedir. Eger goriintiileri verirlerse sistemin goriintiilere insan erisimi ve
mahremiyet kurallarini ihlal edeceklerdir. Goriintiilerin en iyi sekilde yapay zeka
tarafindan incelendigini belirtir. Nina aldig1 olumsuz cevap karsisinda sinirlenir.
Bu sirada Nina odadan c¢iktiginda drone’larin sadece gorsel izleme yetenekleri
olmadigin1 goriirtiz. Nina’daki farkliliklar karsisinda drone goz bebeklerinde
bliyiime, yiiksek tansiyon, yiiksek solunum hizi ve artmis stres diizeyi gibi farkli

degerleri anlik olarak 6l¢mektedir.

OZEL MULKE ZARAR - NINA PEIXOTO

Sekil 9. Omniscient 1. Sezon 1. Boliim Sahne Ornegi

Nina’nin duygularindaki asir1 degisimler ve iiziintiisiiyle sirketin milyon
dolarlik g6z seklindeki heykelini kirmistir. Drone aninda tiim ekranlara Nina’nin
bilgilerini diiser. Kim oldugu, goriildiigli konum, isledigi sucun tiirii ve derecesini
belirtir. Ayn1 anda sistemden telefonuna mesaj gelir. Bulundugu konuma gore
yirmi yedi dakika iginde mahkemeye gitmelidir. Mahkemeye gittigindeyse
karsisinda vezne tarzinda bir yer bulur. Onceden isledigi bir su¢ olmadigindan,
Nina para cezasina carptirilmistir. Hakkinda sug¢u okuyan kisi savunma
yapmasina izin vermez. Ciinkii kendisi de sistemin belirledigi dokiimani
okumaktadir. Drone olay anini sugiistii aninda sisteme aktardigi icin kisinin
savunma yapmasi imkansizdir. Yargilama islemlerinde insan 6gesi sadece sucun

mahkemede okunmasina indirgenmistir.
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NINA PEIXOTO SENKRONIZASYONU KESILDI

DESSINCRONIZANDO NINA PEIXOTO

Sekil 10. Omniscient 1. Sezon 1. Béliim Sahne Ornegi

Nina, Judite’le birlikte sehir disina ¢ikar. Sehrin disina ¢ikmadan Once
Nina’ya izleyen izlenenin davranisini her zaman degistirir diyerek duygularini
Ozel alanlarda yasamasini Ogiitler. Sehrin disina terminallerden ¢ikilmaktadir.
Drone terminalden ¢ikildig1 anda izlemeyi birakmaktadir. Sehir i¢inde drone
takibi zorunluyken, disar1 ¢ikista da bu takip sonlanmaktadir. Burada dogan
insanlar izlenmeye ve sistemin korumasina giiven duyduklar1 i¢in sehir dis1 onlar
i¢in tekinsiz gelmektedir. Nina sehir disina ¢iktiginda hareketlerinde korku ve
tedirginlik goze carpar. Judite sistemin sehirde uygulanmaya basladiktan sonra
pek cok meslek grubunun ortadan kalktigini ve ¢ok azinin devam ettigini belirtir.
Ornegin cinayet sorusturma ekipleri sayisi yok denecek kadar az ve sadece
kelepce takmayi bilmekteler diye yakinmaktadir. Nina’nin kusaginin sistemin
iginde dogduklari i¢in izlenmenin ve izlenmemenin ne oldugunu anlamadiklarini

soyler.
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Sekil 11.Omniscient 1. Sezon 2. Béliim Sahne Ornegi

Drone’lar 3B yazicilarla {retilmektedir. Stajyerler burada drone’larin
eskiden telefon vericilerinden bile etkilenerek bozuldugunu ancak zamanla bu
durumun gelistirildigini anlatmaktadir. Drone’nun bozulmasi i¢in ¢ok daha giiclii
akimlar gerekmektedir. Drone’larin bozulmasi durumunda yerine yenisinin
gelmesinin ortalama dort dakika siirdiigli anlatilmaktadir. Gozetimsiz kalan kisi
konumunu degistirdiyse eger, diger insanlarin drone’lar1 tarafindan sisteme haber
verilmektedir. Bu sirada kuruculardan biri drone bozulsa bile kiside izlenme hissi
devam etmektedir seklinde bilgi vermektedir. Nina babasinin goriintiilerini almak
igin drone’u c¢atidaki yiiksek gerilim alaninda bozmak ic¢in yeterli bilgiyi

toplamistir.

500 M iCINDEKI DRONE'LARA BILGI VERILIYOR .
01031984 NUMARALI KULLANICI ARANIYOR

NINA PEIXOTO BULUNDU GOZETIM ETKIiN
KULLANICI 6 DK 43 SANIYE GOZETIMSIZ KALDI

i O

+

4

SUF;ERVISAD REATIVADA

Sekil 12.Omniscient 1. Sezon 2. Boliim Sahne Ornegi
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Nina drone’u yiiksek gerilim bolgesinde bozduktan sonra yeni drone en son
konuma dogru gelir. Nina bolgeden ayrildigi i¢in diger kisilerin drone’larina bilgi
verir. Nina goriildiigli yerde otomatik olarak haber verilecektir. Nina’nin yeri fark
edildikten sonra drone direkt konuma gitmektedir. Bu siire i¢inde ne kadar

gozetimsiz kaldigi sistem tarafindan kaydedilmektedir.

Sekil 13.Omniscient 1. Sezon 3. Béliim Sahne Ornegi

Olivia sirketteki arkadaslariyla gittigi eglenceden g¢iktiginda sokakta
kendisine yonelen tekinsiz bir adam goriir. Adam Olivia’nin drone’u oldugunu
goriince yoniinii degistirir. Daha sonra tanistig1 miizisyenle birlikte olan Olivia
hi¢ beklemedigi bir tepki alir. Miizisyen sehir disindan gelmistir ve drone’un
siirekli izlemesinden rahatsiz olmustur. Olivia’ya kapatma sanst olup olmadigim
sorar. Bunun miimkiin olmadigin1 6grenen miizisyen odayi terk eder. Olivia i¢in

goriinmez olan, sehir disindan biri i¢in yeni ve rahatsiz edicidir.

Sekil 14.Omnisicent 1. Sezon 3. BSliim Sahne Ornegi
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Sirket stajyerleri gelistirdikleri projeleri sunarak performanslarini
sergilemektedir. Bu sayede diger stajyerleri gecerek kadrolu calisan olmaya hak
kazanacaklar1 performans degerlendirmeyi ge¢mek zorundadirlar. Ornegin: Isiya
karst drone’lar1 daha dayanikli hale getirme, farkli tiirblilanslar ve hava
akimlarina kars: taktik gelistirme, fiziksel bir su¢ eylemi esnasinda kisiyi etkisiz
birakacak donanim eklentisi gibi performans denemeleri yapmaktadirlar. Bu

projeler ayn1 zamanda kurucular tarafindan izlenmekte ve puanlanmaktadir.

2. HUCRE

Sekil 15.Omniscient 1. Sezon 3. Boliim Sahne Ornegi

Sehirde hapishane de bulunmaktadir. Sirket stajyerleri bu hapishaneye
gotiirerek tutuklulardan biriyle konusmasini ister. Hapishanedekiler kameralar
tarafindan izlenmektedir. Ayrica kesintisiz izlendikleri gibi mahremiyetleri de
yoktur. Kamera goriintiilerinin basinda insanlar vardir. Izlenirken mahremiyetten
odiin vermek yok, sisteme karsi gelenler igin gecerli degildir. Stajyerlerden
birinin goriistiigli mahkiim drone’larin izlemedigi bir yerde yasamak istedigini
belirtir. Stajyer ise sadece yabancilara miidahale ettigini sdylemektedir. Bunun
karsisinda mahkim drone’larin herkese miidahale ettigini ve bu durumu burada

dogmus birinin anlamayacagini sdylemektedir.
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Sekil 16. Omniscient 1. Sezon 4. Béliim Sahne Ornegi

Nina ve Judite sisteme sizmak i¢in yeni bir yasanin bilgisayara tanitilacagi
glinii se¢mistir. Bilgisayar iris tarama, parmak izi, kombinasyon sekil kilidi
giivenlik Onlemleriyle 6zel bir alanda korunmaktadir. Yasanin gecirilecegi giin
Judite sisteme kiiclik bir verici yerlestirerek, disardan Nina’nin bilgi
cekebilmesini saglar. Yasa okunurken bilgisayar konusulanlar1 es zamanl olarak
koda cevirmektedir. “Omniscient” ve Belediye yoOneticileri ortak karariyla yasa
onaylanmigstir. Yeni yasaya gore insanlar kendi bahgeleri ve kamusal alanda sebze
yetistirebilecektir. Nina bu gorevin sonunda parmak izinin bulunacagi korkusuyla
Nina’dan vericiyi igeriden almasini ister. Ama bilgisayara ulagmak yetkili kisi
haricinde imkansizdir. Cesitli biyometrik taramalar ve ayrica drone gozetiminde

bu ¢ok zordur.

OZEL MULKE POTANSIYEL ZARAR ANALIZ iCIN VERI TOPLANIYOR

ke
POTENCIAL DANO A PROPRIEDADE PRIVADA COLETANDO MAIS DADOS PARA ANALISE

ORUNTU SAPTANIYOR

VE,

IDENTIFICANDO PADRAO

Sekil 17.Omniscient 1. Sezon 4. Béliim Sahne Ornegi
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Nina tamirat yapan bir ustanin drone gézetiminde olmasina ragmen bunun
tehlikeli hareket olarak algilanmamasini lehine cevirmeyi dener. Eline aldigi
matkapla duvar1 delerken drone her defasinda 6zel miilke potansiyel zarar olarak
algilar. Ama duvarda ag¢tigi her delik sonrasinda bir de resim ¢ercevesi
yerlestirmektedir. Boylece bilgisayar derin 6grenmeyle bu hareketin dongiisiinii
cikarmaya baglar. Nina gilinlerce bu hareketi tekrarladigi i¢in drone hareketi
gecmis goriintiilerle baglantisim1 kurarak zararli olmadigina karar vermektedir.
Makine kisilerin hareket dongiilerini takip ederek ge¢mise yonelik de inceleme
yapmaktadir. Nina bu yontemle Judite’in yerlestirdigi vericiyi bilgisayarin oldugu

odadan alir.

OZEL MULKE ZARAR TESPIT EDILDI

{

ACESSANDO'BASENDE DADOS

Sekil 18.Omniscient 1. Sezon 4. Béliim Sahne Ornegi

Nina bu yontemle Judite’in yerlestirdigi vericiyi bilgisayarin oldugu odadan
alir. Makine basta potansiyel saldir1 riski olarak yorumlarken, ge¢mise yonelik
orlintli taramasi yaptiginda pek ¢ok defa tekrarladigi siradan bir eylem oldugu
sonucuna varir. Ama bilgisayart kontrol eden Nina’nin sevgilisi koruma

duvarinda delik fark eder.
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. GALISANINDRONEU .
U.ST USTE IKI GUN DEGISTIRILMIS.

Sekil 19. Omniscient 1. Sezon 5. Béliim Sahne Ornegi

Vinicius bilgisayar odasindaki olaydan Nina’nin siipheli olabilecegini
diistinerek sistemde etkinliklerine bakar ve iki kez drone degisimi yaptigin1 fark
eder. Aym1 zamanda bu araliklarda gbzetimsiz kaldig1 dakikalar da
gbéziikmektedir. Vinicius {ist diizey yonetici oldugu icin diger calisanlarin
etkinliklerini kontrol edebilmektedir. Siipheli veriler oldugunu goérdiigiinde Nina

hakkinda iistlerine gonderecegi bir rapor hazirlar.

Q4
<l >
(2
SMT 19.55
TARIH 12 MART

Sekil 20. Omniscient 1. Sezon 5. Béliim Sahne Ornegi

Nina babasinin goriintiilerini almak i¢in sistemin havalandirmasina bdcek
yerlestirir. Sistem havalandirmasinda anormallik tespit edildigi i¢in bakim ekibi
gorevlendirilir. Nina bu firsati degerlendirerek bakim ekibine katilir. Ekip

sorunun kaynagini buldugunda islerini halledip ¢ikar ancak Nina ana bilgisayara
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kendi tasarladigi kart1 yerlestirir. Boylece uzaktan da olsa sisteme erisebilecek ve
herkesin drone goriintiilerine bakabilecektir. Eve gittiginde babasinin drone

goriintiilerine, zamani cinayet tarihine ayarlar ve kardesiyle o ani1 izlerler.

Sekil 21. Omniscient 1. Sezon 6. Boliim Sahne Ornegi

Nina ve Daniel sistemin i¢ine girebildikleri arayliz sayesinde babalarini
Oldiiren kisinin ylizlinii tespit etmistir. “Omniscient” i¢inden bu yiiziin kime ait
oldugunu bulmak i¢in yliz tarama yapmaktadirlar. Sistemde yirmi yildir kayith
herkesin yiizii tarandig1 i¢in Nina uzun siirebilecegini sdylemektedir. Yiiziin kime
ait oldugunun bulunmasiyla kisisel bilgilerini 6grenmek icin cinayet giinii ne
yaptigini izlerler. Bir miizayede de fotograf makinesi alan katil kisisel bilgilerini
vermek zorunda kalmistir. Nina ve Daniel bu goriintiileri izleyerek adresini ve
adim1 6grenmis, ayrica katilin fotograf tutkunu oldugu ortaya ¢ikmistir. Bu
gorlintiilerden elde ettikleri bilgilerle katilin evine gittiklerinde cinayetin nasil
islendigine dair bilgi almiglardir. Nina sisteme sizdig1 icin katile onun gibi sucglu
oldugunu soyleyerek konusmasini saglamistir. Katil sehre drone olmadan
girmenin tek yolunun eski metro yeralt1 ag1 oldugunu ve sehre girdikten sonra her
seyin ¢ok kolay oldugunu sdyler. Kapilarda kilit yok, glivenlik kameralar1 artik

kullanilmadigini anlatir.
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Sekil 22. Omniscient 1. Sezon 6. Béliim Sahne Ornegi

Nina’nin babasinin cinayet goriintiilerine erismek icin gelistirdigi arayiiz
Judite tarafindan alinmistir. Judite artik sistem icindeki herkesin goriintiisiine
erigebilmektedir. Sistemin insan erisimi olmamasi ve mahremiyetten 6diin yok
mottosu ortadan kalkmistir. Nina’y1 kullanan Judite eline karsi konulmaz bir gii¢
gecirmistir. Nina, Judite’e para mi, siyaset mi, gii¢ i¢in mi diye sordugunda,
aslinda cevabi hepsidir. Judite elinde olan arayiizle sehirde yasayan herkesin
dogumundan Oliimiine kadar olan yasantisin1 izleyebilmektedir. Kimin ne
istedigini ne diisiindiiglinii, zaaflarini, neleri sevdigini bilme firsatidir. Sirket
kurucular bile Judite tarafindan izlenmektedir. Boyle biiyiik bir tehlike karsisinda
ve Judite’in siirekli kendileri izleyecegini bildigi i¢cin Nina ve Daniel ¢oziimi
kenti terk etmekte bulmuslardir. Artik sistemin olmadigi yer onlar i¢in daha

giivenlidir. Sehirde kaldiklar: siirece Judite siirekli hayatlarini izleyecektir.
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Cizelge 5. Omniscient Dizisi ve Gilinlimiiz G6zetimi Arasindaki Benzerlikler
Benzerlikler Omniscient Giiniimiiz Toplumlari
Gozetim Dizide gozetim kesintisiz bir ~ Giinlimiiz toplumlarinda
kesintisiz olarak  yapidadir. Insanlar gozetim bir yerde baslayip, bir
uygulanmasi hayatlarinin her aninda yerde biten bir olgu degildir.
izlenmektedir. Gozetim Insanlar hayatlar1 boyunca pek
sistemi sehrin pilot bolgesi ¢ok kurum tarafindan
olan Sao Paulo’da izlenmektedir. Bireyler gilinliik
denenmektedir. Bagarili hayat faaliyetlerinde oldugu gibi
olmasi diger sehirlerinde bu  6zel alanlarda da
sisteme gegmesini izlenebilmektedir. Gozetim
hizlandiracaktir. toplumsal hayatin her alaninda
bulunur.
Gozetimin Gozetim drone’larla Giliniimiizde gozetim sosyal

uygulanma sekli

Teknolojinin ve
gbzetimin
benimsenmesi

yapilmaktadir. Sehirde
yasayan herkese drone
gbzetimi uygulanmaktadir.
Drone’lar tehlikeli eylemleri
suciistii yakalamaktadir.
Insanlar en 6zel anlarinda
bile izlendikleri igin
gorilintiiler yapay zeka
tarafindan islenmektedir.

Dizi evrenindeki gozetim
sistemi sehirde yagsamanin
zorunlulugudur. Gozetim
sistemi kurulmadan onceki
donemde de sehirde olan
insanlar i¢in izlenmek daha
zordur. Sistemin iginde
dogan nesiller i¢inse
izlenmek dogal bir durum
haline gelmistir.

medya araglari, internet
etkinlikleri, akilli telefonlar,
Mobese kameralar, GPS
sistemleri, uydu sistemleri,
yazilimlar, istihbarat orgiitleri ve
sirketler araciligiyla
gergeklestirilmektedir. Gozetim
giiniimiizde insansiz yapilan bir
olguya dogru evrilmektedir.
Algoritmalar ve yapay zeka
sistemleri ¢cevrimigi
etkinliklerimizden profiller
olusturarak hakkimizda
reklamcilara, istihbarat
orgiitlerine, devletlere, sirketlere
bilgi saglar.

Giinlimiiz toplumlar1
kullandiklar dijital teknolojileri
hizla benimsemektedir. Dijital
hizmetleri kullanim sikliklarina
bagli olarak izlenirler. Cevrimici
faaliyetlerin sagladiklari
kolaylik, konfor ve hiz
Ozellikleri i¢in
mahremiyetlerinin bir kismini
feda ederler. Birey durumdan
rahatsiz olsa bile toplumsal
yasam teknoloji temelli oldugu
icin kullanmama segenegi
ortadan kaldirilmaktadir.
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Cizelge 5. (Devami) Omniscient Dizisi ve Gilinimiiz Gozetimi Arasindaki

Benzerlikler

Benzerlikler Omniscient Giliniimiiz Toplumlari

Gozetimin fayda  Dizide gozetim en ¢ok Giiniimiizde gdzetim en ¢ok

sagladig1 gruplar  izleyen konumunda olana kisisel verilere hakim olanlara
gii¢ saglamaktadir. Sirket fayda saglamaktadir. Gozetim
gelistirdigi sistemle birlikte  gerekliligi i¢in giivenlik ve
hayatin tiim isleyisini teror faaliyetleri sebep
yonetmektedir. Yanlis yere — gosterilerek konumu
¢cOp atma, 6zel miilke zarar  gli¢lendirilmektedir. Ayn1
verme, sug iceren bir zamanda ticari kaygilar 6ne
harekette bulunma es cikmaktadir. Dijital hizmetler
zamanl olarak kisisel verileri siirekli
cezalandirilmaktadir. kaydederek tutum ve
Onledigi su¢ ve hirsizlik aligkanliklar1 saptamaktadir.
olaylariyla ayn1 zamanda Hangi tirtin, kimler tarafindan,
insanlar i¢in gliven verici nerede daha ¢ok tiiketilecegi
hissi olusturmaktadir. onceden belirlenebilmektedir.
Gozetim sistemin bagka Bu bilgiler sirketler,
yerlere satilmasi, sirkete giic pazarlamacilar, devletler ve
ve para kazandirmaktadir. istihbarat orgiitleri tarafindan

kullanilir.
Izlenmenin “Omniscient” evreninde Glinlimiizde izlenmek bir
normallesmesi izlenmek korkusuzca yandan giiven verici bir

yasamak icin gereklidir.
Sistem icinde doganlar
hayatlar1 boyunca
izlendikleri i¢in izlenmemek
onlar i¢in giivenliksiz
gelmektedir. Sehir digina
¢ikmak bile onlar igin
tirkiitiiciidiir. Ornegin:
Hapishane ziyaretinde
izlenmenin nasil bir sey
oldugunu anladiklarinda
rahatsiz olmuslardir.
Giivenlik, mahremiyetten
once gelmektedir.

durumken diger yandan
insanlar 6zel hayatlar1 hakkinda
endiselenmektedir. Gozetim
giinlimiizde goriinmez bir
yapida siirdiirtildiigiinden
insanlar ¢cogu zaman
izlendiklerini bile hissetmez.
Ayrica geng kusaklar igin
teknoloji kullanim1 hayatin bir
parcasi haline gelmistir.
Bireyler kendilerini ifade etmek
icin bu teknolojileri rizalariyla
kullanir. Mahremiyetten
goniillii olarak feragat edilir.
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Cizelge 5. (Devami) Omniscient Dizisi ve Gilinimiiz Gozetimi Arasindaki

Benzerlikler

Benzerlikler

Omniscient

Giiniimiiz Toplumlari

Ozel alan ve
kamusal alan
ayriminin ortadan
kalkmasi

Sistemin disinda
kalma
seceneginin
olmasi

Sistemin ayrimci
sekilde
uygulanmasi

Gozetimin uygulanmasinda
6zel alan ve kamusal alan
ayrimi bulunmamaktadir.
Bireyler en 6zel anlarinda
bile izlenmektedir.
Goriintiiler yapay zeka
tarafindan incelenebildigi
i¢in izlenirken
mahremiyetten 6diin
verilmedigi sdylenmektedir.
Yine herhangi bir sug
durumunda kisinin kimligi,
yeri ve eylemi ekranlarda
gosterilmektedir.

Dizi evreninde istediginiz
zaman sehir disina
cikilabilmektedir. Sadece
sehir girisinde drone
gbzetimi zorunludur.
Sehirde biliylimiis birisi i¢in
disarida gozetimsiz
yasamak oldukga zor ve
korkutucudur.

Sistem tehlikeli ya da daha
once sug¢ gecmisi olan
kisilerin is hayatini olumsuz
etkileyebilmektedir. Ileri
derece suc¢larda mahkumlari
mahremiyetsiz ve
ozgiirliikten yoksun
birakmaktadir.

Giliniimiizde de bireyler
¢evrimigci olduklar1 her an
izlenirler. Sirketler kisisel
verilerin kullanicilarin
kimligini aciga ¢ikarmayacak
sekilde depolandigini sdyler.
Ancak resmi taleplerde
bulunuldugunda bu bilgilerin
kisiyle iliskisi
kurulabilmektedir.
Mahremiyette kamusal ve 6zel
alan ayrimi
bulaniklastirilmistir. Ozel alan
ve kamusal alan arasinda ayrim
bulunmamaktadir. Birey veri
lirettigi siirece izlenir.
Giliniimiizde dijital araglarin
kullanimi1 zorunlu degildir.
Ancak toplumsal yasam dijital
teknolojilere entegre edildigi
icin is hayatinda, banka
islemlerinde, e-devlet
islemlerinde, AVM girislerinde
HES kodu gibi durumlarda
insanlara segenek
birakmamaktadir. Teknolojiyi
reddetmek toplumsal hayatin
disinda kalmaya esdeger hale
gelmistir.

Gilinlimiiz teknolojileri ayrimci
sekilde caligir. Sirketler daha
fazla tiiketen miisterilere
oncelik verir. Kredi konusunda
algoritmalar kisinin ge¢misini
arastirir. Siirlardan gecis
sirasinda otomatik sistemler
onay verir. Nasil muamele
goreceginiz dil, din, 1tk ve
hakkinizda elde edilen kisisel
verilere degisim gosterir.
Kiminin yagsamin kolaylastirir,
kiminin yagamini katlanilmaz
hale getirmektedir.
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Cizelge 5. (Devami) Omniscient Dizisi ve

Benzerlikler

Gunumuz Gozetimi Arasindaki

Benzerlikler

Omniscient

Giiniimiiz Toplumlari

Gozetim sirketleri
ve iktidar
sahipleri
arasindaki bagin
varlig

Kisisel verilerin
giivenligi

“Omniscient” kurucular1 ve
sehir yoneticileri kurallarin
uygulanmasinda ve yeni
yasalar ¢ikarma konusunda
ortak karar vermektedir.
Sirket yonetim islerine de
karisabilecek giice sahip
olmustur.

“Omniscient” dizide
kusursuz bir sistem olarak
resmedilmektedir. Verilere
insan miidahalesi miimkiin
degildir. Sistem yliksek
giivenlik 6nlemleriyle
korunmaktadir. Ancak
dizinin basrolii Nina
sistemin i¢ine sizarak
gorintiilere erisebilmis ve
sonunda Judite tarafindan
arayiiz ele gecirilerek
herkesin hayatini izleyebilir
hale gelmistir. Sistem insan
miidahalesi gerceklestigi
icin giivenli degildir.
Insanlarin hayati izlenebilir
hale gelmistir.

Glintimiizdeki sirketler elde
ettikleri giiglerle iktidarlara
bilgi saglayabilmektedir. Hatta
giinlimiizde Google, Facebook,
Microsoft, Amazon gibi
sirketlerin NSA tarafindan arka
kapilardaki aciklarla veri
sizdirilmaktadir. Facebook,
Cambridge Analytica
skandaliyla ortaya ¢ikan Brexit
ve ABD secimlerinde insanlari
yonlendirmede énemli rol
oynadigi belirlenmistir.
Giiniimiizde sirketler kullanici
verilerini saklayip
depolamaktadir. Bu biiylik veri
setleri ayn1 zamanda hackerler
ve siber saldirilarin hedefi
haline gelmektedir. Sirketler
siber glivenlik i¢in milyarlarca
dolar harcamaktadir. Yine de
bu sirketler glivenlik
konusunda yiizde yiiz garanti
verememektedir. Google,
Amazon, Facebook, Microsoft
gibi sirketler bile siber
saldirilara ugrayarak veri
kayiplar1 yasamaktadir.
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V.SONUC

Gozetim insanlik tarihinin en eski uygulamalarindan biridir. Eski toplumlar
varliklarin1 devam ettirmek i¢in ¢evresinde olan bitenler hakkinda bilgi sahibi
olmaliydi. Akinlar, savaglar, isyanlar ve ayaklanmalara kars1 onceden hazirlikl
olmak gerekiyordu. Gozetim izleyen taraf i¢in biiylik bir gili¢ saglamaktadir.
Izleyen taraf izlenilenler hakkinda bilgi toplayarak diisiince ve tutumlarinda
degisim yaratabilmektedir. Bdylece iktidar ve giic sahipleri kitleleri
yonetilebilecek ve uyumlu hale getirmektedir. Gozetim, geleneksel ve ilkel
toplumlarda sinirli bir alana sahipti. Giinimiiz modern toplumlarinin gézetim
yetenekleriyse kiiresel boyutta islemektedir. Teknolojik gelismeler godzetimin
kapasitesini ve uygulama alanini sinirsiz hale getirmistir. Giintimiiz toplumlarinda
yasayan insanlarin gozetim sistemlerine yakalanmadan hareket etmeleri ¢ok
zordur. Teknoloji ve gozetim arasinda derin bir bag bulunmaktadir. Ozellikle
yasanan dijital devrimler sonunda insan etkinliklerini her yonden detayli olarak

6lgmek miimkiin hale gelmistir.

Panoptikonun ihtiya¢ duydugu duvarlara giiniimiiz teknolojileriyle ihtiyag
kalmamistir.  Kullanicilar  panoptikonlarint  kendi rizalariyla yanlarinda
tasimaktadir. Panoptikondaki gbdzetmenin goriinmezligi, gliniimuz
teknolojilerinde belirsizlige ulasmistir. Birey cevrimici etkinligi sirasinda tek
basina oldugunu diisiiniir ama etkinliklerini kaydeden akilli yazilimlar her
etkilesimini kaydetmektedir. Gozetimde gozetmen yerini akilli yazilimlar ve
yapay zeka teknolojilerine birakmaktadir. Gozetimin uygulanma asamasinda
insan Ogesi giderek uygulamalardan kalkmakta, otomatiklesmektedir. Otomatik
sistemlerden insani tarafin arindirilmasinin sakincalar1 bulunmaktadir. Bu
sistemler sirketlerin ¢ikarlar1 ve ayrimci uygulamalara olanak tanimaktadir.
Havaalanlar1 ve sinirlardan gegislerde otomatik sistemlerin kullanilmasi farkli
inang ve azinhik gruplart i¢in dezavantaj olusturmaktadir. Miisliiman birinin

yurtdisina ¢iktiginda kontrolden ge¢me islemleri daha uzun gegebilmektedir.
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Ciinkii sistem belli inang, 1rk ve gruplart tehlikeli profiline koymaya

programlanmaistir.

Yasanan terOr saldirilar1 ve giivenlik endiseleri de gézetimin kiiresel boyutta
uygulanmasina gerekce olusturmaktadir. Giiniimiiz toplumlarinda stirekli bir
tehdit ve risk altinda olma durumu vardir. Korku insanlara kitle iletisim
araclariyla siirekli empoze edilmektedir. Devletler ve istihbarat orgiileri bu
durumdan yararlanarak gozetim uygulamalarinin sinirlarin1 ve uygulama sahasini
gelistirmektedir. Insanlar siirekli izlenmek konusunda endiseler tasisalar bile
ulusal giivenlik durumunda izlenilmeye karsi daha ilimli bakmaktadir. Gézetim
sadece iktidar sahipleri tarafindan degil ebeveynler tarafindan da uygulanir.
Cocuklart i¢in endiseli aileler takip programlar1t ve konum cihazlar1 kullanarak
endiselerini gidermektedir. Isyerlerinde yéneticiler ¢alisanlarinin etkinliklerini
izleyerek performanslarint 6l¢mektedir. Sosyal medya bireylerin en yogun
izlendigi alanlardan biridir. Kullanic1 etkinlikleri detayli olarak Olgiilerek
reklamverenler ve figlincli taraflara hedefli reklamcilik satilmaktadir. Gozetim
giivenlik, ekonomik, istihbarat, saglik ve yonetim gibi ¢esitli amaclarla
kullanilmaktadir. Go6zetim yasamin her alaninda etkili bir bigimde
uygulanmaktadir. Arastirmada goézetimin tehlikeleri ve giinimiizde artan
dijitallesmenin riskleri Netflix dizisi olan 2020 yapimi “Omniscient” dizisi
lizerinden incelenmistir. Dizinin seg¢ilmesinin nedeni giinlimiizde uygulanan
gozetim uygulamalar1 ve dizi evreninde geg¢en problemlerin benzerligidir.
Aragtirmada amaglanan giiniimiiz toplumlarinin gézetim toplumlarina gegisinin
tamamlandigini gostermektir. Ayni1 zamanda bu gecisin sakincalarini dnlemek

i¢in Onerilerde bulunulmustur.

Arastirmada elde edilen bulgularda “Omniscient” dizisi ve gilinlimiiz
gozetimi arasinda benzerlikler bulunmaktadir. Dizide gozetim kesintisiz sekilde
drone’lar araciligiyla siirdiiriiliirken, gliniimiiz hayatinda telefonlar, kredi kartlari,
uydu araglari, internet {izerinden ¢esitli tekniklerle kesintisiz olarak
uygulanabilmektedir. Giinlimiizde de drone teknolojileri gelismektedir. Askeri,
kesif amagli gézlem drone’lart mevcuttur. Dizideki gézetimin uygulandigi pilot
bolgede insanlarin izlenmesi zorunlu tutulmaktadir. Glinliimiizde kullanilan
hizmetlerin kullanim kosullarini kabul etmek zorunludur. Hizmetlerin gizlilik ve

hiikiim kosullar kisisel verileri kullanmak i¢in bir kilif olusturmaktadir. Dijital
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hizmetlerden yararlanmak i¢in istenen izinlere onay vermek gerekmektedir. Ayni
zamanda giliniimiiz caddelerini saran kapali1 devre kameralar gozetimin kapsamini
belirsizlestirmektedir. Dizide sehirde yasamak zorunlu olmasa da sehir disi
gilivensiz olarak gosterilmektedir. Gozetimi kabul etmeyen insanlar korkuyla ve
giivenliksiz bir ortamda yasayacaklarina inandirilmistir. Giinlimiiz toplumlari
dijital temelli oldugu i¢in hizmetlerden yararlanmamak yasamin disinda kalmaya

es deger hale gelmistir.

Kisisel verilerin korunmasi asamasinda da benzerlikler bulunmaktadir.
Ornegin dizideki gozetim sistemi kisisel veriler i¢in mahremiyetten o6diin
vermeden izlemeden bahsetmektedir. Drone’larin insan hayatinin her anini kayit
altina aldig1 goriintiller ana bilgisayara aktarilarak yapay zekad tarafindan
islenmektedir. Kisisel verilere insan erisimi bulunmamaktadir. Ancak kisisel
verilerin tek bir sirket elinde bulunmasi biiyiik riskler barindirmaktadir. Dizinin
sonunda da kigisel verilere erisim saglayan arayiliz sirket disindan birinin eline
gecmistir. Giliniimiizdeki dijital sirketlerse kullanic1i verilerinin iizerine
kurulmustur. Sirketler tarafindan elde edilen kisisel verilerin kullanicinin
kimligini ortaya ¢ikarmayacak sekilde islendigi belirtilmektedir. Ayn1 zamanda
islenen veriler tekrar tekrar kullanilabileceginden iigiincii taraf sirketlere
satilmaktadir. Ayrica resmi talepler karsisinda bu kisisel veriler yetkili
makamlara kisinin kimligini ortaya koyacak sekilde sunulmaktadir. Sirketler
kisisel veri giivenligi iizerine agiklamalar ve uygulamalar agiklasa da 2014 yilinda
Cambridge Analytica skandali ve 2021 WhatsApp kullanic1 politikast degisimleri
kullanic1 kigisel verilerinin {izerindeki tehdidi gozler Oniine sermektedir.
Milyarlarca dolarlik sirketler siber giivenlik i¢in biiylik yatirimlar yapmalarina
ragmen slirekli giivenlik tehditleri yasamaktadir. Eski donemlerde bankalar
soyguncularin hedefi olurken, giinlimiizde kisisel verilerin yogunlastigi yerler

hacker ve siber saldirilarin hedefi olmaktadir.

Teknolojinin benimsenmesi asamasinda da dizi ve giinlimiiz arasinda
benzerlikler bulunmaktadir. Dizide drone kisi i¢in giivenlik ve konfor anlamina
gelmektedir. Insanlar sehir icinde izlendikleri i¢in korkusuzca yasamaktadir.
Evlerinin kapilarinda kilit ve sokaklarda kameralar bulunmamaktadir.
Dogumundan itibaren drone gézetime maruz kalan biri i¢in izlenmek normal bir

durum haline gelmistir. Hayatlarinin her aninda izlenseler bile drone’un varligi
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onlar1 rahatsiz etmemektedir. Sehir disina ¢iktiklarinda hareketlerinde korku ve
giivensizlik sezilmektedir. Ayni sekilde giinlimiiz giiven araglar1 akilli telefonlar,
glivenlik kameralar1 ve kredi kartlar1 insanlar i¢in vazgeg¢ilmez araglardir. Hatta
bazi sehirler giivenli oldugu izlenimi giiglendirmek ig¢in kameralarla
donatilmaktadir. Akilli telefonlar viicudun bir pargasi haline gelmistir. insanlar
hava durumu, haberler, navigasyon, iletisim, aligveris i¢in telefonlarina bagl
yasamaktadir. Iki durumda da teknolojinin giivenlikle iliskisi bulunmaktadir.
Ayrica giinlimiizde yogun bir sekilde ticari gozetimle de iligskisi bulunmaktadir.
Gliniimiizde insanlar internet ve telefon baglantisinin olmadigi yerleri daha az
tercih etmektedir. Iletisimde ve ¢evrimigi olmak insanlar1 daha giivende ve

konforlu hissetmelerine neden olmaktadir.

Dizide mahremiyet kavraminin sinirlart bulaniklagmistir. Sehirde dogan bir
insanin dogumundan 6liimiine kadar her an1 goriintiilii olarak kaydedilmektedir.
Ozel alanin kalesi evde bile gdzetim durmadan devam etmektedir. Zaten bdyle bir
yasam bi¢imi i¢inde doganlarin mahremiyet ihtiyaci duymamasi normaldir.
Ciinkii insanlar 6zel yasamin gizliligini bilmemektedir. Dizide sistemin gdzetim
uygulamasi baslamadan 6ncede yasayanlarsa bu durumdan rahatsiz olmaktadir.
Sehirde yasamak zorunlu degildir insanlar istedikleri an terk edebilmektedir.
Burada ikili bir oyun vardir. Disaridaki hayatta sug, cinayet, giivenli olmayan bir
ortam ve kaos bulunmaktadir. Sehir iginde kesintisiz gozetim izlenmek
karsiliginda biiyiik bir konfor alan1 saglar. Ayrica dizide mahremiyetten yoksun
birakma durumu hapistekiler i¢in gecerlidir. Sehirdeki insanlarin hayatlarini
izleme isi makineler araciligiyla yapilirken, hapishanede olanlarin goriintiileri
ayrica gozetmenler tarafindan siirekli izlenmektedir. Giliniimiizde de
mahremiyetin sinirlar1 belirsizlesmistir. Ozel alan ve kamusal alan birbirine
girmistir. Insanlar teknoloji ve hizmetleri kendi rizalariyla kullanmaktadur.
Teknoloji kullaniminda bir zorlama bulunmamaktadir. Insanlar bu hizmetlerden
yararlanmak i¢in mahremiyetlerinden kendi rnzalartyla vazge¢mektedir.
Teknolojilerin kullanilmamasi giinliik yasam, sosyal hayat ve zorunlu biirokratik
islemlerde zorluklar yaratmaktadir. Hem dizide hem de giliniimiizde reddetmek
secenegi bulunmakta ama karsiliginda bireyleri disarda birakacak bir yapinin

kurgulandig goriilmektedir.
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Insan makine etkilesiminde dizide ve giiniimiizde ayrimcilik yaratacak
uygulamalar mevcuttur. Dizide her hareketiniz izlendiginden kural dis1 bir
eylemde sugiistii yakalanmaktasiniz. Suca egilimin devam etmesi ve ileri
derecede ihlaller igermesi durumunda sicilinize yansimaktadir. Sicilinde cesitli
suglar bulunan biri sehirde is bulmakta zorlanmaktadir. Daha giindelik ve tekrara
dayali islere zorlanmaktadir. Giinlimiizde ise insanlar ¢evrimigi etkinliklerine
profillenirler. Olusturulan profiller onlar i¢in alacaklar1 kredi, is basvurusu,
gidecekleri okul, sinirlardaki otomatik gecisler sirasinda zorluklar yaratmaktadir.
Makinelerin kullandiklar1 yapay zeka ayrimciliga meyilli olabilmektedir. Yiiz
tanima sistemleri beyaz tenlileri, siyah tenli insanlara goére daha dogru
belirlemektedir. Ayrica su¢ eslestirme profilinde otomatik sistemler siyahi
insanlar1 su¢a meyilli olarak isaretleyebilmektedir. Bu profilleme sistemleri sahip
oldugunuz tiiketim oranina gore de ayrimcilik uygulayabilir. Daha fazla para
harcamaya yatkin ve maddi giicii olanlar hizmetleri kullanilirken daha ayricalikli

konumda ilgi gérmektedir.

Dizi evreni ve gliniimiiz uygulamalarina bakildiginda iki toplumda gdzetim
toplum sinifina girmektedir. Teknolojiyi gelistiren sirket ve iktidar arasinda da
benzerlik bulunmaktadir. Dizide sirket ve belediye yasalarin ve uygulamalarin
olusturulmasinda ortak karar almaktadir. Gozetleme isinden iki tarafta fayda
saglamaktadir. Sirket yerini saglamlastirip yeni sehirlerde uygulama anlagmalari
yaparken, belediye yoneticileri diizen ve niifusun kontroliinii teknoloji araciligiyla
otomatik gerceklestirmektedir. Giinlimiizde ise Google, Facebook, Microsoft,
Amazon gibi milyar dolarlik sirketler elde ettikleri ayricalikli konum karsisinda
devletle ve istihbarat Oorgiitleriyle bilgi paylasimi yapabilmektedir. Ulusal
giivenlik ve teror saldirilar1 gerekge gosterilerek bu sirketlerden bilgi almanin
gerekceleri yasallastirilmaktadir. Kullandigimiz teknoloji ve hizmetler sirketlerin
ideolojisi ve hirslar {izerine tasarlanmaktadir. Bu yiizden insanlar kullandiklar
araclarin  kendilerine neye mal olabilecegi {lzerine bilinglendirilmelidir.
Tasarimlar1 miihendisler tarafindan Ozenle hazirlanan bu araglar kendilerini
sorgulatmamaktadir. Akilli telefon gibi araclar ilkokul ¢aginda ¢ocuklar iginde

bile yaygin bigimde kullanildigindan kisisel veri farkindaligi dersleri verilmelidir.

Teknolojinin insan hayatina faydalar sagladigi gibi biiyiik riskler

barindirdigi da arastirmada ortaya c¢ikmaktadir. Insansiz sistemlerin empati
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yoksunlugu hayatlar1 zor olan kesimlerin yasamini1 daha da zorlagtirmaktadir. Bu
noktada sirketler tarafsiz sistemler kurmak zorundadir. Teknoloji sermayedarlari
tarafsizlik Ogelerini terk etmeleri durumunda gelecekte totaliter rejimler
kurulmas1 kaginilmazdir. Insanlara giiniimiizde bile kullanilan yazilimlarla takip
edilerek fislenebilmektedir. Bu yiizden kisisel veriler {izerinde imparatorluk kuran
sirketler i¢in mahremiyet ve Ozel yasami tehdit edecek verileri paylasmasi
kisitlanmali ve kontrol edilmelidir. Insanlar kullandiklar1 uygulama cihazlar
hakkinda kisisel veri ve hesaplarin1 kontrol edebilecek diizeyde egitim imkani
saglanmalidir. Sosyal medya ve kisisel veri farkindaligi ders olarak okullarda
miifredata eklenerek dijital farkindalik arttirilmalidir.  Sosyal medya
hesaplarindaki gizlilik ayarlar1 ve hesap ayarlarinin karmasikligi i¢in kullanici

dostu egitim biiyiik 6nem tasimaktadir.
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