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BLOCK-CHAIN TEKNOLOJISi VE
B2B FiNANS iSLEMLERINDE KULLANILABILIRLiGI

OZET

Internet hayatimiza girdigi giinden bu yana hi¢c durmayan ve devaml gelisen teknoloji
olmus ve hayatimizin 6nemli bir pargasi haline gelmistir. Bugiin internet iizerine
geligtirimler ve incelemeler halen devam etmekte ve teknolojisi devamli
gelismektedir. Giinliik hayatimizda islerimizin ¢ogunu, sunucu sistemlerimizin
kontrollerini, fabrikalarimizin ya da is yerimizin kaynak yoOnetimini, tiikettigimiz
gidalari, banka hesaplarimizi ve harcamalarimizin ¢ogunu internet iizerinden kontrol
etmekte ve yonetmekteyiz. Hayatimizda bu noktaya tasidigimiz internetin
gelismesiyle paralel olarak yeni giivenlik sistemleri de adin1 duyurmaya baslamistir.
[k olarak Bitcoin ile kendisinden bahsedilen blokzinciri bu giivenlik ihtiyacinin en
biiyilik etkenlerinden biri olacaktir. Dogru anlasildiginda ve kullanildiginda internet
tizerinde daha kontrollii ve glivende olacagiz. Blokzinciri sadece giivenlik alt yapisiyla
degil, ortaya koydugu mimari ile hicbir merkezi otoriteye bagli kalmadan
islemlerimizi dogrudan ugtan uca gerceklestirebilecegiz. Bu yoniiyle ve arkasindaki
teknoloji ile internetten sonraki en biiyiik bulus olarak kabul gérmektedir. Bu tez
blokzinciri hakkinda genel bilgiyi, teknolojinin arkasindaki detaylar1 ve finans
alanindaki etkileri ele almaktadir.

Anahtar Kelimeler : Blokzincir, Bitcoin, kripto-para, kriptoloji
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BLOCKCHAIN TECHNOLOGY AND
USABILITY IN B2B FINANCE

ABSTRACT

Since INTERNET has been introduced to civilian uses, it and applications on it has
been developed continuously and has become an integral and important part of our
everyday lives. To this day, numerous applications that use INTERNET as a common
platform are being developed and its technology is being advanced to facilitate the
various needs of these applications. Numerous tasks that we accomplish in our
everyday lives, like securing our homes, managing the operations in our workplaces,
buying and selling goods, making and receiving payments in our bank accounts are
performed through the INTERNET. As different applications are performed on this
unique international platform, the security needs for these various operations have
taken precedence. It is widely believed that the BLOCKCHAIN paradigm that was
first used successfully for the cryptocurrency Bitcoin, will be a solution for most data
security needs. We believe that BLOCKCHAIN will not only provide security of data
but also let users perform various tasks directly from one node to another, without the
need and interference of a central authority. It is thus hailed by many as the most
promising and wide-reaching technology since the inception of the INTERNET. This
thesis first summarizes the general properties and technological details of
BLOCKCHAIN and then addresses its potential impact in commercial and financial
operations.

Keywords : Blockchain, Bitcoin, Crypto-currency, Cryptology.
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1. GIRIS

1.1 Cahisma Konusu

Finans sistemindeki 6deme sistemleri ve kontrol mekanizmalart merkezi bir yonetime
tabidir. Merkezi bir yonetime ve sunucuya bagli kalmadan iglemleri gerceklestirmek
veri aligverisi yapmak ancak bir blokzinciri teknoloji ile saglanabilir. Bu sistem A’dan
B’ye herhangi bir veriyi higbir aract ve merkezi bir sistem olmadan iletimine olanak
saglar. Bu calisma bu sistemin gelisim siirecini arkasindaki teknolojiyi ve ileride

bizleri nasil etkileyecegini ele almaktadir.

1.2 Tezin Amaci

Bu calisma Bitcoin sayesinde adini bir kere de olsa duyurmus olan fakat arka planinda
yatan teknolojiden ¢ogu insanin haberi olmayan ve iilkemizde Tiirk¢e kaynaklarin
azhigr sebebiyle aragtirmanin giic oldugu Blokchain — Blokzinciri teknolojisini,
yapisint ve hayatimiza kattigi yenilikleri kapsamaktadir. Blokzinciri yapisini
incelemek ve finans alaninda kullanilabilirligini ele almaktir. Gilinlimiize kadar
kullandigimiz geleneksel ve son teknolojik iirlinlerden de kisaca bahsedilecektir.
Blokzinciri ile geleneksel sistemlerin farklar1 karsilastirilacak ve avantajlar ile
dezavantajlar1 {lizerinde durulacaktir. Bu calismayla beraber 0Ozellikle finans
sektoriinde geleneksel ekonomik diizeni degistirecek olan blokzincirinin yapisi,

Ozellikleri ve teknik detaylar1 iizerinde odaklanilacaktir.

1.3 Literatiir Arastirmasi

Tezde agamali olarak literatiir incelemelerine yer verilmistir. Blokzinciri alaninda
yapilan ¢aligmalarin bir¢ogu incelenmis ve bu tezde birlestirilmistir. Finans sistemi ile
baglantili olarak diger 6deme sistemleri, para, kullanimi ve tarihi gelisiminden
bahsedilmistir. Ulkemizde uygulanan drnekleri ve olusturulan ¢alisma kurulumlari

incelenmis, ¢alismalarinda yer alinmis ve sonuclari bu tezde verilmistir.






2. PARA NEDIiR?

Devletler tarafindan basilan ve diger devletler tarafindan kabul edilen mal ve hizmet
alimi i¢in kullanilan iizeri sayisal semboller olan bir satin alim aracidir. Paralar kagit,
madeni ve gliniimiizde dijital ya da sanal olabilir. Kabul goriilen paralarin her biri bir
sembol ve kisaltmaya sahiptir. Para birimleri ISO 4217 standartlarina tabiidir. Eger
bulunulan iilkede Latin alfabesi kullanilmiyor ise li¢ basamaktan olusan bir kod
kullanilir bu koda gore Tiirk Lirasinin numerik kodu 949’dur. Paranin geleneksel

tanimina gore {i¢ tane fonksiyonu olmasi gerekir (Bankacilik terimleri, 2016);

e Degisim araci,
e Degerini saklama,

e Muhasebelestirme.
2.1 Altin ve Giimiis

Evrende nadir bulunan elementler ekonomi ve piyasalar i¢in her zaman degerli bir
karsilig1 olan arag olarak kullanilmistir. Altin ve giimiis de bunlardan biridir. Altin ve
glimiisiin nadir bulunmasinin sebebi bu elementlerin olugsmasi i¢in iki nétron yildizinin
carpigsmast gerekliligidir. Bu carpigmadan meydana gelen birlesmeyle yogun bir

element bilesigin olusumu i¢in gerekli kosullar saglanmis olur (Achenbach, 2013).

2011 yilinda Max Planck Enstitiisiinde yapilan caligmalar sonucunda iki ndtron
yildizinin ¢arpigsmasi sonucu yaklasik 735 katrilyon kilo altin maddesi olustugu
belirlenmistir (Halici, 2013).

Tiim bu 6zelliklerinin yani sira altin ve glimiis diger elementlere gore kolay ayirt edici
ozelliklere sahiptir. Zehirli degildir, kati durumundadir, renklidir, parlamaz, yanmaz,
radyo aktif degildir, oksitlenme olusmaz, uzun siire saklanabilir, eritmesi zordur ve
tabi ki en biiyiik 6zelligi nadir bulunur. Glimiisiin altina gore 6zellikleri degiskendir,
altina gore daha ¢ok bulunur ve zamanla kararlamalara yol acabilir bu nedenle altin

daha ¢ok degerli konumdadir (Rowlatt, 2013).



2013 yilinda yapilan caligmalara gore insanlik tarihi boyunca 171 bin ton altin
¢ikarildig1 ve bu da ortalama kisi bagina 24 gram altin distiigli ortaya ¢ikarmigtir
(Prior, 2013).

Altin ve giimiisiin bu 6zellikleri onu tarih boyunca hep degerli kilmis ve bir 6deme
araci ya da takas araci olarak kullanilmasini saglamistir. Biiyiik medeniyetler 6zellikle
altin1 devlet parasi olarak kullanmis ve iizerlerine sembollerini basmiglardir. M.O.
3000’lerde Antik Misir’da para yerine altin g¢ubuklar kullanilmistir. Altinin
giiniimiizdeki kavramlara en yakin 6rnegi ise M.O. 7nci yiizyilda Lidya’lilar basmis

ve kullanmistir.

Sekil 2.1 : Lidyalarin bastig1 altin sikke 6rnegi

Kaynak: (Cartwright 2014)
2.2 Temsili Para

Cift metal para doneminde giimiisiin degeri altinin degerinden diisiik oldugundan
insanlarin giinliik kullanimda giimiisii tercih etmesine ve altin1 ise bir yatirim araci
(vastik alt1)) olarak gormesine neden olmustur. Bu olusum sonucu gilimiis
sirkiilasyonun artmasina daha ¢ok talep gérmesine neden oldu ve sonug¢ olarak kotii

para giimiis iyi para olan altin1 piyasadan kovdu. Bu kanuna Gresham kanunu denir.

Glinlimiiz para aracinin yerine kullanilan metal elementlerin kullanimi, taginmasi ve
iceriginin degistirilmesi s6z konusudur. Giiniimiiz madeni paralar yerine eskiden

kullanilan altin sikkelerin bir kisminin eritilmesi, sekillerinin bozulmasi ve kirpilmasi



ile agirligr ve degerini etkiliyor, degistiriyordu. Bu gibi nedenler ile emtia para yani
temsili para sistemine gegilmesi kacilmaz oldu. Bu sistem altin ve gilimiisler

karsiliginda belli bir degeri olan kagit paralar1 dogurdu.

Jiaozi, tarihimizdeki ilk temsili para ve banknot olarak kabul edilir (Sekil 2.2).
10.yiizyi1lda Song hanedanliginda Cin’de basilmistir. Banknotun en solundaki simgeler
miihiirdiir, ortasindaki yazilar degeri hakkinda bilgi verirken en saginda ise bir

aligveris figiirii resmedilmistir (Chinese Ancient Currency, 2012).

%
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Sekil 2.2 : Jiaozi ilk banknot para
Kaynak: (Chinese Ancient Currency, 2012)

Bu olusum hareketinden sonra 1661 yilinda Avrupa’da ilk para Stokholm Bankasi
tarafindan basilmistir (Sergii, M., 2008).

17 ve 19 yiizyillar arasinda kagit paralar giiclii otoriteler tarafindan basilmis,
kullanilmis ve kullanilmasina tesvik olusturulmustur. Sistem yine altina dayali
oldugundan tilkelerin basmis oldugu paralarin degerleri sahip olduklar: altina baglidir

(Morah, 2019).



2.3 Dijital Para

Dijital para kavraminin ilk 6rnekleri 1980 yilinda Hollanda’da goriilmiistiir. Benzin
istasyonlarinda giivenli 6deme ve hirsizliklara kars1 6nlem almak isteyen bazi benzin
istasyonu sahipleri miisterilerine i¢lerinde belli bir para degeri olan kartlar dagitmaya
basladilar. Yine glinlimiizde ¢ok sik kullandigimiz kredi kart1 ve banka kartinin 6deme
sistemleri olan POS, yine aym tarihlerde yasamis olan bir is adaminin miisterileri
tarafindan 6demelerin direk olarak kendi hesabina girmesini istemesi ve bu dogrultuda

bankalara yaptigi baski sonucu ortaya ¢ikmistir (Griffith, 2014).

Dijital paralarin diger 6deme araglarma gore farki ve ozelligi elektronik olarak
saklanabilmesi ve transfer edebilmesidir. Kagit paralarinin emtiasi olarak kullanilir.
Bankalarimizda bulunan kagit paralarimizin temsilidir. Ticaret esnasinda ve aligveriste
bu temsili miktarlar1 bir banka araciligi ile giiven altina aliriz. Glinlimiizde kagit para
ile yapilan ticaret ve aligverisler neredeyse azalmistir. insanlar ¢alismalar1 karsihiginda
hesaplarma dijital para olarak maaglarin1 almakta ve yine tiim 6demelerini dijital

olarak gerceklestirmektedirler.

Amerikal1 yazilim uzmani1 David Chaum bir elektronik 6deme sistemi olusturdu. Bu
sistem merkezi olarak yonetilen bir 6deme sistemiydi. Tam anlamiyla bir para birimi
degildi ama hesaplar aras1 kolay ve hizli transferlere cevap veriyordu. DigiCash olan
bu sistem 1998 yilinda sirketin iflas etmesiyle kapatildi. Bu iflas sonrasi piyasada
biiyiik bir bosluk olustu ve bu boslugu 2000 yilinda Confinity ve x.com’un birlesmesi
sonrast PayPal doldurdu. Paypal’in asil amaci otomatize olmus sistemlerde

dolandiriciligi engellemektir (Griffith, 2014).

PayPal, BDKK tarafindan sistemlerini Tiirkiye Cumhuriyeti devleti sinirlar1 igerisinde

tutmadigi gerekgesiyle lisanslart durdurulmustur (Dalkiling, 2016).

2.4 Sanal Para

Sanal paralar dijital paradan ayiran en biiyiik 6zelligi temsil ettigi bir fiziksel paranin

olmamasidir. Sanal paranin literatiirde tanimi i¢in karmasga vardir.

2012'de Avrupa Merkez Bankasi'nin yaptigi tamima gore “genellikle gelistiricileri
tarafindan kontrol edilen, sinirli sanal grup tiyeleri tarafindan benimsenip kullanilan,

diizenlenmemis/regiile edilmemis, dijital paradir”.



Subat 2015'te revize edilen tanima gore “Herhangi bir merkez bankasi, kredi kurulusu
veya e-para kurulusu tarafindan ihrag¢ edilmedigi halde, bazi durumlarda paranin

yerine kullanilabilen bir degerin dijital temsilidir”.

2014'te Avrupa Bankacilik Otoritesi'nin tanimina gore “Bir merkez bankasi veya kamu
otoritesi tarafindan ihra¢ edilmedigi halde, dogal olarak veya yasal kisiler tarafindan
O0deme, transfer, saklama ve elektronik transfer sekli i¢in kabul goren, karsiliginin

olmasi da sart olmayan degerin dijital temsilidir”.

Amerikan Hazine Bakanligi'na gore sanal para; “Gergek paranin tiim 6zelliklerini
tasimadigi halde, bazi ortamlarda para gibi kullanilabilen degisim medyasidir”

(European Central Bank, 2015).

2.5 Kripto Para (Sifreli Para)

Kriptolojik ve belli bir sifreleme sistematigi ile giivence altina alinmis hem dijital hem

de sanal paralardir (Graydon, 2014).

Kripto-paralar ¢ok sik Bitcoin ve diger sistemler ile karistirilir. Dijital ve sanal paralar
devlet kontroliindedir ve ulusal para birimine baglidirlar. Merkezi bir otorite tarafindan
yonetilir ve diizenlenir. Bitcoin ise higbir merkezi sisteme tabi olmayan kendisi bir

para birimdir. Higbir otorite tarafindan denetlenemez (Rotman, 2014).

Bu tezin ana konusu olan Blokzincir teknolojisi, Bitcoin para biriminin alt yapisidir.

Genelde Blokzincir’de Bitcoin ile ¢ok kez karistirilir.






3. KAREKOD SiSTEMIi

Karekod bir barkod sistemidir. Beyaz bir zemin iizerinde yer alan bazi grafiksel
kodlamalar sonucu dijital ve mobil sistemler tarafindan okunabilir iceriklerdir.
Karekod sistemi ile giinliik hayatimizda birgok islerimiz kolaylastirabiliriz. Geleneksel
dogrusal barkod sistemlerine gore iki boyutlu 6zelligi sayesinde igerisinde ¢ok sayida

veri barmdirabilir (Sekil 3.1).
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Sekil 3.1 : Dogrusal ve iki boyutlu barkod igerik ornekleri
Kaynak: Yazar

Iki boyutlu karekodlar icerisinde 7.090 niimerik, 4.291 karakter barmndirabilir (What
is a QR Code? 2017). Ik olarak 1994 yilinda Japonya’da Denso Wave tarafindan iki
boyutlu yapida tanitilmistir ve yine ilk olarak ayni yil igerisinde Japon bir otomotiv
fabrikasinda motorlara islenerek kullanilmistir. Arag lizerindeki sistem parcalarinin
kolay takibi bu sayede islem hizlar1 artmistir (What’s a QR Code? 2015). Ulkemizde
ilk orneklerini ila¢ kutularinin iizerinde yer almasiyla goriiyoruz. Bu sistem ile biiyiik
ilgi gdrmesi karekod sistemini gelistirmistir. Diger {liriin ve ambalajlarda kullanilmasi

neredeyse zorunlu hale gelmistir.



Karekod sistemleri icerisinde say1 ve metin barindirabilirler. Karekodlar iki boyutudur.
Geleneksel barkod sistemlerine gore karekodlar ¢ok daha fazla miktarda harf ve say1
barindirabilmekte ve barkodlarin onda biri oranina kadar kiigiiltiilerek kullanilabilme
imkanina sahiptirler. Belli bir orana kadar bozulma araligina sahiptir bu nedenler
bozulmus karekodlar kolaylikla okunabilir, igerlerine bu oran kullanilarak sekil ve

logolar yerlestirilebilir. Karekodlarin birgok ¢esitleri vardir. (Sekil 3.2)
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Sekil 3.2 : Iki boyutlu barkod cesitleri
Kaynak: (Karekod (QR Kod) Nedir? 2018)

Gilintimiizde karekodlar egitim amaclh olarak ¢ok yaygin olarak kullanilmaktadir.
Sorularin agiklamalar1 ve cevaplart igerlerine gomiiliidiir. Ayn1 mantik ile basilt
yaymlarin gorsel icerikleri dergi ve gazetelerde karekodlara yerlestirilir. Is ilanlari,
iletisim araci, mail yonlendirmesi, telefon aramasi ve uzun internet baglant1 adresine

erisim i¢in kullanilmaktadir.

Bu sistemlerin yaninda finans sektdriinde de karekod oldukga yayin kullanilmaktadir.
Odeme sistemlerinde, ATM makinelerinde mobil telefonlar tarafindan okunarak ve
hizli onaylanarak yaymn kullanilmaktadir. Igeriginin hizli ve kolay degistirilebilir
olmast gilivenlik olarak tercih edilmesine ve ikili dogrulamaya (two factor

authantication) olanak saglamaktadir.

Karekod sistemleri Blokzincir ve Bitcoin sistemlerinde de yaygin olarak
kullanilmaktadir. Odeme ve islem gecislerinde (transactions) karekod sisteminden

yararlanilir.
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4. BITCOIN

4.1 Bitcoin Nedir?

Gilintimiizde teknoloji ve finans yoniinden en yaygin ve en ¢ok konularindan biri olan
Bitcoin’i (BTC) aslinda hem dijital para hem de sanal para olarak tanimlayabiliriz.
Banka hesaplarimizda bulunan ve sanal ortamlarda yaptigimiz aligveris islemlerinde
kullandigimiz kredi kartlar1 bunlarda sanal ve dijital paradir. Bitcoin’i tanimlamak
istersek aslinda sifreli (kripto) para diyebiliriz (Sagona Stophel, 2015). Sifreli paranin
anlami1 hesaplarimizda kullandigimiz sifrelerimiz degil, sunucularda tutulan kayitlarin

sifrelenmis olmasidir.

Sekil 4.1 : Bitcoin logolari
Kaynak: (Promotional Graphics, 2015)

Bitcoin TL, Amerikan Dolari, Euro veya baska paralara donistiirtilebilinir (Granger,
2016). Normal para gibi insanlar dilerse BTC gonderebilirler, BTC satin alabilir ve
takas yapabilirler.

Bitcoin’in diger sanal ve dijital paralardan farki vardir. Basit bir senaryo yazalim. Bir
adet ekmek almak istiyorsunuz. Sizde nakit para var, saticida ise ekmek. Belirli bir
ortama giderek nakdinizi elden teslim edersiniz. Satic1 eger bir sorun yoksa nakdi alir,
kabul eder ve ekmegi size teslim eder. Fakat burada bir sorun var, 6demeyi yapan ve
O0demeyi alan kisi ayn1 ortamda yan yana olmalidir. Giiniimiiz internet ve e-ticaret

diinyasinda bu pekte hos karsilanmayacak durum haline gelmektedir.

11



Bitcoin’de ise isler bu sekilde ilerlemiyor. Yukaridaki 6rnek senaryoda oldugu gibi
sanki yiiz ylize aligveris yaptyormusgasina ddeme yapilabilir. Benzer islemi geleneksel
EFT veya Havale yontemiyle de yapabilirsiniz elbette fakat EFT veya Havale
yaptiginizda mutlaka arada bir araci kurum kullanmak durumundasiniz. Bankalariniz,
aligveris yaptiginiz karsi tarafin bankasi, onlarin bagli oldugu kurumlar, kuruluslar ve
devletler. Kisisel bilgileriniz paylasiliyor, islemler zaman aliyor ¢iinkii birileri
tarafindan dogrulanmasi gerekiyor ve iistiine de maliyetini 6diiyorsunuz. Bitcoin’de
ise merkezi bir yonetim sistemi yoktur. Iki kisi arasinda merkezi bir banka ya da devlet
yoktur. Dagitik bir sisteme sahiptirler bu nedenle kirilmasi ve calinmasi, iglemin
yapildig1 ve kaydedildigi bilgisayarlara saldir1 yapilmasi s6z konusu degildir. Arz
edilen veya edilecek miktar bellidir. Bu nedenle devletlerin yaptig1 gibi gelir yaratmak

i¢in para basilamaz.

Bitcoin Agustos 2009°de Satoshi tarafindan yayinlanan 9 sayfalik bir makale ile
devrimini baglatmigtir. Fakat halen bu kisi ya da kisiler hakkinda detayli bilgi

bilmemekteyiz.

4.2 Bitcoin Hakkinda Elestiriler

Bitcoine kars1 yapilan itirazlar ve kabul edilemezlikler, takip edilemiyor olmasindan
ve yer alti ekonomisinde kullaniliyor olmasindan kaynaklidir. Bitcoin’de yapilan
islemler isimsizdir. Islemlerin ne zaman yapildigini takip etmek miimkiin olsa da

kimler arasinda yapildig1 belirsizdir.

Derin web denen internetin diger tarafinda kendini gosteren Silkroad adli site 2011
yilinda kuruldu. Site iizerinde birgok illegal iirtinler satildi, illegal videolar gosterildi.
Islemlerin tiimii Bitcoin ile yapildi. Bu Bitcoin’in adinin kirlenmesine sebep oldu.
Herkes tarafindan illegal islemlerde kullanilan bir ara¢ olarak diisiiniilmesine sebep

oldu (Silk Road Nedir? Bitcoin ile Baglantis1 Nedir? 2017).

Aslinda Bitcoin’e gosterilen en biiyiik direng ve tepki mevcut ticaret yapisini ve
yukarida belirttigimiz diizeni bozmasi konumunda olmasidir. Devletler tarafindan

kontrol edilemiyor olmasi1 da ayrica en biiyiik tepkidir.
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4.3 Bitcoin’in Geleneksel Para Sistemlerinden Farklar

Bitcoin sisteminin giinliikk hayatimizda kullandigimiz geleneksel para birimleri ve

diger 6deme araglarindan bazi farklar1 vardir. Bu farkliliklar1 paranin 6zelliklerine

gore karsilastirma yapabiliriz.

Kabul edilebilirlik, BTC igin bu 6zellik giin gectikge artmaktadir. Onceden

olmasa da giliniimiizde BTC’e giiven artmaktadir.

Degerinin istikrarli kalmasi, bu 6zellik BTC i¢in en biiyiik problemdir ve
paranin yerine gegmesine en engel etkendir. Ciinkii BTC degerleri ¢ok farklilik
gostermektedir. Paranin yerine gegebilmesi i¢in fiyatlarindaki artis ve inisler

dengeli olmalidir.

Tasmabilirlik, bu 6zellik BTC i¢in en gii¢lii yonidiir. Gliniimiizdeki higbir
deger (para, bankadaki para vb.) BTC ile rekabet edemez. Giinlimiizde paraniz1
istediginiz zaman istediginiz baska bir noktaya tagima imkaniniz var fakat bu
islem i¢in hem biiyiik komisyonlar 6dersiniz hem de uzun zamanlariniza mal

olur. BTC i¢in bu sorunlar yoktur.

Boliinebilirlik, Tirk Lirasindan 6rnek verirsek kullandigimiz paralarda en
kiiciik birim kuruglardir. BTC boliinebilirlik konusunda cok geligmistir.
Kurusun kurusunun kurusu bile mevcuttur. 1 BTC 100 milyona boliine bilir ve

buna satoshi denir.

Omiirliiliik, giiniimiizde kullandi§imiz paralar yipranmakta ve hatta tedaviilden
kalkmaktadir. BTC i¢in boyle bir sorun yoktur. Yillar ge¢se de coinleriniz

eskimez ve yipranmaz.

4.4 Bitcoin Kullanarak Maliyetsiz Para Transferi

Eger bu konuyu birka¢ yil once ele aliyor olsaydik cevabi ¢ok netti, evet. Fakat

giintimiizde artan islem hacimleri ve talepler bu konuda BTC’e sikintilar yaratmaktadir

ve BTC’in en biiyiik sikintis1 haline gelmistir. Gelistirilen yan ve destekleyici

algoritmalar ile bu sorundan kurtulmaya ¢alisilsa da sorunlar halen devam etmektedir.
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BTC’de olusturulan her bir blok 1MB ile sinirlidir. Bu igerisinde barindiracak verinin
siirli olmas1 anlamina gelmektedir. Her bir blok tiretimi de yaklasik 10 dakika
siireceginden BTC i¢in saniyede 3-4 aras1 islem hizi ortaya ¢ikmaktadir. Bu gegen siire
VISA i¢in saniye de 1.667 adettir. Islemleri hizlandirmak i¢in komisyon 6demek
durumunda kalirsiniz. Bu sorunlardan dolayr BTC bu 6zelliginden simdilik

uzaklagmistir.

4.5 Bitcoin’in Ana Problemleri

Yukaridaki yazilarimiz aklimiza gelirse iki konu hemen karsimiza ¢ikiyor, birincisi
degerinin ¢ok biiyiik dalgali halde olmasi digeri ise iiretim zamani ve dogurdugu

maliyetler; 6rnegin elektrik masrafi.

Satoshi 2008’de BTC’1 tasarlarken belki kendisinin de 6n goremedigi en biiylik sorun
elektrik masrafidir. Madencilerin 10 dakikada BTC iiretmelerindeki cabalar1 ve
yarigmalart ¢ok biliylik rekabetler getirmektedir. Bu da birgok giiclii bilgisayarin

calistirilmasi ve onlarin da sogutulmasi sorununu ortaya ¢ikarmaktadir.

4.6 Bitcoin Madenciligi

Sisteme gelen yeni bir Bitcoin talebini karsilamak ve giivenli bir Bitcoin iiretmek igin
madenciler kullanilir. Bu yontem ile c¢ifte harcamalar engellenir. Bitcoin transfer
islemlerini madenciler kayit altina alir. Bitcoin sistemindeki giiven mercihinin ana
temeli madencilerdir. Madenciler tarafindan yazilan bir islem onaylanmis olarak kabul

edilir.

Bitcoin madenciligi tabiki uzun ve derin bir konudur, bir¢ok ¢esidi vardir. Bu tezin

asil konusu Blokzinciri oldugundan bu kisimlara girilmemistir.

Genel olarak blokzinciri i¢in gerekli olan zorluk derecesini madenciler ¢ozer ve bir
nonce degeri olustururlar. Bu kavramlara ileriki boliimlerde genis yer verilecektir.
Uretilen nonce degeri, i ispatin1 yaptiktan sonra, bunu ag {izerinde yayar, bunu alan
diger uglar blogu pek ¢ok kontrolden gegirir, madencinin diiriist oldugu kanitlanirsa,

Blokzincir'e bulunan son blok eklenir.
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Madencilerin asil amaci zorlu matematiksel islemleri dogru bir zorluk derecesine tabii
tutarak hesaplamaktir. Hesaplamalar ¢ok fazla elektrik ve kaynak tiiketmektedir. Bu
nedenle madencilik yapan kisi ve firmalar kaynaklarin1 devamli olarak gelistirirler. Bu
rekabet Bitcoin sistemi ekstra olarak giivenli kilmaya yarar. Madenciler yaptiklari
calisma ve sonu¢ dogrultusunda karlig1 olarak Bitcoin ile ddiillendirilirler (Kose B.,
2019).
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5. BLOKZINCIRI

Adini 6zellikle Bitcoin ile beraber duyuran ve son zamanlarda herkes tarafindan merak

edilen blokzinciri dagitik bir hash veritabani sistemidir. Hi¢cbir merkezi yonetime bagh

olmadan calismasini siirdiirebilen sistem, bircok kurum ve devlet tarafindan bu

nedenle kabul gérmezken son zamanlarda devletlerin 6zellestirdigi sistemler ile kapali

blokzinciri uygulamalar1 da giindeme gelmistir. Merkezi bir yonetime tabii olmamasi

ve dagitik bir sistem (DLT, Distributed Legder Technology) ile ¢alisiyor (Sekil: 5.1)

dolay1 blokzinciri ekstra giivenlik sistemleri ile desteklendiginde daha da giiglii bir

yaptya gelmektedir.

SN N
\o
il
/1| /.
Merkezi Sorumlulugun Dagitik
Dagitilmasi
(Decentralized)

Sekil 5.1 : Merkezi, Merkezi Olmayan ve Dagitik Mimariler

Dagitik kayit teknolojisi blokzincirinin ¢alisma yapisinin temelidir. Bu temeli

Kaynak: (Blokzinciri, 2018)

kullanmak zorundayiz diye bir durum yoktur. Istenilirse merkezi ya da sorumlulugun

dagitilmasi teknolojileri de kullanilir. Fakat blokzincirini giiclii yapan ve seffafligini

saglayan yap1 dagitik teknoloji ile saglanir. Dagitik sistem bir muhasebe kayit defteri
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(Sekil: 5.2) gibi ¢alisir. Boylelikle birbirini tanimayan kisi ve sistemler arasinda bir

giiven olusturur.

Sekil 5.2 : Merkezi, Merkezi Olmayan ve Dagitik Mimariler
Kaynak: (Blokzinciri, 2018)

Bu giiveni saglamak i¢in bir merkeze ya da otoriteye bagli olmak durumunda
kalmay1z. Sisteme dahil olan tiim aygilar iizerinde yapilan tiim islemler (transactions)

kayit altina alinir. Boylelikle seffaflik ve inkar edilemezlik saglanmis olunur.

5.1 Blokzinciri Nedir?

Bitcoin’nin nakit paraya oranla giiclii yanlarin1 yapisin1 ve en popiiler kripto para
olmasini ele aldik. Simdi ise onun bu kadar popiiler olmasindaki basrol yapiy1 ele
alacagiz. Gliniimiizde ¢ok popiiler bir konu hale gelmesi sadece para olarak degil tiim
verilerin de gilivenli transferinin  saglanmasi  bir algoritma tarafindan
gerceklesmektedir, Blokzinciri algoritmasi. Bir¢ok kesim tarafindan BTC ile
karistirtlsa da BTC’nin alt yapisidir Blokzinciri. Adini ilk olarak 2009 yilinda Bitcoin

isimli takma bir yazar adi ile yayinlanan makale ile duyduk. (Nakamoto, S. 2008)
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Blokzinciri kullandigimiz veritabanlart ve bulut yazilimlara yeni bir devrim ve
yenilik¢ilik getirmistir. Uzmanlara gore blokzinciri sistemi hayatimizi internetin
bulusundan sonra degistiren bir diger teknoloji olacaktir. Blokzinciri en dogru tanim
ile yazilim mimarisidir. En biiyiik 6zellikleri BTC ile elbette benzerdir. Odemeleri yiiz
yiize ve fiziksel bagimliklar1 ortadan kaldirarak yapilabilmesi, aracilari ortadan
kaldirmasi, kirilamiyor olmasi gibi birgok 6zelligi vardir. Bu boliimde blokzincirinin
Ozelliklerini ve yapisim ele alacagim. Ethereum’un mucidi Vitalik Buterin
blokzincirinin tanimini sdyle yapiyor: “Bu dyle sihirli bir bilgisayar ki isteyen herkes
program ytiikleyebilir ve bu programlart kendi baslarina ¢alismasi i¢in birakabilir; bu
bilgisayarda ayrica her bir programin mevcut ve gecmis biitiin durumlart her zaman
herkes tarafindan goriilebilir; ayn1 zamanda bu bilgisayar zincirdeki programlarin
Blokzincir protokoliiniin tam olarak belirttigi sekilde islemeye devam edecegini

kripto-ekonomik olarak giivenceye alinmis bir garanti tagimaktadir.”

Blokzinciri 6ziinde veritabani sistemidir. Veriler pes pese sirali olacak sekilde belli bir
kurala dayali olarak bloklar halinde kayit ediliyor. Her bir blogun zaman damgas1
vardir. Bir blok dolunca bagka bir blogun iiretimi devam ediyor. Bloklar birbirine 6zel

bir hash ile bagli bu da zinciri olusturuyor, ismi de buradan gelmektedir.

Cok basit bir 6rnekle aslinda herkes tarafindan goriilebilen ve kaydedilen muhasebe
defteri olarak diisiinebiliriz. Tek fark bu deftere kayit edilebilir fakat higbir kayit
degistirilemez ve silinemez. Gergeklesen her bir blok islemi tiim kisiler tarafindan
kayit edilir. Boylelikle ileride ¢ikabilecek anlagmazliklar ve inkarlar ¢ok kolay ve

dogru bir sekilde ¢oziilmektedir.

Blokzinciri dagitik bir yapiya sahiptir. Her bir blogun kendi 6zellikleri vardir.
Biiyiikliigli, kayitlarin nasil saklanacagi, blok dolunca ne olacagi, blok arasi

baglantilar, nasil dagitilacagi, nasil saklanacagi gibi 6zellikleri barindirir.

Blokzinciri sadece bir finans ve ddeme aract degil, merkezi kontrol gerektirmeyen
diger tiim sistemler i¢in kullanilabilir ve gelistirilebilir bir algoritmadir. Bu nedenle

blokzinciri birgok yeni firsatlar agacakken birgok merkezi sistemi de iptal edecektir.
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5.2 Blokzincirinin Temel Ozellikleri

Blokzinciri kendisine ait 6zellikleri barindirir. Bu 6zellikler;

e Herkes tarafindan goriintiilenebilen acik bir veri sistemidir. Herkes istedigi

zaman yapiya ulagabilir, bilgileri gorlintiileyebilir.

e Higbir veri ayni sirada bulunmamaktadir. Her bilgi sirali bir sekilde bir hash
sistemi ile birbirine baglidir ve her biri zaman damgasina sahiptir. Verilerde
herhangi bir degisiklik zaman damgas1 ve hash 6zet bilgisini degistireceginden
yap1 bozulacaktir. Zincire dahil edilmeyecektir. Boylelikle zincir giivenligi

saglanacaktir.

e Tiim islemler herkes tarafindan kontrol edilebilir ama degistirilemez veya
silinemez. Eger talep edilirse tiim kayitlar1 bilgisayarinizda barindirabilir ve bir

kopyasini tutabilirsiniz.

e Merkezi bir yonetime sahip degildir. Bu da giivenlik zafiyetlerini ortadan
kaldirmaktadir. Geleneksel yapida merkezi bir sunucuya yapilacak bir

saldiridan etkilenmek gibi bir durum blokzincirinde s6z konusu degildir.

5.3 Blokzinciri Kim Tutar?

Blokzincirinin kayit defteri herkes tarafindan goriintiilenebilir ve indirilebilirdir.
Istenirse bu defter kayitlarmm bilgisayariniza indirebilir ve akislar1 kontrol edebilir
hatta katkida bulunabilirsiniz. Hesap defterinin biiytikliigi 95GB’1 agmis durumdadir.
Bu verilerin tamamini tutan bilgisayarlara tam ug adi verilir. Yalniz bu uglar defterin

tamamini tutmak durumundadirlar (Arican ve digerleri, 2018)

http://blockchain.info web sitesi tam bir u¢ noktadir ve bu web sitesini kullanilarak

anlik ya da tarihsel iglemleri inceleme yapmak miimkiindiir.

Ug birimlerdeki bloklar onaylanmis ve is ispatt yapilmis (is ispat1 45. sayfada detayli
anlatilmistir.) islemlerdir. Nadir de olsa kendi u¢ birimlerinizde bulunan bloklar diger
uc birimlerdekilerle farklilik gosterebilir. Bu bir giivenlik zafiyeti degildir. Bu sorun

kisa siirede bir esitleme ile diizeltilir ve tlim u¢ birimler ayni esitlige sahip olmus olur.
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5.4 Blokzincir Veri Yapisi

Gergeklesen her bir islem belli bir yapidaki bloklara kayit edilir. Bu islemlere
transaction denir. Her bir dolan blok yerine yeni bir hash iiretilerek baska bir blok
olusturulur. Bloklar birbirine baglanirken bir 6nceki blogun hash 06zeti alinir.
Boylelikle veri biitiinliigii korunmus olunur. Zincir sistemindeki ilk blogun bir dncesi
olmadigindan sistem yaraticisi tarafindan bir deger atanir bu genellikle 256 adet 0’dur.

Bu ilk blogun adi1 Genesis Blok’tur (Nakamoto, S. 2008).

Her bir 6nceki bloga “Ebeveyn blok (parent block)” denir. Her bir blogun sadece bir
tane ebeveyn blogu vardir. Her bir ebeveyn blogun ise birden fazla yavru blogu (child
block) olabilir. Her blok kendinden bir 6nceki ve sonraki blok ile hash 6zeti ile

baglidir, bu baglilik zinciri olusturur (Sekil: 5.3). Blogun 5 alani vardir;
e Sihirli Say1 - 4 byte,
e Blok Boyutu - 4 byte,
e Blok Basligi - 80 byte,
e Kayit Sayici - 1-9 byte,

e Kayitlar - degisken.

1 - Sihirli Say1

2- Blok Boyutu

3- Baslik

Stirim

Hash 6zeti
Merkle kokii
Zaman damgas1
Zorluk derecesi
Nonce degeri
4- Kayit Sayict

5- iISLEMLER

Blok 1 Blok 2 Blok 3

BASLIK

BASLIK

BASLIK

°
o
i
$
i o
=
M o
L
E o
R
o

Sekil 5.3 : Blok yapis1
Kaynak: Yazar
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Sihirli say1 0xXD9B4BEF9’dur ve her zaman sabittir. Bu alan, veritaban1 okurken

devaminda bilgilerin blok halinde oldugunu belirtir.
Blok boyutu ise baglangi¢ ve sonunu belli etmek i¢in kadar byte oldugunu tutar.
Blok basligi igerisinde 6 adet 6zellik barindirir. Sekil igine yazalim
1. Sirtim: Giincellemelerin takibi i¢in kullanilir, 4 byte.
2. Onceki hash 6zeti: Bir énceki blok baglantisini tutar, 32 byte.
3. Merkle kokii hashi: Merkle agacinin kdkiiniin hash 6zeti, 32byte.
4. Zaman damgasi: Saniye cinsinden blogun olusturulma zamani, 4 byte.
5. Zorluk derecesi: Blogun is ispatinin zorluk derecesi, 4 byte.
6. Nonce degeri: PoOW yapilabilmesi i¢in kullanilan sayag, 4 byte.

Yukaridaki maddeleri tek tek ele almak istiyorum ciinkii bu tanimlamalar bloklarin

temelini olusturmaktadir.

Stirtim: Bu alanda blok hakkinda bazi 6nemli bilgiler ediniriz. Blogun hangi kurallara
dayali olusturuldugu, yapisi, uzunlugu, kayitlarin sekli ve yazim kurallar1 zaman
icerisinde degisebilir. Siiriim bilgisi hangi kurallara dayali oldugu bilgisini tutar

bdylelikle ileride bir giin gegmis kayitlar arandiginda o siirlimdeki kurallar gegerli olur.

Onceli hash ézeti: Zincir birbirine bagl bloklardan olusuyordu, bir blok olustururken
0zet bir hash tretilir ve bu deger bir sonraki blogun hash degerine eklenir. Boylelikle
verilerdeki en ufak bir degisiklik bir digerini ve o da digerini olacak sekilde tiim zinciri

etkilemis olur.

Merkle kokii: Blok igerisinde kayit edilen islemler ikiserli gruplar halinde tutulur.
Ikiserli gruplarin da hash degeri alinir, en sonunda son iki tane kalip onlarinda hash

degeri alininca merkle kokii olugturulmus olur.

Ikiserli hesaplanan hash degerlerine merkle kokii agact denir. Kayitlar ikiserli
hashendiginden eger tiim kayitlar tek olursa son kayit kendisiyle hashlenerek sonug
olarak ¢ift bir merkle kokii olusturulmus olur. Ornegin, asagida A, B, C, D, E, F ve G

i¢in 7 adet islem olsun ve bunlarin merkle kokiinii bulalim. (Sekil: 5.4)
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A _
B [ | Hash(A;B) = :
C — | Hash (H1; H2)=
D Hash (C; D) =
| _ | Hash (H5;
E - -
F — | Hash (E: F)=
| Hash (H3; H4) =

G

Hash (G; G) =

Sekil 5.4 : Merkle kokii yapisi
Kaynak: Yazar

Yukaridaki 6rnekte G islemi tek oldugundan kendisi ile hashlenerek ¢ift hash elde
edilmektedir. A, B, C, D, E, F ve G merkle yapraklarin1t H1, H2, H3, H4, H5 merkle

dallarini ve son olarak hashlenen H5 ve H6 ise merkle kokiinu temsil eder.

Merkle kokii bloklar i¢in en 6nemli unsurdur ve iki ana gorevi vardir. Birinci gorevi
ikili kayitlarin hashlenmesinden olustugu i¢in kayitlarin birinde olan degisiklik merkle
kokiindeki hashleri de degistirecek ve islem giivenligi kolay tespit edilecektir. Diger
onemli gorevi ise islem teyidinin hizli bir sekilde yapilmasini saglamaktir (Yiicel, M.,
2017).

Zaman damgasi: Zincirdeki blogun iiretim zamanini zaman damgasi ile belirtilir.
Epoch formatinda islenir. 1 Ocak 1970’den bu yana kag saniye gectigi seklinde tutulur.
Zaman damgasi i¢in 4byte yer belirtilir. Burada ileride yasanabilecek ufak bir
problemden bahsetmek istiyorum. 4byte, 32bittir. ilk bit saymin pozitif negatif
durumunu tuttuguna gore geriye kalan bitlerle yazilabilecek en biiyiik say1
2.147.483.647°dir. Bu sayiy1 hesapladigimizda 19 Ocak 2038 tarihine ulagmis
oluyoruz. Buna aslinda bilgisayar diinyasinda Y2038 problemi denir. 2038 yilina
kadar UNIX’in 4byte zaman formati kullanan kalmayacaktir diisiincesinden dolay1 ¢ok

onemsenmez. Fakat yasanan bir biiyiik problem 6rnegi vardir.
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3 Aralik 2014 tarihinde Youtube’da yayinlanan Gangnam Style videosunun izlenme
sayist 32 bitte tutulabilecek en biiyiik sayiy1 geginCe sistemlerin ¢okmesine ve kisa
stirede olsa ulasilmamasina neden olmustur (Yumrutepe B., 2014). Bu nedenle ne

kadar 6nemsenmezse de erkenden 6nlem almak gereklidir.

Zorluk derecesi: Blokzincirinde hesaplanan bloklar aslinda zorluk derecesi
hesaplananlar anlamina gelir. Her bir blok ortalama 10 dakika hesaplanacak ve zorluk
derecesi olacak sekilde ayarlanir. Eger blok ¢ok kolay olustuysa zaman damgasi ve

nonce degerleri degistirilerek zorluklarin arttirilmasi hedeflenir.

Nonce degeri: Bilgisayar diinyasinda tek kullanimlik sayr anlamina gelen nonce
blokzinciri i¢in en Onemli etkenlerden biridir. Blokzincirlerin hash 6zetlerinden
bahsetmistik. Bu hash degeri belli bir kurala dayali olarak ¢aligir. Ornegin kural ilk 16
hanesinin 0 olmasi olsun. Blokzincirinin igerdigi degerler degistirilmeyecekti bu
nedenle bu kurala erismemizi saglayan baska bir deger olmali. Bu deger noncedir.
Nonce degeri her defasinda bir arttirilarak kurala ulasmaya ¢aligilir. Eger ilk defasinda
ve 10 dakika altinda bulunduysa zorluk derecesi degistirilerek yeniden hesaplama
yapilir. Bu nonce degerlerinin tiretimi zahmetli ve maliyetlidir. Bu islemi ileride ele

alacagim madenciler denen bilgisayarlar gerceklestirilir.

5.5 Hash Sistemi

Hash kriptolojinin bir konusu olmasina ragmen aslinda bir tiir sifreleme degildir. Daha
cok verinin parmak izi diyebiliriz. Bir metnin, miizik dosyasinin, resmin veya yazinin
0zgiinliigiinii kanitlamak i¢in kullanilir. Secure Hash Algorithm — SHA elinizde nasil
bir veri olursa olsun ortaya ¢ikaracagi 6zet hep ayni uzunluktadir. Eger belge lizerinde

en ufak bir degisiklik yaparsaniz 6zette degiseceginden 6zgiinliigii de degismis olur.
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5.6 Acik ve Ozel Anahtar Kavramlar:

Bilgi sistemlerinde giivenligin iki yonii vardir; gizlilik ve dogruluk. Bu nedenle
kriptolojide asimetrik ve simetrik sifreleme kullanilir. Simetrik sistemlerde hem
sifrelemek hem de sifreyi agmak i¢in tek anahtar mevcut iken, asimetrik sistemlerde
ise (kripto paralarda tercihen bu sistem kullanilir) anahtarin bagkanin eline ge¢cmesi
ihtimaline kars1 iki adet anahtar {iretilir. Bu anahtarlar birbirine matematiksel olarak
baglidir. Bu anahtarlardan biri agik (public), digeri ise 6zel (private) anahtardir. Ozel
anahtarlar sifreyi agmak i¢in kullanilir, acik anahtar ise sifrelemek i¢in kullanilir. A¢ik
anahtar ile 6zel anahtar arasindaki matematiksel baglilik tek yonliidiir, agik anahtari
kullanarak olusturulan sifrenin 6zel anahtar tarafindan agilmasi ¢ok kolaydir. Fakat
acik anahtar kullanilarak 6zel anahtar iiretmeye calismak oldukca zordur ve 2256

ihtimali vardir.

Buraya kadar anlattiklarimiz1 basit bir 6rnekle pekistirmek gerekirse; 6rnegin Onur
posta kutusuna Cihad’tan gelecek gizli bir belge bekliyor. Bunun i¢in Onur 6ncelikle
kap1 numarasini 3214 ve posta kutusunu 32, Cihad ile paylasir (agik anahtar). Cihad
elindeki 3214 ve 32 bilgisi ile kapiya ve posta kutusuna ulasir igerisine gizli belgeyi
koyar ve yeniden kapatir. Onur elindeki 6zel anahtarla posta kutusunu agar ve belgeye

ulasir. Bu yontemler baska hi¢ kimse belgeye ulasamaz.

Yukaridaki 6rnegin tersini yani dijital imzay1 da diisiiniirsek; Onur’un gonderecegi
belgenin diger kisiler tarafindan goriinmesinde sorun yok ama gondericinin kendisi
oldugunu bilinmemesini istesin. Bu sefer kendi elindeki 6zel anahtari ile postay1 acar
igerisine belgeyi yerlestirir. Cihad elindeki agik anahtar bilgisi ile posta kutusuna
erigir, kutunun ag¢ik oldugunu goriir ve belgenin Onur tarafindan mutlaka konulmusg

oldugunu fark eder ve belgeye ulasir.

Acik ve 6zel anahtar deyince akla ilk gelen RSA algoritmasi oluyor. RSA 1970’li
yillarda Ron Rivest, Adi Sahamir ve Leonard Adleman tarafindan yayimnlanmistir.
(Seker E., 2008) RSA verileri sifrelemek i¢in kullanilmaya uygun degildir, olduk¢a
yavagstir. Bu nedenle blokzincirinde SHA algoritmasi kullanilir. RSA sadece verilerin

giivenli sekilde dolagsmasini saglayan anahtarlar1 sifrelemek i¢in kullanilir.

RSA temelinde olabildiginde biiyiik iki asal sayilar kullanir ve mod tabanli islemler

gergeklestirir. RSA ¢alisma mantig;
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e ki biiyiik asal say1 segilir q ve p,
e g ve p c¢arpilarak n degeri hesaplanir ve bu mod olur,

e 1 degeri icin Totient fonksiyonu hesaplanir, q-1 ve p-1 ile ¢arpimindan

bulunur,

e 1’den biiyiik totient n den kiiglik bir asal say1 segilir. Bu ag¢ik anahtardir. Bu

say1 ile totient aralarinda asaldir,

e d mod totient 1 olacak sekilde bir say1 hesaplanir, bu say1 6zel anahtar

olacaktir.
Ornek olarak;
e p=61 ve q=53 i¢in (islemlerin kolaylig1 i¢in kii¢iik asal sayilar secilmistir.),
e n=p.q=3233,
e Totient fonksiyonu ¢(n) = (p-1)(g-1) = 3120,
e ¢>1=>e=17 (3120 ile aralarinda asal), acik anahtar olarak belirlenir,
e de=1mod(n),d=2753 (17*2753 = 46801 = 1+15*3120),

Bu hesaplamalar sonucunda kars1 tarafa gonderilecek mesaj 321 olsun. 3217 mod
3233 = 1476 olarak sifreli metin elde edilir. Sifreli metin olan 1476 karsi tarafa iletilir.
Kars1 taraf elindeki 6zel anahtar 2753 ile islemin tersini yapar. 14762 mod 3233 =

321 sayist elde edilir.

5.7 Hash Ozeti ve SHA256

Hash konusu blokzinciri ile tam olarak baglantilidir. Hash kisaca parmak izidir.
Kriptolojide sifreleme ile ¢ok karistirilsa da aslinda sifreleme degil bir 6zettir. Hash
belli bir uzunluktaki veriyi 6zel bir algoritma yontemine gore sabit bir uzunluktaki
degere cevirir. Buradaki veri ‘A’ harfi de olsa 500 sayfalik bir kitapta olsa ayni1

uzunlukta 6zeti olmasi sarttir.

Gilinlimiizde 20’nin {izerinde hash algoritmasi mevcuttur. Bu algoritmalardan en

popiiler olan1 SHA hash grubundan SHA256’dir. Cikt1 olarak 256 bitlik veri tiretir.

Kabul edilebilir bir hash algoritmas1 asagidaki bes 6zelligi barindirmalidir.
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1. Ayni girdiler mutlaka ayni veri sonucu dzetini iiretmelidir.
2. Cikt1 6zetleri hizli bir sekilde iiretilmelidir.

3. Cikt1 6zeti kullanilarak verinin orijinali bulunamamalidir.
4. En ufak degisikliklerde 6zet degeri mutlaka degismelidir.
5. Farkli veri girisleri ayn1 6zet degerlerini tiretmemeli.

Hash konusu blokzinciri igin en énemli konudur. Her bir blok birbirine hash 6zet
degeri ile baghdir. Blok zincirinde igerisindeki bilgilerle iiretilen hash degeri bir
sonraki i¢inde kullanilir (Sekil 5.5). Yani bir blok icerisinde olan degisiklik diger
zincirde bulunan tiim 6zetleri degistirdiginden zincir yapisinin bozulmasina ve haliyle

okunamaz durumuna getirilmesini saglayacaktir.

Blok 1 Blok 2 Blok 3

BASLIK BASLIK BASLIK

oImr M —

|
S
L
E
M
L
E
R

Sekil 5.5 : Bloklarn birbirine baglantisi.
Kaynak: Yazar

5.8 Blokzincir Madencilik Algoritmalari

Blokzinciri sisteminde bloklarin {iretimi i¢in ayn1 Bitcoinlerde oldugu gibi birkag ¢esit
madencilik algoritmasi vardir. Bunlardan en popiiler ve Bitcoin ile beraber kullanilan
proof of work — is ispat1 ve proof of stake — varlik ispat1 en popiiler ve kabul goren
algoritmalardir. Bu algoritmalar haricinde kullanilan baska madencilik algoritmalari

da vardr.
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5.8.1 Proof of work — islem ispat1 algoritmasi

Bitcoin sisteminde oldugu gibi blokzincirinde bloklarin {iretimi sirasinda her bir blok
belli bir zorluk derecesine sahiptir. Bu zorluk derecesi nonce denilen bir rasgele
olusturulan bir say1 ile belirlenir ve olusturulan hash sistemi belli bir kurala tabii
tutularak olusturulur. Ornegin bir hash 6zetinin zorluk derecesi 10 dakika olmalidir.
Eger bu derecenin altinda kalirsa yeni bir rasgele say1 iiretimi yapilir. Bu nedenle yeni
kriterler icin yeni matematiksel hesaplamalar gerektirir. Islem giiciinii baz alan bu
sistemin temeli elektronik postalarda spam maillerin kontroliinii saglayan sistem olan
hash cache algoritmasidir. Islem giicii algoritmas1 herkes tarafindan kontrol edilen ve

acik olan sistemler i¢in en kabul goren algoritmadir.

5.8.2 Proof of stake —Varlik ispati algoritmasi

Bu sistem proof of work gibi ¢aligmaz. Madenciler kendi aralarinda yarigmalar ve
kendilerine ayrilmis belli bir para miktarin1 kazanirlar. Aslinda giintimiizde kullanilan

faiz sisteminin bir ¢esididir.

5.9 Blokzincirinde Giivenlik

Blokzincirinde giivenlik konusu iki farkli ¢esitte incelenmelidir. Kapali sistem, agik
sistem. Kapali sistemlerde zaten disaridan bir miidahale s6z konusu olmayacagindan
acik sistemlere baktigimizda buradaki giivenlik yapisi verilere ulagsmay1 engellemek,
islemlerin gizliligi degildir. Bunun aksine blokzinciri seffaflik istediginden tiim
kayitlar1 gostermelidir. Blokzincirinde giivenlik ile bahsedilen konu dagitik olan
verilerin birebir ayni olmasi1 ve kayitlarin degistirilmemesidir. Zaten kayitlar
birbirlerine hash ile bagli oldugundan bu durum ger¢eklestiginde tiim verilerin

igerigine ulasamiyor olacagiz.

Diger en biiylik giivenli 6zelligi ise merkezi bir sistem olmamasidir. Veriler dagitik
diizende ve birgok bilgisayar ve sunucu tarafindan tutuldugundan hackerlar verilere
ulasabilmesi i¢in %351 denen sistemdeki bilgisayarlarin yarisindan fazlasini ayni anda

ele gecirmek durumundadir.
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5.10 Blokzinciri Kullanim Alanlar:

Blokzinciri teknolojisinin en yogun kullanim alani giiniimiizde hi¢ siiphesiz ki basta
Bitcoin olmak iizere kripto paralardir. Blokzinciri teknolojisi baska bircok alanda
kullanima agik ve kullanildig: takdirde giiveni artirict ve bagimliliklar1 azaltacagi
yaptya sahiptir. Amerika’da 6nde gelen ve dnemli {iniversite kuruluslart diplomalarini
artik blokzinciri teknolojisiyle vermektedir. Massachusetts Teknolojisi Enstitiisii
(MIT) 2017 yilinda blokzinciri teknolojisi ile diploma verdiklerini duyurdu (Sekil:
5.6).

& VERIFIED

Sekil 5.6 : MIT Djjital Diploma Calisma Mantigi
Kaynak: (Durant, E 2017)

Ulkemizde 2018 yilinda ¢alismalarma hiz katan TUBITAK BILGEM, Blokzincir
Arastirma Ag1 (BAG) kurarak iiniversiteler arasinda akademik arastirma, bilimsel
gelistirme ve bilgi paylasimi saglamayir hedeflemektedir (Blokzincir teknolojisi,
2017). Universitelerin ¢aligmalarinin yani sira blokzinciri teknolojisi baska birgok

alanda faaliyet gostermektedir.
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Kamu hizmet alanlarinda da ¢ok etin kullanim alanlar1 vardir. Gliven unsurunun ve
seffafligin oldugu ortamlarda oylama, kontratlar, dijital kimlik, vergi sistemleri ve
O0demeler gibi sistemlerde de kullanilmaktadir (Cognizant, 2016). Bu ¢alismalara bazi

iilkeler (Isvigre, Ingiltere, Dubai, Singapur vd.) énciiliik etmislerdir.

Sanayi sektoriiniin yogun calisma siireci olan ve Endiistri 4.0 c¢alismalariyla adini
yayginlagtiran nesnelerin interneti (Internet of Things) ile beraber giivenlik énemi
artmustir. Internete bagl olan cihazlarin veri paylasimindaki giivenlikte blokzinciri

O6nemli bir rol oynamaktadir.

5.11 Blokzincir Teknolojileri, Yontemleri ve Is Modelleri

Blokzinciri en belirgin 6zelligi ile dagitik sistemler iizerinde kurulmus, test edilmis ve
kullanilmaktadir. Blokzinciri teknolojisinin dagitik sistemlerde ya da merkezi olmayan

sistemlerde kullanilmasi zorunlu degildir.

Blokzinciri teknolojisini kullanarak sistem olustururken ¢alisma yontemini ve
mimarisini kendinize, kurumunuza ya da ¢alisma yontemine gore sekillendirmek
miimkiindiir. Fakat bununla birlikte baz1 gereksimleri de karsiliyor mu diye kontrol
etmek gerekir. Baz1 mimarilerde 6rnegin, veriler birden fazla kullanici tarafindan
yazilmayacaksa, kullanicilar ya da kurumlar arasinda bir giiven mekanizmasinin
kurulmasina gerek yoksa blokzinciri teknolojisi kullanilmak zorunda degildir

(Blokzincir teknolojisi, 2017).

Gunumiizde Ozellikle kamusal ve finans alanindaki sistemler merkezi mimari ile
calismaktadir. Blokzinciri teknolojisini elinizdeki is modeline gore kapali ya da acik

blokzincir kaydi olmak tizere uygulayabiliriz (Sekil: 5.7).
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Sekil 5.7 : Merkezi Islem Kayitlari, Kapali ve Ag¢ik Blok Zinciri Islem Kayitlari
Kaynak: (Lanka Business Online, 2016)

Is modellimizi olusturmadan 6nce bazi sorulari yamitlayarak mimarinize karar

verebilirsiniz (Sekil: 5.8).

Evet Evet Hayw

Online givenilir
Verileri degistirecek Veri ekleyenler/ Hs
otorite avie Agqik Blokzincir
kullamer sayist Kkullanabili degistirenler 5l
birden fazla m? biliniyor mu?

misiniz?

Hayr Hayn
Hawvn

Sekil 5.8 : Blokzincir Is Modeli Karar Agaci
Kaynak: (Blokzincir teknolojisi, 2017)
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5.11.1 Acik Blokzincir Teknolojisi

Hicbir merkezi kisi veya sisteme bagli olmaksizin herkesin sistem {izerinde veri
okuyabildigi ve yazabildigi sistemlere agik blokzincir denilmektedir. Bu zincire dahil
olan her kisi veya kurum herkesin sahip oldugu haklara sahip olurlar. Bu hak zincir

icerigindeki kayitlarin goriintiilenmesini ve veri yazabilecegi anlamina gelir.

Bu mimaride gonderici ile araci arasindaki tiim islemler diger sisteme dahil olan kisiler
ya da kurumlar tarafindan da kayit altina alinir ve gériintiilenebilir. Islem dogrulu bu

diiglim noktalariyla saglanir. (Sekil: 5.9)

Sekil 5.9 : Acik Blokzinciri Gosterim Ornegi
Kaynak: (He, D. ve digerleri, 2016)

Blokzincirinin olusmasini i¢in gerekli olan matematiksel hesabit BTC’de oldugu gibi
bu diigiimler saglar. Diigiimlerden biri yanlis bir bilgi ya da hile yapmak isterse

sistemdeki diger tiim diigiim noktalarini ikna etmek durumundadir.
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5.11.2 Kapah Blokzincir Teknolojisi

Bu sistem daha ¢ok kamu alanlarinda kullanilir. Kapali sistemlerde kullanicilarin kim
oldugu ve yetkileri bilinir. Ornegin devletin birimleri kendi aralarinda yaptiklari
blokzincir uygulamalarinda bu yontemi tercih ederler. Bu sistemde her veri herkes

tarafindan okunmaz ve sadece yetkili olan birimler sisteme kayit yazabilir.

Bu sistem daha ¢ok tercih edilse de saldiriya daha agik olan yontemdir. Merkezi
sistemler barindirdig1 i¢in tehditlere kars1 savunmasizdir. Merkezlere yapilacak olan
bir saldirida ya manipiilasyonda veriler okunamaz olsa bile sistem kullanilmaz duruma

gelebilir (Blockchain technology, 2017).

’ Y
! \
¢ > ' Client )
| Al |
| |
Central Bank : :
| [
A ' L
| A2 |
| |
| |
| |
 e——— : |
[P { Clients
| B1 1!
[ |
| |
Chent:
. B2
| |
Settliement accounts of \ /
banksatacentralbank T == ===~

Sekil 5.10 : Kapali Blokzincir Gosterim Ornegi
Kaynak: (He, D. ve digerleri, 2016)

Sekil 5.10°da kapali bir merkezi bagimlilig1 olan blokzinciri yapist gosterilmistir.
Buradaki 6rnegi agiklarsak, Al’den A2’ye gdnderilen bir parayr A bankasi merkezi
bir otorite olarak dogrular. Bunun i¢in Al ve A2’nin tiim kisisel bilgileri, hesap

bilgilerini tutar. Giiven merkezi A bankasidir.

A2’den B1’e gonderilen bir miktar para oncelikle merkez bankasina iletilir. Merkez
bankast A bankasindan A2’nin gonderecegi tutari ¢eker ve B bankasina iletir. B

bankasi1 da gelen paray1 B1 e iletir.



Boylelikle tiim bilgilerimizi birka¢ nokta iizerinden paylasiyor oluruz ve bu merkezi

sistemlere glivenmek zorunda kaliriz.

Bankalararas: Kart Merkezi verilerine gore 2018 yilinda tilkemizde kullanilan kredi
kartlarinin sayis1 66.304.603°dir (POS, ATM, kart sayilar1 2018). Kredi kartlar
genelde VISA ya da MASTER Kkart olarak ikiye ayrilir ya da birlikte kullanilir. VISA
ve MASTER Kartlar teorik olarak bir 6deme sistemi tiiriidiir. Yapisal olarak ayni
gorevi goriirler ve birbirlerine kars1 rakiptirler. Eger cebinizde bir VISA kredi karti
tastyorsamz, 4.000’den fazla merkezi diigiimii olan ve merkezi Ingiltere’de bulunan
bir sistemin parcasisiniz anlamina gelir ve tiim bilgileriniz buralarda da kopyalanmistir

(Mastercard ve Visa nedir, farklari nelerdir? 2013)

5.12 Blokzinciri Uygulamalarinda Zorluklar ve Riskler

Blokzinciri uygulamalar1 ve barindirdigr giivenlik yapisi ile ne kadar ilgi ¢ekse de
uygulama alanlarinda bazi zorluklara ve risklere sahiptir. Geleneksel veri gonderme
ya da para transferi ile karsilastirildiginda, blokzincirinin gelisim ve dolasim hizinin

arttirllmasi i¢in daha ¢ok ¢alisilmasi gerekildigi kaginilmazdir.

Bloklarin olusturulmas: i¢in yapilacak matematiksel islemlerin zorlugu uzun
hesaplamalar yliksek miktarda enerji ve kaynak kullanimina neden olmaktadir. Bu
sistem her ne kadar rekabetciligi ve giivenligi artirirsa da gilinlimiiz kosullarinda
zorlayici bir engeldir. Bu nedenle blokzinciri madencileri siirekli olarak rakiplerine

kars1 kaynaklarimi giincel tutma ve gelistirmek zorundadir.

BTC gibi yaygin kullanilan agik blokzinciri sistemlerinde Orneklerini gordiigiimiiz
0zel anahtar saklama sorunu bir diger etkendir. Kullanicilar eger 6zel anahtarlarin
unuturlarsa BTC hesaplarina ve islemlerine erisemezler. Bu nedenle bir¢ok kullanici
ticiincli bir dijital clizdana giivenerek gizli anahtarlarin1 orada sakladilar ve 2016
yilinda Bitfinex dolandiriciligi olarak adlandirilan saldirida 120.000 BTC
kullanicilarm ciizdanlarindan ¢alinmistir (Inang, B 2017). Bu rakam giiniimiizde

5.336.594,66 TL etmektedir. 1 BTC =44.471,62 TL (kur zamani: 17.05.2019 — 14:32)
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Blok olusturmadaki zorluklar ve blokzincirine dahil edilmesinde gegen siireler, agik
blokzinciri sistemlerinde islem performansini da ¢ok yiiksek seviyede etkilemektedir.
BTC saniyede 3-4 islem gergeklestirilirken, geleneksel kredi kartt 6deme sistemi olan
VISA saniyede 1,667 islem gergeklestirilebilmektedir (Bitcoin vs Visa transactions
per second, 2018).

Blokzinciri teknolojisin dniindeki bir diger engel ise dijital doniisiimiin sart olmasi.
Kapali veya acik sistemlerde kullanilmak istendigi takdirde sirketler mutalaka
dijitallesme siirecini tamamlamis olmak durumundadir. Bu da baz1 sirketlerin stratejik
calismalarin1 gézden gegirilmesine ve kurum kiiltiiriiniin yenilenmesine ve yiiksek

yatirimlara neden olacagindan caydirict bir madde olarak kendini korumaktadir.

Blokzinciri teknolojisi 6zellikle agik sistem olarak kullanilacaksa ciddi bir yazilim
zafiyeti anlamina gelebilir. Bu teknoloji daha ¢ok yenidir. Bu nedenle bir¢ok kullanim
alaninda “deney” ya da “demo” olarak adlandirilir. Aciklar1 ve saldir1 alanlar1 tespit

edilmemis olabilir. Fakat kapali sistemler bu sorun daha da az olacaktir.

Son yillarda kendinden soz ettiren ve su an kurumlarin bilgi islem departmanlarini
meskul eden bir diger konu Kisisel Verilerin Koruma Kanunu (KVKK)’dur. KVKK
ile  blokzinciri  birgok alanda  ¢akigsmaktadir.  Blokzincirinde  verilerin
degistirilemeyecegi ve silinmeyecegi ele alinmist1 fakat KVKK kisi isterse sistemden
verisini silebilir maddesini barindirir. Bir bagka 6rnek ile miras birakma hakki BTC
gibi kripto islemlerinde imkansiz durumdadir. Eger 6zel anahtar kaybolursa ya da
devredilmezse baska bir kisiye o clizdanin igerisindeki miktar ya da islemler baskasi
tarafindan erisilemez. Bu sebeple bazi merkezi kapali sistemler kurulmustur. Bu
sistemler blokzinciri ya da BTC gibi kripto paralar1 sizin adiniza saklar ve 6liimiizden

sonra mirascilariniza devreder.
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6. B2B FINANS iSLEMLERINDE KULLANILABILIRLiGI

Uluslararasi veya ulusal ticaret islemlerinde merkezi ve araci firmalar arasinda rekabet
ve hiz yaris1 devam ederken, hi¢bir merkezi otoriteye bagli kalmadan tamamen dagitik
bir sistemde blokzinciri teknolojisi yeni bir diizen getirmektedir. Birbirini hig
tanimayan iki ticari veya kamu kurumu mali isler yapmak durumunda kaldiginda
geleneksel teknolojide araya bir dizi merkezi otoriteye girer ve paranin dolisim kuvveti
ile orantil1 bir¢ok farkli maliyet dogurur. Blokzinciri tabanli bir finans sistemi ortadaki
tiim merkezi otoriteleri ortadan kaldirir ve iiclincii higbir sisteme bagl kalmaksizin

neredeyse sifira yakin bir maliyet ile islemlerini ger¢eklestirebilir (Economist, 2015).

Blokzinciri kullanicilar i¢in su an sadece internet {izerindeki bir dijital para sistemi
olarak goriilmektedir. IoT teknolojisi gibi B2B islemlerini de birbirine baglayabilecek
yapidadir. Caligmalar1 glinlimiiziin en 6nemli alanlardan biri oldugu i¢in para ve
O0deme sistemleri iizerinde yogunlasmistir. B2B islemlerde kullanildig1 takdirde
uluslararas: ya da ulusal diizeyde para transferinde maliyetler azalacak giinler siiren
transfer islemleri gercek zamanli diizeyine gelecektir. Bu siire¢ kullanicilar tarafindan

seffaf bir sekilde istenilirse izlenebilecektir.

Blokzincirinde islemler sadece B2B para transferi ya da diger finans islemlerini
kapsamaz. BTC’de programlanabilir paranin giiciinii gérdiik. Bu sadece parada degil
programlanabilir miilkiyet, sozlesmeler, kontratlar gibi bir¢ok sistemi de kapsar. B2B

sistemlerde etkilesim olan her adimda giiven ve seffaflik saglar.
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Sekil 6.1 : Paranin uluslararasi trafigi

Kaynak: (Ripple 2014)

B2B uluslararasi islemlerde gonderilen bir deger para yaklasik %6-7 oraninda deger
kaybeder ve bu oran araci firmalara verilir (Sekil: 6.1). ABD’de yerlesik bir kurum
Avrupa’da yerlesik bir kuruma para transfer etmek istediginde araci banka ve
mutabakat sistemleri (FEDWIRE) devreye girer ve bu hem ek masraflara yol agar hem
de ulasim siiresini arttirir. Eger araci olarak bir banka kullanilmak istenmez, daha hizli
ve bagka bir merkezi otorite kullanilmak istenilirse para transferi maliyeti %10 oranini

gecmektedir.

Higbir merkezi olmayan ve tamamen esler arasinda finansal iglemleri gerceklestiren
BTC ve benzeri sistemler yeni bir B2B islemler zincirini olusturmus ve yeni bir ¢ag
acmustir. Blokzinciri teknolojisinden aldig1 gii¢le kendisinden s6z ettiren ve basarili
finansal iglemlere imza atan BTC hizla gelismekte ve kullanilmaktadir. Merkez bir
otorite ile kontrol edilemedigi i¢in devletler tarafindan kabul gérmese ve illegal sayilsa
da sistemi ve BTC para birimi tantyan ve destekleyen devletlerin sayis1 giin gectikce
artmaktadir. Bu nedenle blokzincirinden etkilenecek her tiirlii sistem yeni teknolojik

ve hukuki diizenlemeler ile yeniden tasarlanmalidir.

Blokzincirinin B2B finans islemlerinde kullanilabilirliginin yaninda baska bir¢ok
sistem icin de kullanilmas1 miimkiindiir. Yine B2B islemler i¢in, s6zlesmeler, emtialar,
harcama kayitlar1, miisteri kayitlari, silah ruhsatlari, arazi kayitlar, tabu kayitlari, sug
kayitlari, pasaportlar, oylama sistemleri, insan kaynaklar1 bilgileri, yazilim lisanslar1

ve benzeri birgok alanda kullanilabilirdir.
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6.1 B2B Para Transferinde Blokzinciri

Bugiin kullandigimiz mevcut finansal islemlerde paralar siirtiinme kuvvetine maruz
kalmaktadir. Bu isleme finansda “carklardaki kum taneleri — sands in the wheel” denir.
Blokzinciri bu siireci en aza indirir hatta ortadan kaldirir. A kisisinden B kisisine ister
ulusal diizeyde isterse uluslararas1 diizeyde para veya baska bir deger transferinde

hicbir bagka deger 6demek durumunda kalinmaz.

Bunu internet devrimleri tarafindan incelemek gerekirse; birinci internet devrimi
oncesinde Tiirkiye’de ikamet eden A kisisinden Avrupa’da ikamet eden B kisisine
gonderilen bir bilgi ortalama $70 maliyetle ve yaklasik 10 giin siireyle iletilmekteydi.
Bunun yaninda bilginin bir kopyas1 A’da bir kopyas1 B’de ve en az bir kopyasi ise

tasima firmasinda bulunmaktaydi (Sekil: 6.2).

'\ ©
S = - o
-

Sekil 6.2 : Birinci internet devrimi ncesi bilgi paylagimi

Birinci internet devrimi sonrasinda Tiirkiye’de ikamet eden A kisisinden Avrupa’da
ikamet eden B kisisine gonderilen bir bilgi sifir maliyetle ve yaklasik 10 saniye siireyle
iletilmekteydi. Ugtan uca bir paylasim olsa da paylasim yapilan ortama bir en az bir

kopyasi birakilmaktadir. (Sekil: 6.3).
s
- = o

Sekil 6.3 : Birinci internet devrimi sonrasi bilgi paylasimi

@
dh
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Ikinci internet devrimi dncesi Tiirkiye’de ikamet eden A kisisinden Avrupa’da ikamet
eden B kisisine gonderilen bir deger (para vb.) banka gibi bir araci kullanilarak
gonderilen degerin yaklasik %6-7 oraninda maliyetle ve yaklasik 2 giin siireyle
iletilmektedir. Merkezi bir yapiya giiven ve baglilik oldugundan tiim kopyalar

birakilmaktadir ve giiven merkezi islemi gergeklestiren ortamdir. (Sekil: 6.4).

3$€,]III,

Sekil 6.4 : Ikinci internet devrimi oncesi deger (;$r§payla§1m1

Ikinci internet devrimi sonrasi Tiirkiye’de ikamet eden A kisisinden Avrupa’da ikamet
eden B kisisine gonderilen bir deger (para vb.) banka gibi bir arac1 ve merkezi bir yap1
kullanmadan direkt olarak uctan uca gonderim yapilmasi miimkiindiir. Boyle bir
islemde iiglinci higbir kurum ve sahisa sahsi bilgiler ve islemin bilgileri
paylasilmayacak, %1’den az maliyet ve yaklasik 10 dakika siireyle (bloklarin zorluk
derecesi) gerceklestirilir. (Sekil: 6.5).

B

y A
"”

Sekil 6.5 : Ikinci internet devrimi sonras1 deger (para) paylagimi

Blokzinciri teknolojisi ile yazilmis olan herhangi bir X deger gonderimi altyapisi ile
paranin dolagim hizi belirgin bir diizeyde azaliyor. Daha hizli ve giivenli deger

transferi gerceklesmis oluyor.
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6.2 Blokzincirinin B2B Finans islemlerinde Bankacihga Etkileri

Bankalar genel olarak sirket ve kurumlarin tasarruf fazlaligini kaynaga alip fon iireten
ve ihtiyaci olana bu fondan kredi saglayip kar eden kurumlardir. Aym1 zamanda iki
kurumun veya kisinin arasindaki aligverisin merkezi olarak hem giliven unsurudur hem
de aktarimi saglar ve bunun i¢in de aradaki islem {izerinden yiizde kazanir. Bankalar
yiizyillardir faaliyetlerini stirdiiriiyor, gelisen teknolojiye gore sekilleniyorlar. Eger
boyle bir diizen olmasaydi kurumlarin fonlarin1 kim tutacakt1? veya giivenmedigimiz
birine fonumuzun aktarimi igin aract olmasini isteyebilecek miydik? bu sorularin

cevabi bir¢ok kisi i¢in tabi ki hayir.

Glinimiiz teknolojisinin getirdigini noktada Blokzinciri higbir merkezi giiven
noktasina ihtiya¢ duymamaktadir. Iki kurum ya da kisi arasinda hicbir giiven olmasi
gerek yoktur. Birbirini tanimayan iki nokta arasinda giivenli deger aktarimi
saglamaktadir. Bu sistem bankacilik sektoriinii tamamen ortadan kaldiracak diyemeyiz
ama olduke¢a azaltacagi kesindir. Giinlimiizde uluslararas1 banka markalar1 simdiden
blokzinciri i¢in kollarini stvadi bile. Teknoloji ile beraber kendini yenileyen ve geride
kalmayan banka markalari bu sistemin nimetlerinden yararlanacak ve varliklarim

surdurecektir.

Bankaciligin mevcut sistemini inceledigimizde menkul kiymetler islemlerindeki takas
ve ddemeler neredeyse 1-2 giin siirmekte, EFT islemleri artik son derece hizlansa da
komisyonlar alinmakta ve bu islemleri her ne kadar bazi bankalar {icretsiz oldugu
sOylense de yillik aidat 6demelerimizle bizden almakta, SWIFT islemlerinde 3-4 giin
siiren islemler olmakta ve yiiksek komisyonlar almakta, 6zellikle SWIFT doviz
islemlerinde 3-4 giin siiren para transferi sirasinda para lizerinde ne gibi iglemler

oldugu gonderici ve alici bilmemekteyiz (Yilmaz, D. 2018).
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Yukarida belirtmis oldugum etkiler gonderici ve alic1 {izerindeki etkileri. Banka
kurumlarinin da yararlanabilecegi 6zellikler vardir. Boliimiin basinda belirttigim gibi
bankalar kendini bu sisteme adapte ettiginde takip etmekle yiikiimlii oldugu bir dizi
islemden kurtulmus olacaktir. Giliniimiiz bankacilik sistemi her ne kadar online
ekranlar lizerinden saglansa da belge trafigi ihtiyact duyulmaktadir. Bankalar giinliik
yedeklerini hatta afet yedegi dedilen baska hata ve sehir {izerinde tutulan yedeklerini
de alsalar bile merkezi yonetime tabidirler. Her giin artan saldir1 gesitleri ve sayilari
ile kendilerini devamli gilincel tutmaya caligsalar da banka sistemlerine yapilan

saldirilar1 ve manipiile girisimlerini basinda duyuyoruz.

Bankalar biinyelerine her gecen giin yeni IT giivenlik sistemleri eklemekte ve ekipler
kurmaktadir. Blokzinciri teknolojisi ile beraber bu zorluklar1 asiyoruz. Giivenlik

maliyetlerimiz ve zafiyetlerimiz en az seviyelere ¢ekilmektedir.

Tiim bankacilik sistemini blokzinciri teknolojisine birakilmasi kabul edilemez bir yap1
olur. Giiniimiiz bankacilik sisteminin blokzinciri sistemine gore yetersizliginden
bahsetmiyorum. Bankalar son derece giivenli sisteme sahiptir fakat blokzinciri
teknolojisi ile miisteri kalitesi artacak, giivenlik zafiyetleri ortadan kalkacak ve en

onemlisi B2B iglemlerinde seffaflik en yliksek seviyede ve uctan uca gerceklesecektir.

6.3 Ulkelere Gore B2B Finans ve Diger Islemlerde Blokzinciri Kullanimi

Blokzincirinin, Bitcoin kripto paranin alt yapisi oldugundan bahsetmistik. Kapali
blokzinciri yapilari tasarlanirken bazi iilkeler BTC ile islemlerini siirdiirmeye bagladi.
Bu gelismeler blokzincirinin yayginlasmasi ve dogru anlasilmasimnin Oniinii
acmaktadir. BTC’1 ve blokzincirini tanimaya ve benimsemeye baglayan iilke sayisi
gittikce artmaktadir. Blokzinciri teknolojisine sadece B2B finansal islemlerde degil
herhangi A ve B noktasi arasindaki tiim islemleriyle ele aldigimizda bugiin aslinda hi¢

de kotli konumda degiliz.

Bir Afrika iilkesi olan Sierra Leone, iilke se¢imlerinde blokzinciri teknolojisini
kullanan ve basarili olan ilk tilke oldu. Oylar blokzinciri teknolojisi kullanilarak kripto-
hashlendi ve daha sonrasinda sayilarak oylama islemi tamamlandi. Bu caligmay1

Isvigreli bir firma gerceklestirdi (Pollock D. 2018).
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Estonya Hiikiimeti blokzincir teknolojisini iilkesindeki saglik sisteminde kullanilmak
tizere ¢aligmalara bagladigini duyurdu. Bu sistem ile yaklagik 1 milyon verinin
giivenligi ve sistem igerisinde B2B 6demeleri blokzincir teknolojisi ile saglanacak.

Ayni zamanda kendi kripto parasini da iiretmek i¢in ¢alismalara basladilar.

Isvigre’de BTC ve blokzinciri teknolojisi ¢cok yaygin olarak kullanilmaktadir. Zug
sehrinde 200 CHFye kadar olan ddemelerede BTC kullaniliyor. Ulkenin énde gelen
demiryolu sirketlerinden SBB biletlerini BTC ile satmaya baslad1 ve aym1 zamanda

sirket akilli kontratlar1 da blokzinciri teknolojisi ile gerceklestiriyor.
Isvec Finansal Denetci Otoritesi, BTC’i 6deme sistemi olarak yasallastirds.

Dubai 2020 yilinda tiim devlet online islemlerini blokzinciri teknolojisi ile yapacagini

duyurdu (Blockchain 2019).

Hollanda ve Finlandiya 6zellikle bankacilik islemlerinin gilivenligini arttirmak icin

sistemlerini blokzincir teknolojisine gore yeniden sekillendiriyor.

Ingiltere BTC ile yapilan alisverislerde vergi uygulamaya basladi. Buda resmi olarak

BTC islemlerini tanidig1 anlamina geliyor.

Rusya sadece BTC’e degil diger kripto paralarla da ilgileniyor. Ethereum ile yakinen
ilgilenen tlke kendi kripto parasi lizerinde de ¢alistigin1 ve ayni1 zamanda kendi para

biriminin bir kismin1 da kripto paraya doniistiirecegini duyurdu.

6.4 Kapah Blokzinciri B2B Finans Sistemi ve Ornek Uygulama

Bu calisamada blokzinciri teknolojisinin bagindan giiniimiize kadar gelisimini, finans
sektoriindeki etkileri ve geleneksel sistemi ile farklarmi ele aldik. Agik blokzincir
teknolojisindeki devlet baskilar1 ve onilindeki engeller ve artan blok sayisina bagh
olarak sistemin yavaslamasi neticesinde kapali ve devlet kontroliinde sistemler

gelistirilmelidir. Bu sisteme 6rnek olmasi agisindan bir uygulama gerceklestirilmistir.

6.4.1 Sistemin Genel Yapisi

Sistem birka¢ kurumun bir araya gelmesiyle olusturulmus bir kapali blokzinciri olarak
kurgulanmistir. Bitcoin’de bulunan nonce olusturma ve mining maliyetlerini
diistirmek i¢in gonderilecek degerin onayini1 merkezi bir sistem tizerinden hesaplanip
hashlenen veri ile diger sisteme dahil yapilara web servis kullanilarak dagitilacak bir

kapali dagitik sistem olusturulmaya galisilmistir (Sekil 6.6).
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Sekil 6.6 : Uygulama Orneginin Genel Yapist

Kaynak: Yazar

Tasarlanan sistem agik bir blokzinciri olmadigindan ve blok olusturmay1 zora sokan
siireleri arttiran PoW ve PoS madencilik islemleri olmadan merkezi bir kurum
tarafindan olusturulan zincir hash sistemi kullanilmistir. Bu hash datasi sisteme dahil
olan diger kurumlara web servisler lizerinden dagitilmaktadir. Olas1 sistem manipiile
ve saldirilara karsi direnglidir. Biitiinliik, kullanilabilirlik, hata toleransi yiiksek,
gizlilik seviyesi diisiiktiir. Herkese agik bir web sayfasindan tiim islemler
gorintiilenebilir. Bir kayit blolugu hangi agsamalardan gectigi izlenebilir fakat icerigi

sadece ilgili iki noktay1 kapsar.

Ornekteki sistem ile sistemdeki var olan datayr degistirebilmek icin var olan tiim
veriler lizerinden hash hesaplamasi yapilmasi gerekmektedir. En az sistemin %51 ne

sahip olmasi durumunda sistem tehlikeye girer.

6.4.2 Uygulamanin Amaci ve Sistem Bilesenleri

Uygulama A noktasindan B noktasina ornek olarak tasarlanan bir degerin
aktarilmasini kapsar. Bu deger bir miktar para olarak kabul edilmistir. Bu paranin
degeri sisteme dahil olarak kurumlarla baglantilidir. Kullanic1 sisteminde tanimhi

paranin degerini sistem tizerindeki kurumlarda kullanabilir.
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Uygulamanin ana amaci kapali sistemlerde ve giivenilir kurumlarla beraber
calisildiginda sistem performasini 6lgmek, madencilik yapmadan blokzincir

uygulamasini ¢alistirmak ve olabilirligi konusunda yorumlar yapabilmektir.

Uygulama kapsaminda bir merkezi micro web servis iireten sistem tasarlanmistir. Bu
sistem Microsoft yazilim dili ile kodlanmistir. ilk gelen istegi yaptigi kontroller

sonrasinda uygunlugu ile geri dondiirmek ve sistem akisini saglamaktir.

Islemleri  gerceklestirebilmek igin  bir adet android mobil uygulama
gerceklestirilmistir. Hesap bilgileri, islem talepleri, karekod tiretme ve islemler mobil

uygulama tizerinden gergeklestirilir.

Dogrulanan her islem diger partner kurumlara bir 6nceki zincirin 6zet hash bilgisi ile

baglanarak iletilir.

Sistemin genel incelenmesi ve islemlerin takibi i¢in PHP web programlama dili ile bir

izleme sayfas1 kodlanmistir.

6.4.3 Kayit Bloklarinin Olusturulmasi

Kisiler sisteme dahil olabilmesi i¢in resmi bilgileriyle kayitli olmasi1 gerekmektedir.
Kendilerine verilen kullanic1 adi ve sifre ile sisteme giris yaparlar. Bu calismada
kullanicinin kayit siirecleri ve kayit yetkilendirilmesi ele alinmamigtir. Bu adimlar ayri
bir siirectir ve olusturulan kapali sisteme dahil olan kurumlarin ortak karari ile
belirlenmelidir. Kullanicilar sisteme kayitli ve yetkilendirilmis olarak kabul edilmis
ana odak noktasi blok olusturulup bloklarin birbirine baglanmasi1 ve A’dan B’ye

aktarilmasidir. Boylelikle B2B finans islemlerinde kullanilabilirligi dl¢iilecektir.

A kullanicist ve B kullanicist isleme baslamak i¢in sisteme girerler. A kullanicisi
sistemindeki tanimlanmigs veya var olan sahip oldugu degeri gorebilir ve B
kullanicisina aktarmak i¢in aktarim meniisiine girer. Bir miktar yazar ve 6deme arzi
olusturur. Eger sistemde aktif acik bir 6deme talebi yok ise talebi kabul edilir. Web
servis ana sunucuya ulasarak gerekli kontrolleri saglatir. Sunucu A kullanicisinin
talebini karsilar, deger kontrolii yapar ve bu islemi gergeklestirebilmesi i¢in izin
olusturur ve geriye hash dondiiriir. Bu hash 60 saniye i¢in sistemde agik tutulur. Eger
60 saniyede karekod karsilanmazsa sunucu istegi iptal eder. 60 saniye igerisinde A

kullanicisi yeni bir karekod olusturamaz ya da bir dnceki iptal edebilir. B kullanicisi,

45



A kullanicisinin olusturdugu hashli karekodu okutur. Yine web servisler araciligi ile
gerekli kontroller saglanir, A kullanicisinin deger kontrolleri, karekodun gecerlilik
stireleri yeniden kontrol edilerek A’dan B’ye deger aktarimi yapilir. A kullanicisi ve
B kullanicis1 islem sonrasinda bilgilendirilir. islem kapali dagitik yapi igerisindeki son
blogun 6zet bilgisi yazilarak kayit edilir ve sisteme dahil olan tiim kurumlara anons
edilir.

B® .443%a21:03

(Ana Sayfa
Merhaba, Onur Yilmaz Bakiye: 3000 TPP
Odeme Yap
Kimlik Numaranizi Giriniz ....
$ freniz
Girig Yap
Hesap Gegmisi Profilim

Hesabiniz yok mu? Bir tane olustur!

BOQ *°.443%u21:03 BO® ¥ .443%a21:04
Odeme Sayfast Odeme Sayfasi
Bakiye: 3000 TL PP Bakiye: 3000 TL PP
l |GOnder‘mek istediginiz miktar 1 l 50
Odeme Talebi Olugtur 58 sn bekleyiniz.

(@) ool MOy I )O)
(o]

Sekil 6.7 : Uygulama ekranlar (giris, ana ekran, istek olusturma ve karekod)

Kaynak: Yazar

46



Basla

Kullanici adi ve
sifre gir

Hesap bilgilerini
getir

'

Odeme sayfasini
Ag

Miktar Gir

Karekod Olustur

Hay!r

Giris bilgileri dogru

- Evet

Uygun Degil

Sunucu kontrolleri

- Uygun

Sekil 6.8 : Karekod olusturma temel algoritmasi

6.9’deki algoritma kullanilir.

Kaynak: Yazar

Sekil 6.7°deki uygulama ekranlarim1 kullanarak kullanici A Sekil 6.8’de gosterilen
algoritma ile karekod olusturur. Sunucu kontrolleri asamasinda yapilan islem siras1 su

sekildedir;

A kullanicin yeterli miktar1 var m1?
A kullanicinin gondermek istedigi miktar, bakiyesini karsiliyor mu?

A kullanicisinin aktif talebi var mi1? (Sorgu olmamas1 durumunda calisacaktir)

B kullanict olusturulan karekod okutarak hesabina degeri alir. Bunun igin Sekil
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Basla

Hay!r

Kullanici adi ve

sifre gir Giris bilgileri dogru

Hesap bilgilerini
getir

'

Yikleme sayfasini
ag

Evet.

Uygun Degil

Karekod okut Sunucu kontrolleri

Aktarim mesaiji
gdster

Uygun

Sekil 6.9 : Karekod okuma temel algoritmasi

Kaynak: Yazar

Sunucu kontrollerinin bu asamasinda da asagidaki sira ile islem yapilir;

e A kullanicisi tarafindan olusturulan karekod halen gegerli mi?

e A kullanicisin bakiye durumu ve gondermek istedigi miktar dogru mu?

Eger bu sorularin hepsi karsilaniyorsa blok olusturulur. Blok boyutu, olusturma
zamant, olusturma yeri, A kullanicisi bilgisi, B kullanicisi bilgisi, aktarim miktar1 belli

bir kuralla gore hashlenir ve blok &zeti alinir. Bir 6nceki blogun hash 6zeti ile beraber
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sistemde var olan kurumlara anons edilir. Eger bir 6nceki blok olugsmamussa, ilk kayit

ise 256 adet 0 yazilarak zincir baglangi¢ blogu olusturulur.

d BO® ¢ 442%m=21:04

Odeme Sayfasi

Bakiye: 2900 TL PP
50

Odeme Talebi Olugtur

Odemeniz gerceklesti.

iSLEM DETAYI @ 0 ‘.4 42%4 21:05

Hesap Gegmisi, Onur Yilmaz

0000002daH5jcLeBO+86qMNQh57T3HdWykWH43weFnunBLtjwF
W39ffpaj1QBxONtIghCG7wdIKQ9AQIObIBJZqD2fSH30OODR3ax D Tarih Araligina Gére Ayarla Bakiye: 2900 TPP
A7apDCbnOSjM=

2018-02-13 Cihad Turan
ZINCIR BAGLANTISI TPP

000000a-+yVIMGWFfCYEABK9ayO8rF30SeUm8eTBUzf98a035bA 2018-02-13 Cihad Turan
5kAXQHgU864z+GvJbRAGCGD23H3WkDWVGGDO4KbahsPSN+LGO I

We48a9pt+UPFVE= .
2018-01-03 Cihad Turan
TPP

Sekil 6.10 : B kullanicisinin okuma islemi ve A kullanicisinin onay mesaj1 ekrani

Kaynak: Yazar
Kullanici uygulama iizerinden ilgili islem detayini1 kontrol edebilir. islem detay1 ve

baglantili oldugu zincir hash bilgisini gorebilir fakat sadece kendi bilgilerini
okuyabilir.
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6.4.4 Uygulama Sonuclari

Uygulama kisitl denemelere tabi tutulmustur. Blokzinciri sisteminin tam anlamiyla
test edilebilmesi igin gerekli ¢ogunlukta diigiim noktalarma ve kullaniciya ihtiyag
vardir. Bu nedenle uygulama sadece blokzinciri alt yapisi ile verileri birbirine belirli
bir kural ¢ercevesinde baglayip, yine belirli bir kurala dayali sekilde hash iiretmenin
miimkiin oldugunu goéstermistir. Madencilerin birbiri ile yaristigi agik kripto para
sistemlerindeki yasanan blok olusturma zorluklar1 ve artan siirelerin oniine kapali ve
kontrol edilebilir sistemlerle gegebilmektedir. Devlet kurumlarinin sisteme dahil
edilmesiyle daha giivenli olacag: diisiiniilen sistemde yine bankarin da barinmasiyla

sistem ¢ok kararli ve giivenli calisacaktir.

Bitcoin’de oldugu gibi 10 dakika blok olusturma zorlugu sisteme entegre edilmemis
ve madenciler kullanilmamistir. Belirli bir kurala dayali olarak ana merkez sunucu
hash iiretmektedir. Bu hash versiyon siiriim bilgisi ile sisteme kayit edilir. Ilerideki
giivenlik gelistirimleri ile siriim kontrolii yapilarak Onceden olusturulan blok

verilerine ulasim kolaylasacaktir.

Yapilan testlerde sunucu cevaplar1 ve kullanici talepleri ortalama 876 mili saniyede

calistigin1 gostermektedir.

Ornek uygulama laboratuvar ortamina tasinmali ve sanal sunucular iizerinde testler
gerceklestirilerek  similasyonu  gerceklestirilmelidir. Daha sonrasinda sistem

ithtiyaclar ve fiziki donanim ihtiyaglari maliyetleri ortaya gikacaktir.

Bu kisith uygulama bile bdyle bir sistemin giivenligi konusunda tizerinde ¢alisilmasi
gerektigi ¢ok konu oldugunu gostermektedir. Ana sunucu kim olacaktir? A’dan B’ye
gonderilecek deger ne olacaktir? Eger para olacak ise ana yiikleme merkezleri nasil
calisacaktir? Yeni bir coin mi iiretilecektir yoksa geleneksel paranin temsili olarak m1

tasarlanacaktir? Gergek degere doniistiiriimler nasil olacaktir?

Bu sorulara verilecek dogru cevaplar, kurumlar arasi birliktelik ve devlet ile gii¢lii bir
yap1 olusturulup kapali sistemler iizerinde gelistirilen B2B finans ve diger tiim bilgi

paylagimlar1 basarili olacaktir.
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7. SONUCLAR VE ONERILER

Bu aragtirma tezi tarihten bu yana paranin tanimlaria ve gelisimlerine yer vermistir.
Adimn Bitcoin ile duyuran ve internetten sonra en biiyiik yazilim icadi olarak kabul
goren Blokzinciri teknolojisi ve teknik detaylar1 hakkinda bilgiler verilmistir.
Karmagik yazilimsal terimlerle ya da matematiksel islemlerle anlatmaktansa en yalin
ve temel bilgilerle aktarilmistir. Blokzincir teknolojisi bir¢ok alanda kabul gordiigi
gibi B2B finansal islemlerde biiyiik 6zellikler sunmaktadir. Blokzinciri {izerinde yasal
diizenlemeler devamli gelistirilmektedir. Sisteme devletlerin ve uluslararasi
politikalarin dahil olmasiyla beraber artan akademik ¢alismalar yasal diizenlemelere
karsi elestirilere ve gelistirimlere olumlu yonde neden olacaktir. Arastirma siiresince
ornek bir uygulama gelistirilip, blokzinciri teknolojisinin B2B finans islemlerinde
kullanilabilirliginin miimkiin oldugunu géstermistir. Kurumlar kendi blok kurallarin
ve kamu kurumlarinda katilmasiyla giicli ve son derece giivenli sistemler

olusturabilirler.

Blokzincir teknolojisi internetten sonraki en biiyiik bulus olarak kabul gorse de
teknoloji hem diinya hem de iilkemiz adina heniiz ¢ok yenidir. Internetin ilk
kullanildig1 giinleri hatirlarsak bugiinkii durumuna yaklasik 30 yilda gelmistir. Halen

internet tizerindeki eksikliklerimiz ve gelistirimlerimiz devam etmektedir.

Her ne kadar giivenlik konusunda ¢1g1r agacak bir sistem olsa da igerisinde barindirdigi
riskleri ve agiklar1 unutmamak gerekir. Bu riskler ve caydirici nedenler tezde yer
verilmistir. Fakat bu nedenler bizleri yildirmamali ve iilkemiz bu teknolojinin
gerisinde kalmamalidir. Blokzinciri teknolojisi ucu acik bir yazilim sistemidir. Bu
aciklar1 kapatacak riskleri ve engelleri kapatacak yazilim modelleri gelistirilebilir ve

uygulamaya konulabilir.

Dagitik bir mimariye sahip olan blokzinciri teknolojisini isletmeler, tiniversiteler ya
da devlet kurumlar tek baslarina girmemelidir. Mutlaka isbirlikleri olusturulmali

kapali sistemler iizerinde durulmali ve genis bir network caligmasi ele alinmalidir.
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Blokzinciri kullanmak isteyen 6zel ya da kamu kurumlart mutlaka kendi is birliklerini

kurmali ya da var olan bir sisteme dahil olmalilardir.

Elinizdeki sistemi ya da kurmak istediginiz mimarinin gergekten bir blokzincirine
ihtiyaci olacak m1? sorusuna cevap aranmalidir. Teknolojiyi sadece kullanmak icin

gelistirmek kurumunuzu bir siire sonra yanlis stratejilere sokabilir.

Blokzincir teknolojisini sadece bankacilik ya da finans islemlerde kullanilabilirligini
ele alirsak konuyu ¢ok daraltmis oluruz ve tam anlamiyla verim alamayiz. Bu teknoloji
dijitallesme siirecinin tiimiinii kapsamaktadir. Odeme sistemleri bunun sadece

icerisinde dahil olan bir parcasidir.

Bu teknolojinin kullanilmasimin yayginlagmasiyla beraber geleneksel sistemler
tizerindeki etkileri goriilecek ve dlgiilebilecek duruma gelecektir. Blokzinciri sistemi

bir¢ok alanda akademik arastirma alani1 agmustir.

Yiizyillardir aligkin oldugumuz 6deme sistemlerine bambagska bir alan sunan kripto
paralar ve arkasindaki blokzinciri teknolojisi ne kadar yayginlagirsa giivenirligi ve
kullanim alanlart artacaktir. Ulkemiz blokzinciri teknolojisini yakinen takip etmeli ve
gelistirimlerden geri kalmamalidir. Birkag¢ tiniversitenin ve teknoloji merkezinin
baslatmis oldugu gibi akademik alanda blokzinciri teknolojisi ders olarak gosterilmeli

ve lizerine yapilacak caligmalar desteklenmelidir.
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