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ISLETMELERDE KiSiSEL VERILERIN KORUNMASINDA iNSAN
KAYNAKLARI VE BILGI iSLEM DEPARTMANLARININ ROLU: OZEL
SEKTOR iSLETMELERI ORNEK OLAY CALISMALARI

OZET

Kisisel veri, kisiyi belirli ya da belirlenebilir kilan biitiin datalar olarak
tanimlanmaktadir. Verisi islenen kisi ister igveren ister i gdren olsun isterse o
igyerinin stajyeri ya da miisterisi olsun kisisel veri sahibidir ve verileri, veri
sorumlularinca korunmalidir. Isyeriyle, is iliskisi icinde olan herkes bu kapsamda
degerlendirilmelidir. Isyerlerinde kisisel veriler agirhikli olarak insan kaynaklari ve
bilgi islem departmanlarinca islenmektedir. Ciinkii isyerinde, ise alim, isin devami ve
isin sonlanmasi siireclerinin yonetimi ve 6zlilk dosyalarinin tutulmasi, performans
sisteminin kurulmasi ve yonetilmesi, i uyusmazliklarinin ¢oziimii, isyerinde izin,
disiplin, ISG gibi kurullarin saglikli bir sekilde isletilmesi insan kaynaklari
departmanin gorevleri arasinda iken, elektronik ortama aktarilan bu verilerin giivenli
bir sekilde saklanmasi, yedeklenmesi, dis ataklara kars1 gerekli teknik tedbirlerinin
alinmasi gérevi de bilgi islem departmanina aittir. Insan kaynaklar1 ve bilgi islem
gorevlileri bir nevi kisilerin o isletmedeki sirdagi konumundadirlar ve sir saklama
yiikiimliiliigl altindadirlar. Kisilere ait olan kimlik, iletisim, imza, gorsel ve isitsel,
adres, finans, aile ve yakinlik, saglik, egitim, giivenlik ve biyometrik verilerine sahip
olmaktadirlar. Kisisel verilerin hukuka uygun olarak islenmesi ve giivenliginin
saglanmasi konusunda veri sorumlusu ile birlikte sorumludurlar. Kamu-6zel ayrimi
olmaksizin ve sektor farki gozetilmeksizin kisisel veri islenen tiim isyerleri, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’nda ongoriilen ytikiimliiliikleri yerine getirmek
zorundadir.

Bu ¢alismada da, insan kaynaklar1 ve bilgi islem departmanlarinin isletmelerde kisisel
verilerin korunmasindaki rolleri, nasil 6nlemler alabilecegi ve konunun neresinde
olduklar1 ayrintili bir sekilde incelenmistir. Calismada kisisel verilerin mevzuata
uygun bicimde saklanmasi ve korunmasi noktasinda igletmelerde insan kaynaklari ve
bilgi islem departmanlarinin rolleri, nasil 6nlemler alabilecegi ve konunun neresinde
olduklarinin ortaya konulmasi amaciyla 6rnek olay yontemi kullanilmistir. Bu haliyle
caligsma, nitel bir arastirma 6zelligi tasimaktadir. Bu arastirmada hipotez sunulmamasi
nedeniyle hipotezlerin testi s6z konusu olmadig1 gibi, nitel ve timevarim yontemi ile
yapilan degerlendirmeler bu ¢alismanin dogas1 geregidir

Anahtar Kelimeler: Kisisel Verileri Koruma Kanunu, Insan Kaynaklar: Departmani,
Bilgi Islem Departmani



THE ROLE OF HUMAN RESOURCES AND INFORMATION
TECHNOLOGIES DEPARTMENTS FOR THE PERSONAL DATA
PROTECTION: CASE STUDY SAMPLES IN PRIVATE SECTOR BUSINESS

ABSTRACT

Personal data is defined as the all data which renders the person particular or
determinable. The person, whose personal data is processed, can be employer,
employee, intern or customer. All these parties have personal data which has to be
protected by data responsible. All parties who have business relations with the work
place have to be considered in this scope. The personal data are mainly processed by
human resources or information Technologies departments of the companies. Because
the management of employment and de-employment processes, keeping personnel
files, setting up a performance system, solving work incompatibilities and the
administration of permission, discipline rules, health and safety councils are the
responsibilities of human resources department in a company. Also, the protection and
back up of personal data which are converted to electronic environment and taking
technical precautions for the cyber-attacks are the responsibilities of information
Technologies (IT) departments. In another meaning, the responsible employees in
human resources and IT departments are the confidants of the employees and they are
obliged to keep the secrets of the employees. The responsible have the identification,
contact, signature, visual and audial, address, financial, family, health, education,
security and biometric data of the employees. The responsible departments are obliged
with the data owner to process the data in line with law and maintain the security of
the data. Without any public-private entity or sector based differentiation, whole work
places which process personal data have to fulfill their liabilities which are defined in
Personal Data Protection Law, 6698.

In this study, the roles of human resources and IT departments for the personal data
protection, the precautions to be taken and their positions regarding to the topic have
been detailly analysed. The case methodology has been applied in order to reveal the
responsibilities of human resources and IT departments for saving and protecting of
personal data due to the law. This is a qualitative study with the regarding structure.
There are no presented hypothesises in this study. Therefore, the test of hypothesises
IS not a subject of this study, also the evaluations which are made via qualitative and
induction methodologies are to be considered the nature of this study.

Keywords: Personal Data Protection, Human Resource Department, Technologies
(IT) Department
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1. GIRIS

1.1 Tezin Konusu

Teknolojinin hizla gelismesi ve internetin yaygin bir bigimde kullanilmaya
baslanmasiyla birlikte kisisel verilerin gilivenliginin saglanmasi1 biiyiikk 6nem
kazanmustir. Ciinkii ekonomik ve sosyal hayata iliskin birgok konudaki is ve islemler
elektronik ortamda yapilmaktadir. Hemen her alanda hizmetlerin sunulmasi
asamasinda hizmet alanlarin kisisel verilerine basvurulmakta ve elde edilen veriler
baskalariyla da paylasilabilmektedir. Genel hatlar1 ile bakildiginda “mahremiyet”
kelimesinin bir karsilig1 olan kisisel verilerin 1980’11 yillardan bugiine uluslararasi ve

ulusal mevzuatlarca korunmaya ¢alisildig1 bilinmektedir.

Bugiin, kisiler yaptiklar1 hemen her faaliyette kisisel verilerini kullanmak ya da
bunlarin islenmesine izin vermek durumunda kalmaktadirlar. Ancak kisisel verilerin
bu kadar sik kullanilmas1 ve 6zellikle kolay paylasilir hale gelmesi ¢esitli sorunlar: da
beraberinde getirmektedir. Kisisel verilerin gercek kisiler icin anonim hale gelmesi,
bireyin sosyal yasamini etkileyebilecegi gibi dolandirilmasi ya da izlenebilmesini de
miimkiin hale getirmektedir. Tiizel kisilerin kisisel verilerinin kullanilmasi, ticari
zorluklara, rekabet ortaminda dezavantaja, yatirimci ve ortaklar ile problemler

yasanmasina neden olabilmektedir.

Kisisel veriler, kisinin kolaylikla tespit edilmesine neden olabilen her tiirlii veriyi
icerdiginden kisisel veri kavrami sebebiyle yasanilacak avantaj ve dezavantajlarin
skalas1 da oldukca genistir. Kisisel veriler, Avrupa iilkeleri, Amerika Birlesik
Devletleri ve ozellikle de son donemde Tiirkiye’de olduk¢a dnem kazanan bir konu

haline gelmistir.

7 Nisan 2016 tarihinde Resmi Gazete ’de yayimlanarak yiiriirliige giren 6698 sayili
Kisisel Verilerin Korunmasi Kanununun 3 {incii maddesine gore kisisel veriler; kimligi
belirlenebilir ya da belirli olan gercek kisilerle iliskili bilgiler olarak tanimlanmaktadir.
Kisisel veriye ornek olarak bireyin adi, soyadi, dogum tarihi, dogum yeri gibi kisinin

kim oldugunu anlamaya yarayan bilgiler olabilecegi gibi kisinin ailevi, fiziki,



ekonomik, sosyal ve benzeri 6zellikleri de kisisel veri kapsamindadir. Gergek kisilerin
acik rizalart olmadan, kendilerine ait verilerin igslenmesi imkansizdir. Kisinin kendisi

ile iliskili verilerin islenmesine agik riza géstermesi temel sarttir.

Isletmeler acisindan bakildiginda ise verilerin hangi bicimlerde giivenli bir sekilde
saklanacagi ya da korunacagi konular1 da gizlilik kadar énemlidir. Kisisel verilerin
korunmasi noktasinda ise bu ¢alismanin egilecegi temel konu ise isletmelerde kisisel
verilerin korunmas1 hususunda “Insan Kaynaklar1 ve Bilgi Islem Departmanlarinin”
uygulamalar1 ve etkilerinin ortaya konulmasidir. Calismada, ise alim siirecinden
baslamak iizere, isin devamu siiresinde ve igin bitiminde ve akabinde kisisel verilerin
hangi ilkeler dogrultusunda islenecegi, nasil giivenli bir sekilde saklanacagi, saklama
stirelerinin hangi kriterlere gore belirlenecegi ve saklama siiresi dolan verilerin nasil
silinecegi, yok edilecegi ya da anonim hale getirilecegi konularinda alinmasi gereken
idari ve teknik tedbirlerin isletmelerin insan kaynaklari ve bilgi islem
departmanlarinca nasil yonetilecegi hususlari 6rnek olay c¢alismalar1 ile ortaya
konulmustur. Gliniimiizde gegerliligini ve 6nemini siirekli bigimde artiran kisisel veri
ve veri giivenligi konulan isletmelerde de oldukca 6nemli bir konudur ve ilgili

mevzuat ile sinmirlandirilmstir.

1.2 Tezin Amaci

Kisisel verilerin hukuka uygun olarak korunamamasi hem yasal agidan hem de etik
degerler baglaminda pek c¢ok sakincayr beraberinde getirmektedir. Gizliligin
kaybolmasi, verilerin farkli amaclarla kullanimi, verilerin degistirilerek kullanilmasi
ya da kotii niyetle kisisel verilerden istifade edilmesi gibi hususlar kisisel verilerin
korunmasi noktasinda karsilasilan 6nemli sorunlardan birkag1 olarak bilinmektedir. Bu
dogrultuda hem Kkisisel verilerin gilivenliginin ve gizliliginin saglanmasi, hem de
korunmasi1 adina isletmelerde atilan adimlar olduk¢a ©nemli zorunluluk haline
gelmistir. Bu dogrultuda bu arastirmanin amaci isletmelerde islenen kisisel verilerin
giivenli bir sekilde korunmas: ve gizliliginin saglanmasi noktasinda “Insan Kaynaklari
ve Bilgi Islem Departmanlarinin” uygulamalarinin ve bu uygulamalarm etkilerinin
ortaya konulmasidir. isverenler istihdam ettikleri ¢alisanlar1 basta olmak iizere calisan
adaylari, stajyerleri, tedarikcileri, alt isveren ve alt isveren calisanlari, miisterileri ile
ziyaretcilerinin verilerini islemektedir. Islenen kisisel veriler basta kimlik bilgisi

olmak {iizere, 6zIik, finans, adres, iletisim, saglik, biyometrik, yakinlik bilgisi gibi



verileri islemekte ve bu verilerin korunmasi, giivenle saklanmasi ve gizliliginin
saglanmasi konusunda 6zellikle insan kaynaklari ve bilgi islem departmanlarina biiyiik
gorevler diismektedir. Clinkii igyerlerinde agirlik olarak veri isleme bu iki birim
tizerinde yogunlagsmaktadir. Alinacak idari ve teknik tedbirlerin yasal mevzuat
cergevesinde bu birimlerce yerine getirilmesi gerekmektedir. Bu arastirma, insan
kaynaklar1 ve bilgi islem departmanlarinin bugiin ve gelecekte bu konu iizerine
getirdigi 6nlem ve faaliyetleri ortaya koyarak gelecekteki calismalara ve sektorlere 151k

tutmay1 amaglamaktadir.

Bu amagla, ¢alisma girig boliimii dahil bes boliimden olusmaktadir. Giris bashig
altinda béliimde tezin konusu ve amaci hakkinda bilgiler verilmistir. Ikinci boliimde
kisisel veri kavrami, veri giivenligi, kisisel veri tiirleri ve korunmamasi durumundaki
sakincalar ile birlikte Tiirkiye ve Diinya’daki mevzuatin ortaya konulmasi ile ilgili
konular yer almaktadir.. Uciincii boliimde ise insan kaynaklari ve bilgi islem
departmanlarinin isletmelerde kisisel verilerin korunmasi noktasi ne tiir uygulamalar
ortaya koydugu incelenmistir. Bu dogrultuda bilgi islem departmaninin, bilgisayar
sistemlerinde olusturdugu veri bankalari, gézetim saglayacak teknolojilerin entegre
edilmesi ve kisisel verilerin korunmasinda diger uygulamalari, insan kaynaklari
departmaninin ise yine veri giivenligi noktasindaki ilkeleri ve silirece dair kattig
unsurlar bu boliim igerisinde yer almaktadir. Aragtirmanin dordiincii boliimiinde ise
iki farkli sektorden segilen isletmelere iliskin 6rnek olay incelemesi yapilmistir. Tezin
son boliimiinde ise tez konusuna iligkin yapilan 6rnek olay ¢alismalar1 sonucunda elde

edilen bilgiler degerlendirilmis ve ¢esitli Oneriler ile ¢galisma tamamlanmistir.

1.3 Literatiir Arastirmasi

Caligmada agirlikli olarak bu konuyla ilgili hazirlanmig tez, makale, kitap boliimii ve
kitaplardan, isletmelerin web sayfasi, resmi gazete ve bu konuda ¢ikan kanun
maddelerinden yararlanilarak literatiir taramasi1 yapilmistir Arastirmada yontem olarak
ornek olay uygulama caligmasi kullanilmis, bu kapsamda iki sektorde iki farkli igletme
incenmis, literatiir taramas1 ve goriisme yoluyla elde edilen veriler nitel bir aragtirmaya

tabi tutulmustur.



2. KISISEL VERILERIN KORUNMASI UZERINE ACIKLAMALAR

2.1 Veri ve Bilgi Giivenligi

Latincede “verilen sey” anlamma gelmekte olan veri, Ingilizcede ise “data” olarak
adlandirilmaktadir. Tiirkcede ise Latince’deki gercek ifadesine uygun bir sekilde
kullanilmaktadir (Canbek ve Sagiroglu, 2006:166). Bilgi, enformasyon ve bir¢ok
kaynakta veri kavramina yer verilmektedir. Bu kavram s6z konusu kaynaklarda farkli
anlamlar tasisa dahi benzer anlamlarda kullanilmaktadir. Enformasyon ve bilgi
kaynaklarinda veri kavrami1 ham madde anlamina gelen ve tek basina kullanildiginda

¢ok fazla anlam tagimayan bir nitelige sahiptir (Y1lmaz, 2009:98).

Veri kavrami sozliikte ise; arastirmalarin, degerlendirmelerin ve tartismalarin temel
unsuru, muta; sonuglar1 gozlemlere ve deneysel caligmalara dayanan bulgular;
kavramlarin ya da komutlarin, iletisim, yorum ve islem siireclerinde kullanilabilmesi
adma gelistirilen gosterimler olarak ifade edilmektedir (TDK, 2019). Veri kavrami
enformasyon ve bilginin temelinde yer almaktadir. Bu kavramin tek basina
kullantminin bir anlam1 olmasa dahi belirli bir ama¢ dogrultusunda islevsel bir hale

getirilebilmektedir.

Birgok yonden veri giivenliginin saglanmast énemli bir yere sahiptir. Bu dogrultuda
oncelikle kuruluslarin malvarliklarinin  korunmasi olarak veri giivenliginden
bahsetmek yerinde olacaktir. Veri giivenliginin saglanmasi ile ilk olarak kuruluslarin
malvarliklarinin  korunmasi  hedeflenmektedir (Canavan, 2001:1-21). Burada
malvarlig1 ile yalnizca kurulusa ait mali bilgiler kastedilmemektedir. Kuruluslara ait
donanimlarinda ve yazilimlarin saklanmakta olan tiim bilgiler malvarligi kapsaminda

degerlendirilmektedir (Canavan, 2001:1-21).

Veri gilivenliginin saglanmasi ile amaglanan bir diger konu ise kuruluslarin rekabet
avantajlar1 elde edebilmesidir. Bu durum &zellikle ticaret ve finans alaninda
faaliyetlerini stirdiirmekte olan kuruluslar i¢in ¢cok daha énemlidir. Veri giivenligi bir
kurulus icerisinde ne kadar gelistirilmisse, tliketiciler tarafindan s6z konusu kuruluslar

o denli gilivenilir olarak degerlendirilmektedir (Canavan, 2001:1-21). S6z konusu



giivenligin saglanmasina yonelik olarak ortaya ¢ikmis kurallar, mevzuatlar ve yasal
diizenlemeler bulunmaktadir. Bu duruma bagli olarak yasal gerceveler igerisinde
varliklarim1 siirdiirmek isteyen kuruluslarin kendi biinyelerinde bilgi giivenligini

saglamas1 gerekmektedir (Canavan, 2001:1-21).

Birgok kurulusun biinyesine saklanmis olan kisisel veriler bulunmaktadir. Bireylere
ait 0zel bilgilerin silinmesi, ele gecirilmesi ya da degistirilmesi neticesinde olumsuz
sonuglar dogurabilecek durumlar ortaya c¢ikmaktadir. Ayrica bir iilkede veri
giivenliginin gelismis olmasi ile refah diizeyinin yiiksek olmasi arasinda pozitif bir

iliskinin var oldugu diisiiniilmektedir.

Kisilere ait verilere yetki sinirlarini agan kisiler tarafindan ulasilmasinin engellenmesi
ve s0z konusu bilgilerin korunmasi gizlilik kavrami ile saglanmaktadir. Kuruluslarin
sistemlerinde yer alan veriler kisilerin saglik durumlari, felsefi goriisleri, sendika
tiyelikleri, kimlik bilgileri, adres ve iletisim bilgileri, kredi kart1 bilgileri vb. bilgiler
olabilmektedir. Kisisel verilerin korunmasi kadar kurumlara ait verilerin de
kullanilmast da oldukca énemlidir. Kisisel ya da kurumsal veriler, kasith bir sekilde
de ele gecirilebilmektedir. Ancak belirli bir kasit olmadan dahi ¢esitli tedbirsizlikler
ve dikkatsizlikler neticesinde yetki smir1 disinda kalan insanlara veri aktarimi

yapilabilmektedir (Cole vd., 2005:4-6).

Verilerin korunmasina yonelik gelistirilen giivenlik siiregleri igerisinde ii¢ unsur
karsimiza ¢ikmaktadir. Bunlar; 6nleme (prevention), tespit (dedection) ve miidahale
(response) olarak siralanmaktadir (Canavan, 2001:1-21). Bilgi giivenliginin
saglanmasi agisinda giivenlik agiklarinin, sistem igerisinde olusan agiklarin, yonetim
zaaflarinin engellenmesi son derece onemlidir. Saldir1 6dnleme amaci ile birtakim
tedbir ¢aligmalariin yapilmasina karsilik, saldirilarin tamamen engellenmesi kimi
zaman saglanamamaktadir. Bu nedenle saldirilarin engellenmesi amaci ile yapilan
caligmalar kadar, verilerin tlimiine yonelik saldirilarin gergeklesmesi durumunda
tespitin saglanmast ve gerekli miidahalelerin yapilmasi gerekmektedir (Canavan,

2001:1-21).

Biitlinliik, genel itibariyle bilgilerin biitliniine zarar gelmeksizin dogruluklarinin
korunmasidir. Biitiinliik, bilgi sistemlerinden beklenen hizmetlerin beklendigi gibi
olmasi ve bilgi sisteminde saklanan verilerin bozulmadan muhafaza edilebilmesi

olarak da tanimlanabilir (Adali, 2016:29-37).



Biitiinsel bir ifade ile ortaya ¢ikan amaglar {i¢ boliimde degerlendirilmektedir. Bunlar
arasinda ilk sirada, yetki smirlari disinda kalan kullanicilar tarafindan bilgi
degisimlerinin gerceklestirilmesinin 6niine gegmek yer almaktadir (Cole vd., 2005:4-
6). Zira yetkisi olmadan bir kullanici, sisteme sizarak bilgileri degistirmek
isteyebilmektedir. Bu durum 6nemli bir giivenlik ihlalini meydana getirmektedir ve
bilgi biitiinliigiiniin saglanmasi i¢in Oncelik bilgilerin degistirilmesini engellemek

olmaldr.

Amaglarin ikinci sirasinda ise, yetki sinirlari igerisinde olan kisilerin sistem igerisinde
bilgileri degistirmesinin engellenmesi ve yetki sinirlar1 disinda kalan kigilerin bilgilere
ulagmasini engellemek yer almaktadir (Cole vd., 2005:4-6). Kurum igerisinde yetkisi
olmasina karsilik kisiler tarafindan kasith ya da kasit olmadan bilgiler
degistirilebilmektedir. Burada sistem igerisinde gelistirilen degisimleri engelleyecek
programlarin kullanilmas1 6nemlidir. Bilgi degisikliginin yapilacagi zaman sistemde
uyart mekanizmasimin c¢alismasi ve kolay bir degisime izin vermemesi veri

kayiplarinin 6niine gegebilmek i¢in yararli olmaktadir.

Biitlinliigiin saglanmasina yonelik olarak ortaya ¢ikan son amag ise, i¢ ve dis istikrarin
saglanmasidir (Cole vd., 2005:4-6). Verilerin ve bilgilerin bulundugu sistemlerin
istikrar1, i¢ istikrar olarak adlandirilmaktadir. Ornek vermek gerekirse, kurum
igerisindeki yetkili bir kisinin bilgisayarinda veriler korunakli bir durumda ise,
saldirilara maruz kalmiyorsa ya da saldirilarin olmasina karsilik verilerin korunmasi

saglanabiliyorsa i¢ istikrarin varligindan bahsetmek miimkiin olmaktadir.

Kisilerin ya da kurumlarin bilgi gilivenliginin saglanabilmesi adma farkli bir
isletmeden destek hizmetleri almakta ise, bu isletmelerin veritabanlarinda yer alan
bilgiler ile ger¢ek bilgiler arasinda uyumun olmasi durumu ise dis istikrar olarak

adlandirilmaktadir (Cole vd., 2005:4-6).

Yetkili kisiler tarafindan bilgilere istenildigi zaman, kesintilere maruz kalmadan
ulagabilmesi erisebilirlik olarak agiklanmaktadir. Bilgi sistemleri igerisinde
erisebilirlik  donanim, bilgisayar ag1 ve almman hizmetler iizerinden
degerlendirilmektedir (Adali, 2016:29-37). Sistem giivenliklerinin devrede olmasi1 ve
istikrarli bir isleyisin ortaya ¢ikmasi 6nem arz etmektedir. Zira birgok siber saldiri
ardindan erisebilirlik noktasinda sorunlarla karsilasiimaktadir. Ornegin, hackerlar

tarafindan bireylerin yetkili olduklari bilgisayarlar1 kontrol altina alinabilmekte ve bu



kisiler gerek duyduklarinda bilgiye erisim sorunlar1 yagsamaktadir. Bu durum ile ¢ogu
zaman Dagitik Hizmet Engelleme saldirilarinda karsilagilmaktadir. Ciinkii bu
saldirilarin temel amaci erisimin engellenmesidir. En sik olarak karsilasilan saldirilarin
basinda bunlar gelmektedir. Veri saklama sistemlerinde ortaya ¢ikan aciklardan
yararlanmak suretiyle gerceklesen bu saldirilarda, yetkisiz kisilerin sisteme miidahale
etmesi sonrasinda erigebilirligin engellenmesine yonelik saldirilar ger¢eklesmektedir.
Bu nedenle sistemlerin diizenli olarak gilincellenmesi ve yetkisiz kisiler tarafindan

kullanilmasinin 6niine gecilmesi gerekmektedir.

Bilgi gilivenliginin diger Onemli bilesenleri arasinda ise izlenebilirlik, inkar
edilemezlik ve giivenirlilik kavramlar1 yer almaktadir. Bilgi sistemleri igerisinde
yapilan islemlerin kimin tarafindan, ne zaman yapildiginin izlenebilmesi ve yapilan
islemlerin kayit altina alinmasi izlenebilirlik olarak ifade edilmektedir. Sisteme
yonelik ortaya ¢ikmasi muhtemel saldirilarin 6niine gegilmesi, hatali iglemlerin tespit
edilmesi ya da saldir1 sonrasinda tespit g¢alismalarinin yapilmasi izlenebilirlik
neticesinde gergeklesmektedir. Ozellikle kullanici sayilarmin fazla oldugu sistemler
icerisinde ise kisiler tarafindan gerceklestirilen islemlerin izlenmesi suretiyle
ispatlanmasi ise inkar edilemezlik kavramu ile agiklanmaktadir. Ozellikle internet
tizerinden gerceklestirilen bireysel bankacilik islemlerinde bireylerin yaptiklar
islemleri inkar edememesi agisindan bu kavram 6nem arz etmektedir (Adal1, 2016:29-
37).

Veri saklama islemlerinin gerceklestirildigi tiim donanimsal, yazilimsal vb. sistemlere
yonelik olarak gelistirilen kuvvetli koruma programlar1 kullanilmasi ile giivenilirlik
kavrami ortaya c¢ikmaktadir (Adali, 2016:29-37). Giivenilirligin saglanmasi i¢in
sistemlerin diizenli olarak giincellenmesi, ihtiyag duyulan periyodik bakimlarin
yapilmas1 ve giivenlik derecesi yliksek yontemlerin tercih edilmesi gerekmektedir.
Ifade edilen teknik giivenlik kavramlarmin haricinde fiziksel olarak da giivenligin
saglanmas1 onem arz etmektedir. Bu dogrultuda bilgilerin saklandigi donanimlara
yetkisiz kisilerin engellenmesi ve yasanabilecek dogal afetlere karsi fiziksel
korumanin saglanmasi1 gerekmektedir (Slay ve Koronios, 2006:130-150). Yangin,
firtina, deprem, volkanik patlama vb. dogal afetler neticesinde verilerin saklandigi
sistemlerin muhafaza edilmesi bilgi giivenligi acisindan oldukg¢a onemlidir (Slay ve

Koronios, 2006:130-150).



2.2 Kisisel Veri Kavramm

6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun 3’iincii maddesi kapsaminda
kisisel veri; “kimligi belirli ya da belirlenmesi miimkiin gercek kisilere ait her tiirlii
bilgi” olarak ifade edilmistir (7.4.2016-RG/29677). 6698 sayil1 Kanunun gerekgesinde
ise kisisel veri kavramina 6rnek olarak; kisilerin adi, soyadi, dogum yeri ve tarihi,
kisilerin ailesine, fiziki durumuna, ekonomik ve sosyal durumuna ait bilgiler
gosterilmistir (6698 sayili Kisisel Verilerin Korunmasi Kanunu m.3). Elde edilen bir
veri neticesinde kisinin kim oldugunun anlasilmas: miimkiin hale geliyorsa kisisel veri
olarak kabul edilmektedir. Tanim igerisinde yer verilen belirlenebilir ifadesi ile ne
anlatilmak istendigi ise kanun gerekgesinde Orneklerle ile agiklanmistir. Bu
dogrultuda;

“Verilerin, kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini

ifade eden somut bir icerik tagimasi veya kimlik, vergi, sigorta numarast gibi

herhangi bir kayitla iliskilendirilmesi sonucunda kiginin belirlenmesini saglayan

tiim halleri kapsar. Isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik

numarast, pasaport numarasi, 6zge¢mis, resim, goriintii ve ses kayitlari, parmak

izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir kilabilme

ozellikleri nedeniyle kisisel verilerdir.” (6698 sayilt Kisisel Verilerin
Korunmasi Kanunu Gerekgesi m.3).

Kisisel veri kavrami ile ilgili olarak yapilan tanimdan yola ¢ikarak, bir verinin kisisel
veri olarak kabul edilmesi i¢in iki unsur bulunmaktadir. Bunlar; s6z konusu verinin
gercek bir kisiye ait olmasi ve bu veri dogrultusunda kisinin belirlenebilir olmasidir.
Ilgili kanun gerekgesinde de yer aldigi iizere, bireylerin kisisel, fiziksel, ailevi ve
mesleki oOzelliklerini belirten ve bilgiler 1s18inda bireylerin diger insanlardan
ayrilmasina yol agan tiim veriler kisisel veri olarak kabul edilmektedir (6698 sayili
Kisisel Verilerin Korunmast Kanunu, m.3). S6z konusu veriler kisilerin felsefi
gorislerini, kokenini, saglik durumunu, cinsel tercihlerini, iletisim bilgilerini, sosyal
giivenlik bilgilerini, pasaport bilgilerini, liye oldugu dernek ve sendikalar1 ve banka

bilgilerini de i¢cerebilmektedir (Kisisel Verileri Koruma Kanunu Gerekgesi m.6).

Kanunda yer alan kisisel veri kavrami ile ilgili tanima bakildiginda kapsaminin genis
oldugu goriilmektedir. Bir baska ifade ile kisisel veri kavraminin igeriginde hangi
unsurlarin yer aldigi kanun kapsaminda yapilan tanim igerisinde tahdidi olarak
sayllmamistir. Bir verinin tanim dogrultusunda degerlendirilmesi neticesinde kisisel

veri olup olmadigina karar verilmektedir.



Elektronik haberlesme sektorii icerisinde kisisel verilerin islenmesi, saklanmasi ve
korunmasi amaci ile “Elektronik Haberlesme Sektdriinde Kisisel Verilerin Islenmesi
ve Gizliliginin Korunmas1 Hakkinda Yonetmelikte” birtakim diizenlemeler
yapilmistir. S6z konusu yonetmelik dogrultusunda; belirli ya da kimliginin
belirlenmesi miimkiin olan gercek ve tiizel kisilere iliskin tiim bilgiler, kisisel veri
olarak kabul edilmektedir (Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliliginin Korunmas1 Hakkinda Yonetmelik, 24/7/2012; RG/28363).

6698 Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ile Yo6netmelik arasindaki
fark ise YOnetmelikte kanun disinda tiizel kisilere de tanim igerisinde yer verilmesidir.
Buradan hareketle diizenlenen yonetmelik dogrultusunda tiizel kisilere ait bilgiler de

kisisel veri kapsaminda degerlendirilmektedir.

ABiiilkeleri adina kisisel verilerin islenmesine yonelik olarak diizenlenmis olan Kisisel
Veri Koruma Tiiziigli (GDPR) ile KVKK’da yer alan tanimlar arasinda paralellik s6z
konusudur. Bu nedenle kisisel veri olarak, Elektronik Haberlesme Sektorii’ne yonelik
olarak hazirlanan yonetmeligin aksine, KVKK ve GDPR’de yer alan agiklama kabul
edilmektedir.

Tiirkiye’de kisisel verilerin korunmasi1 hukukunda temel diizenleme olarak kabul
edilen KVKK’nin amaci, kapsami ve hiikiimleriyle birlikte degerlendirildiginde
Direktif ile biiyiik dl¢iide paralellik tasimaktadir. Bununla birlikte, KVKK’nin Resmi
Gazete’de yayimlanmasindan kisa bir siire sonra AB Veri Koruma Reformu
kapsaminda hazirlanan Kisisel Veri Koruma Tiiziigli (GDPR), Avrupa Parlamentosu
tarafindan onaylanarak kabul edilmistir. S6z konusu GDPR ile Direktif’te yer alan
hiikiimlerin modernize edilmesi ve giincellenmesi amaclanmistir. Bu ¢ergevede,
KVKK’nin kurgulanmasinda GDPR hiikiimleri degil, o donemde yiiriirliikte bulunan
Direktif hiikkiimlerinin esas alindig1 goriilmektedir. Ne var ki, ikincil mevzuat ve Kurul
kararlarina bakildiginda, uygulamanin GDPR ile es diizleme ¢ekildigi de

sOylenebilecektir.



2.3 Kisisel Veri Tiirleri

2.3.1 Hassas (0zel nitelikli) kisisel veriler

Sahin (2011:80-81), 1995/46/EC Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin
Serbest Dolasimina Dair Bireylerin Korunmasi Direktifi m. 33’te; “verinin asil
sahibinin acik bir sekilde riza gostermemesi durumunda, kisilerin temel 6zgiirliikleri
ya da kisisel mahremiyetinin ihlal edebilme riskini tasiyan verilerin iglenmemesi
gerekmektedir” (Lloyd, 2017:169), ifadesi ile hassas kisisel veriler, temel haklar1 ve
0zel hayatin gizliligini ihlal edebilecek nitelikteki veriler olarak ifade edilmistir
(https://ec.europa.eu/info/policies/ justice-and-fundamental-rights_en, Erisim Tarihi:
08.02.2019). Benzer bir yaklasim AB Veri Koruma Direktifi m. 51°de de
goriilmektedir. Burada da hassas verilerin daha 6zel bir koruma sistemi ile muhafaza

edilmesi gerektiginin alt1 ¢izilmistir.

1995/46 EC Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair
Bireylerin Korunmasi Direktifi m. 8/1°de ise; liye olan devletlerin, kisilerin saglik
durumlari, cinsel yasamlari, sendika iiyelikleri, dini tercihleri, felsefi goriisleri, siyasi
fikirleri, etnik kokenleri ile ilgili verilerin islenmesinin yasaklanacagi ifade edilerek,
hassas kisisel verilere ait tanim iceriginde yer alan unsurlar izerinden yapilmistir. AB
Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin
Korunmasi Direktifi m. 9°da da hassas kisisel veriler kapsamina genetik ve sahibinin
belirlenebilmesini saglayan biyometrik veriler de eklenmistir. AB Kisisel Verilerin
Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi Direktifi
m. 10°da tiim bunlara ek olarak konu ile ilgili olarak alinmas1 gereken tedbirlerle ilgili
de diizenlemeler yapilmistir. Bu dogrultuda dogrudan ya da dolayli bir sekilde
bireylerin irklari, etnik kdkenler, ten renkleri, siyasi yonelimler, din ve felsefe ile ilgili
inanglari, sendika iiyelikleri, saglik durumlari, cinsel hayatlari, bagimliliklari, almis
olduklar1 mahkumiyetler, genetik ve biyometrik veriler hassas veri olarak kabul

edilmektedir ve bunlarin iglenmesi yasaktir (Lloyd, 2017:170).

Bu kavram baz iilkelerde farkli isimlerle de kullanilmaktadir. Bunlardan; Hollanda
ozel kisisel veri kavramimi kullanmayi tercih etmekte iken, Ingiltere, Isve¢ ve
Yunanistan’da 108 numarali s6zlesme kapsaminda 6zellikli veri kategorileri olarak
kullanilmaktadir. Tiirkiye’de hazirlanmis olan KVKK dogrultusunda ise 6zel nitelikli

kisisel veriler ifadesi hassas kisisel veriler i¢in tercih edilmektedir. Bu konunun
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degerlendirilmesi agamasinda mukayeseli hukukta tercih edilmesinden dolay: hassas

kisisel veriler kavrami kullanilmaktadir.

Yukarida yer verilen tanimlarda da goriildiigli gibi hassas kisisel veriler; kapsaminda
temel hak ve hiirriyetlerin yer aldig1 konularin yer almasi nedeni ile daha 6zel bir
korumaya gereksinim duyulmaktadir (Sahin, 2011:82). Bu nedenle 1995/46/EC
Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin
Korunmasi Direktifi ve Avrupa Konseyi’nin Ocak 1981 tarih ve 108 sayili Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasina Dair Sozlesmesi m.6 kapsaminda 6zel koruma altindadir. Hassas kisisel
veriler, AB Kisisel Verilerin Islenmesi Ve Bu Tiir Verilerin Serbest Dolagimina Dair
Bireylerin Korunmasi Direktifi m. 9°da da diizenlenmis ve s6z konusu madde 1995/EC

VKD m. 8’1 temel almustir.

1995/46/EC VKD m. 8/1°de ise iceriginde irka, etnik kokene, diisiince 6zgiirliigiine ve
genel saglik durumuna iligkin veriler, hassas kisisel veriler grubu igerisinde
degerlendirilmektedir. 1995/46/EC VKD’de hassas kisisel veriler tahditli bir ifade ile
aktarilmakla birlikte m. 8/5’te “liye olan devletler, hukuk davalarinda alinmis olan
kararlar ya da idari miieyyidelere dair verilerin de resmi makamlarin kontrolii altinda
islenmesi saglanabilmektedir” ifadesi ile hassas kisisel verilen korunmasina yonelik
bir diizenleme gerceklestirilmistir (Lloyd, 2017:787). AB VKD m. 9’da ise hassas
kisisel verilerin sayilmasi sirasinda biyometrik ve genetik verilerden séz edilmis,
bireylerin almis olduklar1 mahkumiyetler ve gilivenlik tedbirleri ile ilgili olarak
verilerden m. 10°da ayr1 olarak s6z edilmis ve yetkili mercilerin kontrolii altinda olmak
sart1 ile veriler her kime ait ise bu kimselerin temel hak ve 6zgiirliiklerinin ihlal
edilmemesine dikkat edilerek verilerin islenebilecegi belirtilmistir. 108 nolu Sozlesme
m. 6’da ise, kisilerin 1rki, siyasi goriisii, dini tercihi, inanglari, saglik durumlari, cinsel
hayatlar1 ve mahkumiyetleri ile ilgili veriler hassas kisisel veriler olarak

degerlendirilmistir.

Mukayeseli hukuk alaninda yukarida ifade edilenlere benzer niteliklere sahip olan
veriler hassas kigisel veriler olarak degerlendirilmektedir. Fakat konu ile ilgili olarak
farkli yaklasimlarda ortaya ¢ikmaktadir. Ornek vermek gerekirse Polonya, Izlanda,
Estonya ve Bulgaristan’da genetik bilgiler hassas veri olarak kabul edilmektedir.
Slovenya, Slovakya, Cekya’da biyometrik bilgiler hassas veri olarak

degerlendirilmekte iken, Italya’da kisilerin dernek iiyelikleri bu simf igerisinde yer
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almaktadir. Finlandiya’da kisilerin sosyal refah gereksinimler, kisilerin yaralanmalari
ve almig olduklar1 destekler hassas veri kapsaminda yer almakta, Danimarka,
Finlandiya, Yunanistan, Hollanda, Portekiz ve Fransa’da ise kisilere ait mali veriler
kisisel veri olarak kabul edilmektedir. Ingiltere’de ise farki olarak kisilerin islemis
olduklart suglar gibi isledikleri iddia edilen suglar ve bu suglara yonelik olarak
gerceklesen kovusturma siiregleri ve akabinde alinan kararlar hassas kisisel veriler
olarak kabul edilmektedir (Jay, 2007:786; https://ec.europa.eu/info/policies/justice-
and-fundamental-rights_en, Erisim Tarihi: 09.02.2019).

6698 sayilt KVKK m. 6’da ise; bireylere ait olan etnik koken, siyasi egilimler, felsefi
diistinceler, dini tercihleri, giyim tarzlari, liye olduklar1 dernek ya da vakiflar,
biyometrik ve genetik verileri, genel saglik durumlari, cinsel yasamlari, almis
olduklar1 cezalar ve mahkumiyetler 6zel nitelikli kisisel veri olarak adlandirilmaktadir.
Bireylerin etnik kokenlerinin ve 1rksal bilgilerinin hassas veriler kapsaminda
degerlendirilmesinin temel nedeni, yakin ge¢miste yasanan irk¢r saldirilar ve bu
sorunlarin zaman zaman ortaya ¢ikmaya devam etmesi neticesinde meydana gelen
tepkilerdir (Sahin, 2011:81-82). Benzer bir sekilde birtakim gerilimlerin Oniine
gecebilmek adina bireylerin diisiincelerinin, dini tercihlerinin, siyasi yonelimlerinin de
0zel bir korumaya alinmasina gereksinim duyulmustur (Jay, 2007:790). Zira soz
konusu verilerin korunamamasi durumunda veri sahipleri birtakim olumsuzluklarla
karsilagabilmektedir. Kanun kapsaminda yer almakta olan saglik durumunun
iceriginde ise birgok iilkede farkli unsurlar dahil edilmektedir. Ornek vermek
gerekirse; Estonya’da bireylerin dziir durumlari, Polonya’da bagimliliklari, izlanda’da

bireylerin ilag kullanimlari bu grup igerisinde degerlendirilmektedir (Ozdemir,
2009:64).

Hassas kigisel verilere Ornek olarak ise; isveren tarafindan is gorenin sendika
bilgilerine dair yapmis oldugu kayitlar, dini inanc1 dogrultusunda ucak yolculugunda
yemek tercihi yapan yolcunun tercih kaydi, bireyin hastanede hangi ameliyati
olduguna dair olusturulan kayit, kisilerin daha Onceki bagimliliklar
gosterilebilmektedir (Ozdemir, 2009:55). Kimi durumlarda verilerin hassas kisisel
veriler icerisinde yer alip almadigi ise rahatlikla belirlenememektedir. Bu duruma
ornek olarak politik bir yonii ve tarafi oldugu diisiiniilen bir derginin iiyelerinin
isimlerini internet sitesinde paylasmasi siyasi goriisler lizerinde kisisel verilerin

korunmasinin ihlal edildigini gosterebilmektedir.
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1995/46/EC VKD m. 8 dogrultusunda hassas verilerin islenmesi yasaklanmistir. Bu
durum benzer bir sekilde AB VKD’de ve bir¢ok ulusal koruma kanununda da yer
almaktadir. Hassas kisisel veriler sadece birtakim ufak istisnalarin gegerli olmasi

durumunda islenebilmektedir.

1995/46/EC VKD, kimi durumlarda hassas verilerin islenmesine miisaade etmektedir.
Ancak unutulmamasi gereken ana konu, islenmesine istisnai sekilde miisaade edilen
kisisel verilerin 6zel koruma altinda kalmaya devam etmesi gerektigidir. Ancak 6zel
korumaya dair m. 8’de ifade edilen 6zel koruma hususlar1 géz ardi edilmek zorunda
kalmaktadir (Ozdemir, 2009:58). Ornek vermek gerekirse, verinin sahibinin agik bir
sekilde rizas1 1995/46/EC VKD’nin koruma unsurlari ile uygun olma gereksiniminin
ortadan kalkmasina neden olmamakta; yalnizca 1995/46/EC VKD m. 8/1°de yer alan

kesin islem yasagini ortadan kaldirmaktadir.

6698 sayili KVKK’nin 6’nc1t madde gerekcesinde de hangi hallerde riza aranmaksizin
0zel nitelikli kigisel verilerin islenecegi 6rnekler verilerek agiklanmistir. Buna gore,
“Maddenin dordiincii fikrasinda tahdidi olarak sayilan sartlarin varlig: halinde, yeterli
onlem alinmasi sart1 baki kalmak kaydiyla ilgili kisinin agik rizasi aranmaksizin 6zel

nitelikli kisisel verilerin islenmesine imkan taninmaktadir.

Madde gerekgesine gore, ilgili kisinin rizas1 olmasa bile, kanunlarda agik¢a 6ngoriilen
hallerde 6zel nitelikli kisisel veriler islenebilecektir. Ornegin, askerlik yapacak
kisilerin baz1 6zel saglik bilgilerinin ilgili kanun hiikiimleri uyarinca islenmesi, yine
hastanelerin, eczanelerin ya da Sosyal Giivenlik Kurumunun hastalarla ilgili veri

islemesi bu kapsamda degerlendirilecektir.

Ayn1 madde gerekgesinde, siyasi parti, vakif, dernek veya sendika gibi kar amaci
giitmeyen kurulus ya da olusumlar tarafindan, 6zel nitelikli kisisel verilerden
bazilarinin islenebilmesi diizenlenmektedir. Buna gére, bu kurulus ve olusumlar, kendi
iiye ve mensuplarinin 6zel nitelikli verilerini, kurulus amaglarina ve tabi olduklari
mevzuata uygun, faaliyet alanlariyla tahditli ve tigiincii kisilere aciklanmamak
kaydiyla isleyebileceklerdir. Ornegin, bir siyasi partinin veya sendikanin iiyelerine
iligkin kimlik ve iletisim bilgilerini, fikrada belirtilen sartlarla tutmasi, bu bent
kapsaminda degerlendirilecektir. Bu kuruluslar, sadece kendi faaliyet alanlariyla
tahditli olarak &zel nitelikli veri isleyebileceklerdir. Ornegin, bir sendika, kendi

faaliyet alanina ve amacina iliskin olarak sadece sendika iiyeligiyle ilgili verileri
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isleyebilecektir. Buna karsin {iyelerin saglik veya din ya da mezhebine yonelik kisisel

verileri, faaliyet alaniyla ve amaciyla ilgisi olmamasi sebebiyle isleyemeyecektir.

Bununla birlikte, ilgili kisinin kendisi tarafindan kamuoyuna a¢iklanmis olan 6zel
nitelikli kisisel verileri islenebilecektir. Zira ilgili kisi tarafindan alenilestirilen ve
boylelikle herkes tarafindan bilinen bu tiir verilerin islenmesinde, korunmasi gereken

hukuki yararin ortadan kalktig1 kabul edilmektedir.

Ayrica, 6zel niteligi olan kisisel verilerin, bir hakkin tesisi, kullanilmasi veya
korunmasi igin islenmesinin zorunlu olmas: hali diizenlenmektedir. Ornegin, bir
igverenin, engelli ¢alistirma zorunlulugu kapsaminda, isyerinde, bu statiide calistirdigi
kisilere iliskin rapor ve belgeleri islemesi bu kapsamda degerlendirilecektir. Yine
engelli bir kisinin 6zel tiiketim vergisinden muaf 6zel donanimli ara¢ almak hakkindan
yararlanabilmesi i¢in, engelliligine iliskin saglik raporlarinin vergi dairesi tarafindan

edinilmesi ve iglenmesi de bu bent kapsaminda degerlendirilecektir.

Son olarak da 6zel nitelikli verilerin; kamu sagliginin korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetlerinin
planlanmasi, yonetimi ve finansmani amaciyla, sir saklama yilikiimliiligii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmesi
diizenlenmektedir. Bu baglamda, Saglik Bakanlig1 ile her tiirlii saglik kurulusunun ve
Sosyal Giivenlik Kurumunun bu madde gerekgesinde yazili amaglarla tuttuklar: veriler

ve kayitlar bu kapsamda degerlendirilecektir.”

2.3.2 Hassas olmayan (genel nitelikli) veriler

Yukarida hassas kisisel veriler bashigi igerisinde yer almayan, ele gecirilmesi
durumunda herhangi bir magduriyete neden olmayan, kisilerin ayrimcilik tehlikesi ile
karsilagmasina neden olmayan veriler ise hassas olmayan kisisel veriler olarak

degerlendirilmektedir (Ozdemir, 2009:69; Sahin, 2011:65).

Ornek vermek gerekirse kisilerin isimleri ya da cep telefonu numaralar1 ¢ogu zaman
hassas olmayan veriler arasinda gosterilmektedir. Bu verilerin islenmesi, direktifler ve
KVKK’da yer alan 6zel hiikiimler dogrultusunda degil, genel hukuka uygunluk
nedenleri kapsamu igerisinde islenebilmektedir. Aslina bakildiginda KVKK, hassas ve
hassas olmayan verilerin islenmesine iligkin unsurlar arasindaki ayrimi asgari

seviyelere indirmis olsa da teorik olarak bdyle bir ayrim yapilmaktadir.
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2.4 Kisisel Verilerin Korunmasi

Calismanin temelinde yer alan konunun kisisel verilerin korunmasi oldugundan,
kavramin genel yapis1 geregi icerisinde ¢esitli bircok konu yer alabilmekte ve kapsam
caligmanin tiirline goére daha da fazla genisleyebilmektedir. Kisisel verilerin
korunmasina yonelik olarak hem ulusal hem de uluslararas: boyutta gergeklestirilen
yasal diizenlemeler oldukca 6nemlidir. Ozellikle AB biinyesinde ortaya ¢ikan birtakim

yasal dlizenlemeler kavrama dair yaklasimlarimi anlamlandirmaktadir.

Hukuk disiplini igerisinde, korunmasina gereksinim duyuldugu diisiiniilen maddi ve
manevi bircok unsur yazili olarak hazirlanan diizenlemelerle garanti altina alinmaya
calisilmaktadir. Kiiresel Olgekte teknolojide ve iletisim sistemlerinde yasanan
gelismelere paralel olarak kisisel verilere erisim ¢ok daha kolay bir hal almistir. Bu
durumda kisisel verilerin kullanilmasindaki amaglara gore simiflandirilmasi
neticesinde olas1 magduriyetlerin Oniine gecilmeye ¢alisilmis ancak kimi zaman ise
ortaya c¢ikan bazi suiistimaller bireyleri ¢esitli olumsuzluklarla karsi karsiya
birakmistir. Kisisel verilerin usuliine uygun olarak kullanilmamaya baglamasi ile
birlikte bireylerin temel hak ve Ozgiirliikklerinin ihlal edilmeye baslamasi ve bu
durumun zaman igerisinde bireyler adina 6nemli bir tehdit unsuru haline gelmesi
kiiresel Olcekte bireyleri, devletleri, sivil toplum kuruluslarini, isletmeleri, cok uluslu
orgiitleri harekete gegcmeye zorlamistir. Bu hareketler dogrultusunda kisisel verilerin
korunmasima yonelik yasal diizenlemeler yapilmaya baslanmigtir. Ulkemizde 6698
sayilt Kisisel Verilerin Korunmasi Kanunu’nun c¢ikarilmig olmasi ve Kanun ile
belirlenen tarihlerin ge¢mesiyle birlikte ongoriilen yiikiimliiliiklerin de tamaminin
yiiriirliige girmesi ile kisisel verileri koruma hukukunun uygulamaya yonelik giincel
sorunlart 6n plana ¢ikmistir. Ancak bu hukuk dalinin altinda insan haklar1 ve temek
hak ve ozgiirler icinde degerlendirilen “kisisel verinin korunmasini isteme hakk1”

yatmaktadir (Diilger, 2018:72)

Kavram ile ilgili olarak karsilasilan ayrim hatalarinin basinda; verilerin korunmasi ve
verilerle iligkili olan kisilerin korunmasi gelmektedir. Bu alanda yapilan hukuki
calismalarin temelinde kisisel haklarin korunmasi yer almaktadir ancak bu
diizenlemelerle verilerle iligkili olan kisilerin korunmasi amaclanmaktadir. Bu
dogrultuda salt bir sekilde verilerin korunmasi, hukuk diizeni igerisinde bir arag olarak

degerlendirilmektedir. Verilerin korunmasina yonelik olarak gergeklestirilen
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calismalar, yasal ¢erceve disinda kalan ve daha teknolojik diizenlemeleri iceren bir

yaptya sahiptir (Gola ve Schomerus’dan akt. Kiizeci, 2010:13).

1982 Anayasasi incelendiginde aslinda bir¢ok temel hak ve o6zgiirliiglin kisisel
verilerle ilgili oldugu goriilmektedir. Bakildiginda anayasada yer alan; 6zel hayatin
gizliligi, haberlesme 6zgiirligi, din ve vicdan 6zgiirliigii, diisiince ve kanaat 6zgiirliigi
vb. bir¢ok hakkin dogrudan kisisel verilerle baglant1 i¢erisinde oldugu anlasilmaktadir.
Anayasanin 22 nci maddesinde yer alan haberlesme 6zgiirliigii ile ilgili diizenlemelerle
birlikte kisilerin, kisisel veri olma 6zelligi tasiyan bilgileri anayasal giivence altina
alimmustir (Civelek, 2011:141). Benzer bir sekilde kisisel verilerin korunmasina dair
dogrudan olmasa dahi, dolayli olarak Avrupa Insan Haklar1 Sozlesmesinin 8 inci
maddesinde 6zel hayatin gizliligi ile ilgili olarak yapilan diizenlemeler, kisisel
verilerin korunmasina atifta bulunmaktadir. Kimi zaman bu diizenleme {izerinden
Avrupa Insan Haklar1 Mahkemesi tarafindan kisisel verilerin korunmas: ile iliskili
kararlar verilmektedir (TBD, 2008:21). Kisisel veriler kapsami igerisinde yer alan
bir¢ok veri, bireylerin 6zel yagamlari ile iliski icerisinde ve bu verilerin bireylerin en
mahrem olarak degerlendirdikleri bilgileri dahi agia c¢ikarma riskini tagimaktadir.
Boyle bir durum igerisinde kisisel veriler, dogal olarak 6zel hayatin bir parcasi olarak

degerlendirilmektedir.

Kisisel verilerin korunmasi ile birlikte 6zel hayatin gizliligi, Anayasanin 20 nci
maddesinde giivence alta alinmstir. Ozellikle teknolojinin gelisimi ile birlikte hak
ve hiirriyetlerin miidahaleye daha agik bir hale gelmesi, kisisel verilerin korunmasini
hukuki bir problem olarak ortaya c¢ikartmistir. Bu durum ise bu konuda yasal
diizenlemelerin yapilmasint zorunlu kilmistir. 12 Eylil 2010 tarihinde yapilan
halkoylamasi1 sonucu kabul edilen 5982 sayili Kanun’la yapilan Anayasa degisikligi
ile Anayasanin 20 nci maddesine ilave bir fikra eklenerek kisisel veriler; Ozel hayatin
gizliligi ve korunmasi1 hakki” kapsaminda Anayasal giivenceye kavusmustur. S6z
konusu fikrada; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda ongériilen hallerde veya kisinin a¢ik rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.”(AY. m.20) hiikmiine yer

verilmisgtir.
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S6zii edilen Anayasa hiikmii dogrultusunda;

e Herkes, kisisel verilerinin korunmasini isteme hakkina sahiptir.

e Bu anlamda bireyler temel olarak, kendileri ile ilgili kisisel verilerin ilgisiz
ticlincii kisilerin eline gegmemesi konusunda gerekli tedbirlerin alinmasini
isteme hakkina sahiptirler.

e Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erigsme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari
dogrultusunda kullanilip kullanilmadiginit 6grenmeyi de kapsar. Bu anlamda
bireyler, hangi amacla hangi kisisel verilerinin kullanildigin1 6grenme hakkina
sahip oldugu gibi s6z konusu kisisel verilerde herhangi bir yanliglik bulunmasi
halinde bu durumun diizeltilmesini ya da verilerinin silinmesini isteme hakkina
da sahiptirler.

e Kigisel veriler, ancak kanunda 6ngoriilen hallerde veya kisinin agik rizastyla
islenebilir. Yasal bir diizenleme bulunmamasi ya da bireyin kendisine ait
kisisel wverilerin islenmesi yoniinde acik bir irade beyaninin olmamasi
durumunda kisisel verilerin islenebilmesi miimkiin degildir.

Anayasanin 20’nci maddesinin 3’ilincii fikrasinda kisisel verilerin korunmasi
ongoriilmektedir. Ayrica kisisel verilerin hukuka aykir olarak islenmesi, Anayasanin
17°nci maddesi ile giivence altina alinan kisi dokunulmazligi, kisinin maddi ve manevi
varligim koruma ve gelistirme hakki ile Anayasanin 20 ve 22’nci maddelerinde
diizenlenen 0©zel hayatin gizliligi ve korunmasi hakkinin ihlali anlamma da

gelmektedir.

Anayasanin 20’nci maddesinin 3’lincii fikrasinda, kisisel verilerin ancak bireyin agik
rizast veya kanunda Ongoriilen hallerde islenebilecegi, kisisel verilerin nasil
korunacagina iliskin esas ve usullerin kanunla diizenlenecegi ifade edilmistir. Anayasa
hiikmiinde, kanunla 6ngoriilen hallerde kisisel verilerin islenebilecegi belirtilmesine

ragmen, 0zel sinirlama sebeplerine yer verilmedigi goriilmektedir.

Anayasada Ongoriilen hiikiim geregince 26 Aralik 2014 tarihinde “Kisisel Verilerin
Korunmasi Kanunu Tasaris1” TBMM Baskanligina sunulmustur. Tasar1, 24 Mart 2016
tarihinde kanunlasmis ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu 7 Nisan
2016 tarih ve 29677 sayili Resmi Gazete ’de yayimlanarak yliriirlige girmis, boylece

kisisel verilerin korunmasi i¢in gerekli hukuksal altyapi tamamlanmastir.
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2.5 Veri Giivenligini Saglamada Temel ilkeler

Diinya genelinde kabul goren bir yaklasim dogrultusunda bilginin gilivenliginin

saglanabilmesi adina asagida belirtilen sartlarin saglanmasi gerekmektedir;

e Onem seviyesi ve hassasiyeti yiiksek verilerin arzulanmayan bir sekilde yetki
siirlart disinda kalan insanlarin erisimine agik olmamasi gerekmektedir ve
gerekli bilgiler yalmizca yetkili kisiler tarafindan erisilebilir olmalidir
(Confidentiality-Gizlilik).

e Veri sahibi haricinde bilginin degistirilmesinin ya da silinmesinin engellenmesi
gerekmektedir (Integrity — Biitlinliik).

e Veriler ya da veri sistemlerinin kullaniminda siirekliligin saglanmasi
gerekmektedir (Availability — Stirekli Kullanilabilirlik).

e Kullanicilara dair kimlik dogrulama sistemlerinin gelistirilmesi gerekmektedir

(Authentication).

Veri giivenliginin saglanmasi konulu arastirmalar sonucunda, yalnizca teknoloji
temelli 6nlem girisimleri ile is siiregleri icerisinde yukarida da ifade edilen giivenlik
unsurlarinin saglanmasi miimkiin goriilmemektedir. Veri giivenliginin saglanmasi ile
1§ siireclerinin tam bir koordinasyon igerisinde yiiriitiilmesi gerekmekte ve kurumlarda
bilgi giivenliginin saglanmasma yonelik bir kiiltiiriin - olusturulmasima 6zen

gosterilmesi gerekmektedir (Ersoy, 2007:3).

Sanal ortamlarda gergeklestirilen islemlerin sayica ve tiirce artis gostermesi, kisisel
verilerin korunmasi ve gizlilik kavramimnin hayata gegirilmesi noktasinda birtakim
yenilik¢i sistemlerin gelistirilmesi zorunlulugunu ortaya ¢ikarmaktadir. Giiniimiizde
kisisel verilerin kurumlarin sistemlerine islenmesi ve bu verilerin elektronik
ortamlarda kullanilmasi1 zorunlu hale gelmistir. Ancak bu durumda kisilerin haklarmin

korunmasina yonelik daha ¢ok c¢aba sarf edilmesi gerekmektedir (Ersoy, 2007:4).

2.6 Verilerin Korunmamasinin Sakincalari

Gergek ve tiizel kisilere ait verilerin korunmamasi ve bilgilerin gizli tutulamamasi
neticesinde ortaya ¢ikacak olumsuzluklarin ve magduriyetlerin tek bir ciimle
tizerinden aciklanmasi miimkiin degildir. Bu dogrultuda ortaya ¢ikmasi muhtemel

zararlar alt basliklar icerisinde degerlendirilmistir.
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2.6.1 Gizliligin kaybolmasi

Gizliligin ihlal edilmesi, bireylere ait 6zel belgelerin, verilerin, bilgilerin yetki
sinirlarin disarisinda kalan bir baska birey ya da kurum tarafindan ele gecirilmesi, ya

da hukuksal olmayan yontemlerle saklanmas1 anlamina gelmektedir.

Gergek ya da tlizel kisilere iligkin, gizli kalmasi gerekli olan bir bilginin ii¢lincii
sahislar tarafindan 6grenilmesi, ilk etapta ¢cok fazla risk tasimayan bir durum olarak
degerlendirilebilmektedir. Fakat bu durum, tahmin edildiginden c¢ok daha biiyiik
zararlara yol agabilmektedir. Ornek vermek gerekirse, bir kisinin kredi ya da banka
kartt bilgilerinin gizli tutulmasi gerekmektedir. Bu bilgilerin kotii niyetli {igiincii
kisilerin eline gegmesi kisileri maddi olarak zarara ugratabilmektedir (Adali, 2016:6).
Yine ilgili kisinin e devlet sifresinin ele gecirilerek onun adina birtakim is ve islem

yaparak maddi ve manevi zararlara yol acilabilmektedir.

2.6.2 Bilginin baska amaclarla kullanim

Bireylere ait kisisel bilgilerin toplanmasinin ardindan farkli amaglar i¢in kullanilmasi,
bilgi sahibinin rahatsizlik duymasina neden olabilmektedir. Ornek vermek gerekirse,
ikamet edilen adrese ait bilgilerin toplanmasi neticesinde, bu bilgilerin magaza
sahiplerine verilmesi sonrasinda satig temsilcilerinin kisileri aramasi, evine gelmesi,
adresine kataloglar gondermesi adres sahibini rahatsiz edebilmektedir (Adali, 2016:6).
Ya da iletisim amaciyla AVM deki magazalarca talep edilen telefon numaralarinin

bilahare reklam amacl olarak kullanilmasi ilgili kisileri rahatsiz edebilmektedir.

2.6.3 Bilginin degistirilmesi

Bilgi erisiminin saglanmasi, sonrasinda bilgilerin degistirilmesi riskini ortaya
cikarmaktadir. Sistem igerisinde bilgilerin degistirilmesi ise bireylere ve kurumlara
birtakim zararlar verebilmektedir. Ornek vermek gerekirse emniyet birimlerinde
sabikali olarak goriilen bir kisinin bu kaydmin sabikasiz olarak degistirilmesi
kurumlara ve bireylere zarar verebilmektedir. Finansal kurumlarda ise bu durumun
sonuglari ¢cok daha agir olabilmektedir (Adali, 2016:6). Ayn1 sekilde sahte diploma ile
Is bagvurusu yapan kiginin kurumlara ve kisilere verebilecegi zararlar da bu yonde

degerlendirilmelidir.
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2.6.4 Bilginin kotii niyetle kullanilmasi

Gergek ya da tiizel bir kisi ile ilgili olarak gizlilik icerisinde saklanmas1 gerekli olan
bilgilerin paylasilmas1 kisilerin ya da kurumlarin zarara ugramasina neden
olabilmektedir. Gizli kalmasi gereken bir bilginin, kotii niyetli {i¢lincii kisilerin eline
geemesi sonrasinda bilgi sahibi olan kisi tehdit edilebilmekte, santaj yolu ile kisi
lizerinden birtakim menfaatler elde edilebilmektedir. Ornegin kisinin resimlerinin ya
da ses kaydinin onun izni olmadan sosyal medyada aleyhine hiikiim doguracak
bicimde yayimlanmast ilgili kisiye maddi ve manevi zararlar verebilecektir. Bu
duruma ek olarak kiiresel ticaret ortami icerisinde rekabet sartlarinin giin gectikge
agirlagtigr glintimiizde ticari bilgilerin gizli tutulmamasi, isletmelerin 6nemli zararlarla
kars1 karsiya kalmasina neden olabilmektedir. Benzer bir durum ulusal giivenlik i¢inde

gegerli olmaktadir (Adali, 2016:7).
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3. INSAN KAYNAKLARI VE BILGI ISLEM DEPARTMANLARININ KiSiSEL
VERILERIN KORUNMASINDAKI ROLU

3.1 Bilgi Islem Departmanlarimin Kisisel Verilerin Korunmasindaki Islevi ve

Rolii

3.1.1. Bilgi islem departmanlarinda Kisisel veri edinimi ve islenmesi

Bilgi Islem departmanlari, elde edilen verilerin islenmesi ve korunmasima ydnelik
mevcut yontem ve teknikler dogrultusunda ¢esitli uygulamalar gerceklestirmektedir.
Bilgi islem departmanlar1 tarafindan yasalara aykiri veri isleme faaliyetlerinin
engellenmesi amaci ile ¢esitli sistemler olusturulmakta, olusturulan sistemlerin
gozetim ve denetim etkinliklerini gergeklestirmek {izere yetkili calisanlar
belirlenmekte ve siirecin geneline dair temel prensipler ortaya konulmaktadir. Bunlara
ek olarak bilgi islem departmanlari tarafindan teknik sebeplere bagli olarak ortaya
cikabilecek muhtemel gilincellemeleri takip ederek sistemin isleyisine dair
giincellemelerin yapilmasi gerekmektedir. Bilgi islem departmanlar tarafindan
verilerin toplanmasi, islenmesi, silinmesi gibi islemlere dair donanim, yazilim
altyapis1 ve yonetim semasi olusturulmaktadir. Bu yapilarin isleyisinin izlenmesi,
denetim siirecleri, gerekli giincellemelerin yapilmasi, teknik donanimin siirdiiriilebilir
durumda bulundurulmasi bu departmanin énemli misyonlarindan biridir. Bilgi islem
departmanlarinin veri edinimi ve isleme konusunda kullandig1 araglar ve yontemler

kisaca bu baslikta incelenmistir.

3.1.1.1 Bilgisayar ve merkezi veri bankalari

Bilgisayar teknolojilerinde ve teknolojinin genelinde meydana gelen sey oncelikle,
islerin yapilabilirlik seviyesinin etkilemesidir. Teknolojiden dogan imkanlar ile veri
toplama islemleri, verilerin depolanmasi, verilerin iliskilendirilmesi ¢ok daha hizli ve
kolay bir sekilde yiiriitiilmeye baglanmistir (Miller, 1971:216). Bu durumda ise

donemin bir ger¢eginin de lizerinde durmak gerekmektedir.
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Ik ortaya ciktig1 dénemlerde bilgisayar, bugiinkii kullanimindan ¢ok daha farkli
niteliklere sahipti. Kullanimi olduk¢a zor, genis bir hacme sahip bu cihazlar,
maliyetlerinin de yiiksek olmasinin bir sonucu olarak yalnizca ¢ok biiyiik 6lcekli
isletmeler ve devletler tarafindan kullanilabilmekteydi (Henderson, 2006:13). Daha
farkli bir ifade ile kullaniminin ¢ok yaygin olmamasi nedeni ile bilgisayarlarin
kontrolii merkezi gii¢lerinde elinde bulunmaktaydi. Bu durumun dogal bir sonu olarak
ise s0z konusu teknolojinin kullaniminda dogan bir ¢ekince unsurunu meydana

getirmekteydi.

S6z konusu ¢ekincelerin ortaya ¢ikmasinin temel nedeni ise, verilerin yalnizca merkezi
birimlerde toplaniyor olmasidir. Bu siire¢ igerisinde veri toplamanin ¢ok daha hizli
gerceklesmesi ile birlikte veri ambarlar1 ortaya ¢ikmaya baslamistir (Colkesen vd.,
2006:879-883). Ancak bu siire¢ igerisinde veri miktarinin hizli bir sekilde artmasi
neticesinde ise yarayacak verilere ulagsmak gittikce zorlasmaktadir. Bu zorluklarin
istesinden gelebilmek adina yiiriitiilen calismalar neticesinde ise “veri madenciligi”
kavrami ortaya ¢ikmistir. Bu kavram tizerinden birbiri ile baglantili olmayan veriler

arasinda beklenmedik iligkiler ortaya ¢ikmaya baglamistir (Cadaoux, 1998:68).

Bircok devlet tarafindan, ozellikle biirokratlar tarafindan 1960 ve 1970’li yillara
gelindiginde daginik bir sekilde bulunan verilerin tek bir merkezde toplanmasinin
oldukea faydali olacagi goriilmiistiir. Bu durumun ortaya ¢ikmasinda hi¢ kusku yoktur
ki bilisim teknolojilerinde yasanana gelismeler etkili olmustur (Bennett, 1992:49-53).
Bu donem igerisinde tartigmalarla birlikte hayata gegirilen vatandashik numaralari,
Kisisel verilerin korunmasina yonelik endiselerin de yiiksek bir sesle dile getirilmesine
yol agmistir. Bu siirecin devaminda soru isaretlerinin artmasina neden olan bir diger

uygulama ise otomatik niifus sayimlarinin gergeklestirilmesidir (Bennett, 1992:49-53).

Bu gelismelere kamu kesiminden dogan duyarliliklarin temelinde, 6zel hayatin
gizliligin ihlal edilecegine dair endiseler ve cogul demokratik toplum anlayisinin zarar
gormesi korkusu yer almaktadir. Bu donemde yasanan gelismelerle ile birlikte,
bireylere ait bilgiler ¢evrelerinde gelen aktarimlar ve kurumlarin tozlu arsivlerinden
cikarilan bilgiler tiizerinden bilgisayar ortamlarina tasinmaya baslamistir. Bu
dogrultuda ise donem igerisinde bir¢cok diisiinlir, hukuk¢u ve yazarlar, bilgisayar
kullanimindan kaynaklanabilecek sorunlarin {izerine yogunlasmislardir (Solove,

2004:15).
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Fakat teknolojide yasanan gelismeler hizlanarak devam etmis ve bilgisayar
kullanimimin yayginlagsmas1 da paralel bir sekilde hizlanmistir. Bu durumda
bilgisayarlarda saklanmakta olan kisisel verilerin korunmasi ¢ok daha 6nemli bir hale
gelmistir. Bu durumun ortaya ¢ikmasinin nedenlerinin baginda, toplanmakta olan veri
sayisinin hizli bir artig gostermesidir. Yenilik¢i teknolojiler lizerinden ortaya ¢ikan

dort temel unsur veri sayisinin artiginda etkili olmustur (Cate, 1997:14-16):

e Bilginin ortaya ¢ikarilmasi, islenmesi, yayilmasi ve saklanmasi gelismeler
neticesinde ¢ok daha kolay bir sekilde yiiriitiilmektedir.

e Bu islemlerin gerceklestirilmesi, elektroniklesmenin bir sonucu olarak ¢ok
daha diisiik maliyetlerle ortaya ¢ikmaya baslamistir.

e Giintimiiz bilgi ¢ag: icerisinde bilgiler, elektronik ortamda saklanmalar ile
birlikte ¢ok daha kiymetli bir hale gelmislerdir. Zira bilgilere yonelik islemler
cok daha kolay yapilmaya baslanmistir.

e Bilgisayar sistemleri ve aglarin mevcut oOzellikleri dogrultusunda bilgi
varliginin gelismesine katki saglanmaktadir (Cadaoux, 1998:114).

Gilinlimiizde en 6nemli gézetim araci olarak ise, elde edilen verilen korunmasi, veriler
arasinda iliskilendirmelerin yapilmasi, isleme siireglerinin izlenmesi ve pazarlanabilir
olmasini saglamasi nedeni ile bilgisayarlar olarak gosterilmektedir. Veri kapsaminin
icerisinde DNA kodlar, gorsel veriler, isitsel veriler yer aliyor olsa da gbzetlemenin
saglanmasina yonelik olarak gelistirilen teknolojilerin temelinde de bilgisayar yer
almaktadir. Gozetleme kavraminin merkezinde bilisim teknolojilerinin  yer
almasindaki neden olarak ise bilgisayar teknolojilerinin biiyiimesi ve kapsaminin
geniglemesi gosterilebilmektedir. Bu anlamda yiiriitillen gozetleme etkinlikleri ise
verimlilik artiglarinin saglanmasi ve siradan islemlerin yerine getirilmesi acisindan da

modern yagamin bir gerekligi olarak degerlendirilmektedir (Lyon, 2006:13).

Isletmelerin biinyesinde kurulan bilgi islem departmanlari ile beraber, devlet
kontroliinde yer alan veri tabanlar1 haricinde, iceriklerinde kredi karti ve telefon
verilerinin yer aldig1 ticari 6zelliklere sahip veri tabanlarinin kullanilmasi ile bireylerin
bir araya getirildigi biitiinsellik ifade eden profillerin meydana getirilmesi miimkiin
hale gelmistir. Oyle ki, bu yonteme olan ydnelim her giin biraz daha artmaktadir.
Gilinltimiizde, bilgimiz dahilinde olsun ya da olmasi1 bilgisayar sistemleri igerisinde
rakamlarla formiile edilmis benlikler, sistem icerisindeki genel resmin gittikce

bliylimesine yol agmaktadir.
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Bize ait en ayrintili aktariminin gerceklestigi resmin ortaya ¢ikmasinda kamu ve 6zel
sektor arasinda ortaya ¢ikan bilgi akisi da oldukca dikkat ¢ekicidir. Daniel J. Solove,
“dijital siciller’in ortaya cikisinda Ui¢ farkli bilgi akisinin etkili oldugunu ifade
etmektedir. Bu dogrultuda edinilmekte olan veriler (Solove, 2004:3):

e Ozel sektor kuruluslari arasinda,

e Kamu sektoriinden 6zel sektore,

e Ozel sektdrden kamu sektdriine siirekli bir akis halindedir.
Bilgisayar sistemleri olmadan rahatlikla ulasilamayacak birgok veriye, gelisen gozetim
sistemleri erisebilmek ¢ok daha kolay hale gelmistir. Bunlar arasinda; bireylerin mali
durumlari, saglik durumlari, tiikketim egilimleri, davranis bigcimleri, egitim durumlari,
etnik kokenleri, saglik yardimlarindan yararlanilan durumlar, sug olusturan faaliyetler
vb. bir¢cok unsur yer almaktadir. Bu durum yeni teknolojilerin kullanilmasi ile gézetim
kapasitelerinde artiglarin meydana geldigini gostermektedir. Ozellikle internet
teknolojisinin gelismesi, birbirinden konum ve gorev bakiminda uzak kuruluslarin veri
tabanlarina ulagsmasina ve karsilastirmalarda bulunmasia olanak saglamaktadir
(Lyon, 2006:120). Gelisen veri saklama ve isleme kapasitesine karsilik ortaya ¢ikan
bir gergek ise, kisisel verilerin korunmasinin sanal ortamda gergege kiyasla ¢ok daha

zor olmasidir (Bellia vd., 2003:605).

3.1.1.2 Gozetim saglayan yeni teknolojiler

Verilerin izlenmesi, gozetlenmesi ve toplanmasi teknolojide yasanan gelismeler
neticesinde bir¢ok aracin kullanimi ile gergeklestirilebilir hale gelmistir. Bu durum,
bilgi cag1 igerisinde kisisel verilerin korunmasit hakkinin ¢ignendigi eylemlerin
tanimlanmasinin ¢ok daha zor hale gelmesine yol agmaktadir (Tansug, 2006:536). Bu
alanda uzmanlagmis kurumlar tarafindan gelismis araglarin kullanilmasi ile bireylerin
izlemelerin hedefinde yer aldigi endiselerinin artmasi, daha Onceleri istisna olarak
degerlendirilen izleme durumunun bir kural bigimine doniistiiglinii gostermektedir

(Lyon, 2006:16).

Teknolojik gelismeler neticesinde gelistirilen yeni araclar ile kisisel verilerin
toplanmast miimkiin oldugu gibi, daha onceleri farkina varilmayan yeni ve 6nemli
bilgilerde giin yiiziine ¢ikarilmaktadir. Bu durumun en belirgin 6rneklerinden biri
“DKA” verileri olarak gosterilmektedir (King ve Stansfield, 1997:95). Genler insanlar

tarafindan tasinmakta olan en genis veri hazneleri olarak kabul edilmektedir
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(DiMartino, 2005:20). “DKA”nin igeriginde gen pargalart bulunmaktadir. Genler
tizerinden elde edilen veriler, bireyin farkliligin1 ortaya koyan tiim unsurlar1 kapsadigi
icin ve buna ek olarak akrabalarina iliskin bilgileri de igerigi i¢in kisisel verilen

korunmas1 hukuku icerisinde olduk¢a 6nemli bir yere sahiptir.

Gelistirilen bir¢ok yeni araba modelinde, hiz, siiriis ve direksiyon tutusuna dair birgok
bilgi kayit altina alinmakta ve bu araglarin birgogunda GPS bulunmaktadir. Yeni
arabalarin bu oOzellikleri ise sunmus olduklar1 imkanlar dogrultusunda birtakim
tartismalar1 beraberinde getirmektedir. Kullanim agisindan bir¢ok kolaylik saglayan
bu arabalar, 6te yandan bireylerin aliskanliklarina dair bir¢ok bilgiyi de kayit altina
almaktadir. Bu dogrultuda s6z konu araglarin kullanicilarinin, kendilerine ait hangi
bilgilerin sistem igerisinde kaydedildigini bilmesi gerekmektedir ve bu durum aymn
zamanda kullanicilarin dogal hakkidir (MacRonin, 2008). Benzer bir durum cep
telefonlari iizerinden de karsimiza ¢ikmaktadir. Giiniin her aninda insanlari erisilebilir
kilan cep telefonlari, servis saglayicilari izerinden bireylerin yer ve zaman bilgilerine
ulasabilmek miimkiin olmaktadir (Koops vd., 2009:9). Araba kullanicilarina benzer
bir sekilde cep telefonu kullanicilarinin da kendilerine dair elde edilen bilgilerin

kullanim amaglarini bilme hakkinin olmasi1 gerekmektedir.

Kullanim: siirekli yayginlagmakta olan ve kapsaminda araclar1 siirekli gelisen
teknoloji ile yeni bir gdzetim tiirlinlin ortaya ¢iktigini ifade etmek miimkiindiir.
Gozetim tiirlinlin farklilagan yapisi, daha dnceleri bu denli belirgin olmayan 6zelliklere
sahip olmasindan kaynaklanmaktadir. Gary T. Marx (1988:217-219)’a gére yeni

gbzetim tiirliniin farklilasan 6zellikleri asagidaki gibidir:

e Daha yogun ve daha yaygindir.

e Emek yogunluguna degil, sermaye yogunluguna baglidir,

e Merkezilestirilmis kendini denetlemeyi igerir,

e Goriinmezdir ya da goriiniirligl distiktiir,

e Belirli bireyleri hedeflemekten ¢ok herkes siipheli durumundadir,

e irade disidir,
Bunlara ek olarak Marx tarafindan, s6z konusu yeni gdzetimin devlete ait gii¢ unsurlari
tizerindeki geleneksel tekeli icerisinde kaynagma ulastifi one siiriilmektedir. Bu
dogrultuda zorlamadan ziyade yonlendirmeler, hapishane kurumlari yerine kullanilan
cipler, kelepgeler yerine ise tutuklularin uzaktan izledigi bir siire¢ ortaya ¢ikmistir.

Tim bu gelismeler ise toplumun geneline dahil olabilme potansiyelini tagimaktadir
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(Marx, 1988:217-219). Ayrica teknolojinin hizla gelismesi ile birlikte yeni imkanlarin
ortaya ¢ikisi devam etmektedir. Yakin bir tarihte ara¢ kullananlarin kalp atiglarinin
izlendigi, yorgunluk ya da uyku durumlarinin tespit edilebilecegi sensorler, GPS
sistemleri, gelismis Ozelliklerle donatilmis mikro kameralar ve telefonlarin mutlak bir

hakimiyet kuracagini ifade etmek miimkiindiir (Cadaoux, 1998:115).

Teknolojinin gelmis oldugu noktada, siradan telefon goriismeleri tizerinden
uyusturucu aligveriglerinin tespit edilmesi, arananlarin kalabalik i¢erisinde rahatlikla
tespit edilmesi, uydu ilizerinden siipheli davraniglarinin goriintiillenmesi tam anlama ile
miimkiin degildir. Ancak bu gelismelerin ¢ok yakin bir zaman igerisinde ortaya
cikacagini rahatlikla ifade edebilmekteyiz (Schneier, 2014:31). Verilerin depolanmasi
ve toplanmasinda ¢ok daha diisiik alanlara gereksinim duyulmasi ve maliyetlerin
diismesi yoniindeki egilimler goz dniinde bulunduruldugunda, gelecek yillar igerisinde
yasamin her aninin ses ve goriintiiler tizerinden kayit altina alinabilecegini dngdrmek

miumkindiir.

Yukarida verile ifadeler dogrultusunda, zaman igerisinde gelisimini siirdiirmekte olan,
hizli bir yayilim gdsteren ve maliyetleri siireg igerisinde diisen bilisim teknolojilerine
dair unsurlar kisaca agiklanmaya calisilmistir. Buradan hareketle teknolojide yasanan
gelismeler neticesinde verilerin saklanmasi, kayitlarin elle yapildig: siireglere kiyasla
cok daha kolaylasmis ve benzer bir sekilde verilere erisim olanaklar1 da gelismistir.
Verilerin toplanmasi sonrasi yeni islemlere tabi tutmak ise ge¢mis donemlere kiyasla

cok daha rahat ve diisiik maliyetlerle ger¢eklesmektedir (Samuelson, 2000:1126).

3.1.1.3 Internet

Teknolojide yasanan gelismelerin kisisel verilerin toplanmasi ve iglenmesi agisindan
degerlendirilmesi siirecinde ilk Onemli basamak olarak bilgisayarlarin ve veri
bankalarinin olusumunun iizerinde durulmustur. Bu siire¢ icerisinde ortaya ¢ikan
ikinci 0onemli asama ise internet teknolojilerinin gelisimi ve internet kullaniminin
artmasidir (Magee, 2002:277). Oyle ki, internet ve internet ile iliski igerisinde olan
teknolojilerin gelisimine ve kullanimimin yayginlasmasina paralel olarak bilisim
teknolojileri kapsaminda yeni bir donemin kapilart agilmistir. 20.yilizy1l igerisinde
hizla gelisim gosteren internet kavrami, 21. Yiizyila gelindiginde ise yasamimizin
ayrilmaz bir parcasi olma dzelligine sahip olmustur. Internet ag1 iizerinden bilgisayar

sistemlerine birbirine baglanmasi ile birlikte veri tabanlarinin paylasima agilmasi,
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kiyaslamalarin ve birlestirilmelerin yapilmasi miimkiin hale gelmistir. Fakat internet

kullaniminin etkilerinin bu alanda sinirlandirilmasi s6z konusu degildir.

Diinya genelinde internet kullanilmayan alan giin gectikce daralmakta ve bu alan
disinda kalan yerlerde elektronik iletisim yontemleri hayatimizin vazgecilmez bir
unsuru haline gelmektedir. Bu gelismelerle birlikte metinlerin ve kelimelerin
olusturulmasinda islemciler kullanilmakta, bilgisayarlara ait hafizalarda saklanmakta,
iletilme siireci aglar, telefon hatlari, uydular {izerinden yiiriitiilmekte,
goriintliilenmesinde ise faks, yazici ve bilgisayar ekranlarindan yararlanilmaktadir. Bu
sistem igerisinde metinlerin, goriintiiler ve seslerin kayit altina alinmasinda ise
kameralardan, tarayicilarda ve mikrofonlardan yararlanilmaktadir. Kayit altina alinan
unsurlar hafiza kartlarinda, disklerde ya da teyplerde saklanmaktadir. Kayda alinan
unsurlar havadan ya da fiber optik kablolar iizerinden yayina agilmakta, bilgisayarlar,
cep telefonlart ve televizyonlar tarafindan da sunulmaktadir. Kisaca giin gectikge
sanayilesmekte olan diinyamizda bilginin olduk¢a Onemli bir kismi elektronik

ozellikler igermektedir (Cate, 2001:159-195).

Kullanicilarin internet tizerindeki tiim hareketleri bir verinin ortaya ¢ikmasina neden
olmaktadir. Bu durum kullanicilarin bilgisi dahi olmadan iletisim siire¢lerinin takip
edilmesine ve kendilerine ait verilerin toplanmasima yol agabilmektedir. Oyle ki,
kullanicilarda zaman igerisinde deneyimlerinden yola ¢ikarak bu alanda daha fazla
bilgi sahibi olmaya baslamiglar ve bilgisayarlarin ve internet kullaniminin diinyaya
acilan bir pencere oldugunun farkina varmiglardir. Kullanicilarin internet {izerinden
yaptiklar1 aramalar ve tercihleri sonrasinda onlara dair birtakim bilgiler ilgili toplama
merkezlerine veri olarak akmaktadir (Garrie ve Wong, 2006:129-152). Toplanan bu
verilerle Oncelikle ticari amaclara hizmet verilmektedir. S6z konusu verilerin

toplanmasi ise iki farkli sekilde ortaya ¢ikmaktadir.

Ik olarak internet siteleri tarafindan kullanicilara dair bilgiler agik bir sekilde talep
edilmek suretiyle toplanmaktadir. Zira bir¢ok sitede islem yapabilmek i¢in 6ncelikle
kayit olunmasi gerekmektedir. Bu kayit formlarinda ise ¢cogu zaman kullanici ad1 ve
sifre haricinde cesitli sorularda sorulabilmektedir (Solove, 2004:23). Boylece
kullanicilara ait veriler yine kullanicilarin kabulii ile sisteme kaydedilmektedir. Ancak
bir sitedeki kayit igslemi {izerinden 6grenilen bilgiler ve ilgi alanlar1 bir bagka sitemizde
reklam igerigi olarak karsimiza ¢ikabilmektedir. Bu durum bize verilerin dolagimda

oldugunu gostermektedir.
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Kisisel verilerin korunmasina yonelik olarak ortaya ¢ikan diizenlemelerin bir¢ogunun
iceriginde elde edilen verilerin paylasimma dair smirlamalarin  getirilmesi
amaclanmaktadir. Fakat bu amaglarin uygulama asamasinda ¢ok fazla etkinlik
gosterdigini ifade etmek miimkiin olmamaktadir. Bir diger veri toplama tiiriinde ise,
kullanicilara ait veriler, kullanicilarin izni olmadan gizli metotlar iizerinden elde
edilmektedir. Bu amagla gelisen yontemlerin ilki IP adreslerinin takip edilmesi iken,
diger yontem ise “cerez’lerin kullanilmasidir (DiMartino, 2005:20). Bir internet
kavrami olarak cerezler, ticari amaglarla kurulan sitelerde hedef kitle igerisinde yer
alan tiiketicilerin belirlenebilmesi amaci ile kullanilmaktadir. Buna ek olarak internet
kullanicilarinin davranislarini gézlemek amaci ile akademisyenler tarafindan da bu
yolun tercih edildigi bilinmektedir (Lipschultz, 2000:225). Kullanicilarin ziyaret ettigi
sitelerle ilgili olarak bilgi almak adina kullanilan c¢erezler iizerinden, internet
kullanicilarinin tiiketim aligkanliklar1 ve egilimleri ile ilgili fikir sahibi olmak miimkiin

olmaktadir (Kang, 1998:1198-1199).

Fakat cerezlerden farkli olarak, internet kullanicilarinin takip edilmesi igin
gelistirilmis olan farkli metotlarda bulunmaktadir. Bunlar igerisinde, tiklama akish
veriler (clickstreamdata), “casus yazilimlar” (spyware) gibi yontemler yer almaktadir
(Solove, 2004:23-26). Bu yontemler, alaninda uzman kisiler tarafindan siirekli olarak
gelistirilmektedir. Gelisen farkli teknolojiler tlizerinde ise kisisel verilerin korunmasi
alanina yonelik olarak yeni sorunlar ortaya ¢ikmaktadir. Buna 6rnek olarak; yazilim,
miizik, metin, film vb. fikir ve sanat iirlinlerinin sahiplerini yasal zeminde koruma
altina alabilmek admna gelistirilmis olan “sayisal haklar yonetimi” (Digital Rights

Management-DRM) sistemlerinin gosterilmesi miimkiindiir (Hoofnagle, 2005:7).

Internet, igeriginin genisligi bakimindan degerlendirildiginde diinyanin kapsami en
genis kiitliphanesi olarak ifade edilmektedir. Kullanicilar tarafindan internet tabani
tizerinden gerceklestirilen c¢esitli aramalar ise benzer sorunlarin ortaya c¢ikmasina
neden olmaktadir. Bu derin kapsama sahip internet ortaminda, kullanicilar gereksinim
duyduklar bilgiye ulasabilmek adina arama motorlarindan yararlanmaktadir (Sever ve
Tonta, 2006:95-99). Google, Yahoo, AltaVista gibi arama motorlar1 iizerinden
gergeklestirilen aramalar bu siteler tarafindan kayit altina alinmaktadir. Kullanicilarin
neleri arastirdiina dair gergeklestirilen kayitlar, kisisel verilerin korunmasi agisindan

birtakim sorunlara sebebiyet vermektedir. Bu alanda ortaya ¢ikan tartigmalarin odak
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noktasinda ise ¢ogu zaman arama sonuclarinin kayit altinda tutulma stiresi

gelmektedir.

Son olarak eklenmesi gereken bir diger konu ise, internet kullaniminin ortaya ¢ikmis
oldugu donem igerisinde mevcut teknik yapisi, cografi dagilimimin olduk¢a daginik
olmasi, igeriginin sahip oldugu nitelikler dogrultusunda devletlerin denetiminden
bagisik olduguna yonelik bir diisiince one ¢ikmaktaydi. Bu diislincenin ortaya
cikmasinda ki neden ise internet kontroliinii elinde bulundurmamak istemesi degildi.
Bu kiiresel agin denetlenmesi i¢in devlet oldukca yavas ve imkanlari tahditli bir
goriintii cizmekteydi. ilerleyen siire¢ icerisinde ise bu durumun ¢ok gecerliligi
olmadigina kanaat getirildi ve devletler gelisen teknolojiye uyum saglayarak, iilke
genelinde ¢esitli amaglarla internet {izerinde s6z sahibi olabilmek adina girisimlerde
bulunmustur. Bu agiklamalar dogrultusunda internetin insan haklari {izerinde giiclii ve

zay1f yonlerinin bulundugunu ifade etmek miimkiindiir (Steeves, 2000:187).

Devlet tarafindan internet iletisimine miidahale edebilmek adina gelistirilen araglar ve
bu alanda gerceklestirmek istedikleri diizenlemelere yonelik uygulamalar beraberinde
birtakim hak ihlallerini de getirebilmektedir (Deibert vd., 2008). Kisisel verilerin

korunmas1 hakkinin da bu kapsamda degerlendirilmesi miimkiindiir.

Orgiitlerin biinyesinde ise yukarida ifade edilmekte olan yenilik¢i teknolojiler ve
araclar {lizerinden verilerin toplanmasi, korunmasi, islenmesi ve gizliligi ile ilgili
yenileme ¢aligmalar1 bilgi islem departmanlari tarafindan yiriitiilmektedir. Bu
anlamda veriler, cesitli gdzetim sistemleri, internet kullanimi ve araci diger kanallar
tizerinden elde edilmekte, yasal bir zemin igerisinde degerlendirmeye tabi

tutulmaktadir.

3.1.2 Bilgi islem departmanlarinin Kisisel verilerin korunmasindaki rolii

Kurum ve kuruluslarin biinyesinde faaliyet gostermekte olan bilgi ve islem
departmanlari, elde edilen kisisel verilerin islenmesi ve korunmasina yonelik yiirtitmiis
oldugu faaliyetler ¢ercevesinde mevcut yontemlerin imkanlar1 dogrultusunda verilerin
giincel kalmasi ve korunmasi adina gerekli tiim 6nlemleri almas1 gerekmektedir. Konu
ile ilgili olarak 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu’nun 8 inci maddesinde
verilerin ulusal smirlar igerisinde aktarimi ile ilgili olarak diizenlemeler yer
almaktadir. Veri aktariminin gergeklestirilmesine dair diizenlenen mevzuatta yer alan

ifadelere uygun olarak siirecin yonetilmesi, aktarim esnasinda mevcut hiikiimler ve
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yiiriirlige sokulacak olan mevzuat hiikiimlerine gore diizenlemelerin yapilmasi Bilgi
Islem departmanlarinin baslica sorumluluklar1 arasinda yer almaktadir. Bu siirec
igcerisinde gerekli takip ve koordinasyon islemleri ise Kisisel Veri Sorumlusu Ekibi
tarafindan yonetilmektedir. Bilgi islem departmanlar1 tarafindan, kisilerin hangi
verileri ile ilgili olarak iilke sinirlart igerisinde aktarilmasma riza gosterdiginin
titizlikle belirlenmesi sureti ile verilerin tutuldugu envantere aktarimin saglandigi

kisilerin ve gruplarin islenmesi ile veri aktarimi ger¢eklesmektedir.

Kisilere ait niteliksel olarak 6zel verilerin islenmesi ile ilgili gereken Onlemlerin
alinmasina dair belirlenen yiikiimliiliikler, veri aktarimi siirecleri iginde benzer bir
sekilde Ongoriilmiis, alinmasi gereken onlemlerin ve siirecin genel kontrol edilmesi
Kisisel Veri Sorumlusu Ekibi tarafindan {iistlenilerek isletmelerin isleyisine entegre
edilecektir. Bu siire¢ igerisinde kisisel veri aktarimlarmin gergeklestirilecegi 3 iincii
kisilerin de gereken tedbirleri almas1 gerekmektedir. Aktarimlarin gergeklestigi siireg
igerisinde alinacak onlemlerin belirlenmesi ve siirecin koordine edilmesi, bilgi islem

birimi ile kisisel veri sorumlusu ekibinin Onciiliigiinde gerceklestirilmektedir.

Verilerin korunmasina dair hiikiimlerin yer aldig1 6698 sayili Kanunun 9 uncu maddesi
uyarinca kisisel verilerin ilgili kisilerin onayr alinmadan {lke sinirlart disina
aktarilmasi s6z konusu degildir. Veri aktarimlarinin iilke sinirlar1 diginda herhangi bir
yere aktarilmasi gerektiginde veri sahiplerinin agik rizalarinin alinmasi siirecin temel
esaslar1 arasinda kabul edilmektedir. Bu durumda isletmelerin, kisilerin hangi
verilerini iilke sinirlart digindaki 3 {incii kisilere aktarabileceginin 6zenle belirlenmesi
ve Kisisel Veri Koruma Kurumu tarafindan yayinlanacak olan giivenli iilke listelerinin
gdz Onlinde bulundurulmast  neticesinde  aktarimlarin  gerceklestirilmesi

gerekmektedir.

Isletmelerin bilgi islem departmanlari tarafindan, verilerin hiikiimlere aykiri bir
sekilde islenmesinin 6niline ge¢ebilmek adina teknik tedbirlerin tamamini1 almasi bir
zorunluluk olarak ifade edilmektedir. Bu nedenle bilgi islem departmanlari tarafindan
yasalara aykir1 veri isleme faaliyetlerinin engellenmesi amaci ile gesitli sistemler
olusturulmakta, olusturulan sistemlerin gozetim ve denetim etkinliklerini
gerceklestirmek lizere yetkili ¢alisanlar belirlenmekte ve siirecin geneline dair temel
prensipler ortaya koyulmaktadir. Bunlara ek olarak bilgi islem departmanlar
tarafindan teknik sebeplere bagl olarak ortaya cikabilecek muhtemel giincellemeleri

takip ederek sistemin isleyisine dair giincellemelerin yapilmasi gerekmektedir.
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Isletmelerin cesitli departmanlari tarafindan yiiriitiilmekte olan veri isleme etkinlikleri
sonrasinda s6z konusu verilere dair analiz siirecine gegilerek kisisel veri envanterleri
hazirlanmaktadir. Bilgi islem departmanlar1 tarafindan ise verilerin toplanmasi,
islenmesi, yedeklenmesi, giivenliginin saglanmasi, silinmesi, yok edilmesi, anonim
hale getirilmesi gibi islemlere dair donanim, yazilim altyapisi ve yonetim semasi
olusturulmaktadir. Bu yapilarin isleyisinin izlenmesi, denetim siiregleri, gerekli

giincellemelerin yapilmasi ise kisisel veri sorumlusu ekibi tarafindan saglanmaktadir.

Olusturulan kisisel veri matrisleri ve envanterleri kapsaminda kisisel verilerin erigimi,
hangi amaglarla islenecegi ve ilgili personeller tarafindan bilgi islem departmanlar
tarafindan belirli sinirlar igerisinde yonetilmektedir. Siireg igerisinde isletmede ¢alisan
herkesin verilere erismesi miimkiin olmamakla birlikte, farkli departmanlarin
bilinyesinde belirlenen erisim yetkilileri tarafindan islemlerin yapilmast miimkiin

olmaktadir.

Teknik agidan ortaya cikan gelismeler dogrultusunda gerekli onlemler bilgi islem
departmanlar1 tarafindan alinmakta, alinan Onlemler teknik agidan ortaya cikan
geligsmelerin hizina bagli olarak belirli periyotlar halinde giincellenmekte, sair metotlar
ve sizma testleri uygulanarak sistemin glivenligi kontrol edilmektedir. Veri Koruma
Kurulu tarafindan sizma testleri ya da diger giivenlik tedbirleri ile ilgili olarak cesitli
diizenlemelerde bulunmasi ya da teknik agidan belirlenen standartlara dair atiflarda
bulunmasi durumunda olusan yeni sartlara uyum gosterecek teknik caligmalarin

yapilmasi, bilgi islem departmanlarinin sorumlulugundadir.

Isletmelerin biinyesinde olusturulan bilgi islem departmanlar tarafindan, isletmenin
diger birimleri iizerinden belirlenen yasal uygunluk prensiplerine uyumlu olarak
yetkilendirme ve erisim ile ilgili teknik ¢6ziim siirecleri hayata gecirilecek ve bu
alanda Veri Koruma Kurulu tarafindan yeni teknik standartlarin 6ne siiriilmesi halinde
standartlara uyum gosterecek yazilim ve donanimlarin gelistirilmesi ile ¢6ziim
siirecleri uygulamaya sokulacaktir. Bu alanda alinan tiim teknik tedbirler, belirli bir
rutin halinde i¢ denetim mekanizmalarinin islemesi adina ilgili yetkililere ve kisisel

veri sorumlusu olan ekibe bir rapor olarak sunulacaktir.

Yiiriitiilmekte olan faaliyetler sirasinda veri erigim yetkisi kapsaminda yer alan tiim

sistemlere, virlis koruma programlarinin, sistem giivenlik duvarlarinin, gereksinim
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duyulan tiim yazilimlarin ve donanimlarin bilgi islem departmanlari tarafindan

kurulmasi gerekmektedir.

Stirecin en aktif birimleri igerisinde yer alan bilgi islem departmanlari kisisel verilerin
erisimi ile ilgili olarak belirlenmekte olan prensipler ¢ergevesinde erisim yetkisine dair
tanimlamalarin yapilmasi, sistem icerisinde yer alan hesaplarin, yetkilerin ve

cihazlarim belirli bir sinirlandirma ile kontrol altinda tutulmasi gerekmektedir.

Departmanlara yonelik Ozellestirilmis prosediirlerin teknik Onlemler c¢ercevesinde
diizenlenmesi ve denetlenmesi ile ilgili siiregler, kisisel veri sorumlusu ekip, bilgi

islem birimi ve birim idarecileri tarafindan yonetilmektedir.

Kisisel verilerin koruma altina alindigi sistemlere yonelik disaridan gelecek olasi
sizmalarin Oniline gecilmesi ve bu alanda ortaya c¢ikmast muhtemel risklerin
izlenebilmesi i¢in gerek duyulan yazilimlarin ve donanimlarin kurulumunun
gerceklestirilmesi bilgi islem departmanlari tarafindan yiiriitilmektedir. Bilgi islem
departmanlari bu kapsamda sizma olup olmadigina dair testler yapmakta ya da
yaptirmakta, olas1 veri kayiplarinin oniine gecebilmek adina yapilacak yedekleme
islemleri sonrasinda da benzer giivenlik 6nlemleri almakta, felaket durumuna dair
yapilan planlamalar ¢ergevesinde ¢alismalarin yiiriitiildiigii tigiincii kisiler ile ilgili
politikalar kapsaminda ortaya ¢ikan tedbir unsurlari uygulanmakta ve veri saklama
faaliyetlerinin 6698 sayili Kanununa uygun olmasi1 adina gerekli caligmalar

yapilmaktadir.

3.2 insan Kaynaklarinin Kisisel Verilerin Korunmasindaki Rolii

Isletmelerde Insan Kaynaklar1 departmanlari kisisel verilerin korunmasi ve iliskili
unsurlar ile ilgili gesitli gorevler ve ilkelere sahiptir. insan Kaynaklar1 departmani tiim
personelinin KVKK ve kisisel verilerin hukuka uygun islenmesi konusunda
bilgilendirilmesi amaci ve sonrasinda gerekli olacak dokiimanlar1 diizenleyerek her bir
personeline ulastirma ve gerekli egitim faaliyetlerini diizenleme misyonuna sahiptir.
Bununla birlikte insan kaynaklar1 departmaninin ilke ve misyonlart bu baslik altinda

ortaya konulmustur.
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3.2.1 Insan kaynaklar1 departmaninin Kisisel verilerin korunmasi konusunda ilke

ve gorevleri

3.2.1.1 ilgilinin bilgilendirilmesi gorevi

Elde edilen verilerin isleme sokulmasinin dncesinde ve akabinde verilerin sahibinin
mutlak suretle bilgilendirilmesi gerekmektedir. Bu bilgilendirmelerin yapilmamasi
durumunda, bireyler verileri tizerindeki kontrolii kaybetmis olacaktir. Kisisel verilerin
etkin bir sekilde korunmas1 adina veri sahiplerinin kullanima yonelik tam bilgiye sahip
olmasi gerekmektedir (Yiiksel, 2012:117). Verilerin islenmesi siirecine yonelik olarak
takip edilen diristliik ilkesinin de bir geregi olarak, verilerin islendigine dair
sahiplerine bilgi verilmesi ve siire¢ icerisinde devamli ve kapsamli olarak
bilgilendirilmesi gerekmektedir. Bu noktada iletisimde stirekliligin saglanmasi ile hem
veri sahipleri bilgilendirilmis olmakta hem de mevcut verilerin saglikli bir sekilde
giincellenmesi saglanmaktadir. Bir veri sahibinin verilerinin kullanmasi1 siirecinde

bilgilendirilmesi gereken temel hususlar su sekildedir (Karabulut, 2014:40-41):

e Verilerin islenmesinde sorumlu olan kisinin ya da makamin kimligi;

e Veri kullaniminin hangi amaglar dogrultusunda gerceklesecegi;

e Verilerin kim tarafindan kabul edildigine dair bilgiler;

e Bireylerin kendisine yoneltilen sorulara cevap verme zorunluluklarinin
olmadiginin ve cevap vermesi ya da vermemesi halinde muhtemel olarak
karsilasacaklari durumlarin aktarilmasi;

e Kendisine ait bilgiler hakkinda devamli bilgi alma 6zgiirliiklerinin bulundugu
ve gerek duymalar1 halinde bu bilgileri degistirebilecekleri.

Yukarida da ifade edildigi {izere, bireylerin kendilerine ait bilgileri iizerinde islem
yapabilmesi, bu bilgilerin toplanabilmesi, depolanmasi, paylagima acgilmast vb.
islemlerin yiiriitiilmesi siirecinde bilgilendirilmesinin temelinde yatan gereksinim,
onaymin alinmasi olarak ifade edilebilmektedir. Veri isleme siireclerinde, bireylere
kendisine ait hangi bilgilerin kullanilacagi, bu bilgilerin kullanim siireleri ve ne amagla
kullanilacag: ile ilgili olarak bilgilendirilmesi ve siire¢ icerisinde kullanabilecekleri
temel haklarin ve 6zgiirliiklerin neler oldugunun bildirilmesi gerekmektedir. Burada
ise dikkat edilmesi gereken bir husus vardir. Kisilerin kendisine dair verilerin neden,
nasil, ne zaman kullanilacag1 ile bilgi verilmemesi halinde, kendi iradesi ile bu

bilgilerin talep edilmesi gerekmektedir. Buna ek olarak bireylerin, verilerin
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kullanmasina yonelik verdikleri onay asamasinda hiir iradeleri ile hareket edebiliyor

olmalari bir zorunluluk olarak ifade edilmektedir (Ayozger, 2016:120-121).

3.2.1.2 Veri giivenligini saglamak

Orgiitlerin biinyesinde kurulan insan kaynaklar1 departmanlari tarafindan, kisilere ait
verilerin kullanim nedenlerinin, bu verilerin hangi kosullar altinda saklanacaginin
mutlaka agiklanmasi gerekmektedir. Zira kisisel veriler, yasanan dogal afetler, siber
suclar, bilgisayar ve depolama aygitlarinda meydana gelen hasarlar, ihmaller ve koti
niyetli kullanicilar tarafindan tehlike altinda olabilmektedir. Yukarida sayilan
olumsuzluklarin her birinin Online gegebilmek adina Onlemlerin  alinmasi
gerekmektedir. Bireyler ise istedikleri her an bu onlemlerin detaylari ile ilgili bilgi

alma hakkina sahip olmaktadir (Kiling, 2012:1112).

Gilinlimiiz sartlar1 icerisinde bir¢ok isletme tarafindan, veri gilivenligi kavrami bir
pazarlama unsuru olarak kullanilmaktadir. Birgok isletme tarafindan veri giivenligi
tizerinden yasanacak sorunlara dair sorumluluklarinin kabul edildigi beyan edilmis ve
mevcut yasal diizenlemeler haricinde, yaptirrm kapsaminda da miisterilerine belirli
O0demelerin gergeklestirilecegi taahhiit edilmistir. Birgok isletme bu alanda
yiriittiikkleri politikalar tizerinden tiliketicilerin glivenini kazanmaya c¢alismaktadir.
Ayrica tiiketici gliveninin saglanmasi isletmeler acisindan bir rekabet avantaji olarak
da degerlendirilmektedir. Bu durumda kisisel verilerin korunmasi asamasinda yasanan
aksakliklar {izerinden isletmeler onemli zararlarla karsilasmaktadir. Bu durumda
isletmeler arasinda verilerin islenmesi durumunda dahi ortaya cikabilecek zararlarin
karsilanmasina yonelik sézlesmeler hazirlanmaktadir. Bu durumun temel nedeni ise,
giintimiizde verilerin disariya aktarilmasi halinde ortaya ¢ikabilecek sorunlarin net bir
sekilde belirlenememesidir. ABD’de Ponemon Enstitiisii tarafindan 2007 senesinde bir
aragtirma gerceklestirilmis ve bu arastirma neticesinde, isletme sahiplerinin verilerin
sizdirilmasi sonrasinda milyarlarca dolar zarar edebildikleri tespit edilmistir. Bu bilgi
Tiirkiye’de faaliyetlerini siirdiirmekte olan alaninda uzman Intellect isletmesi
tarafindan da kabul edilmektedir (Vural ve Sagiroglu, 2010:72). Bu denli 6nem arz
etmesine bagli olarak, verilerin giivenliginin saglanmasi amaci ile hizmet veren

isletmeler kurulmustur.
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3.2.1.3 Oliiliiliik ilkesi

Kisisel verilerin elde edilmesi asamasinda sinirlarin belirlenmesi, 6l¢iiliiliik ilkesi ile
aciklanmaktadir. Bu ilke bazi kaynaklarda ise orantililik ilkesi olarak ifade
edilmektedir. ilkenin temelinde yatan ifade ise, hangi sartlar altinda olursa olsun,
verilerin yalnizca asgari seviyede toplanmasi gerekliligidir. Bu ilke kapsaminda
verinin hangi seviyeye kadar gerekli oldugu belirlenmeye calisiimaktadir. Oyle ki,
dijital alemde bir uygulamanin dahi galistirilabilmesi igin birgok iznin alinmasi
gerekmektedir. Bu durum Mesut Serdar Cekin tarafindan cep telefonlarindaki fener
uygulamas1 iizerinden Orneklendirilmektedir. Cekin tarafindan, her uygulamada
oncelikle erigim izinlerinin istendiginin alt1 ¢izilmekte ve bu izinlerin arkasinda yatan

ilkenin o6lgiiliiliikk oldugunu ifade etmektedir (Cekin, 2016:637).

Bu ilkenin etkinlik saglamasi neticesinde veriler ile kullanim amaclar1 arasinda
uygunluk saglanmakta, amaclara yonelik olarak verilerin toplanmasi asamasinda
gereklilik bir sart olarak karsimiza ¢ikmaktadir. Ayni zamanda bu ilkenin varlig ile,
gereksiz bilgilerin toplanmasi ile ortaya ¢ikacak olan bilgi kirliliginin de oniine
gecmek miimkiin olmaktadir. Bu ilke dogrultusunda elde edilen ve islenecek olan her
verinin  gereksinim  sinirlart  igerisinde olup olmadigina yonelik somut
degerlendirmelerin yapilmasi gerekmektedir. Bu degerlendirme siirecleri icerisinde
veri toplamanin basladig1 anda ortaya ¢ikan amacin, devaminda amagcta bir degisim
olmast durumunda ortaya ¢ikan yeni amacin ve bu amagclar arasinda herhangi bir
baglantinin olup olmadiginin degerlendirilmesi gerekmektedir. Bu degerlendirmeler
neticesinde uygunluk durumunun varligina kanaat getirilse dahi, 6l¢iiliiliilk durumunun
stireklilik arz etmesi adina gerekli Onlemlerin alimmasi gerekmektedir (Aydzger,
2016:126). Konu kapsaminda s6z konusu ilke ile ilgili olarak ise tartigmalar siirmeye
devam etmektedir. Bu tartismalarin ortaya ¢ikmasinin temel nedeni ise mevcut verinin
gerekliligi ile ilgili degerlendirmelerin yoruma agik olabilecegi endisedir. Mahkemeler
tarafindan dahi bu alanda farkli yorumlarin gelistirildigi 6nem verilmesi gereken bir

durumdur (Kiling, 2012:1130).

3.2.1.4 Sorumluluk ilkesi

Kisiler, kendilerine ait hangi verilerin elde edildigini 6grenme, elde edilen verilerin
kullanim amaglarin1 6grenme, bu verilerin saklanma siirelerini 6grenme ve tiim

bunlarin sonucunda verilerin kullanilmas1 ve zarar gormeleri halinde tazmin
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edilmesini talep etme haklarina sahiptirler. Bu asamada ise bir sorumlunun varligi ile
karsilasilmaktadir. Oyle ki, bireylerin zarar gdrmesi neticesinde tazminat haklarin
kullanabilmeleri i¢in mahkemeye bagvurmasit gerekmektedir. Burada siirecek
davalarda ise bir sorumlunun var olmasi1 gerekmektedir. Bu asamada ise birbirinden
farkli goriisler ortaya ¢ikmaktadir. Cekin, konu ile ilgili olarak; “ilk olarak tazminat
durumu ele alindiginda kanun kapsaminda yer alan mekanizmanin bir ihlal ya da kusur
sorumlulugu halini kabul etmesi olduk¢a zor gériilmektedir. Oyle ki, kanun koyucu
tarafindan da herhangi bir kusur sart: aranmamaktadir. Oyle ise kanun hiikmiinde yer
verilen tazminat sorumlulugunun bir neden sorumlulugu olarak degerlendirilmesi ¢ok
daha uygun gériilmektedir. Oyle ki, veri sorumlusu olan kimse, 6698 sayil1 Kanunun
12°nci maddesinde de belirtilen sartlar1 yerine getirmis ise, sorumlulugun ayni kisiye
yiiklenmesi anlamli olmamaktadir. Bu nedenle, kural acisindan degerlendirildiginde
zarar meydana gelmis ise, 12’nci madde de yer alan ylikiimliiliiklerin yerine
getirilmedigi kabul edilmeli, ancak bu sartlarin hepsinin yerine getirildigine dair veri
sorumlusunun kanit getirmesi halinde, kendisini aklamasina imkan taninmasi

gerekmektedir” ifadelerini 6ne siirmiistiir (Cekin, 2016:637).

3.2.1.5 Amaclara uygun siireclerin takip edilmesi

Isletmelerin insan kaynaklar1 departmanlari tarafindan kisisel veri yonetimine dair
gelistirilen politikalarin vazgegilemez unsurlar igerisinde amaca baglilik unsuru yer
almaktadir. Kisisel verilerin toplanmasi, islenmesi ve giivenli bir bigimde saklanmasi
ile ilgili olarak ortaya ¢ikacak olan amaglarin énceden belirlenmesi gerekmektedir.
Belirlenen amaglarin ise giivenilir ve yasal dayanaginin olmasina dikkat edilmelidir.
Verileri paylasacak kisilerin zihinlerinde soru isaretlerinin varligina neden olmayacak
sekilde amaglar belirlenmeli, tiim ifadeler somut bir bicimde agiklanmalidir. Bu
ifadelerin somut bir sekilde ortaya koyulmamasi siire¢ igerisinde veri sahiplerinin

kontrollerini kaybetmesi anlamina gelmektedir (Kuskonmaz, 2018:89).

Verilerin elde edilmesi ve isleme tabi tutulmasi siirecinde amaclarda degisikliklerin
meydana gelmesi halinde, dogrudan veri sahiplerinin onayr da gecgersiz hale
gelmektedir. Ornek vermek gerekirse, sug tespitinin yapilmasina yonelik olarak alinan
bir DNA 06rneginin herhangi bir bagska ama¢ dogrultusunda kullanilmasi s6z konusu

degildir. Ancak yeni amag ile eski amag¢ arasinda belirgin bir iligkinin var olmasi
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neticesinde yeniden onay alma zorunlulugu ortaya c¢ikmamaktadir (Ayozger,
2016:123).

Elde edilen bir verinin kisiye belirtilme amaci haricinde kullanima tabi tutulmasi
halinde birtakim sosyal temelli problemlerle birlikte, verilerin suiistimal edilmesi riski
ile de kars1 karsiya kalinmaktadir. Islendikleri amagla baglantili, tahditli ve 6lgiilii
olma ve ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan stire kadar
muhafaza edilme ilkelerinden taviz verilmemelidir. Ornegin, beyaz esya magazasinin,
miisterilerinin kimlik ve iletisim bilgilerini islemesi yasal amag¢ kapsamindayken, kan

gruplarini islemesi yasal ama¢ kapsaminda degerlendirilmemesi gerekir.

Bu dogrultuda veri giivenliginin gercek anlamda saglanabilmesi i¢in amag dist

kullanim unsurunun iizerinde énemle durulmasi gerekmektedir.

Bu asamada, belirlenen amaglarin yasal bir ¢erceveye de sahip olmasi gerekmektedir.
Yasal sinirlar igerisinde net bir sekilde ifade edilemeyen tiim unsurlarin hukuk dis
olarak degerlendirilmektedir. Bir amacin yasal sayilmasi icin takip edilmesi gereken

diizenlemeler ise 1995/46/EC VKD md. 7°de agiklanmistir (Ayozger, 2016:125).

Basta amaca baglilik ilkesi yer almak {izere, tiim ilkelerin benimsenmesi ancak veri
giivenliginin ger¢ek anlamda saglanabilmesi ile miimkiin olmaktadir. Bu durumda veri
elde etme ve verileri saklama hakkini elinde bulunduran tiim departmanlarin, giivenlik
alaninda ortaya c¢ikmasi muhtemel riskleri belirlemesi ve bu risklerin en diisiik
seviyelere cekilebilmesi igin gerekli dnlemleri almas1 gerekmektedir. Ilgili calismanin
devaminda da yer verilecegi iizere, kisisel verilerin korunmasi ile ilgili olarak ortaya
cikan ilkelerin tamami ulusal ve uluslararasi alanda olduk¢a Gnemli benzerlikler

igermektedir.
3.2.1.6. Kisisel Verilerin Korunmasinda insan Kaynaklar1 Tedbirleri

Bir isletmede gorev yapmakta olan ¢alisanlarin, yasal sinirlar disinda verilere erisimin
engellenmesine dair alinacak onlemlere ilgili olarak bilgilendirilmesi ve egitim
stireglerine tabi tutulmalar1 insan kaynaklar1 departmani tarafindan saglanmaktadir.
Isletmeler tarafindan, hazirlanan kisisel veri envanterlerine erisimi ve veri isleme
faaliyetleri ilgili personeller belirlenmek sureti ile sinirlandirilmaktadir. Isletme
igerisinde veri isleme amaglarina yonelik degerlendirmelerin neticesinde yetkili
personellerin belirlenmesi ve veri isleme sorumlularinin tiim verilere erismesinin bir

sistem kapsaminda engellenmesi gerekmektedir.
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Personel ve isletme arasindaki iligkileri yiiriiten, s6z konusu birliktelige dair cesitli
belgelerin diizenlemelerini yapan insan kaynaklar1 birimleri tarafindan, ¢alisanlarin
kisisel verilerin islenmesi siirecinde yasalara uygun olarak hareket etmesi, veri isleme
ve erigim siireclerinde KVKK kapsaminda var olan yiikiimliiklerin bilincinde olmasi
ve bu alandaki yiikiimliiliikklerinin is sdzlesmelerinin son bulmasi halinde de devam

ettiginin belirtilmesi adina gerekli kayitlarin ve belgelerin hazirlanmasi gerekmektedir.

Kisisel verilere erisim siirecinde izlenecek prensiplerin ve bu anlamda hazirlanacak
dokiimanlarin isletmede yer alan tiim bireylere insan kaynaklari departmanlar
tarafindan aktarilmasi ve g¢alisanlara yonelik bu alanda gerekli egitimlerin verilmesi

gerekmektedir.
3.2.2 Is iliskisinde Kisisel verilerin korunmasinda insan kaynaklarimin rolii

3.2.2.1 ise alim siirecinde Kisisel verilerin korunmasi

Isverenler, isyerlerinde kendisi adina calisacak kimselerin belirlenmesi siirecinde
bircok bilgiyi edinmek istemektedir. Bu alanda edinmek istenilen bilgiler adina
calisanlara ya da adaylara kimlik bilgileri, adres bilgileri, iletisim bilgileri, egitim
bilgileri, ceza mahkumiyeti, yakinlik bilgileri, saglik bilgileri ile i3 deneyimleri ve
referanslar1 ve askerlik durumu ile ilgili olarak cesitli sorular yoneltebilmektedir.
Isverenler tarafindan calisanlara ya da adaylara yoneltilecek olan sorularin igeriginin
meslekleri ya da meslek yasamlar ile ilgisi olmaktadir (Lowisch vd., 2014:72-73;
Okur, 2011:289-290; Eyrenci, 1991:250; Ertiirk, 2002:66). Isveren tarafindan
yoneltilen sorulara ¢alisanlar tarafindan verilen bilgilerin dogru olmasi ve bu
dogrultuda isverenlerin yanlis yonlendirilmemesi gerekmektedir. Fakat calisanin
mevcut is imkaninin 6niine gegmesi endiseni doguran ve isin nitelikleri ile baglantisi
olmayan bir konu ile ilgili yoneltilen bir soruya yanit vermemesi olagan bir durum
olarak degerlendirilmektedir. Bu dogrultuda ¢alisanlarin kisisel verilerinin korunmasi
ve igverenlerin sozlesme Ozgiirliigii arasinda makul bir dengenin olusturulmasi
gerekmektedir (Uncular, 2014:71). Calisanlarin kisiliklerinin ve 6zel yasamlarinin
muhafaza edilmesi, calisanlar kadar, isletmeye katilim gosterme niyeti olan adaylar
icinde Onem arz etmektedir. Bu nedenle is sOzlesmeleri adina gergeklestirilen
goriismeler kapsaminda bagvuruda bulunan adaylara karsi verilerin korunmasi
yiikiimliiligi ile karsi1 karsiyadir. Buna ek olarak is so6zlesmesi esnasinda adaylar ya

da mevcut ¢calisanlardan dosyalarina eklenmek iizere talep edilen belgelerin de igletme
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tarafindan koruma altina alinmasi bir zorunluluktur. Isletme tarafindan saklanmasi ve
korunmas1 gerekenler arasinda; tibbi muayene raporlari, personellere yoneltilen soru
bilgileri, yetenek smav sonuglart yer almaktadir (Okur, 2011:289-290). Aday
tarafindan is goriismesi esnasinda verilen belgelerin, is sdzlesmesinin yapilmamasi

durumunda adaylara iade edilmesi bir zorunluluktur.

Bununla birlikte, Facebook, Twitter, Instagram, LinkedIn gibi sosyal medya hesaplari
lizerinden ise alim siirecinde isverenlerce referans arastirmasi yapilmasi uygulamada
tartisilan konular arasindadir. Bir kisim uygulamacilar bunu hukuka ve etik ilkelere
aykir1 bulmakta ve sosyal ag sitelerinde adaylar hakkinda verilen mevcut bilgilerin,
ayrimciliga yol agabilecegini savunmaktadirlar. Bu tez sahipleri, sosyal medya
tizerinden online inceleyen isverenlerin adaylari secerken; kilik kiyafet, cinsel
yonelim, 1k, din, evlilik durumu, yas ve politik goriislerine gore bir tercihte
bulunabileceklerini ileri siirerken bunun aksini diigiinen diger bir kesim ise, eger ilgili
kisi profil bilgilerini alenilestirmis ise, burada bir mahremiyet sorunu olamayacagini
eger isteseydi ilgili kisinin bunu teknik olarak geligsmis gizlilik ayarlar1 vasitasiyla
kisitlayabilecegini ileri siirliyorlar. Her iki gorlisiin haklilik yonii olmakla birlikte

burada asil olan objektif iyi niyet kuralarina uygun hareket edilmesidir.

Hemen ifade etmemiz gerekirse, is bagvurusunda bulunan adaylarla ilgili igverenlerin
Facebook, Twitter, Instagram, LinkedIn gibi sosyal medya hesaplari {izerinden profil
bilgilerini inceleyerek ise alima karar vermelerini yasaklayan herhangi bir kural da

bulunmamaktadir.
e Ozel Hayat ve Kisisel Duruma Iliskin Sorular

Is goriismesi i¢in gelen adaylarin daha dnceki yapmis oldugu isten aldigi iicretin
ogrenilmek istenmesi, yalnizca isin nitelikleri dogrultusunda s6z konusu bilginin
alinmasinin bir gereksinim olmasi durumunda anlasilir olabilmektedir. Doktrinde yer
alan bir goriis dogrultusunda; adayin is s6zlesmesinde yeni ig yerinden alacagi ticretin
en diisiik sinirmin bir 6nceki is yerinde aldigi ticret olarak kosul seklinde belirtmis
olmas1 durumunda, adayin kotii bir niyetle bu soruya dogru olmayan bir bilgi vermesi
durumunda s6z konusu sozlesmenin fesih edilebilecegi one siiriilmektedir (Odaman,
2002:41). Bu alanda ortaya ¢ikan bir diger goriis dogrultusunda ise bu durumun bir
fesih nedeni olmamasi gerektigi, iicret konusunda yiiriitiilen pazarlik siireci i¢erisinde

daha yiikksek bir licret elde etmek isteyen adaymn izledigi bir strateji olarak
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degerlendirilmesi gerektigi oOne siiriilmektedir (Uncular, 2014:74). Ancak bu
dogrultuda, sinirlamalardan bagimsiz olarak daha yiiksek bir ticret elde etmek amaci
ile eski iicretin beyan edilmesinin isverene sozlesmeye dair fesih hakkini dogurdugu
gorisii one ¢cikmaktadir. Bu duruma dair bir yorumda bulunmak gerekirse; sozlesme
kapsaminda yiiriitiilen iicret goriismelerinde adaylarin daha yiliksek bir ticret elde
etmek adina gercek dis1 bilgi vermeleri olagan bir durumdur. Zira, licret goriismeleri
karsilikl1 beyanlarin aktarimi sonrasinda uzlasarak belirlenmektedir. Bu nedenle sz
konusu durum bir fesih nedeni olusturmamaktadir. Buna karsilik s6zlesmede eski iicret
bilgisinin dogru verilmesinin bir esas oldugu ifade edilmekte ise, olas1 bir yaniltici
bilgi fesih hakkini ortaya cikarmaktadir. Oyle ki konu ile ilgili olarak 4857 sayili is
Kanunundaki diizenlemeye bakildiginda, “Is sozlesmesi yapildigi sirada bu
sozlesmenin esasli noktalarindan biri igin gerekli vasiflar veya sartlar kendisinde
bulunmadigi halde bunlarin kendisinde bulundugunu ileri siirerek yahut gergege
uygun olmayan bilgiler veya sozler soyleyerek is¢inin igvereni yaniltmasi” fesih hakki
olarak ifade edilmistir (m.25/11-(a)). Adaym bagvuru yaptigi pozisyonun dogrudan
para ile iliski olmas1 (muhasebecilik, veznedarlik vb.) halinde, adayin 6zel yasamu ile
ilgili olmasina karsilik malvarli§ina dair sorularin yoneltilmesi olagan bir durum
olarak degerlendirilmektedir (Kaplan, 2004:379). Bunlarin haricinde para ile iligkili
olmayan bir pozisyon i¢in bagvuruda bulanan adaya malvarlig: ile ilgili soru sorulmasi

durumunda yanitlamamast miimkiindiir (Uncular, 2014:75).

Adaylara evlilige dair diigiincelerinin 6grenilmesi amact sorulan sorularda kural olarak
uygun kabul edilmemektedir. Oyle ki, evlilikte bireylere verilmis olan kisisel bir hak
olarak degerlendirilmektedir. Isletmeler tarafindan bu sorunun yoneltilmesi karsisinda
adaylarin dogru olmayan bilgiler aktarmasinin hukuksal bir sonucu bulunmamaktadir
(Aydinl1, 2004:30). Isverenler tarafindan adaylara ¢alisma saatleri disinda tiitiin, alkol
gibi yasal maddeleri kullanma durumunun sorulmas1 da s6z konusu degildir (Sevimli,
2008:155-156). Bu alanda yoneltilen sorular kisilik haklarina bir saldir1 olarak
goriilmese de aday tarafindan verilen dogru bilgiden kaynakli bir sekilde ise alimin

gerceklesmemesi ayrimcilik yasagina aykiri bir durum olarak degerlendirilmektedir.
e Saglik Durumuna Iligkin Sorular

Adaylara yoneltilecek saglik alaninda sorularin ise igeriginin yalnizca mevcut
pozisyona uygun olup olmadiginin degerlendirilmesi, is saghgi ve giivenligine dair

hiikiimlerin yerine getirilmesi ve adaylarin sosyal yardimlardan faydalanma
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durumlarinin tespit edilmesine dair olmas1 gerekmektedir ve bu dogrultuda adaylardan
belge istenmesi de miimkiindiir (Sevimli, 2008:127). Bu alanda doktrinde tartigilan bir
diger konu ise, kadin adaylara hamile olup olmadiklarinin sorulmasina yoneliktir. Bu
alanda ilk olarak basvurulan pozisyonun niteliklerine bagli olmaksizin hamilelik
durumu ile ilgili soru yoneltilebilecegine karar veren Alman Federal Is Mahkemesi;
ilerleyen siireg icerisinde kadin ve erkek caliganlar arasinda ayrim yapilmasinin 6niine
gegme amaci ile Alman Medeni Kanunu madde 611’in kabul edilmesi ile birlikte bu
alanda yoneltilecek bir sorunun, cinsiyet ayrimimma neden olan unsurlar olarak
degerlendirilmeye baglanmistir. Burada ortaya ¢ikan istisnai durum ise, basvuru
yapanlarin tamaminin kadin olmasidir. Zira, bagvuruyu yapan herkesin kadin olmasi
durumunda herhangi bir cinsiyet ayrimciligindan bahsetmek miimkiin degildir.
Tiirkiye’de de doktrin kapsaminda farkli yaklagimlar bulunmaktadir. Bu alanda ortaya
¢ikan goriiglerden birinde, adaylarin bagvuru yaptiklari pozisyonun niteliklerinden
bagimsiz olarak adaym hamilelik halinin igveren i¢in bir kiilfet olmasi nedeni ile bu
sorunun yoneltilebilecegi One siiriilmiistiir (Sozer, 1982:1051). Diger bir goriis
dogrultusunda ise, bagvurulan isin nitelikleri ile dogrudan iliskili olmasi halinde (sahne
sanat¢iligl, antrenorlilk, mankenlik vb.) adaya bu yonde bir sorunun sorulmasi
miimkiindiir ve adaylarin bu durumda yaniltici bilgi vermemesi gerekmektedir. Ancak,
basvuruda bulunan pozisyonla bir ilgisinin olmamasi halinde hamilelik durumunun
sorulmast kisilik haklarina bir saldirn olarak degerlendirilmektedir (Sevimli,
2008:154). Bu goriise paralel bir diger yaklagim dogrultusunda ise is yerinin 6zellikleri
ve isin nitelikleri bir gereklilik ortaya ¢ikarmadig: siirece kadin c¢alisanlara bu yonde
sorulan sorular, cinsiyet ayrimciligin1 ortaya g¢ikarmasi nedeni ile gegersiz kabul
edilmektedir (Eyrenci, 1991:254-255). Konuyla ilgili One siiriilen uluslararasi
diizenlemelere bakildiginda da is yerinin 6zellikleri ve isin nitelikleri gerektirmedigi
siirece calisanlara hamilelik hakkinda sorularin yoneltilmesi esitlik ilkesine aykir
olarak degerlendirilmektedir. Bu alanda 6ne ¢ikan caligmalar arasinda yer alan, BM
Kadinlara Karg1 Her Tiirlii Ayrimeiligin Ortadan Kaldirilmasi S6zlesmesi de hamilelik
ile ilgili sorularin yoneltilmesi cinsiyet ayrimi olarak kabul edilmektedir (Uncular,

2014:77).

Bu duruma yonelik bir degerlendirme yapmak gerekirse; isin nitelikleri ve is yerinin
Ozelliklerinden dogan gereksinimler dogrultusunda hamilelik durumuna yonelik bir

sorunun yoneltilmesinde isverenlerin hakli menfaatleri &n plana ¢cikmaktadir. Oyle ki,
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bu durumun yalnizca ¢alisan tarafindan degerlendirilmemesi gerekmektedir. Sonugcta
sOzlesme ile bagl olarak igverenlerin ¢alisanlar1 gdzetme borcu nedeni ile bu bilgi
onem arz etmektedir. Zira hamilelik durumuna bagli olarak is sodzlesmesinin
diizenlenmesi sonrasinda c¢alisma esnasinda yasanacak bir sorun karsisinda
igverenlerin sorumlulugu bulunmaktadir. Ancak, c¢alisanin hamile oldugunun
bilinmesi durumunda ise, isveren tarafindan ¢alisana ¢ok daha hafif bir is verilmesi ya
da izne ayrilmasi konusunda yardimci olmasi miimkiin olabilmektedir. Bunlara ek
olarak hamilelik durumuna dair bilginin olmast durumunda, c¢alisana ya da adaya
mevcut igin hamilelik ile ilgili risklerine dair bilgilendirmenin yapilmasi da miimkiin
olmaktadir. Bu nedenle bu alanda yoneltilecek sorularin kisilik haklarina saldir1 olarak

degerlendirilmesi ¢ok dogru degildir.

Isin gereksinimleri dogrultusunda calisanlara ya da adaylara saglik durumlari ile ilgili
sorularin da ydneltilmesi miimkiindiir. Oyle ki, isin nitelifine uygunlugun
degerlendirilmesi amact ile igveren tarafindan saglik sorunlarina dair sorular
yoneltilmesi makul bir durumdur. Hatta ise uygunlugun kontrol edilmesi adina
calisanlarn belirli saglik kontrollerine yonlendirilmesi de miimkiindiir (Kaplan,
2004:378-379). Bunlara ek olarak calisanin ya da adaym dogrudan caligmasini
etkilemese dahi, isyerinde c¢alismakta olan diger calisanlarin saglik durumlarin
tehlikeye sokabilecek bir bulasici hastaligin var olup olmadigina dair g¢alisanlarin
mutlak suretle isverenleri bilgilendirmesi gerekmektedir (Ertiirk, 2002:68). Ornek
vermek gerekirse Ozellikle saglik kuruluslarina is bagvurusunda bulunan kisilerin

mevcut hastalik durumlar1 hakkinda mutlaka gergek bilgileri aktarmasi gerekmektedir.

Bu durumda bir degerlendirme yapmak gerekirse; basvuruda bulundugu bir isle
dogrudan baglantili bir rahatsizlig1 olan c¢alisan ya da adayin, isverenini mevcut
durumla ilgili olarak gercek¢i bir sekilde bilgilendirmesi gerekmektedir. Oyle ki,
adayin ya da aktif ¢alisanin tedavi edilmesi miimkiin olmayan ya da bulasici 6zellikleri
olan bir hastaliga sahip olmalar1 ile igverenin bilgi sahibi olmasinda hakli bir menfaat
bulunmaktadir. Is sézlesmesi yapilmadan evvel, adaya saglik durumu ile ilgili birtakim
sorularin yoneltilmis olmas1 halinde, adaydan herhangi bir saglik belgesi istenmemis
ya da saglik kontroliine tabi tutulmasina karsilik, adayin dogrudan beyanlari
dogrusunda bir sdzlesme yapilmasi ve sonrasinda hastalik durumunun ortaya ¢ikmasi
hakli bir fesih nedeni olarak degerlendirilmektedir. Calisanlarin isleri ile ilgili hastalik

risklerine dair bilgilendirilmesi, meslek hastaliklarina dair igverene yiiklenen
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sorumluluklar acgisindan da isverenlerin ¢ikarina uygun bir durumdur. Isverenler
tarafindan, mevcut is faaliyetlerine bagli olarak ortaya ¢ikan hastalik halinden kaynakl
tedavi masraflarinin kargilanmasi, s6z konusu meslek hastaliklarina bagl olarak gegici
ya da siirekli is goremez durumuna gelinmesinden gelir kayb1 ya da gider artisina baglh
olarak belirli bir gelirin garanti altina alinmasi, 6zet olarak bu sorunla karsilasan
calisana gelir yardimi yapilmasi gerekmektedir. Bunlara ek olarak olasi bir meslek
hastalig1 isverenlere is giiciinlin kaybolmasi, is siirecinin aksamasi gibi olumsuzluklar
olarak geri donmesi ile birlikte yasal sorumluluklarindan dogan nedenlerle cesitli cezai

yaptirimlarla karsilagma riskini de ortaya ¢ikarmaktadir.
e Eski Hiikiimliiliige Yo6nelik Sorular

Isletmelere ¢alismak igin basvuran bir adayin sabika durumunun sorgulanabilmesi
adina, ge¢miste olsa var olan bir hiikkiimliiliik halinin bulunmasi ve bu halin dogrudan
basvurulan pozisyonun nitelikleri ile iliskili olmas1 gerekmektedir. Ancak isin niteligi
ile baglantil1 olmasina karsilik, adayin sabikasinin sicil kaydindan silinmesi halinde,
aday tarafindan herhangi bir sabikasinin bulunmadigini beyan etmesi kabul edilebilir
bir durumdur (Eyrenci, 1991:256; Uncular, 2014:78; Ertiirk, 2002:71). Bu durumdan
bagimsiz olarak, 6rnek vermek gerekirse sofor olarak ise alinacak bir adaya trafik
sugunun olup olmadigr ya da isletmenin mali departmanlarinda goérev yapacak bir
adaya herhangi bir mali sugunun olup olmadiginin sormast olagan bir durum olarak
degerlendirilmektedir (Eyrenci, 1991:255). Bu alanda Yargitay tarafindan alinmis
kararlar dogrultusunda; adaylarin, bagvurulan pozisyonun niteliklerinden bagimsiz
olarak sabika durumuna dair dogru bilgiyi vermemis olmast hakli bir fesih neden
olarak degerlendirilmektedir. Nitekim 6698 sayili Kisisel Verilerin Korunmasi
Kanunu da sabika kaydi (adli sicil) 6zel nitelikli (hassas) kisisel veri olarak kabul
etmistir (m.6). Bu verilerin, baskalar1 tarafindan 6grenilmesi durumunda ilgili kisinin
magdur olabilecegine ya da ayrimciliga maruz kalabilecegini kabul etmekte ve bu

nedenle bu tiir veriler 6zel nitelikli veri olarak nitelendirilmektedir.
e Sendika Uyeligine Yénelik Sorular

Is goriismelerinin yapildig1 esnada adaylara, sendika iiyeliginin olup olmadiginin
sorulmas1 yasal smirlar igerisinde yer almamaktadir. Oyle ki bireylerin sendikal
ozgiirliikleri AY. m.51 ve 6356 sayili Sendikalar ve Toplu Is S6zlesmesi Kanununun

25 inci maddesi dogrultusunda giivence altina alimmistir. Bu nedenle mevcut
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diizenlemeler cercevesinde is sozlesmelerinin hazirlanmasinda adaylarin sendika
tiyeliklerine gore karar verilmesi soz konusu degildir. Nitekim 6698 sayili Kisisel
Verilerin Korunmas1 Kanunu da dernek, sendika, vakif ve gurup lyeliklerini 6zel

nitelikli (hassas) kisisel veri olarak kabul etmistir (m.6).
e Dini Inang ve Siyasi Goriise Y&nelik Sorular

Is goriismeleri ve sonrasinda sozlesmelerin hazirlanmasi asamasinda adaylara dini
inanglar, politik yaklasimlart ile ilgili olarak soru yoneltilmesi miimkiin degildir. Bu
durum AY.m.15/2, 24, 25 cergevesinde giivence altina alinmistir. Bu madde de yer
alan “kimse din, vicdan, diislince ve kanaatlerini agiklamaya zorlanamaz ve bunlardan
dolay1 suclanamaz” ifadeleri oldukca aciklayicidir. 6698 sayili Kisisel Verilerin
Korunmasi Kanunu kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, 6zel nitelikli (hassas) kisisel veri olarak kabul etmistir

(m.6).

3.2.2.2 Is sozlesmesinin devaminda Kisisel verilerin korunmasi
e s Sozlesmesi Devam Ederken Edinilen Bilgiler

Adaylara dair bilgiler isverenler tarafindan ancak sdzlesmenin devaminda mutlak
suretle gerekli olmas1 durumunda kullanilabilmektedir. S6zlesme sonrasinda calisana
dair diizenlenecek bir bilgide yalnizca isin gereklilikleri dogrultusunda bilgiler yer
alabilmektedir. Bu tiir belgelerin hi¢birinde ¢alisana dair kisisel bilgilerin yer almasi
miimkiin degildir. Siire¢ icerisinde de igverenler tarafindan c¢alisanlarin 6zel
yasamlarma kesinlikle miidahale edilmemesi, bagvuru silirecinde alinan bilgilerin
alinmamast ve calisanlarin 0zel yasamlarina dair bilgilerin bir {igiincli kisi ile

paylasilmamasi gerekmektedir (Kaplan, 2004:45; Ertiirk, 2002:127).

Ancak is siireclerinde birtakim edimlerin ifa edilebilmesi adina ¢alisanlara ait kisisel
verilerin kullanilmas1 gerekliligi ortaya cikabilmektedir. Cok basit bir ornek ile
calisanlarin is siiregleri sonrasinda ddemelerinin yapilabilmesi adina sigorta sicil

numaralarina, iban numaralarina gereksinim duyulabilmektedir (Sevimli, 2008:125).

Bazi hallerde ise, yasal diizenlemelerden kaynakli olarak ¢alisanlara ait kimi verilerin
de igyerinde saklanmasi ve gerek duyulmasi durumunda ilgili kurumlara aktarilmasi
gerekmektedir. Ornek vermek gerekirse 4857 sayili Is Kanunun 75. maddesi

dogrultusunda igverenler tarafindan calisanlara dair 6zliik dosyalarinin diizenlenmesi,
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caliganlara ait kimlik bilgileri ile birlikte kanundan dogan belgeleri ve kayitlar
bulundurmak zorundadir. Resmi kurumlar tarafindan talep edilmesi halinde isverenler
tarafindan gosterilmesi gerekmektedir (Sevimli, 2008:123). Isverenler tarafindan,
gerekli durumlarda kullanilmak {izere ¢alisanlarin kimlik bilgilerinin, becerilerini
verimlilik diizeylerinin bilgisayar ortamlarinda saklanmasi kural olarak miimkiin
goriilmektedir. Bu dogrultuda s6z konusu bilgilerin kullanilmasi i¢in ¢alisanlarin
rizasinin alimmasi ve aktarimin saglanacagi icilincii kisilerin hakli ¢ikarlarimin
bulunmasi gerekmektedir (Aktay vd., 2013:150-151). Aktarimi saglanacak bilgilerin
yalnizca galisanlarin is stirecleri ile ilgili bilgileri ve tutumlart ile ilgili olmasi

gerekmektedir.

Kimi zaman is sdzlesmelerinin devam ettigi esnada, herhangi bir bilgi edinme arayis1
olmaksizin igverenler tarafindan birtakim bilgilerin elde edilmesi miimkiin olmaktadir.
Ornek vermek gerekirse calisanin isyerinde unuttugu herhangi bir saglik belgesinin
incelenmesi neticesinde hastalik haline dair istemeden de olsa bir bilgi
edinilebilmektedir. Ogrenilen hastalik bilgisinin, calisanin performansi ve diger
calisanlarin saglik durumlan ile ilgili bir risk unsurunu dogurmamas: halinde s6z
konusu bilgilerin 3.kisilere aktarilmamasi gerekmektedir (Sevimli, 2008:146). Fakat
elde edilen bilgi neticesinde galisganin performansinin diiseceginin ya da diger
calisanlarin saglik durumlarinin riske atilacaginin 6grenmesi halinde, bu durum
sOzlesmeye dair hakl bir fesih hakkini ortaya ¢ikarmaktadir. Boyle bir durumun ortaya
¢tkmast durumunda calisanlar ve igverenler arasinda muhtemel bir ¢ikar ¢atismasinin
dogacag1 éngoriilmektedir. isveren ve isletmeler adia ¢ikarlarin muhafaza edilmesine
yonelik olarak s6z konusu bilgilerin kullanilmasi1 kanuna aykirt bir durum olarak
degerlendirilmemektedir. Calisanlara dair e-devlet sifrelerinin talep edilmesi de
hukuksal agindan uygun bir durum olarak degerlendirilmemektedir. Oyle ki, e-devlet
sifresinin talep edilmesi ¢alisanlarin gorevleri, isi ya da isin ifas1 ile alakali bir durum

degildir (Uncular, 2014:94; Alp, 2014:127).
e Is Sozlesmesi Siiresince Calisanlarin Isyerine Giris ve Cikis Denetimi

Calisanlarin is yerlerine giris ¢ikislari isletmeler tarafindan farkli yontemler tizerinden
kontrol altinda tutulmaya calisilmaktadir. Bunlar igerisinde; imza defterleri, akilli
kartla parmak izi, manyetik kimlik kartlar1 ve retina taramasi gibi uygulamalar yer
almaktadir (Okur, 2011:111). S6z konusu uygulamalarin isverenlerin ydnetimsel

yetkileri icerisinde degerlendirilmesine karsilik, uygulama esnasindan kimi
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durumlarda kisisel verilerin korunmasina aykiri durumlar ortaya g¢ikabilmektedir.
Buradan hareketle, igsverenlerin yetkileri ve ¢alisanlarin kisilik haklar1 arasinda etkili
bir denge mekanizmasinin olusturulmasi gerekmektedir. Bu uygulamalarin, yalnizca
igverenlerin meraklarindan kaynaklanmasi dogru degildir. Giivenlik diizeyinin iist
diizeyde olmasi gerektigi durumlarda ya da ¢aligsanlarin mesai durumlarinin bagka bir
sekilde takip edilmesi miimkiin olmadig1 durumlarda, ¢alisanlarinda rizasinin alinmasi
sart1 ile retina ya da parmak izi odakli takip sistemlerinin uygulanmasi miimkiindiir
(Uncular, 2014:95). Burada kisilik haklarina miidahaleyi hakli kilan temel unsurlar ise;
igverenin Ustiin haklt menfaatleri, ¢alisma alaninin glivenliginin saglanmasi, konut
dokunulmazligi, miilkiyet haklarinin korunmasi ve c¢alisanlarin mesai siirelerinin

belirlenmesi olarak siralanabilmektedir (Okur, 2011:116).

Hukuki agidan s6z konusu takip programlarina dair dogrudan bir ¢alisma
bulunmamaktadir. Ancak istanbul Tabip Odas1 Hukuk Biirosu’nun parmak izi
uygulamalarina dair yapmis olduklari ¢aligmalar neticesinde fiziksel belirleyici olmast
nedeni ile kisisel veri olarak kabul edilmesi gerektigini ileri siirmiislerdir (Uncular,
2014:95). Bu alanda Danistay tarafindan verilen karar dogrultusunda da parmak izi
kisisel veri olarak degerlendirilmektedir. Bu nedenle c¢alisanlarin parmak izlerinin
alimabilmesinin dayanaginda hukuki bir unsurun bulunmasi gerekmektedir. Yargitay
tarafindan verilen karar dogrultusunda ise; “El izi alma isleminin is¢i bakimindan
kisisel verilerin baskasinin eline ge¢mesi kaygisina sebep olmasina ve bu durumun
calisma sartlarinda esasl degisiklik niteliginde oldugunun kabuliiniin gerekmesi
karsisinda feshin hakli sebebe dayanmadiginin anlasilmasina, ancak igverenin igyeri
giivenligini saglamak amact ile bu degisiklige gittigi ve gecerli oldugu, dolayisiyla
davacimin bu eylemi sebebiyle yapilan feshin hakli degil fakat gegerli sebebe
dayanmasina gore, ...kararin onanmasina karar verildi.” ifadeleri konuya dair 5Snemli

bir karar olarak degerlendirilmektedir (akt. Manav, 2015:126-130).
e s Sozlesmesi Siiresince Calisanlarin izlenmesi ve Gozetlenmesi

Gelinen noktada calisanlar teknolojide meydana gelen gelismeler ve internet
kullantmimin getirdigi imkanlardan yalnizca 1is siireglerine yonelik olarak
faydalanmamaktadir. Calisanlarin mesai saatleri igerisinde illegal miizik, film
indirmesi, pornografik ve irker igerikleri olan siteleri ziyaret etmesi, sanal sohbet
programlarinda vakit gecirmesi ve genel olarak is dis1 etkinliklerle ¢alisma saatlerini

gecirmeleri  igverenlerin  karsisina ¢ikan yeni bir risk unsuru olarak
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degerlendirilmektedir (Savas, 2009:97). S6z konusu durumlarin ortaya ¢ikmasi is
goren ve isveren arasindaki iliskide giiven sorunlarinin ortaya g¢ikmasima neden
olmaktadir. Bu durumda bir gereklilik olarak; calisanlarin performanslarinin
denetlenmesi ve kontrol altinda tutulmasi, yasal sorumluluklar ve giivenlik
endiselerinden kaynakli olmak iizere internet kullaniminin, e-posta akisinin hatta
telefon goriismelerinin dahi gdzetlenmesi ve denetlenmesi durumunun ortaya
cikmasina neden olmaktadir. Is sdzlesmesi sonrasinda, calisanlarin telefonlarmm
dinlenmesi, yapmis olduklar1 goriismelerin kayit altina alinmasi, internette ziyaret
ettigi sitelerin izlenmesi, calisma saatleri igerisindeki davranislarinin sesli ve
goriintlilii olarak kayit altina alinmasi gibi durumlar kisisel verilere ulasma olasiligini
ortaya ¢ikardigindan kisilik haklarina yapilan haksiz bir saldirn olarak
degerlendirilebilmektedir. Yapilan tim kayit, izleme, gozetleme ve denetleme
etkinliklerinin 6zel hayata miidahale sinirlar1 igerisinde kalmasi i¢in mutlaka hukuksal
bir dayanagin varligina ihtiya¢c duyulmaktadir. Bu nedenle s6z konusu takip
eylemlerinin hayata gecirilmesi adina mutlak suretle igverenler i¢in ekonomik olarak
hakli bir menfaatin bulunmas: ve ¢alisanlarin takip edilmelerine yonelik rizalarinin
alinmis olmasi1 gerekmektedir (Kiizeci, 2010:283). S6z konusu hakli nedenlerin
tamaminin objektif ve gercek nitelikli olmas1 gerekmektedir. Ornek vermek gerekirse,
isletmenin bilgisayar sistemlerinin viriis riskine karsi korunmasi acisindan ¢alisanlarin
bilgisayarlarinin izlenmesini kabul etmesi, sadakat borucundan kaynaklanan bir
gereksinim olarak degerlendirilmektedir. Benzer bir sekilde isletme icerisinde hirsizlik
vakalarinin artmasi sonrasinda ¢alisanlarin kendisinin de izlenmeye riza gostermesi de
sadakat borcu kapsaminda degerlendirilmektedir (Aktay vd., 2013:151). Bu konuda
Anayasa Mahkemesinin 2016 yilinda verdigi bir karar da “Isverenin, calisanin
kurumsal bilgisayar ve e-posta adresini kisisel amagla ve igyeri diizenlemelerine aykiri
olarak kullanip kullanmadigini1 dogrulamak amaciyla kontrol edebilir” yoniinde karar

verdi (AYM/24.03.2016).

Bu dogrultuda bir isletme icerisinde ¢alisanlarin goriintiilii kayit cihazlari ile bilgileri
dahilinde izlenmesi ancak igyeri giivenliginin saglanmasi amact ile
gergeklestirilebilmektedir. Gizli kayit islemlerinin yapilabilmesi i¢in ise isveren
tarafindan sonradan ispatlanabilir bir siiphenin var olmasi gerekmektedir. S6z konusu
kosullarin var olmadigi durumlarda sozlesmelerin feshi amaci ile agilan davalarda,

mevcut kayitlarin delil olarak mahkemeye sunulmasi miimkiin degildir (akt. Hekimler,
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2011:433). Isyerlerinde calisanlarin genel hareketlerinin izlenmesi amaci ile alinan
goriintiilii kayitlarin ise hukuki bir dayanagi bulunmamaktadir. Oyle ki, isveren
tarafindan gergeklestirilen ve dayanagi olmayan izlemeler, hakli menfaat unsurlarini
icermemektedir (Aktay vd., 2013:150-151; Hekimler, 2011:584-585). Bir diger ifade
ile ¢alisanlarin miicbir nedenler olmadikca gizli kameralar araciligi ile izlenmesi ya da
telefon goriismelerinin  dinlenmesi  kisilik  haklarina  bir saldir1  olarak
degerlendirilmektedir (Kaplan, 2004:51). Zira g¢alisanlarin siirekli gesitli cihazlarla
izlenmesi ve denetlenmesi, lizerlerinden olduk¢a yogun bir baskinin dogmasina neden
olarak birtakim psikolojik sorunlar yasamalarina neden olabilmektedir. Bu konuda
Yargitay 12 nci Ceza Dairesinin 2013 yilinda verdigi bir karar da “Yasal savunma ile
ilgili olarak, kendisine kars1 yapilan saldirtya iligkin baska tiirlii delil elde etme imkani
bulunmadig1 bir durumda ses ve goriintiisiiniin kayda alinmas1 hukuka aykir1 degildir”

(Y12.CD.2013/14958).

Kimi isgletmelerde calisanlarin mesai saatlerinin denetimi amaci ile giris ve ¢ikis
saatlerinin kaydedildigi ya da performanslarinin ¢esitli biyometrik metotlarla veya
kamera sistemleri ile izlendigi ve buradan elde edilen verilerin saklandig
gorilmektedir. Bu durum, c¢alisanin her hareketinin izlenmesi nedeni ile kisilik
haklarina bir saldir1 olarak degerlendirilmektedir. Bu dogrultuda isyerlerinde
calisanlarin izlenmesi noktasinda belirli bir dengenin saglanmasi ve calisanlarin
izleme etkinlikleri ile ilgili mutlak suretle bilgilendirilmesi gerekmektedir (Kiizeci,
2010:285). Bir isyerinde elektronik izlemenin yapilabilmesi i¢in var olmas1 gereken
tic kosul bulunmaktadir. Bunlar; isverenin hakli menfaatleri, calisanlarin onay1 ve
hukuksal dayanaktir (Okur, 2011:86). Bunlara ek olarak yapilan bu islemlerde,
igverenlerin bilgi edinme haklar1 ve ¢alisanlarin kisilik haklarinin korunmasi arasinda
saglikli bir dengenin kurulmasi gerekmektedir. Bu durumda c¢alisanlarin izlenmesi
siirecinde tercih edilen yontemlerin belirli bir sinirin digina ¢ikmamasi gerekmektedir.
Bu nedenle isletmelerin bu eylemlerine yonelik 6lgiiliiliik denetimlerinin yapilmasi ve
isveren tarafindan bilgi edinme hakkinin diiriist bir sekilde kullanildiginin
denetlenmesi gerekmektedir (Lowisch vd., 2014:73). Konuyla ilgili 2017 tarihinde
Danistay 11 inci Hukuk Dairesi tarafindan verilen bir karar da “Olayda, personelden
Kisisel veri alinmasi kapsaminda olan "yiiz tamima sistemi” ile mesai takibi
uygulamasinin, kamusal alanda da olsa "6zel hayatin gizliligi" ilkesi kapsaminda

bulundugu acik olup, dava konusu islem tarihi itibariyla uygulamanin sinirlarini usul
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ve esaslarini gdsteren bir yasal dayanagin bulunmamasi, toplanan verilerin ileride
baska bir sekilde kullanilamayacagina dair bir giivencenin mevcut olmamasi goz
Oniine alindiginda, yukarida belirtilen temel haklar ve Anayasal ilkelerle bagdagsmayan
dava konusu islemde ve davanin reddi yolundaki mahkeme kararinda hukuka
uygunluk bulunmamaktadir” (Danistay,l1HD, 13.06.2017 tarih ve E.2017/816,
K.2017/4906).

Isyerlerinde ¢alisanlarin is dis1 internet kullanimini ve haberlesmelerinin engellenmesi
amaci ile bilgisayarlarin ve internet kullaniminin igverenler tarafindan denetlenmesi
miimkiindiir. Orek vermek gerekirse, calisanlarin isletme bilgisayar1 tarafindan
gondermis oldugu e-postalarin ve s6z konusu e-postalarin kime aktarildiginin, isletme
giivenliginin saglanmasi amaci ile kontrol edilmesi olagan bir durumdur (Sevimli,
2008:201). Bu alanda Yargitay tarafindan verilen kararlara da bakildiginda,
calisanlarin isyerindeki bilgisayarlar1 ve interneti 6zel isleri i¢in kullanmalar1 hakli bir
fesih nedenini ortaya ¢ikarabilecek bir durum olarak degerlendirilmistir. Bu durumda
s06z konusu kullanimin, igverenin menfaatlerine aykirilik olusturup olusturmadiginin
anlasilmas: adma calisanlarin gdzetim altinda tutulabilecegi ifade edilmektedir. Oyle
ki, igverenlerin agikca ya da Ortiilii bir sekilde rizasi olmaksizin internet ve
bilgisayarlarin kisisel amaglarla kullanilmasi kural olarak yasaktir. Bu alanda bir iznin
var olmast halinde de smirsiz bir kullamim hakki elde edilmemektedir. Isverenler
tarafindan acik bir ifade ile 6zel amaglarla internetin kullanilmas1 hakli bir fesih hakki
olarak degerlendirilmektedir. Benzer bir sekilde pornografik ya da illegal iceriklerin
isletmenin veri tasiyicilarina indirilmesi durumunda da herhangi bir ihtara gerek
duyulmaksizin sézlesmelerin feshi miimkiin olmaktadir. Bunlara ek olarak gecerli ve
miicbir bir neden olmadik¢a calisanlar tarafindan 6zel telefon goriismelerinin
yapilmas1 da hakli bir fesih nedeni olarak kabul edilmektedir. Fakat bu noktada
calisanlarin s6z konusu kurala dair mutlaka daha oOnceden bilgilendirilmesi
gerekmektedir. Bu alanda hakli fesih nedeni olarak Yargitay kararlarina konu olmus
ve tartisilmaya devam eden unsurlar ise; davali konumda olan ¢alisanin e-posta
izerinden diger ¢alisanlar1 da isverene karsi durmaya tesvik etmesi, isletmenin yazilim
programlari ile ilgili olarak sahsi bilgisayarinda birtakim bilgilerin yer almasi, igverene
ait donanimlarin kullanilmasi sureti ile isletmeye ait birtakim bilgilerin {i¢lincii kisilere
aktarilmasi olarak siralanabilmektedir (Manav, 2015:126-130). Nitekim Yargitay

verdigi bir kararinda “Dosya kapsamina gore davacinin gorevi geregi igverenin islerini
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yiiriitmesi i¢in kendisine verilen bilgisayar ve e-mail adreslerini kullanarak is akdi
daha once feshedilen S. A. ile isle ilgili olmayan elektronik yazigmalar yaptigi, bu
yazismalar sirasinda isverenin sahsina yonelik hakaret niteliginde sozler sarf ettigi
isyeri sir1 sayilabilecek konularda da yazismalar yaptigi anlasilmistir. Isverenin
kendisine ait bilgisayar ve e-mail adresleri ile bu adreslere gelen e-postalart her zaman
denetleme yetkisi bulunmakladir. Davali igverene ait bilgisayarlar1 ve e-mail
adreslerini 6zel yazismalarda kullanip igverene hakaret niteliginde s6zler sarf etmenin,
igveren agisindan 4857 sayili Yasanin 25 II-b. maddesi uyarinca satasma niteliginde
hakli fesih nedeni olusturacagi anlasilmakla davacinin ihbar ve kidem tazminati
taleplerinin reddi yerine yazili gerekce ile kabulii hatali olup bozmay1 gerektirmistir”.
Denilmek suretiyle isverene ait bilgisayarlart ve e-mail adreslerini 6zel yazigsmalarda
kullanip isverene hakaret niteliginde sozler sarf etmenin hakli feshi gerektirdigini

hiikiim altina almistir (YOHD.13.12.2010 T., E.2009/447, K.2010/37516 Legalbank).

Konu ile ilgili olarak Koln Eyalet Is Mahkemesi tarafindan alinan bir karar
dogrultusunda; calisanlarin isletmeye ait bilgisayarlari kullanmamas: ile ilgili olarak
acik bir bilgilendirmenin yapilmadig1 hallerde, ¢ok yogun bir 6zel kullanim olmasina
karsilik, calisana bir ihtarda bulunmadan evvel sozlesmenin feshi s6z konusu
olmamaktadir. Bu mail kullaniominin igeriginde iiste yonelik olumsuz ifadeler olsa
dahi, Ustlin bilgi edinmesi amaci ile yazilmamis olmasi nedeni ile de ayn1 durum
gecerli olmaktadir (Hekimler, 2004:225-226). Ayn1 mahkeme tarafindan verilen bir
baska karar dogrultusunda ise; isveren tarafindan isletme telefonlarinin ve internet
baglantisinin 6zel amagla kullanilamayacag ile ilgili net bir yasaklamanin yapilmamis
olmast durumunda, telefon ve internet kullaniminda herhangi bir sakinca
goriilmemektedir (Hekimler, 2004:225-226). Benzer bir durumda Niirnberg Eyalet s
Mahkemesi tarafindan verilen bir karar dogrultusunda ise; 6zel amagli internet
kullaniminin igveren tarafindan kesin bir sekilde yasaklanmasina karsilik, ¢alisanlar
tarafindan kullanilmas1 bir fesih nedeni olarak degerlendirilmistir (Hekimler,

2004:309-310).

Hukuksal ac¢idan degerlendirildiginde calisanlarin gizli bir sekilde izlenmesi ve
caligma saatlerinde davranislarinin gozetlenmesi kural olarak uygun goriilmemektedir.
Bu siire¢ igerisinde ¢alisanlarin mutlak suretle bilgilendirilmesi gerekmektedir.
Doktrin igerisinde yer alan bir goriis dogrultusunda; ¢alisanlar hangi sart altinda olursa

olsun igverenler tarafindan izlenmesi uygun olmayan bir durum olarak
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degerlendirilmistir. Kolluk birimlerinin dahi dinleme yapabilmek adina bir yargi
kararina gereksinim duydugu sartlar igerisinde igverenlere boyle bir hakkin taninmasi
kabul edilebilir degildir. Bu noktada, giivenlik gerek¢esinden bagimsiz olarak,
calisanlarin onayr alinsa dahi igveren tarafindan c¢alisanlarin izlenmesinin kisilik
haklarina bir saldirn olarak degerlendirilmesi gerekmektedir. Calisanlarin
bilgilendirilmesi amaci ile igyeri giris ve ¢ikislarina mesai saatlerinin kontrolii amaci
ile kamera yerlestirilmesi miimkiindiir. Ancak, 6rnek vermek gerekirse ¢alisanlarin
dogrudan calisma masalarin1 géren bir alana kamera yerlestirmek sureti ile
hareketlerinin giin igerisinde takip edilmesi hukuka uygun bir durum degildir (Sevimli,
2008:205). Zira giinliilk yasaminin 6nemli bir kismini isyerlerinde gecirmekte olan
calisanlar agisindan kendilerinin izlenmesi, hareketlerinin baskilanmasi noktasinda

0zel yasama miidahale olarak degerlendirilebilmektedir.

Calisanlarin is siireglerinde performanslarinin degerlendirilmesi, igyerlerinde is sagligi
ve gilivenligi ile ilgili belirlenen kurallara uygun davranilip davranilmadiginin
denetlenmesi vb. nedenler dogrultusunda ¢aligma alanlarinin goriintiilii kayit
sistemleri ile izlenmesi mimkiindiir. Fakat soz konusu izlemenin stireklilik arz etmesi,
calisanlarin 6zel hareketlerinin de izlenmesine yol acacagindan 6zel yasama bir
miidahale olarak degerlendirilebilmektedir. Bu dogrultuda izlemenin belirli periyotlar
halinde yukarida ifade edilen hakli nedenler dogrultusunda gergeklestirilmesi

gerekmektedir (Aydinli, 2004:120).
e Calisanlara Ait Bilgilerin Yeni Isverenlerle Paylasilmasi

Calisanlarin is sozlesmeleri devam ederken farkli bir isyerinde c¢aligmak {iizere
basvuruda bulunmasi durumunda, ¢alisanin yeni isvereninin ¢alisanin onay1 olmadan
calisanin eski isvereninden kendisi ile ilgili bilgi almamasi gerekmektedir. Sayet,
calisan eski igverenini referans listesinde gostermis ise bu durumda bilgi alinmasi i¢in
onay verdigi anlasilmaktadir (Ertiirk, 2002:75). Adayin izni olmaksizin yeni isverenin
eski igverenden kendisi ile ilgili bilgi almast ve bu bilgiler dogrultusunda is
goriismelerinin olumsuz sonuglanmasi durumunda ¢alisan, culpa in contrahendo
(s6zlesmenin kurulmasindan once, heniiz goriismeler sathasinda taraflarin, kusurlu
davraniglariyla birbirlerine verdikleri zararlardan sorumlulugu) dogrultusunda yeni

igverenden tazminat talep edebilmektedir.
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3.2.2.3 is sozlesmesinin bitiminden sonra

Soézlesmenin bitmesi ile birlikte, isverenlerin is s6zlesmesi kapsaminda ¢alisanlara ait
verilerin saklanmasina ve ti¢lincii kisilere verilerin aktarilamamasina dair sorumlulugu
devam etmektedir. Bu siireg igerisinde eski ¢alisanlarin 6zliik dosyalarinin da belir bir
siire de olsa saklanmasi isverenlerin de lehine olabilmektedir. Oyle ki, mesai iicretleri,
fazla iicret vb. bes yillik zamanagimi1 olan davalarla karsilagilmasi halinde s6z konusu
dosyalar, isverenlere ispat kolaylig1 saglayabilmektedir. Fakat s6z konusu dosyada yer
alan bilgilerin calisanin rizas1 alinmaksizin kullanilmamasi gerekmektedir. Sonug
olarak is sozlesmesi sona erse dahi igverenlerin eski ¢alisanlarina dair belgeleri ve
bilgileri saklamasi ve ti¢iincii kisilerle paylasmamasi gerekmektedir. Buna ek olarak
yeni igverenlerin de ¢alisanin onay1 olmaksizin eski igverenden kendisine dair bilgileri
talep etmemesi gerekmektedir. Calisanin eski igyeri ile is s6zlesmesinin sona ermesi
sonrasinda yeni is basvurusu yapmasi ile birlikte eski isverenden kendisine dair
bilgilerin istenmesi ya da ¢alisma belgesinin diizenlenmesi halinde aktarilan bilgilerin
yaniltict olmamas1 gerekmektedir. S6z konusu belgelerde ya da bilgi aktarimlarda
gercek dis1 verilere yer verilmesinin bir sonucu olarak c¢alisanin yeni is yerine
alinmamast durumunda, eski igverene yoOnelik tazminat davast agma hakki
dogmaktadir (Manav, 2015:129). Oyle ki, eski isveren tarafindan diizenlenen ¢alisma
belgelerinin igeriginde yalnizca yapilan isin niteliklerinin, ¢alisanin yeterliliklerinin ve
caligma siiresinin yer almasi gerekmektedir. Nitekim Yargitay 9.Hukuk Dairesi
konuyla ilgili verdigi bir karar da “Yargilama sirasinda dinlenen taniklar ve sunulan
deliller degerlendirildiginde, igerisinde 6zel yazismalarin, davacinin bir kisim senede
bagli tutarlar1 eski igyerine 6deyecegine dair taahhiidiinii igeren isten ayrilma dilekgesi
ve 0deme dekontlarmin oldugu isyeri “ozliik dosyasimin” yeni calistig1 igverenine
gonderilmesi eyleminin davaciy1 rahatsiz etme, onu dogrular1 sdylemeyen bir kisi
olarak gosterme amaci tasidigl, bu olay sonrasi davacinin ig sézlesmesinin feshinin
giindeme geldigi ancak buna engel olundugu, yasanan olay nedeniyle davacinin
manevi yonden etkilenecegi a¢ik olup bu nedenle manevi tazminata hak kazandiginin
kabulii gerekir” denilmek suretiyle eski isverenin hukuka aykir1 olarak kisisel veri

iceren Ozlik dosyasmi yeni isverenle paylasmasindan dolayr manevi tazminata

hitkmetmistir (YOHD.14.4.2016 T., E.2014/37215, K.2016/9418 Legalbank).
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4. ISLETMELERDE KIiSiSEL VERILERIN KORUNMASINDA INSAN
KAYNAKLARI VE BILGI ISLEM DEPARTMANLARININ ROLUNE
YONELIK OZEL SEKTOR iSLETMELERI ORNEK OLAY CALISMALARI

4.1 Arastirmanin Amaci ve Onemi

Teknoloji ve 6zellikle de iletisime dair araglarin ve unsurlarin gelismesi ile birlikte,
veri ve belgelerin korunmasi 6nemli bir konu haline gelmistir. Bu baglamda hem
uluslararas1 hem de ulusal kurumlar veriler ve verilerin korunmasi iizerinde ¢esitli
yaptirimlar getirmislerdir. Bilgi ve bilisim toplumunda kisisel verilerin hem toplum
hem de kisilerin kendisi admna zarar verecek, kotii niyetli ya da riza alinmadan
kullanilmast énemli sorunlar meydana getirmektedir. Bu durumun ortadan kalkmasi
ve kisisel verilerin mevzuata uygun bi¢imde saklanmasi ve korunmasi noktasinda
isletmelerde Insan Kaynaklar1 ve Bilgi Islem Departmanlarinin nasil onlemler
alabilecegi ve konunun neresinde olduklarmin ortaya konulmasi gelecekteki veri
giivenligi acisindan da olduk¢a 6nemli bir konudur. Isletmelerde insan kaynaginin
yonetimi ve teknolojinin entegre oldugu siiregleri yoneten iki departmanin kisisel
veriler konusunda ortaya koydugu faaliyetlerin diger birimlerden daha etkin sonuglar
ortaya cikarttig1 diisiiniilmektedir. Bu amagla calismada; kisisel verilerin korunmasi
hususundaki adimlarmin anlagilmasinin ve gelistirilebilmesinin veri giivenligi
acisindan Onemli sonuglar dogurmasi nedeniyle insan kaynaklari ve bilgi islem
departmanlarinin bu siirecteki rolii, onemi ve sorumluluklart vurgulanmaya

caligilmistir.

4.2 Arastirmanin Yontemi

Bu calismada ornek olay yontemi kullanilmistir. Genel olarak ornek olay (vaka)
yonteminin sec¢ilmesinde etkili olan sebepler; aragtirmada nasil ve nigin sorularinin
cevaplarinin aranmasi, aragtirmacinin arastirmaya konu olan olay ve bulgulara
etkisinin az olmas1 veya hi¢ olmamasi ve arastirma konusunun tarihsel olmayip giincel
olmas1 durumudur (Yin, 2009; Aktaran: Arslan, 2018:22). Isletmelerde kisisel

verilerin korunmasinda insan kaynaklari ve bilgi islem departmanlarinin roliine
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yonelik 6zel sektor isletmeleri 6rnek olay caligmalari nitel bir arastirma ozelligi
tagimaktadir. “Nitel aragtirmalar gozlem, goriisme ve dokiiman analizi gibi nitel veri
toplama yontemlerinin, algilarin ve olaylarin dogal ortamda gergek¢i ve biitiinciil bir
bigimde ortaya konmasina yonelik nitel bir siirecin izlendigi arastirmalardir” (Yildirim

ve Simsek, 2008:39).

Bu arastirmada kisisel verilerin mevzuata uygun bigimde saklanmasi ve korunmasi
noktasinda isletmelerde insan kaynaklar1 ve bilgi islem departmanlarinin nasil
Onlemler alabilecegi ve konunun neresinde olduklarinin ortaya konulmasi amaciyla

ornek olay yontemi olarak uygun bulunmustur.

Bu arastirmada ornek olay incelemelerinin yapildig isletmelerde; kisisel verilerin
mevzuata uygun bi¢imde saklanmasi ve korunmasi noktasinda isletmelerde insan
kaynaklar1 ve bilgi islem departmanlarinin nasil onlemler alabilecegi ve konunun

neresinde olduklar1 ayrintili bir sekilde incelenmistir.

Bu calismada tek bir 6rnek olay(vaka) arastirmasi yerine ¢oklu O6rnek olay yontemi
tercih edilirken, bu amagla da c¢oklu ornek olay ydnteminin avantajlarindan
yararlanilmistir. Bu durum soyle ifade edilebilir: “Tek bir 6rnek olay iizerinden yapilan
arastirma, hatalara daha a¢ik olma, verilerin 6rnekleme 6zel, siibjektif olma ihtimali,
genelleme yapmaya kars1 zorluklar, ¢alismanin kalitesine dair problem ihtimali gibi

riskler tagsmaktadir” (Eisenhardt ve Graebner, 2007; Aktaran: Arslan, 2018:24).

Ornek olay galigmalarinda birden fazla 6rnek olay ile ilgili arastirma yapilmasi; ayri
ozellikteki isletmeler hakkinda ayrintili bilgilere ulagim saglamasi nedeniyle sadece
birka¢ benzer kalipta birbirini tekrar eden veriler degil, tamamiyla bagimsiz
deneyimler ve veri setlerine ulasmay1 saglamaktadir (Yin, 2009; Aktaran: Arslan,
2018:24). Bu sayede daha yiiksek bir evreni temsil yetenegi ve daha fazla bir

orneklemden veri elde edilmesi miimkiin hale gelmis olacaktir (Arslan, 2018:24).

Dolayistyla ¢oklu 6rnek olay analizinde say1 ka¢ olmalidir? Eisenhardt, (1989) bu
sayinmn 4 ile 10 arasinda olmasimnin isabetli olacagini yazmustir. Ilave edilen her bir
ornek olay ile beraber 6grenme egrisinin azalip arttigina arastirmaci bakarak, yeni veri
setlerine ulagimin ihmal edilir derecede diisiik oldugunu diislindiigli yere kadar
arastirmact yeni ornek olaylar1 arastirmasina dahil etmelidir. Bu sayi, arastirmanin

dogas1 geregi duruma gore arastirmaci tarafindan siire¢ i¢inde de belirlenebilecektir
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(Aktaran: Arslan, 2018:25). Calismamizda iki isletme Ornek olay ¢alismasi

gercevesinde incelenmistir.

Bu arastirmada hipotez sunulmamasi nedeniyle hipotezlerin testi s6z konusu olmadigi
gibi, nitel ve timevarim yontemi ile yapilan degerlendirmeler bu ¢alismanin dogasi

geregidir (Arslan, 2018:25).

4.3 Orneklem

Ormek olay incelemesi ve ¢alismasinda isletme segiminde, iilkemizin 6nde gelen
koklii, alaninda oldukga tecriibeli, 6l¢ek olarak biiyiik isletme olarak ifade edilen birisi

tekstil digeri de gida sektoriinden olmak tizere iki isletmesi ele alinmistir.

4.4 Veri Toplama Araci

Ozel sektor isletmeleri drnek olay ¢alismasinda, toplam iki farkli isletmede arastirma
yapilmis olup, goriisme, gozlem, dokiimanlar ve raporlar bilgi kaynagi olarak
kullanilmistir. Yapilan saha ¢alismasinda isletmelerin insan kaynaklar1 ve bilgi islem
departmanlarinin yoneticileri ile miilakat yapilmis ve projeleri, politikalar1 ve
kurumlari analiz edilmistir. Ozel sektdr isletmeleri 6rnek olay calismasinda en ¢ok
tercih edilen veri toplama yontemleri dokiiman ve kayitlarin incelenmesi ile miilakat
ve gozlemlerden olugsmaktadir. Bu kapsamda ¢aligmamizda toplanan veriler, yiiz yiize
yapilan goriismelerden, isletmelerin uygulamalarindan, web sitelerinden ve

dokiimanlarindan olugsmaktadir.
Gorligmelerin tamami goriisiilenlerin izni ile kayit altina alinmistir.
Saha ¢alismamizda asagidaki sorulara cevap bulmaya ¢alisiimistir:
e isyerlerinin hangi amagla ve hangi tiir verileri isledikleri?
e Kisisel veri isleme sartlar ve ilkeleri?

e Kisisel Veri Politika ve Prosediirlerinin uygulama bigimi?

e Kisisel Verilerin Korunmasi i¢in hangi tiir idari ve teknik tedbirleri aldiklar1?

Saha ¢alismasi modeli {i¢ asamadan olusmaktadir.

e Mevcut durum analizi,

e Uygulanan strateji ve politikalarin tespiti,
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e Sonug, degerlendirme ve Oneriler.

4.5 Verinin Analizi

Omek olay c¢alismasma dahil edilen isletmeler bagimsiz olarak ele alinmistir.
Aragtirmanin amacina ulasmak iizere her isletmeye ait veriler kendi i¢inde ayr1 ayri
degerlendirmeye tabi tutulmustur. Her bir isletmeye ait farkli 6rnek olay raporu
olusturulmustur. Daha sonra isletmelere ait bagimsiz 6rnek olaylar ve bunlarin verileri
arasinda karsilagtirmalar yapilmasi yoluyla degerlendirmeler yapilmis ve cesitli

sonuglar ortaya konmustur (Eisenhardt, 1989; Arslan, 2018:29).

4.6 Verinin Gegerliligi ve Giivenirliligi

Omek olay yontemi; gozleme ve deneyime dayali bir yontem olmasi nedeniyle
arastirmanin kalitesinin en {iist diizeye ¢ikarilmasi amaciyla genellikle dort tip test
uygulanmaktadir. Bunlar sirasiyla; i¢ gecerlilik, dis gecerlilik, yapisal gecerlilik ve
giivenirliktir. Kisaca bu dort tip testi aciklamakta fayda bulunmaktadir (Yin, 2009;
Aktaran: Arslan, 2018:30).

Verinin i¢ gecerliliginin saglanmasi amaciyla verinin analizi sirasinda alternatif veya
kars1 aciklamalar degerlendirilmistir. Verinin dis gegerliliginin saglanmas1 amaciyla
analitik olarak veriler analiz edilmis ve analitik genellemelere ulasilmistir. Ustelik iki
isletmede 0rnek olay yapilmis olmasi karsilagtirmalar yapilmasina imkéan vermis olup
tekrar eden sonuglara ulagilmasi sayesinde genellemelerin gegerliligi giiglendirilmistir.
Bununla beraber, burada genellestirme nicel arastirmalarda oldugu gibi 6rneklemden
evrene genelleme seklinde degil ve fakat vakaya 6zel yapilmis analitik genelleme ile

var olan teoriler arasinda yapilmistir (Yin, 2009; Aktaran: Arslan:2018:30).

Yapisal gegerliligin saglanmas1 amaciyla birden ¢ok veri kaynaklarindan
faydalanilmis, verinin dogrulugu kanitlanmis ve her bir vaka ile alakal goriisilmiis
anahtar kisilere kendi isletmeleri ile ilgili rapor inceletilmis ve dogrulanmistir
Giivenirlilik, bir aragtirmay1 bagka bir aragtirmaci da yapsa ayni sonuglara ulasabilmesi
demektir (Yin, 2009; Aktaran:2018:31). Giivenirliligin saglanmasi1 amaciyla, her bir
vaka ile alakali veriler toplanmis, saklanmis ve veri bankasina kaydedilmistir. Ayrica
goriigme notlari, aragtirma notlart muhafaza edilmis, goriismeler ilgili kisinin izni ile

kayit altina alinmastir.
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4.7 Ornek Olay (Vak’a Calismalari)
4.7.1 Isletme-1 Imalat San. ve Tic. A.S.

4.7.1.1 isletme-1 hakkinda genel bilgiler

64 yildir tekstil sektdriinde faaliyet gdsteren ve entegre bir tesis olan Isletme-1 Imalat
San. ve Tic. A.S kurulusu, Cerkezkdy/Tekirdag da hali ve iplik {iretimi yapmaktadir.
Tiirkiye'de CE sertifikasina sahip ilk tufting hali iireticisi olan isletme iilkemizin en
biiylik markalar1 arasinda yer almakta ve tesislerinde duvardan duvara hali iiretimi
yapmaktadir. Ayrica Tiirkiye’nin dort bir tarafina yayilmis olan bayi ag1 ile hizmet

vermektedir.

Isletme-1 Imalat San. ve Tic. A.S, kaliteli calisma olgusu ile birlikte ¢evreyi koruyan,
is saghig1 ve is giivenligine dnem veren yonetim anlayisin1 benimsemistir. Isletme bu
konuda uluslararas1 gegerliligi olan “Oeko-Tex Standard 100” belgesine sahiptir.
Genis lriin yelpazesi, yenilik¢i yaklasimi ve isabetli yatirimlari ile diinya markasi olma

yolunda emin adimlarla ilerlemektedir.

Iplik ve hali imalati yapan ve yaklasik 600 isci istihdam eden, tekstil sektdriinde
tehlikeli simifta faaliyet gosteren Isletme-1 Imalat San. ve Tic. A.S, isletmesi entegre

bir tesistir.
Isletme-1 Imalat San. ve Tic. A.S, ‘nin misyon, vizyon ve degerleri asagidaki sekilde
belirtilmistir:
Vizyon;
* Biiyiimek
* Marka Olmak
e Kurumsal Yonetim Standartlarin1 Oturtmak
* Rekabetg¢i Olmak

e [novatif

* Miisteri Odaklilik

57



Misyon;

Miisteri memnuniyetini 6n planda tutarak, her kesimden tiiketici beklentilerine cevap

vermek.
Degerler;

* Kanunlara ve yasal diizenlemelere titizlikle uymak,
e s ahlaki prensiplerine sahip ¢ikmak,

 Iste seffaflik ilkelerine bagl kalmak,

* Emege ve insana deger vermek,

*  (Cok caligmak.

 Isletme-1 San. ve Tic. A.S.’nin Veri Isleme Amaci

Isletme-1 Imalat San. ve Tic. A.S. isyeri calisanlarinmn, calisan adaylarinim,
stajyerlerinin, tedarik¢ilerinin ve alt isverenleri ile alt isveren ¢alisanlarinin,
miisterilerinin ve ziyaretgilerinin kisisel verilerini amaca uygun, amagla baglantili ve

Olcili bir sekilde islemektedir. Nitekim islenen kisisel veriler;

* Kurumsal siirdiiriilebilirlik faaliyetlerinin planlanmasi ve icrasi,
* Etkinlik yonetiminin saglanmasi,

* Tedarikgilerle olan iligkilerin yonetiminin saglanmasi,

* Alt Isverenlerle olan ilisiklerin siirdiiriilebilmesi,

* Personel ihtiyacinin karsilanmas siirecinin yiiriitiilmesi,

* Risk yonetimi islemleri ile Finansal raporlama ve takibi,

¢ Hukuk islerinin takibi,

¢ Kurumsal iletigim faaliyetlerinin organizasyonu,

* Kurumsal yonetim faaliyetlerinin uygulanmasi,

* Sikayet ve talep yonetiminin saglanmasi,

* Yetkili kurum ve kuruluslara ilgili mevzuat hakkinda bilgi verilmesi,
* Ziyaretci kayitlarinin olusturularak takibinin saglanmasi,

* Kanundan kaynaklanan yiikiimliliiklerin yerine getirilebilmesi,

amaciyla islenmekte ve giivenli bir sekilde saklanmaktadir.
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4.7.1.2 Isletme-1 imalat San. ve Tic. A.S.’nin veri isleme ilkeleri

Kisisel Verilerin Korunmasi Kanunu m.4’de kisisel verilerin islenmesine iligkin usul
ve esaslar 108 sayili Sozlesmeye ve 95/46/EC sayili Avrupa Birligi Direktifine
esgiidiim biciminde diizenlenmistir. Bu kapsamda; Isletme-1 Imalat San. ve Tic. A.S.
isyeri 6698 sayili Kanunda belirtilen kisisel verilerin iglenmesine esas ilkelere uygun

olarak asagida gosterilen sekillerde veri islemektedir.
¢ Diiristliik kurallarina ve hukuka uygun olma:

Isletme-1 Imalat San. ve Tic. A.S.; kisisel verilerin islenmesinde yasal diizenlemelerle
getirilen ilkeler ile genel giiven ve diirlistliik kuralina uygun hareket etmektedir. Bu
kapsamda Isletme-1 Imalat San. ve Tic. A.S. Kisisel verilerin islenmesinde orantililik
gerekliliklerini nazar1 dikkate alarak, kisisel verileri amacina uygun bir sekilde

kullanmaktadir.
* Verilerin dogru ve gerektiginde giincel olmast:

Isletme-1 Imalat San. ve Tic. A.S.; veri sahiplerinin temel haklarin1 ve kendi yasal
cikarlarmi nazar dikkate alarak isledigi kisisel verilerin dogru ve giincel olmasini
temin etmek amaciyla bu yonde gerekli tiim tedbirleri almaktadir. Ornegin, ilgili
isletme tarafindan; kisisel veri sahiplerinin kisisel verilerini diizeltme ve dogrulugunu
teyit etmelerine yonelik olarak yeterli bilgilendirme yapilarak bu konuda gerekli

prosediirleri hazirlamistir.
* Belirli, acik ve legal amaclar dogrultusunda islenme:

Isletme-1 Imalat San. ve Tic. A.S. hukuka uygun olarak legal veri isleme amacini a1k
ve net olarak ortaya koymaktadir. Isletmede yiiriitiilmekte olan ticari faaliyetlerle
ilintili ve bunlar i¢in gerekli olan kadar kisisel veri islenmektedir. Veri sorumlusu olan
isverence henliz kisisel veri isleme faaliyetine baslanmadan once kisisel verilerin

hangi amagla islenecegi belirlenmektedir.
* Verinin islendigi amagla ilintili, 6l¢iilii ve tahditli olmasz:

Isletme,  verileri, amaciyla  bagdasmayan ve  belitlenen  amaglarm
gerceklestirilebilmesine uygun bir sekilde islemekte veya ihtiya¢ duyulmayan kisisel
verilerin islenmesinden imtina etmektedir. Ornegin, sonradan ortaya ¢ikmasi ihtimal
dahilindeki ihtiyaglarin  karsilanmasi  amaciyla veri isleme faaliyetinde

bulunmamaktadir.
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o Tlgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar

muhafaza edilme:

Isletme-1 Imalat San. ve Tic. A.S. kisisel verileri sadece mer’i mevzuatta dngoriilen
veya islendikleri amag i¢in gerekli olan siire kadar saklamaktadir. Bu kapsamda, ilgili
isletme Oncelikle mer’i mevzuatta kisisel verilerin saklanmasi igin bir siire ongoriiliip
ongoriilmedigini belirlemekte, bir siire belirlenmisse bu siireye uygun hareket etmekte,
bir siire belirlenmemisse isyerinin ihtiyaclarini nazar1 dikkate alarak, verilerin isleme
amacina uygun siire kadar saklamaktadir. Isletme tarafindan belirlenen saklama
stirenin sona ermesi ya da islenmesini gerektiren nedenlerin ortadan kalkmasi
durumunda veriler igletme tarafindan yok edilmekte, silinmekte ya da anonim hale
getirilmektedir. Gelecekte kullanma olasilig1 olabilir diisiincesi ile isletme tarafindan

kisisel veriler saklanmamaktadir.

4.7.1.3 isletme-1 imalat San. ve Tic. A.S.’nin veri isleme sartlari

6698 sayili Kanunun m.5’de kisisel verilerin islenme sartlar1 sayilmis olup, buna
istinaden asagidaki hallerden en az birinin varlig1 halinde, kisisel verilerin islenmesi

miimkiin olabilecektir.
* Veri sahibi agik onayinin varligi:

Isletme isyerinde is basvurusu asamasindan baslamak iizere ilgili kisiler Kisisel
Verilerin Korunmas1 Kanunu kapsaminda oncelikle aydinlatiimakta ve iglenen kisisel
verileri konusunda agik rizalar1 usuliine uygun bir sekilde alinmaktadir. Ornegin is
basvurusu yapan c¢alisan adaylarinin ig bagvuru formlarinda bu konuda aydinlatma ve
onay metni bulunmaktadir. Calisanlardan ise, bilgilendirme ve onay formu ile acik riza
yazili olarak alinmaktadir. Isyerine gelen ziyaretgiler giivenlik girisine asilan
aydinlatma metinleri ve yaka kartlarina yazilan metinler ile aydinlatilmaktadir.
Nitekim giivenlik girisine asilan yazi igeriginde, “Bu isyerine giriste ilettiginiz kimlik
bilgileriniz Kisisel Verilerin Korunmasi1 Kanununa uygun olarak giivenli bir sekilde
saklanmakta yasal ylikiimliiliikkler disinda veri sahibinin izni olmadan bir baskasiyla

paylasilmamaktadir” ibaresi bulunmaktadir.
e Kanunlarda agikc¢a dngoriilmesi:

Isletme, Adli Sicil Kanunu uyarinca Adalet Bakanliginin kisilerin ceza hiikiimleri ile

ilgili verilerini (sabika kayd1) isyeri giivenligi i¢in ise alim siirecinde talep etmektedir.
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ISG Kanunu’na istinaden ise giris periyodik saglik raporu talep edilmektedir. s

Kanunu’na gore yazili olarak imzalanmasi gereken is sozlesmesi imzalanmaktadir.

* Rizasina hukuki gecerlilik taninmayan kisinin ya da kendisinin veya bir
baskasinin hayat1 veya beden biitiinliigliniin korunmasinin zorunlu olmasi ya

da fiili imkansizlik sebebiyle rizasini agiklayamayacak durumda olmast:

Isletmede vuku bulacak bir is kazasinda kazazede is¢inin kimlik bilgileri isletmenin
konuyla ilgili yetkilisi tarafindan gotiiriildiigli hastanede saghk gorevlileriyle

paylasilmaktadir.

e Bir sozlesmenin olusturulmasi veya ifasiyla direkt ilgili olmasi sartiyla

sO0zlesmenin taraflarina ait kisisel verilerin islenmesinin liizumlu olmast:

Isveren ise aldi1 iscilerle yazili olarak ig sdzlesmesi yapmakta ve bunu is Kanunu m.
8’e dayandirmaktadir. Ayrica isveren, tedarikgileri, alt igsverenleri ve miisterileri ile de
yasal menfaatleri dogrultusunda s6zlesme imzalamaktadir. Nitekim alt isverenlerle
yazili olarak imzalanan “Alt isverenlik S6zlesmesi” 4857 sayili Kanunun 2 nci ve Alt

Isverenlik Yonetmeligi’nin 9 uncu maddesine dayanmaktadir.

* Veri sorumlusu olan isletmenin yasal yiikiimliiliigiinii yerine getirebilmesi i¢in

zorunlu olmasi:

Isveren tarafindan iscilere aylik iicret ddenebilmesine esas olan, banka hesap numarast,
is¢inin medeni durumu, bakmakla yiikiimlii oldugu kisiler, esinin ¢alisip ¢alismadigi
ile ilgili bilgiler igeren Aile Durum Bildirimi istenmekte ayrica daha dnce bagka bir
igyerinde calismasi varsa mevcut SGK sicil numarasi gibi kisisel verileri talep edilerek
islenmektedir. Bununla birlikte 1774 sayili Kimlik Bildirme Kanunu geregince ise
giren veya ¢ikan iscilerin kimlik bilgilerini 3 giin i¢inde isyerinin bagli bulundugu
kolluk birimlerine bildirerek kisisel verilerini hukuki yiikiimliiliiglinii yerine getirmesi

amaciyla paylagsmaktadir.
e Illgili kisinin kendisi tarafindan alenilestirilmis olmasi halinde:

Isletmeye is basvurusu yapan calisan adaylarinm iletisim, kimlik ve egitim bilgileri, is
basvurusu yapilmasina imkan veren internet sitelerinde (kariyer.net, secretcv. gibi)

yayimlanmasi halinde, ise alim siirecinin yonetilmesi amaciyla islenmektedir.

* Bir hakkin korunmasi veya kullanilmasi i¢in veri islemenin zaruri olmasi

halinde:
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Isletme, ispat niteligi tastyan isciye ait giivenlik bilgi ve belgelerini (sabika kaydi,
giivenlik sorusturma belgeleri gibi) polis, jandarma ve istihbarat birimlerinin talep

etmesi halinde paylasmaktadir.

o llgili kisinin temel hak ve ozgiirliiklerine zarar vermemek sartiyla, veri

sorumlusunun legal ¢ikarlari i¢in veri islenmesinin mecburi olmasi halinde:

Isletme, igyerine ait bina ve tesislerde, iscilerin saglik ve giivenligi ile isyeri
giivenliginin saglanmasi1 amaciyla, giivenlik amagh kamera kaydi yapmaktadir. Bu
konuda kamera izleme politikasit olusturulmus olup, izlemeyle ilgili ¢alisanlar,
stajyerler, ziyaretgiler, miisteriler, tedarik¢iler ve alt isveren ¢alisanlari
bilgilendirilmektedir. Bilgilendirme her kameranin altina “Bu isyeri 7/24 saat kamera
ile izlenmektedir” bi¢iminde bilgilendirme levhalar1 asilmaktadir. Ayrica iscilerin is

sozlesmesine bu konuda hiikiimler konulmaktadir.

4.7.1.4 isletme-1 imalat San. ve Tic. A.S.’de islenen Kisisel veri siniflar1

Isletme-1 Imalat San. ve Tic. A.S.’de; isletmenin hukuka uygun ve yasal kisisel veri
isleme amagclar1 nazar1 dikkate alinarak, 6698 sayili Kanunu’nun m.5’de dngoriilen
kisisel veri isleme sartlarindan bir veya birkagina dayali ve tahditli olarak, basta kisisel
verilerin islenmesine dair m.4’de aciklanan diisturlar basta olmak iizere Kanunda
belirtilen genel ilkelere ve diizenlenen biitiin ytlikiimliiliikklere uyularak ve “Kisisel
Verilerin Korunmas: Politikas1” kapsamindaki ¢alisanlar, ¢alisan adaylari, stajyerler,
alt igveren calisanlari, ziyaretciler, miisteriler, tedarikgiler ve {i¢iincii kisiler tahditli
olarak asagida belirtilen siniflandirmadaki kisisel verileri, Kanun m.10 geregince veri

sahiplerinin bilgilendirilmesi kaydiyla igslenmektedir.

Cizelge 4.1: Kisisel Veri Siiflamasi

Kisisel Veri Simiflari Aciklama

Kimlik Bilgileri A-Imalat San. Tic. A.S. tarafindan islenen kimlik
bilgileri (adi-soyadi, TCKN, anne ve baba adi, dogum
yeri ve tarihi, cinsiyet gibi bilgileri iceren ehliyet,
pasaport no, SGK No, imza bilgisi, ara¢ plakasi v.b.
bilgiler

Iletisim Bilgileri A-Imalat San. Tic. A.S. isvereni ¢aliganlarin basta olmak
iizere ticari iliski icerisinde oldugu kisilerin adres,
telefon, e-mail, IP adresi ve faks numarasi ve gibi
iletisim bilgilerini
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Cizelge 4.1 (devam): Kisisel Veri Siniflamasi

Kisisel Veri Simiflari

Aciklama

Lokasyon ve Seyahat
Bilgileri

Aile Bireyleri ve Yakin
Bilgileri

Fiziksel Mekan ve
Giivenlik Bilgileri

Finans Bilgileri

Isitsel ve Gorsel
Bilgileri

Ozliik Bilgileri

Hassas Nitelikli Kisisel
Verileri

Sikayet /Talep YOnetimi
Bilgileri

A-Imalat San. Tic. A.S.’de tiim departmanlarca
yiiriitiilen is organizasyonu kapsaminda, firmanin iiriin
ve hizmetlerinin kullanimi sirasinda veya is birligi
icerisinde oldugu kisi ve kuruluglarin isletme araglarini
kullanirken bulundugu mevkiinin konumunu tespit eden
bilgiler; kiiresel konumlama sistemi ile seyahat bilgileri
v.b.

A-imalat San. Tic. A.S.’de tiim departmanlarda
calisanlarin, stajyerlerin, i basvurusu yapanlarin, alt
isveren ¢alisanlarinin yasal ¢ikarlarini korumak amaciyla
anne, baba, es ve cocuktan olusan aile bireylerine acil
durumlarda ulagilabilecek diger kisiler hakkindaki
bilgiler.

Isyerine giriste, kamera ve giivenlik noktasinda alian
kayitlar iceren ve isyerinde kalis siiresi boyunca alinan
kayitlara iligkin kisisel bilgiler.

Isletme calisanlari, stajyerleri, alt isveren calisanlar1 ve
miisterileri ile kurmus oldugu hukuki baglantinin sekli
baz alinarak olusturulan, her tiirli finansal sonucu
gosteren bilgiler (Ornegin, Banka Hes.No, IBAN No,
Kredi Kart1 bilgisi).

A-Tmalat San. Tic. A.S.‘nin is iliskileri ve yiiriittiigii
faaliyetler kapsaminda elde ettigi gergek kisiye ait
oldugu acik olan; kamera ve ses kayitlari, fotograf ile
kisisel veri iceren belgelerin kopyas: niteligindeki
belgelerde yer alan veriler

A-Imalat San. Tic. A.S. ile ¢alisma miinasebeti igerisinde
olan gercek kisilerin 6zliik dosyalarinin olusturulmasi
sirasinda igverenin ve ¢alisanlarin yasal menfaatleri ve
isverenin yasal ylkiimliiliiklerini yerine getirmesine esas
olacak bilgilerin elde edilmesine yonelik islenen her
tiirlii kisisel veriler

A-Imalat San. Tic. A.S. ile ¢alisma miinasebeti igerisinde
olan calisanlarin, stajyerleri ve alt igveren calisanlarinin
6698 sayili Kanunu’nun 6’nc1 maddesinde belirtilen ve
isverenin yasal yiikiimliiglinii yerine getirmek amaciyla
(6rn. kan grubu, saglik raporu, sabika kaydi,) islenen
veriler.

Isletmeye yoneltilmis olan her tiirlii istek veya
sikayetlerin alinmasi ve degerlendirilmesine dair kisisel
veriler.
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4.7.1.5 isletme-1 Imalat San. ve Tic. A.S.’de bilgi islem departmam tarafindan

kisisel verilerin korunmasina dair alinan teknik tedbirler

Isletme-1 Imalat San. ve Tic. A.S. isyerinde gosterdigi faaliyetler kapsaminda isledigi
kisisel verilerin hukuka uygun olarak islenmesi, kaydedilmesi, degistirilmesi, yeniden
diizenlenmesi, giivenli bir sekilde saklanmasi, saklama siirelerinin belirlenmesi ve
saklama stireleri sonunda yok edilmesi, silinmesi veya anonim hale getirilmesi i¢in bir
takim teknik tedbirler almaktadir. Bu kapsamda kisisel verilerin hukuka uygun
islenmesi, hukuka aykir1 erisimin 6nlenmesi, verilerin giivenli bir sekilde saklanmasi,
alinan tedbirlerin zaman i¢inde denetiminin saglanmasi, kisisel verilerin yetkisiz
kisiler tarafindan ifsa edilmesi halinde alinacak teknik tedbirler konusunda mevzuat

cercevesinde hareket etmektedir.

Isyerine is bas1 yapmak iizere gelen kisinin kimlik ve zliik bilgileri “Personel Devam
Kontrol Sistemi” ne girilmektedir. Is basi yapan personelin saglik kontrol tarama
verileri “Is Saglhig1 Ve Giivenligi Saglik Bilgi Yonetim Sistemi” ne girisi elektronik
ortamda yapilmakta ve is saglhig1 ve giivenliligi acisindan is¢inin oryantasyon egitimi
ve farkindalik egitimi yaptirilarak yine is saglii ve giivenligi saglik bilgi yonetim
sistemine islenmektedir. Isyerinde ¢alisanlarin saglik bilgileri ile giivenlik (sabikaya)

bilgileri disinda 6zel nitelik kisisel verileri islenmemektedir.

e Hukuka uygun olarak kisisel verilerin islenmesi bakimindan alinan teknik

tedbirler;

e Isletme iginde gergeklestirilen kisisel veri isleme faaliyetleri kapsaminda

kurulan sistem Insan Kaynaklar1 Departmani tarafindan denetlenmektedir.

o lslenen kisisel veriler ile ilgili ilgili kisiler egitilmekte ve farkindaliklari

artirilmaktadir.

e Alman teknik Onlemler periyodik olarak isletme iist yoOnetimine

raporlanmaktadir.
¢ Bilgi islem biriminde konusunda uzman personel calistirilmaktadir.
* Hukuka aykir1 erigsimi engelleyecek teknik tedbirler;

e Teknolojik gereklilikler kapsaminda onlemler alinmakta ve alinan 6nlemler

zaman zaman giincellenmektedir.

64



e Departmanlar itibariyle hukuka uygun ve igyeri iist yonetimince belirlenen

erisim ve yetkilendirme teknik ¢oziimleri uygulanmaktadir.

e Erisime yetkili olanlarin yetkileri simirlandirilmakta ve yetkileri diizenli
araliklarla gozden gecirilmektedir. Bu kapsamda kisisel verilerin tutuldugu ve
barindig1 noktalara yetki matrisleri olusturulmustur. Yetkisi olmayan kisilerin ilgili

noktalara erisimleri engellenmistir.

e Teknik tedbirler zaman i¢inde i¢ denetim sistemi gere8i ilgilisine
raporlanmakta, eger bir risk varsa yeniden degerlendirilmekte ve gerekli teknolojik

¢Ozlimler tretilmektedir.

e Disaridan sizmalar1 Onleyecek giivenlik duvarlarini igeren yazilimlar ve

donanimlar kurulmakta, viriis koruma sistemleri kullanilmaktadir.
¢ Bilisim konusunda uzman teknik personel istihdam edilmektedir.

e Verilerin toplandig1 uygulamadaki giivenlik agiklarini tespit amaciyla diizenli

olarak giivenlik taramalar1 yapilmakta ve aciklar kapatilmaktadir.

e Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisisel veriler

sifrelenerek aktarilmaktadir.

e Verilerin gilivenli bir sekilde saklanmasini saglamak amaciyla aliman teknik

tedbirler;

e Teknolojik gelismelere uygun sistemler kullanilmak suretiyle kisisel verilerin

giivenli ortamlarda saklanmasi saglanmaktadir.
e Bilisim konusunda yetismis, tecriibeli personel istihdam edilmektedir.

e Saklama alanlariin giivenli hale getirilmesi bakimindan giivenlik sistemleri
kurulmakta, alinan teknik tedbirler periyodik olarak i¢ denetim mekanizmasi geregi
ilgilisine raporlanmakta, sayet riskli bir durum ortaya c¢ikarsa, yeniden durum

degerlendirilmesi yapilarak gerekli teknolojik ¢coziimler tiretilmektedir.

e Verilerin giivenli bir sekilde saklanmasi bakimindan yeterli yedekleme

programlar1 kullanilmaktadir.

o Isyerinde kisisel verisi islenen ¢alisanlarin kimlik, iletisim, adres, saglik, 6zliik,
gorsel, sabika kaydi bilgileri hem dokiiman {izerinde hem de elektronik ortamda kayit

altina alinarak yedeklenmekte ve giivenli bir sekilde saklanmaktadir. Bu kapsamda
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PDKS, ISG, LOGO, DC (Domain Controller), programlarmnin sunucu cihaz ve
ekipmanlarin giinliik olarak yedeklenerek saglikli ve giivenlik bir sekilde ¢alismasini

saglamak amaciyla teknik tedbirler alinmaktadir.

e Alinan teknik tedbirler kapsaminda sunucularin donanim arizasi yasanmasi
durumunda 6rnegin HDD ve RAM’larin yedekleri ile degistirilmesi durumunda

sistemi kesintiye ugratmadan devamlilig1 saglanmaktadir.

e Sunucu ve ekipmanlarin saglikli bir sekilde calismasi adina sistem odalart;
ortam denetleme cihazlariyla hava, 1s1 ve nem olmak tiizere sensorlerde izlenip takip
edilmekte, belirlenen seviyelerin altina ve iizerine seyretmesi halinde mail, sms ve

sesli arama ile alarm vermektedir.

e Sunucularin bulunduklar1 ortam kesintisiz olarak kamera kontrol sistemi ile

kayit altina alinarak alinan kayitlar 90 giin siire ile saklanmaktadir.

¢ Disaridan gelebilecek her tiirlii saldir1 ve tehditlere kars1 internet hizmeti servis
saglayict tarafindan DDOS atak 6nleme hizmeti, ISP, gelismis tehdit 6nleme hizmeti

ve atanmis tehdit engelleme hizmeti ve giivenlik duvar1 hizmetleri alinmaktadir.

e Disanidan gelen isteklere lokasyon igerinde bulunan aktif olarak cluster

mimarisinde ¢alisan giivenlik duvari korumay1 saglamaktadir.

o Kigisel wverilerin gilivenliginin saglanmas1 i¢in log yOnetim sistemi

uygulanmaktadir.

o Isletme igerisinde bulunan tiim cihazlarda giincel Anti-Viriis yazilimi ile
koruma saglanmaktadir.

e Bilgi giivenligi ve gizliligin saglanmasi i¢in kirillganlik zafiyet analizi ve
sizdirmazlik testi yapilmaktadir.

e Tim bilgisayarlarda antiviriis iizerinden trafik izleme ve denetleme

yapilmakta, cihazlarin tamaminda USB ve benzeri storage gorevi goren tiim

ekipmanlarin veri giris ¢ikisini engellemek adina kullanimlar kisitlanmaktadir.

o llgililere, erisim denemeleri veya uygunsuz erisimler, kisisel verilerin yer

aldig1 veri depolama alanlarina erigimler, loglanarak anlik olarak iletilmektedir.

e Verilerin bulundugu veri tabanlar1 yetki matrisi, giivenlik duvar1 ve anti-viriis

ile koruma altina alinmaktadir.
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e lsyerinin bulutta depolanan kisisel verisi bulunmamaktadur.
* Kisisel bilgilerin korunmasi hususunda alinan 6nlemlerin denetimi;

Isletme-1 Imalat San. ve Tic. A.S., 6698 sayil1 Kanunu m.12’ ye elverisli olarak, kendi
igerisinde liizumlu denetimleri yapmaktadir. Bu denetim sonuglar1 konu ile ilgili
boliime raporlanan ve alinan tedbirlerin iyilestirilmesi i¢in gerekli faaliyetler

isletmenin ig isleyisi kapsaminda yiiriitilmektedir.
* Yetkisiz bir sekilde yayilan kisisel veriler i¢in alinacak énlemler;

Isletme-1 Imalat San. ve Tic. A.S., KVKK nin 12’nci maddesine uygun olarak islenen
kisisel verilerin bagkalar1 tarafindan legal olmayan yollarla elde edilmesi durumunda
bu durumu kisa stire igerisinde ilgili kisisel veri sahibine ve Kisisel Verileri Koruma

Kurumu’na iletilmesini saglayan sistemi yliriitmektedir.

Bu durum, Kurumun internet sitesinde veya baska bir usul ile Kisisel Verileri Koruma

Kurumu tarafindan gerek goriilmesi durumunda, ilan edilebilecektir.
* Isyeri giivenlik girisinde alinan teknik tedbirler;

Isletme-1 Imalat San. Tic. A.S. Bilgi Islem Departmani, isyerine giristeki giivenlik
noktasinda c¢alisanlar basta olmak {izere igyerine giris yapan tiim kisilerin kimlik
sorgulamalarini yapmaktadir. Giivenlik noktasinda glivenlik gorevlilerince elektronik
ortamda ve manuel olarak ziyaret¢i ve personel kayit defterine kimlik bilgileri
islenmektedir. Ornegin ziyaretginin isyerine giris yapmasi esnasinda; TC. Kimlik Kart:
talep edilmekte ve Ad-Soyad, TC. Kimlik Numarasi, arag ile giris yapilacaksa arag
plaka numarasi, ziyaret¢inin nereden geldigi ve isletme adi, kiminle goriisecegi ile
ilgili verileri hem elektronik ortamda hem de kayit defterine manuel olarak
islenmektedir. Kendisine yaka kart1 verilmekte ve TC. Kimlik Kart1 igyerinden ¢ikista
teslim edilerek yaka kart1 geri alinmaktadir. Ziyaret¢iden alinan TC. Kimlik Karti
giivenlik odasinda duvara monte edilmis bir rafl1 dolapta giivenli bir sekilde muhafaza

edilmektedir.

Isyerine giren ziyaretgilerin, miisterilerin, tedarikgilerin, alt isverenlerin elektronik
ortamda tutulan kayitlar1 belirli sayida yonetici tarafindan goriilecek sekilde
stirlandirilnmigtir. Nitekim Insan Kaynaklar, Idari Isler, Bilgi islem ve Ust Yonetim

disinda giris yapan kisilerin kimlik bilgileri diger kisiler tarafindan goriilememektedir.
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4.7.1.6 insan kaynaklar1 departmam tarafindan alinan idari tedbirler

* 6698 sayili kanun uyarinca kisisel verilerin hukuka elverisli islenmesini

saglamak i¢in alinan idari 6nlemler;

Isletme-1 Imalat San. ve Tic. A.S. tarafindan alman baslica idari tedbirler asagida

siralanmaktadir;

o Insan Kaynaklari Departmanina girisler dzel kartli sistemle yapilmamakla
birlikte, 6zliikk dosyalarinin bulundugu dolaplar kilit altina alinmakta gérevlisi diginda

erisim engellenmektedir.

o s bagvuru formlarinin giivenligi igin isyeri giivenlik girisine kilitli sandik
yaptirilmistir. Her aksam insan kaynaklar1 gorevlisi tarafindan kilitli sandik agilmakta
ve bagvuru formlar1 giivenli bir sekilde insan kaynaklar1 departmaninda

degerlendirmeye alinmaktadir.
e Isyerinde Kisisel Veri Envanteri hazirlanmistir.
e Veri Isleme Politika Belgesi bulunmaktadir.
e Veri Saklama ve imha Politikas1 Belgesi bulunmaktadir.
e Kamera izleme Politika Belgesi bulunmaktadir.
e Veri siciline (VERBIS) kayit yapilmistir.
e Ozliik dosyalar1 gdzden gegirilerek gereksiz evraklar temizlenmistir.

o Isyerinde kullanilan ve kisisel veri igeren tiim dokiimanlar kisisel verilerin

korunmas1 hususunda revize edilmistir.

e Isletme web sayfasma kisa politika belgesi, aydinlatma belgesi ve basvuru

belgesi konulmustur.

e Kurumsal mail adreslerinin altina kisisel verilerin kullanilmasi ve gizliligi ile

ilgili bilgilendirme metni konulmustur.

e (Calisanlar, kisisel verilerin hukuka uygun bir sekilde islenmesi hususunda

bilgilendirilmektedir.

e Isletme-1 Imalat San. ve Tic. A.S.’nin yiiriitmekte oldugu tiim faaliyetler

kapsaminda tiim birimlerin gergeklestirmis oldugu ticari faaliyetler analiz edilerek,
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kisisel veriler tanimlanmuis, veri isleyenler tespit edilmis, gérev tanimlar1 yapilmis, her

biri yazili olarak bilgilendirilmis ve islenen veriler ile ilgili yazili onaylar1 alinmistir.

e Isletme-1 Imalat San. ve Tic. A.S.’nin tiim departmanlarinca yiiriitiilmekte olan
kisisel veri isleme faaliyetleri; 6698 sayili Kanunun aradigi kisisel veri isleme sartlari
ve ilkelerine uygun bir sekilde gerceklestirilmektedir. ilgili birimlerdeki uygulama
kurallarin1 belirlemek ve veri isleyenler 6zelinde farkindalik yaratmak amaciyla

gerekli idari 6nlemler isletme i¢i politikalar ve egitimler yoluyla meydana gelmektedir.

o [Ilgili isletme ile ¢alisanlar arasindaki hukuki miinasebeti ortaya koyan is
sOzlesmelerine, igyeri i¢ yonetmeligine, disiplin yonetmeligine, hukuka aykir1 kisisel
veri islememe, veriyi aciklamama, paylasmama ve kullanmama yiikiimliliga getiren
hiiklimler konulmakta ve bu konuda calisanlarin farkindaligi artirilmakta ve

denetimleri gergeklestirilmektedir.
* Hukuka aykir erigsimi engellemek amaciyla alinan idari tedbirler;

e Departman bazinda kisisel veri islenmesinin hukuka uyumu agisindan isletme

icinde kisisel verilere erisim ve yetki matrisleri hazirlanmistir.

e 6698 sayili Kanun hiikiimlerine gore, calisanlar, 6grendikleri kisisel verileri
baskalarmma agiklamama ve amacit disinda kullanmamanin yani sira bu
yiikiimliiliiklerinin gorevlerinden ayrildiktan sonra da devam edece§i hususunda

bilgilendirilmekte ve kendilerinden gerekli taahhiitler (Taahhiitname) alinmaktadir.

o Isletme is iliskisi i¢inde bulundugu diger isletmelere kendi calisanlarinin
kisisel verilerinin giivenligi bakimindan, imzalanan gizlilik s6zlesmelerine, gerekli
giivenlik Onlemlerinin alacagina ve kendi isletmelerinde bu 6nlemlere uyulmasin

saglanacagina dair ek hiikiimler konulmaktadir.
* Giivenli ortamlarda kisisel veri saklanmasi i¢in alinan idari tedbirler;

Isletme, kisisel verilerin giivenliginin saglanmasi, hukuka uygun olarak islenmesini
temin etmek amaciyla teknolojik imkanlar ve uygulama maliyetlerini de dikkate alarak
verilerin kaybolmasini veya degistirilmesini onlemek i¢in gerekli idari tedbirleri

almaktadir. Bu kapsamda;

o lsyeri calisanlari, kisisel verilerin giivenle nasil saklanmasi gerektigi

hususunda periyodik olarak egitilmektedirler.

* Veri sahibinin taleplerinin degerlendirmesi ve haklarinin gézetilmesi;
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Isletme-1 imalat San. ve Tic. A.S., 6698 sayili Kanun’un 13’iincii maddesi uyarinca;
kisisel veri sahiplerinin haklariyla ilgili olarak veri sahiplerine gerekli bilgilendirmeyi

yapmak amaciyla, i¢ isleyisi, idari ve teknik diizenlemeleri yiiriitmektedir.

Veri sahibi olan kisiler asagida sayilan haklarma dair taleplerini yazili olarak web
sitesindeki basvuru formunu indirmek suretiyle Isletme-1 Imalat San. ve Tic. A.S.’ye
iletmeleri halinde, isletme talebin niteligini dikkate alarak en ge¢ otuz giin iginde

ticretsiz olarak sonu¢landirmaktadir. Kisisel veri sahipleri;
e Veri sahibi islenen verisi hakkinda bilgi talep etme,
e Verisinin islenip islenmedigini 6grenme,

e Verilerin hangi amagla islendigini ve bunlarin amacina uygun kullanilip

kullanilmadigini 6grenme,
e Yurticine veya yurt disina aktarilan verilerin aktarildigi ii¢lincii kisileri bilme,

e Verilerin yanlis ya da eksik islenmesi durumunda, diizeltme talep etme ve

yapilan iglemin kisisel verilerin aktarildig tigiincii kisilere bildirilmesini isteme,

e 6698 sayili Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasma ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi durumunda
kisisel verilerin silinmesini veya yok edilmesini isteme ve bu kapsamda yapilan

islemin kisisel verilerin aktarildig: tiglincii kisilere bildirilmesini isteme,

e Veri sahibi kisinin verisinin otomatik sistemler aracilifiyla analiz edilmesi

suretiyle kisi aleyhine bir sonucun ortaya ¢ikmasi halinde itiraz etme,

e Verinin kanuna aykir1 islenmesi sebebiyle veri sahibinin zarara ugramasi

halinde, zararin giderilmesini talep etme, haklarina sahiptir.
* Hassas (0zel) nitelikli verilerin korunmasi amaciyla alinan idari tedbirler;

6698 sayili Kanun ile baz1 kisisel verilerin hukuka aykir1 olarak iglenmesi durumunda,
kisilerin magduriyetine yol acabilecegi gibi ayn1 zamanda ayrimciliZa da sebep olma
riski bulundugundan 6zel 6nem arz etmektedir. Kanunun gerekcesinde sayilan bu
veriler; kisinin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghigi, cinsel
hayati, ceza mahkimiyeti ve gilivenlik tedbirleriyle ilgili veriler ile biyometrik ve

genetik verileridir.
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Isletme-1 Imalat San. ve Tic. A.S. tarafindan sadece saglik verileri ile giivenlik (adli
sicil) verileri islenmek olup diger 6zel nitelikli veriler islenmemektedir. Bu kapsamda
islenen saglik verileri saglik birimince, adli sicil bilgileri ise insan kaynaklar1 birimince
giivenli bir sekilde islenmekte ve saklanmaktadir. Ornegin saglik birimine giris ¢ikislar
0zel kartli sistemle yapilmakta gorevliler disinda bu birime girigler kap1 girisine
konulan zil ile yapilabilmektedir. Ayrica saglik dosyalarinin bulundugu dolaplar kilit
altina almmakta gorevlisi disinda erisim engellenmektedir. Isyeri Hekiminin
kullandig1 bilgisayar sifresi periyodik olarak degistirilmekte ve ekran saklama
uygulanmaktadir. Kan gurubu paylasimlan fiili imkansizliklar diginda ilgili kisinin

rizast disinda gerceklesmemektedir.

e Isyerinde islenen kisisel verilerin korunmasi konusunda farkindalik arttirilmasi

ve denetimi ile ilgili alinan idari tedbirler;

Isletme-1 Imalat San. ve Tic. A.S. hukuka aykir1 olarak kisisel veri islenmesini,
verilere hukuka aykir1 olarak erisilmesini dnlemeye ve verilerin giivenli bir sekilde
saklanmasina yonelik farkindaligin artirilmasi amaciyla tiim calisanlarini bu konuda

egitmektedir.

Isletme tiim departmanlarindaki hali hazirdaki ¢alisanlarinin ve ise yeni ise girmis
calisanlarin kisisel verilerin korunmasi hususunda farkindalik artirmak i¢in veri kayit

sistemi kurulmus olup, konuyla ilgili profesyonel isletmelerden hizmet alinmaktadir.

Isletmenin tiim birimleri itibariyle ¢alisanlarina yonelik kisisel veri giivenligi
konusunda farkindaligin artirilmasina dair yiiriittiigii egitim sonuglari isletme {ist
yonetimine raporlanmaktadir. Isletme-1 Imalat San. ve Tic. A.S. bu yonde verdigi
egitimlere, bilgilendirme oturumlarina ve seminerlere yapilan katilimlari analiz
etmekte ve gerekli denetimleri yapmaktadir. Ayrica, ilgili mevzuatin giincellenmesine

paralel bir bicimde egitimlerini giincellemekte ve yenilemektedir.

e Alt igveren calisanlari, tedarikciler ve stajyerlerin kisisel veri gilivenligi

konusunda farkindalik arttirilmasi ve denetimi;

Isletme-1 Imalat San. ve Tic. A.S. kisisel verilerin hukuka aykir1 olarak islenmesini
onlemeye, hukuka aykir1 olarak verilere erisilmesini 6nlemeye ve verilerin giivenli bir
sekilde saklanmasii saglamaya doniik farkindalik artirmak amaciyla, Alt igveren
calisanlari, Tedarikgileri ile Stajyerlerine egitimler ve seminerler diizenlenmesini

temin etmekte ve yiiriitiilen egitimler periyodik olarak tekrarlanmaktadir.
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* Veri sahibinin aydinlatilmasi ve bilgilendirilmesi;

Isletme-1 Imalat San. ve Tic. A.S. isletme olarak 6698 sayili Kanunu m.10
kapsaminda, kisisel verilerin elde edilmesi sirasinda veri sahiplerini aydinlatmaktadir.
Bu baglamda Isletme-1 Imalat San. ve Tic. A.S. kisisel verilerin hangi amagla
islenecegi, islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi, kisisel
veri toplamanin yontemi ve hukuki sebebi ile varsa temsilcisinin kimligi ve
nihayetinde kisisel veri sahibinin sahip oldugu haklar1 konusunda aydinlatma

yapmaktadir.

TC. Anayasasi’nin 20’ nci maddesi uyarinca, herkes, kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme hakkina sahiptir. Bu kapsamda, 6698 sayili Kanun m.11°de
kisisel veri sahibinin haklar1 arasinda “bilgi talep etme” de sayilmustir. Isletme, bu
nedenle, Anayasa’nin 20’ nci ve 6698 sayili Kanun’un 11 inci maddelerine uygun
olarak veri sahibinin bilgi talep etmesi halinde, en ge¢ 30 giin iginde gerekli

bilgilendirmenin yapilmasi1 gerekmektedir.

4.7.1.7 isletme-1 imalat San. ve Tic. A.S. Kisisel veri sahipleri siniflandirmasi

Isletme tarafindan asagida siralanan kisisel veri sahibi siniflarmin kisisel verileri
islenmekle birlikte, “Kisisel Verilerin Korunmasi Politikasi”na uygun olarak basta
calisanlar olmak {izere, alt igveren ¢alisanlari, calisan adaylari, stajyerler, miisteriler,

tedarikgiler, ziyaretgiler ve ticlincii kisiler ile sinirlidir.

Asagida “Isletme-1 Imalat San. ve Tic. A.S. ‘nin Kisisel Verilerin Korunmasi Politikas1”
kapsaminda yer alan c¢alisanlar, alt igveren calisanlari, stajyerler, calisan adaylar,

ziyaretgiler, tedarikgiler, miisteriler ve liciincii kisilere agiklik getirilmektedir.

Cizelge 4.2: Kisisel Veri Sahibi Siiflamasi

Kisisel Veri Sahibi Aciklamasi

Calisanlar Is Kanunu uyarica, bir is sdzlesmesine dayanarak
calisan ve is iligkileri lizerinden kisisel verileri elde
edilen gercek kisiler.

Ziyaretci A-Imalat San. ve Tic. A.S.’nin sahip oldugu fiziki
bana ve tesislere muhtelif amaglarla girmis olan

ziyaret¢i konumundaki gercek kisiler.
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Cizelge 4.2 (devam): Kisisel Veri Sahibi Siniflamasi

Kisisel Veri Sahibi

Aciklamasi

Ucgiincii Kisi

Calisan Adaylari

Alt isveren Iscileri

Stajyerler

Tedarikgiler

Miisteriler

Isyeri Calisanlar1 Kisisel Verilerin Korunmas1 ve
Islenmesi Politikas1 kapsamma girmeyen diger
gercek kisiler (Ornegin: Eski calisanlar, Aile
bireyleri ve yakinlar)

A-Imalat San. ve Tic. A.S.’ye herhangi bir yolla is
basvurusunda bulunmus veya CV ve ilgili bilgilerini
firmanin degerlendirmesine agmis olan gercek
kisiler

A-Imalat San. ve Tic. A.S.’de Is Kanunu
kapsaminda asil isin bir boliimiinde ya da yardimci
islerinde is alan alt isverenlerin istihdam ettigi
gercek kisiler

Isyerinde, 3308 sayili Mesleki Egitim Kanunu’na
gore, staj yapan gercek kisiler

Firmanin is iligskisinde bulundugu tedarikgilerin
calisan1 konumundaki gercek kisiler

Firma ile ticari faaliyetler kapsaminda is iliskisinde

bulunan gercek kisiler

Asagidaki tabloda yukarida belirtilen kisisel veri sahibi siniflart igindeki kisilerin iglenen

kisisel verilerinin detay1 agiklanmaktadir.

Cizelge 4.3: Verisi Islenen Kisi Siniflamasi

Kisisel Veri Siniflamasi

Verisi Islenen Kisiler

Kimlik Bilgisi

Iletisim Bilgisi

Lokasyon Verisi

Calisanlar, Alt Isveren Calisanlar1, Calisan
Adaylari, Stajyerler, Ziyaretciler, Tedarikgiler,
Miisteriler ve Uciincii Kisiler

Calisanlar, Alt Isveren Calisanlari, Calisan
Adaylari, Stajyerler, Ziyaretciler, Tedarikgiler,
Miisteriler ve Ugiincii Kisiler

Calisanlar, Alt Isveren Calisanlari
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Cizelge 4.3 (devam): Verisi Islenen Kisi Siiflamasi

Kisisel Veri Siniflamasi

Verisi Islenen Kisiler

Aile Bireyleri ve Yakin
Bilgisi

Fiziksel Mekan Giivenlik
Bilgisi

Finansal Bilgi

Gorsel/lsitsel Bilgi

Ozliik Bilgisi

Ozel Nitelikli Kisisel Veri

Talep/Sikayet Yonetimi
Bilgisi

Calisanlar, Alt Isveren Calisanlari, Stajyerler,
Ucgiincii Kisi,

Calisanlar, Alt Isveren Calisanlari, Calisan
Adaylari, Stajyerler, Ziyaretciler, Tedarikgiler,
Miisteriler ve Ugiincii Kisi

Calisanlar, Alt Isveren Calisanlari, Calisan
Adaylari, Stajyerler, Ziyaretciler, Tedarikgiler,
Miisteriler,

Calisanlar, Alt Isveren Calisanlari, Calisan
Adaylar, Stajyerler, Ziyaretgiler, Tedarikgiler,
Miisteriler ve Ugiincii Kisi

Calisanlar, Alt Isveren Calisanlari, Calisan
Adaylari, Stajyerler,

Calisanlar, Alt Isveren Calisanlar1, Calisan
Adaylari, Stajyerler,

Calisanlar, Alt Isveren Calisanlar1, Calisan
Adaylari, Stajyerler, Ziyaretciler, Tedarikgiler,

Miisteriler ve Ugiincii Kisi

Isletme-1 Imalat San. ve Tic. A.S. isyeri, 6098 sayili Kanun m.8 ve 9’a uygun olarak

veri sahiplerinin kisisel verilerini asagidaki kisi siniflarina aktarabilir:

e Isletmenin iist diizey yetkililerine,

e Isletmenin diger yetkililerine,

e Hukuksal olarak yetkili kamu kurum ve kuruluslarina

e Hukuksal olarak yetkili 6zel hukuk kisilerine

Aktarimda bulunulan yukarida belirtilen kisilerin kapsami ve veri aktarim amagclar

asagida belirtilmektedir.
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Cizelge 4.4: Veri Aktarim1 Yapilacak Kisi Siniflamasi

Veri Aktarimi Tanimi Veri Aktarim Amaci
Yapilabilecek Kisiler
Isletme Yetkilileri Isletme y&netim kurulu iiyeleri  Isletmenin ticari

ve diger yetkili gercek kisiler faaliyetlerine dair stratejilerin
tasarlanmasi, en {ist diizeyde

yOnetiminin saglanmasi

Hukuksal Olarak Igili mevzuat hiikiimleri Mgili kamu kurum ve

Yetkili Kamu Kurum uyarinca isletmeden bilgi ve kuruluslariin hukuksal

ve Kuruluslart belge istemeye yetkisi olan yetkisi dahilinde talep ettigi
kamu kurum ve kuruluglari amagla sinirl olarak

Hukuksal Olarak Ilgili mevzuat hiikiimlerine Ilgili 6zel hukuk kisilerinin

Yetkili Ozel Hukuk gore igletmeden bilgi ve belge  hukuksal yetkisi dahilinde
Kisileri istemeye yetkili 6zel hukuk talep ettigi amacla sinirh

kisileri olarak

4.7.1.8 Isyeri girisi ile isyeri icerisinde veri isleme faaliyetleri

Isletme-1 Imalat San. ve Tic. A.S. tarafindan isyeri giivenliginin saglanmast, is saglig
ve giivenliginin temini amaciyla isletmeye ait bina ve tesislerinde giivenlik
kamerastyla izleme faaliyeti ile misafir giris ¢ikislarinin takibi amacina yonelik kisisel

veri isleme faaliyetinde bulunulmaktadir.
 Isyeri girisi ile isyeri igerisinde kamera ile izleme faaliyeti;

Isletme-1 Imalat San. ve Tic. A.S.’nin kamera izleme politikas1 kapsaminda kamera
ile izleme sisteminin nasil kurgulandigi ve verilerin gizliligi ile kisilerin temel

haklarinin nasil korunacagina dair bilgilendirme yapilmaktadir.

Isletmenin giivenlik kamerasi ile izleme faaliyeti kapsaminda; isletme calisanlarinin
ve diger kisilerin saglik ve giivenligini saglamaya yonelik yasal ¢ikarlarini korumay1

amaclamaktadir.
* Kamera ile izleme faaliyetinin yasal dayanagi;

Ozel Giivenlik Hizmetlerine Dair Kanun ve ilgili mevzuata uygun bir bigimde isletme

tarafindan elektronik gozetleme faaliyeti ile stirdiiriilmektedir.
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* Kisisel verilerin korunmasi hukukuna uygun olarak kamera izleme faaliyetinin
yiiriitiilmesi;
Isletme-1 Imalat San. ve Tic. A.S. tarafindan 6698 sayili Kanun’da yer alan
diizenlemelere uygun hareket edilerek, giivenlik amaciyla kamera izleme faaliyeti
yiiriitilmektedir. Isyerinin bina ve tesislerinde giivenligin saglanmasi amaciyla,
yiirlirlitkkte bulunan ilgili mevzuatta 6ngoriilen amaclarla ve 6698 sayili Kanunla sinirli

olarak kamera izleme faaliyetinde bulunulmaktadir.
¢ Kamera izleme faaliyeti hakkinda bilgilendirme;

fgili isletme tarafindan 6698 sayili Kanun m.10’a uygun olarak, kisisel veri sahibi
bilgilendirilmektedir. Bilgilendirme hem kameralarin altina asilan bilgilendirme
levhalar1 ile hem de is sozlesmelerine konulan hiikiimlerle yapilmaktadir. Veri
sorumlusu olan igveren kamera ile izleme faaliyetine iliskin olarak birden fazla
yontemle bildirimde bulunmaktadir. Buradaki amag, veri sahibinin temel hak ve
Ozgurliiklerine zarar verilmesini engellenmek, seffafligin ve kisisel veri sahibinin

aydinlatilmasini saglamaktir.
* Kamera izleme faaliyetinin yiiriitilmesindeki amag ile amagla siirlilik;

Isletmede, kisisel veriler 6698 sayili Kanun m.4’e uygun olarak, amagla baglantili,
tahditli ve 6l¢iilii bir sekilde islemektedir. Isletme, tarafindan video kamera ile izleme
faaliyetinin siirdiiriilmesindeki amag “Isyeri Kamera izleme Politikasi”ndaki sayilan
amaglarla sinirlidir. Bu kapsamda, giivenlik kameralarinin izleme alanlari ile sayisi ve
ne zaman izleme yapilacagi, giivenlik amacina ulagsmak icin yeterli ve bu amacla
tahditli olarak uygulamaya alinmaktadir. Kisinin mahremiyetini giivenlik amaglarini
asan sekilde miidahale sonucu dogurabilecek alanlarda (6rnegin, soyunma odalari, dus

ve tuvaletler) izlemeye tabi tutulmamaktadir.
* Elde edilen verilerin giivenliginin saglanmast;

Isletme-1 Imalat San. ve Tic. A.S. tarafindan 6698 sayili Kanun m.12’ye gére, kamera
ile izleme faaliyeti sonucunda elde edilen kisisel verilerin giivenliginin saglanmasi i¢in
gerekli teknik ve idari tedbirler, Kamera Izleme Politikasi”nda belirlenen usul ve

esaslar ile mer’i mevzuat ¢ergevesinde alinmaktadir.
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4.7.2 Isletme-2 Gida San. ve Tic. A.S.

4.7.2.1 isletme-2 Gida San. ve Tic. A.S. isletmesi hakkinda genel bilgiler

1991 yilinda Kocaeli Gebze ilgesinde kurulan, modern tesisleriyle bugiin Tiirkiye'nin
ve Diinya'nin en dnemli sekerleme ve ¢ikolata iireticilerinden biri olan Isletme-2 Gida
San. ve Tic. A.S. uluslararasi pazarda biiyiik bir basar1 gostermektedir. Genis tiriin
yelpazesinde farkli damak tatlarina hitap eden iki yiiz elinin iizerinde {irlin ¢esidi
bulunduran ve ihracat konusundaki deneyimini tavizsiz uygulayan yiiksek kalite ve
hijyen kontrol normlaria borglu olan isletme, Gida Giivenligi, Kalite ve Helal Gida
Yonetim sistemi sertifikalarindan ISO 22000, FSSC 22000, BRC, IFS ve HELAL
gida sertifikalarina sahiptir. Farkli iilkelerin en siki gida kodekslerine uygunlugunu
saglayabilen ve ayrintili gida analizlerini yapabilen isletme, kosulsuz miisteri
memnuniyetini ilke edinmekte ve uygulamadaki basarisini silirdiirmektedir. 2000
yilinda Cenevre-isvicre'de kazanilan Altin Kalite Yildiz1 6diilii isletmenin basarisini
tescil etmis ve mitkemmele ulagma gabasini perginlemistir. Kalitenin yaninda siirekli
gelisim de isletmenin temel Ozelliklerindendir. Pazarlama departmaninin
koordinasyonu ile AR-GE Merkezi yeni iriinler i¢in kilavuzluk etmekte, mevcut

uiriinlerin de gelistirilmesinde anahtar rol oynamaktadir.

Isletme-2 Gida San. ve Tic. A.S., bugiin itibariyle 33.000 m? kapali alanda bini askin
personeli ile giinliik yiiz elli ton satiga hazir liretim kapasitesiyle liretiminin yiizde
doksanint diinya genelinde 130 iilkeye ihra¢ etmektedir. Yurti¢inde ise zincir
magazalar disinda aragl satis dagitim sistemiyle geleneksel kanala hizmet vermeye
baslamigtir. Isletme, kalitesini her gecen giin artan iiriin gesitliligi ile daha genis
kitlelere ulastirmaya, dogru yatirimlarla sektoriinii gelistirmeye ve daha tatli bir diinya
icin ¢aligmaya devam ediyor. Daima en iyisini liretmis olmanin gururuyla gelecekte

de en iyisini liretmek isletmenin temel gayesidir.
Isletmenin misyon ve vizyonu asagidaki gibidir:
Vizyonumuz;

Miisterilerimizin degisen ihtiyaclarin1 ve diinya genelinde aligverisci egilimlerini
stirekli takip ederek isletme adini sektoriin itibarli markalarindan biri olarak
sirdiirerek, basta seker ve ¢ikolata kategorileri olmak tizere kendi liriin markalarimizla

yurt i¢i ve yurtdisinda lezzetli ve yenilikgi {irtinlerle pazar liderleri arasinda yer almak.
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Misyonumuz;

Uretimde ve Y&netimde ‘‘Once kalite’” diisturunu benimseyerek, ileri
teknolojiyi kullanarak, siirekli miisteri memnuniyetini artirmak ve yenilik¢i
iirtinlerle tilke ekonomisine katkida bulunmak

Inovasyonu destekleyen kurum kiiltiirii yaratmak ve bunun siirdiiriilebilir
olmasin1 saglamak

Ar-Ge ve inovasyon projeleri ile miisterilerin beklentilerinin 6tesinde iiriin ve
hizmetler tasarlayarak ve gerceklestirerek, siirekli miisteri memnuniyetini
saglamak

Calisanlarimizin olanaklarin1 iyilestirerek ve kisisel gelisimlerine destek
vererek mutlu bir ekip yaratmak

Stratejik marka yonetimi ile bulundugumuz pazarlarda “en iyiler “i¢inde olmak

En giizel seker denince akla gelen ilk marka olmak

4.7.2.2 isletme-2 Gida San. ve Tic. A.S.’nin Veri Isleme Amaci

Isletme-2 Gida San. ve Tic. A.S. isyeri calisanlarinin, calisan adaylarmnin,

stajyerlerinin, tedarik¢ilerinin ve alt isverenleri ile alt isveren ¢alisanlarinin,

miisterilerinin ve ziyaretcilerinin kisisel verilerini amaca uygun, amacla baglantili ve

Olgiilii bir sekilde islemektedir. Nitekim islenen kisisel veriler;

Kurumsal stirdiiriilebilirlik faaliyetlerinin planlanmasi ve icrasi,
Etkinlik yonetiminin saglanmasi,

Tedarikgilerle olan iligkilerin yonetiminin saglanmasi,

Alt Isverenlerle olan ilisiklerin siirdiiriilebilmesi,

Personel temin siireclerinin yiritiilmesi,

Finansal raporlama ve risk yonetimi iglemlerinin icrasi/takibi,
Hukuk islerinin icrasi/takibi,

Kurumsal iletisim faaliyetlerinin planlanmasi ve icrast,
Kurumsal yonetim faaliyetlerinin icrasi,

Talep ve sikayet yonetiminin temini,

Yetkili kuruluglara mevzuattan kaynakli bilgi verilmesi,
Ziyaretci kayitlarinin olusturulmasi ve takibi,

Kanundan kaynaklanan yiikiimliiliiklerin yerine getirilebilmesi,

amaciyla igslenmekte ve giivenli bir sekilde saklanmaktadir.
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4.7.2.3 isletme-2 Gida San. ve Tic. A.S.’nin veri isleme ilkeleri

6698 sayil1 Kisisel Verilerin Korunmast Kanunu m.4’de kisisel verilerin islenmesine
iliskin usul ve esaslar 108 sayili Sozlesmeye ve 95/46/EC sayili Avrupa Birligi
Direktifine esgiidiim bi¢iminde diizenlenmistir. Bu kapsamda; Isletme-2 Gida San. ve
Tic. A.S. isyeri 6698 sayili Kanunda belirtilen kigisel verilerin islenmesine esas

ilkelere uygun olarak asagida gosterilen sekillerde veri islemektedir.
o Hukuka ve diiriistliik kurallarina uygun olma:

Isletme-2 Gida San. ve Tic. A.S.; kisisel verilerin islenmesinde yasal diizenlemelerle
getirilen ilkeler ile genel giiven ve diirlistliik kuralina uygun hareket etmektedir. Bu
kapsamda Isletme-2 Gida San. ve Tic. A.S. Kisisel verilerin islenmesinde orantililik
gerekliliklerini nazar1 dikkate alarak, kisisel verileri amacina uygun bir sekilde

kullanmaktadir.
e Dogru ve gerektiginde giincel olma:

Isletme-2 Gida San. ve Tic. A.S.; kisisel veri sahiplerinin temel haklarin1 ve kendi
yasal cikarlarim1 nazar dikkate alarak isledigi kisisel verilerin dogru ve giincel
olmasini temin etmek amaciyla bu yonde gerekli tiim tedbirleri almaktadir. Ornegin,
Isletme-2 Gida San. ve Tic. A.S. tarafindan; kisisel veri sahiplerinin kisisel verilerini
diizeltme ve dogrulugunu teyit etmelerine yonelik olarak yeterli bilgilendirme

yapilarak bu konuda gerekli prosediirleri hazirlamigtir.
e Belirli, agik ve yasal amagclar i¢in iglenme:

Isletme-2 Gida San. ve Tic. A.S. hukuka uygun olarak yasal kisisel veri isleme
amacini acik ve net olarak ortaya koymaktadir. Isletme-2 Gida San. ve Tic. A.S. *de
yiiriitiilmekte olan ticari faaliyetlerle baglantili ve bunlar i¢in gerekli olan kadar kisisel
veri islenmektedir. Isletme-2 Gida San. ve Tic. A.S. isverenince kisisel verilerin hangi
amagla islenecegi heniiz kisisel veri isleme faaliyetine baslanmadan Once

belirlenmektedir.
o Islendikleri amacla baglantili, tahditli ve dl¢iilii olma:

Isletme-2 Gida San. ve Tic. A.S. kisisel verileri belirlenen amaclarin
gerceklestirilebilmesine uygun bir sekilde islemekte ve amaciyla bagdagmayan veya

ihtiya¢ duyulmayan kisisel verilerin islenmesinden imtina etmektedir. Ornegin,
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sonradan ortaya ¢ikmasi ihtimal dahilindeki ihtiyaglarin karsilanmasi amaciyla kisisel

veri isleme faaliyetinde bulunmamaktadir.

o Ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme:

Isletme-2 Gida San. ve Tic. A.S. kisisel verileri sadece mer’i mevzuatta dngoriilen
veya iglendikleri amag icin gerekli olan siire kadar saklamaktadir. Bu kapsamda,
Isletme-2 Gida San. ve Tic. A.S. oncelikle mer’i mevzuatta kisisel verilerin
saklanmast i¢in bir siire Ongoriiliip Ongdriilmedigini belirlemekte, bir siire
belirlenmigse bu siireye uygun hareket etmekte, bir siire belirlenmemisse isyerinin
ihtiyaglarini dikkate alarak, verilerin isleme amacina uygun siire kadar saklamaktadir.
Belirlenen saklama siirenin sona ermesi ya da islenmesini gerektiren nedenlerin
ortadan kalkmasi durumunda kisisel veriler Isletme-2 Gida San. ve Tic. A.S.
tarafindan silinmekte, yok edilmekte veya anonim hale getirilmektedir. Gelecekte
kullanma olasilig1 olabilir diisiincesi ile Isletme-2 Gida San. ve Tic. A.S. tarafindan

kisisel veriler saklanmamaktadir.

4.7.2.4 isletme-2 Gida San. ve Tic. A.S.’nin veri isleme sartlar

Kisisel verilerin islenme sartlar1 6698 sayili Kanunun 5 inci maddesinde sayilmis olup,
buna gore asagidaki hallerden en az birinin bulunmasi durumunda kisisel verilerin

islenmesi miimkiin olabilecektir.
o Ilgili kisinin agik rizasinin varhigi:

Isyerinde is basvurusu asamasmdan baslamak iizere ilgili kisiler Kisisel Verilerin
Korunmasi Kanunu kapsaminda oncelikle aydinlatilmakta ve islenen kisisel verileri
konusunda agik rizalari usuliine uygun bir sekilde alinmaktadir. Ornegin is bagvurusu
yapan ¢alisan adaylarinin is bagvuru formlarinda bu konuda aydinlatma ve onay metni
bulunmaktadir. Caliganlardan ise, bilgilendirme ve onay formu ile agik riza yazili
olarak alinmaktadir. Isyerine gelen ziyaretciler giivenlik girisine asilan aydinlatma
metinleri ve yaka kartlarina yazilan metinler ile aydinlatilmaktadir. Nitekim glivenlik
girisine asilan yazi igeriginde, “Bu isyerine giriste ilettiginiz kimlik bilgileriniz Kisisel
Verilerin Korunmas1 Kanununa uygun olarak giivenli bir sekilde saklanmakta yasal
yiikiimliiliikler disinda veri sahibinin izni olmadan bir baskasiyla paylasilmamaktadir”

ibaresi bulunmaktadir.
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o Kanunlarda acik¢a 6ngdriilmesi:

Isletme, 5352 sayili Adli Sicil Kanunu uyarinca Adalet Bakanliginin kisilerin ceza
mahkamiyetlerine iliskin verilerini (sabika kaydi) isyeri giivenligi i¢in ise alim
siirecinde talep etmektedir. 6331 sayili Is Saghig1 ve Giivenligi Kanunu geregince ise
giris periyodik saglik raporu talep edilmektedir. 4857 sayil1 Is Kanunu’na gore yazili

olarak imzalanmasi gereken is sdzlesmesi imzalanmaktadir.

e Rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir bagkasinin
hayati veya beden biitiinliigliniin korunmasi i¢in zorunluluk olmasi veya fiili

imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunmas:

Isyerinde vaki meydana gelecek bir is kazasinda kazaya ugrayan is¢inin kimlik ve
saglik bilgileri isletmenin konuyla ilgili yetkilisi tarafindan gotiiriildiigii hastanede

saglik gorevlileriyle paylasilmaktadir.

e Bir sozlesmenin kurulmasi ya da ifasiyla dogrudan dogruya ilintili olmasi

sartiyla sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmas:

Isveren ise aldif1 iscilerle yazili olarak is sdzlesmesi yapmakta bunu 4857 sayili Is
Kanunun 8 inci maddesine dayandirmaktadir. Ayrica isletmenin tedarikgileri, alt
igverenleri ve miisterileri ile de yasal menfaatleri dogrultusunda sézlesme
imzalamaktadir. Nitekim alt igverenlerle yazili olarak imzalanan “Alt igverenlik
Sozlesmesi” 4857 sayili Kanunun 2 nci ve Alt Isverenlik Ydénetmeligi'nin 9 uncu

maddesine dayanmaktadir.

e Veri sorumlusunun hukuki ylikiimliiliigiinii yerine getirebilmesi i¢in zorunlu

olmast:

Isveren tarafindan iscilere aylik {icret ddenebilmesi i¢in, banka iban numarasi, is¢inin
medeni durumu, bakimla yiikiimlii oldugu kisiler, esinin ¢alisip ¢alismadigr ile ilgili
bilgiler iceren Aile Durum Bildirimi istenmekte ayrica daha dnce baska bir isyerinde
calismas1 varsa mevcut SGK sicil numaras1t gibi kisisel verileri talep edilerek
islenmektedir. Bununla birlikte 1774 sayili Kimlik Bildirme Kanunu geregince ise
giren veya cikan iscilerin kimlik bilgilerini 3 giin i¢inde isyerinin bagli bulundugu
kolluk birimlerine bildirerek kisisel verilerini hukuki yiikiimliiliiglinii yerine getirmesi

amaciyla paylasmaktadir.

o Ilgili kisinin kendisi tarafindan alenilestirilmis olmas1 halinde:
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Isyerine is basvurusu yapan calisan adaylarmnin iletisim, kimlik ve egitim bilgileri, is
bagvurusu yapilmasina imkan veren internet sitelerinde (kariyer.net, secretcv. gibi)

yayimlanmasi halinde, ise alim siirecinin yonetilmesi amaciyla islenmektedir.
e Bir hakkin tesisi veya korunmasi i¢in veri islemenin zorunluluk arz etmesi:

Isletme, ispat niteligi tastyan isciye ait giivenlik bilgi ve belgelerini (sabika kaydi,
giivenlik sorusturma belgeleri gibi) polis, jandarma ve istihbarat birimlerinin talep

etmesi halinde paylasmaktadir.

e Veri sahibinin temel hak ve oOzgilirliiklerine zarar vermemek sartiyla, veri

sorumlusunun legal ¢ikarlari igin veri islenmesinin zorunlu olmasi durumunda:

Isletme, iscilerin saglik ve giivenligi ile isyeri giivenliginin temini amaciyla, isyerine
ait bina ve tesislerde giivenlik amagli olarak kamera kaydi yapmaktadir. Bu konuda
kamera izleme politikas1 olusturulmus olup, izlemeyle ilgili ¢alisanlar, stajyerler,
ziyaretciler, miisteriler, tedarik¢iler ve alt igveren calisanlari bilgilendirilmektedir.
Bilgilendirme her kameranin altina “Bu isyeri 7/24 saat kamera ile izlenmektedir”
biciminde bilgilendirme levhalar1 asilmaktadir. Ayrica isgilerin is sdzlesmesine bu

konuda hiikiimler konulmaktadir.

4.7.2.5 isletme-2 Gida San. ve Tic. A.S.’de islenen Kisisel veri sinifi

Isletmenin hukukun gereklerine uygun ve yasal veri isleme amaglar1 nazar dikkate
aliarak, 6698 sayili Kanunu’nun 5 inci maddesinde ongoriilen kisisel veri isleme
sartlarindan bir veya birkacina dayali ve tahditli olarak, basta kisisel verilerin
islenmesine iligkin 4’ iincii maddede belirtilen ilkeler olmak iizere 6698 sayili
Kanunda belirtilen genel ilkelere ve diizenlenen biitlin ylikiimliiliiklere uyularak ve
“Isletme-2 Gida San. ve Tic. A.S. Kisisel Verilerin Korunmasi Politikas1”
kapsamindaki c¢alisanlar, calisan adaylari, stajyerler, alt isveren c¢alisanlari,
ziyaretgiler, miisteriler, tedarikgiler ve iciincii kisiler tahditli olarak asagida belirtilen

siiflardaki kisisel verileri, 6698 sayili Kanun m.10 geregince veri sahiplerinin

bilgilendirilmesi kaydiyla islenmektedir.
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Cizelge 4.5: Kisisel Veri Kategorizasyonu Siniflamasi

Kisisel Veri Siniflamasi

Kisisel Veri Kategorizasyonu Aciklama

Kimlik Bilgisi

Iletisim Bilgisi

Lokasyon/Seyahat Verisi

Aile Bireyleri ve Yakin
Bilgisi

Fiziki Mekan Giuivenlik
Bilgisi

6698 sayili Kanunda, kismen veya tamamen otomatik
sekilde veya veri kayit sisteminin bir parcasi olarak
otomatik olmayan sekilde islenen, kimligi belirli veya
belirlenebilir bir gercek kisiye ait oldugu agik olan;
kimlik verileri olarak nitelendirilmektedir. Buna gore,
igyerinde ¢alisanlarin, adi-soyadi, T.C. kimlik numarasi,
uyruk bilgisi, anne-baba adi, dogum yeri-tarihi, cinsiyet
bilgileri, ehliyet, niifus ciizdan1 ve pasaport gibi belgeler
ile SGK No, imza bilgisi, tasit plakas1 v.b. bilgiler
Isletme-2 Gida San. ve Tic. A.S. isvereni ¢alisanlar1 basta
olmak tizere ticari iliski icerisinde oldugu kimligi belirli
veya belirlenebilir bir gercek kisiye ait olan; telefon ve
faks numarasi, adres, e-mail ve IP adresi gibi iletisim
bilgileri

Isletme-2 Gida San. ve Tic. A.S.’de tiim departmanlarca
yiiriitiilen is organizasyonu kapsaminda, isletmenin {iriin
ve hizmetlerinin kullanim1 sirasinda veya is birligi
icerisinde oldugu kurumlarm calisanlariin Isletme-2
Gida San. ve Tic. A.S. araglarini kullanirken bulundugu
yerin konumunu tespit eden bilgiler; seyahat verileri ile
kiiresel konumlama sistemi (GPS), v.b.

Isletmenin tiim departmanlarda ¢alisanlarin, stajyerlerin,
is bagvurusu yapanlarin, alt isveren ¢alisanlarinin legal
¢ikarlarin1 korumak amaciyla es, anne, baba, ¢ocuktan
olusan aile bireyleri, yakinlar1 ve acil hallerde
erisilebilecek diger kisiler hakkindaki bilgiler

Isletme calisanlar1 basta olmak iizere; isyerine giriste,
fiziksel mekanin icerisinde kalis siiresi boyunca alinan
kamera kayitlar1 ve giivenlik noktasinda alinan kayitlar

v.b.
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Cizelge 4.5 (devam): Kisisel Veri Kategorizasyonu Siniflamasi

Kisisel Veri Siniflamasi

Kisisel Veri Kategorizasyonu Aciklama

Finansal Bilgi

Gorsel ve Isitsel Bilgi

Ozliik Bilgisi

Ozel Nitelikli Kisisel Veri

Sikayet/Talep Yonetimi
Bilgisi

Isletme-2 Gida San. ve Tic. A.S.’nin kisisel veri sahibi
olan ¢alisanlari, stajyerleri, alt igsveren ¢alisanlari ve
miigterileri ile kurmug oldugu hukuksal iligkinin sekline
gore her tiirli finansal sonucu gosteren bilgi, belge ve
kayitlara dair islenen kisisel veriler ile banka hesap no,
IBAN No, kart1 bilgileri, malvarlig: verisi, gelir bilgisi
gibi veriler

Isletmenin is iliskileri ve yiiriittiigii faaliyetler
kapsaminda elde ettigi gergek kisiye ait oldugu agik olan;
fiziksel mekan giivenlik bilgisi kapsaminda giren kayitlar
harig, fotograf ve kamera kayitlari

Isletme-2 Gida San. ve Tic. A.S. ile ¢alisma iliskisi
icerisinde olan gergek kisilerin 6zliikk dosyalarinin
olusturulmasi sirasinda isverenin ve ¢alisanlarin yasal
menfaatleri ve igverenin yasal yiikiimliiliiklerini yerine
getirmesine esas olacak bilgilerin elde edilmesine yonelik
islenen her tiirlii kisisel veriler

Isyeri ile calisma iliskisi icerisinde olan calisanlarin,
stajyerleri ve alt igveren c¢aliganlarinin 6698 sayili
Kanunu’nun 6 nc1 maddesinde belirtilen ve igverenin
yasal yiikiimliigiinii yerine getirmek amaciyla (6rn. kan
grubu, saglik raporu, sabika kaydi,) islenen veriler
Isletme-2 Gida San. ve Tic. A.S.’ye yoneltilmis olan her
tiirli sikayet veya talebin alinmasi ve degerlendirilmesine

dair kisisel veriler

4.7.2.6 Isletme-2 Gida San. ve Tic. A.S.’de bilgi islem depertmam tarafindan

kisisel verilerin korunmasina dair alinan teknik tedbirler

Isyerinde gosterdigi faaliyetler kapsaminda isledigi kisisel verilerin hukuka uygun

olarak islenmesi, kaydedilmesi, degistirilmesi, yeniden diizenlenmesi, giivenli bir

sekilde saklanmasi, saklama siirelerinin belirlenmesi ve saklama siireleri sonunda

silinmesi, yok edilmesi ya da anonim hale getirilmesi i¢in bir takim teknik tedbirler
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almaktadir. Bu kapsamda kigisel verilerin hukuka uygun islenmesi, hukuka aykiri
erisimin Oonlenmesi, verilerin giivenli bir sekilde saklanmasi, alinan tedbirlerin zaman
icinde denetiminin saglanmasi, kisisel verilerin yetkisiz kisiler tarafindan ifsa edilmesi

halinde alinacak teknik tedbirler konusunda mevzuat ¢ercevesinde hareket etmektedir.

Isyerine is basi yapak iizere gelen kisinin kimlik ve 6zliik bilgileri “Personel Devam
Kontrol Sistemi” ne girilmektedir. Is bas1 yapan personelin saglik kontrol tarama
verileri “Is Saglig1 ve Giivenligi Saglik Bilgi Yonetim Sistemi” ne girisi elektronik
ortamda yapilmakta ve is sagligi ve giivenliligi a¢isindan is¢inin oryantasyon egitimi
ve farkindalik egitimi yaptirilarak yine is sagligi ve giivenligi saglik bilgi yonetim
sistemine islenmektedir. Isyerinde ¢alisanlarin saglik bilgileri ile giivenlik (sabikaya)

bilgileri disinda 6zel nitelik kisisel verileri islenmemektedir.
e Hukuka uygun veri igslenmesi amaciyla alinan teknik tedbirler;

e Isletme-2 Gida San. ve Tic. A.S.’de gergeklestirilen kisisel veri isleme
faaliyetleri kapsaminda kurulan sistem bilgi islem departmani tarafindan

denetlenmektedir.

o lslenen kisisel veriler ile ilgili ilgili kisiler egitilmekte ve farkindaliklari

artirtlmaktadir.

e Alman teknik Onlemler periyodik olarak isletme {ist ydnetimine

raporlanmaktadir.
e Teknik konularda uzman personel istihdam edilmektedir.

e Hukuka uygun olmayan verilere erisimin engellenmesi i¢in alman teknik

tedbirler;

e Teknolojik gelismelere uygun teknik tedbirler alinmakta, alinan tedbirler

periyodik olarak giincellenmekte ve yenilenmektedir.

e Birimler itibariyle belirlenen hukuki uyum gerekliliklerine uygun olarak erigim

ve yetkilendirme teknik ¢6zlimleri devreye alinmaktadir.

e Erisim yetkileri tahdit edilmekte olup, yetkiler belirli araliklarla gézden
gecirilmektedir. Bu kapsamda kisisel verilerin tutuldugu noktalara yetki matrisleri

olusturulmustur. Yetkisi olmayan kisilerin ilgili noktalara erisimleri engellenmistir.
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e Risk tasiyan hususlar yeniden degerlendirilerek gerekli teknolojik ¢oziim
tiretilmekte olup, alinan teknik tedbirler aralikli olarak i¢ denetim mekanizmasi geregi

ilgilisine raporlanmakta,

e Giivenlik duvarlarini igeren yazilimlar ve donanimlar ile virlis koruma

sistemleri kurulmaktadir.
e Teknik konularda bilisim uzmani personel istihdam edilmektedir.

e Toplanan kisisel verilerin uygulamadaki giivenlik zafiyetlerini tespit etmek
amactyla diizenli olarak giivenlik taramalarindan gecirilmekte ve bulunan agiklarin

kapatilmasi saglanmaktadir.

e Tasmnabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisisel veriler

sifrelenerek aktarilmaktadir.
e Giivenli ortamlarda verilerin saklanmasi i¢in alinan teknik tedbirler;

e Giivenli ortamlarda kisisel verilerin saklanmasi i¢in teknolojik geligsmelere

uygun sistemler kullanilmaktadir.

e Erisim Yonetim Prosediiriine gore; kisisel bilgisayarlara 10 dakika boyunca

miidahale edilmezse uyku moduna gegilmektedir.

e Kullanicilarin sifrelerinin belirli periyodlarda degistirilmesi kapsaminda Bilgi

Giivenlik Yonetim Sistemi Politikasina gore; 90 giinde bir sifreler degistirilmektedir.

e Uzaktan baglanti yapan kullanicilarin kontrolii ile ilgili olarak isletmenin
BGYS Politikasina gore; calisanlarin isletme disindan kurumsal bilgi sistemlerine

baglanmasina izin verilmemektedir.

e Hizmet alinan tedarikgilerin hizmet vermek i¢in uzaktan baglanma durumlari

icin, imzalanan s6zlesmelere Bilgi Giivenligi ile ilgili maddeler eklenmistir.

e Isletmenin Bilgi Giivenlik Y&netim Sistemi Politikas1 ve Denetim izi Y&netimi
Prosediiriine gore; kayitlarin silinme/diizeltme ile ilgili kayitlar asgari 3 yil, sistemlere

erisimler ile ilgili kayitlar asgari 1 y1l saklanmaktadir.

e Isletme bilgisayarlarin disariya ¢ikartilmasinin izin prosediiriine baglanmasiyla
ilgili olarak, diziistii bilgisayarlar, fabrika miidiiriiniin onay1 ile fabrika disina
cikartilmaktadir. Ancak bu konuda yazili bir prosediir ve takip edilen bir form

bulunmamaktadir.
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e Disan cikarilan bilgisayarin internet baglanti giivenliginin saglanmasi i¢in
biitiin bilgisayarlara yliklenmis olan antiviriis programi internet iizerinden ¢alistig1 icin

fabrikada ya da digsarda olsun zararli sitelere girisleri engellemektedir.

e Disaridan gelen bilgisayar veya donanimlarin bilgi islem tarafindan
denetlenmesi amaciyla, bilgisayarlarin  isyerini agina baglanmasina izin

verilmemektedir.

e Internet ¢ikist almak isteyen miisterileri/ziyaretcilerine sadece firewall

kurallarimiza uygun sekilde internet ¢ikisi verilmektedir.

e Bu konuda amaglanan, ziyaretgilere internet hizmeti verirken kendi cep
telefonlarindan SMS onay1 ile internete ¢ikmalarini saglayarak internet glivenligi

arttirmaktir.

o Isletme bilgisayarlarinda harici USB kullanimi1 yasaklanmis olup, sadece
kisilere zimmetlenmis olan USB cihazi ile kendine zimmetli olan bilgisayarda

caligilabilmektedir.

e Disaridan gelen USB’lerin bilgi islemin kontroliinde kullaniminin saglanmasi
amaciyla fabrika miidiiriiniin onayr olmadan kullanima izin verilmemekte olup,

fabrika miidiiriiniin onay1 ile Bilgi Islemin kontroliinde izin verilmektedir.

o Isletme bilgisayarlarin kisilere zimmetlenmesiyle ilgili olarak insan kaynaginin
yonetilmesi prosediiriine gore, bilgisayar, usb bellek vb cihazlart ilgili kisilere

zimmetlenmistir.

o Kisisel verilerin kimler tarafindan goriileceginin yetki sinirlarinin ¢izilmis ve

yetki matrisi olusturulmustur.

o Isletme bilgisayarlarinda is disinda internet erisiminin simirlandirilmasi igin
kullanilan antiviriis programi ve firewall {izerinden ayarlar sayesinde sosyal forumlar,

aligveris siteleri, zararl siteler vb. engellemeler yapilmistir.
o Isletme bilgisayarinda &zel mail kullanimi sinirlandirilmamustir.
e Bilisim uzmani personel teknik konularda istihdam edilmektedir.

e Giivenli bir bigimde kisisel verilerin saklanmasini saglamak i¢in hukuka uygun

ve teknik yeterliligi olan bir yedekleme programlari kullaniimaktadir.
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e Isyerinde kisisel verisi islenen ¢alisanlarin kimlik, iletisim, adres, saglik, 6zliik,
gorsel, sabika kaydi bilgileri hem dokiiman {izerinde hem de elektronik ortamda kayit

altina alinarak yedeklenmekte ve giivenli bir sekilde saklanmaktadir.
e Isletmede Personel Devam Kontrol Sistemi (PDKS) kullanilmaktadir.

e Giivenlik duvar1 Log sunucusu tarafindan lokasyon icerindeki tiim

kullanicilarin yapmis oldugu internet giris ¢ikislar1 loglanarak saklanmaktadir.

e Bilgi gilivenligi ve gizliligin saglanmasi i¢in kirilganhik zafiyet analizi

yapilmaktadir.
e Sizdirmazlik testi yapilmaktadir.

e Veri depolama alanlarina erisimler loglanarak uygunsuz erigimler veya erisim

denemeleri yetkililere aninda iletilmektedir.
e Isyerinin bulutta depolanan kisisel verisi bulunmamaktadir.
¢ Kisisel verilerin korunmasi hususunda alinan tedbirlerin denetimi;

Isletme, 6698 sayili Kanun’un 12’ nci maddesine uyarinca, hem kendi biinyesinde
gerekli denetimleri yapmakta hem de disaridan hizmet satin alarak tcilincii g6z
denetimi yaptirmaktadir. Denetim sonuglar1 iist yonetime raporlanmakta ve alinan

onlemlerin iyilestirilmesi i¢in gerekli faaliyetler stirdiiriilmektedir.
e Verilerin yetkisiz bir sekilde ac¢iga vurulmasi halinde alinacak tedbirler;

Isyerinde, 6698 sayili Kanun m.12’ye uygun olarak islenen verilerin yasal olmayan
yontemlerle bagkalar1 tarafindan elde edilmesi durumunda, bunu en kisa stirede ilgili
kisisel veri sahibine ve Kisisel Verileri Koruma Kurumu’na bildirilmesini saglayan

sistem yliriitiilmektedir.

Kisisel Verileri Koruma Kurumu tarafindan liizumu halinde, bu durum, kurumun

internet sitesinde veya baska bir yontemle ilan edilebilecektir.
o Igyeri giivenlik girisinde alinan teknik tedbirler;

Isletmenin Idari Isler Departmani, isyerine girisinde calisanlar basta olmak iizere
igyerine giris yapan tiim kisilerin kimlik sorgusunu yapmaktadir. Giivenlik noktasinda
giivenlik gorevlilerince elektronik ortamda ve manuel olarak ziyaret¢i ve personel
kayit defterine kimlik bilgileri islenmektedir. Ornegin ziyaretginin isyerine giris

yapmasi esnasinda; TC. Kimlik Kart1 talep edilmekte ve Ad-Soyad, TC. Kimlik
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Numarasi, arag ile giris yapilacaksa ara¢ plaka numarasi, ziyaret¢inin nereden geldigi
ve igletme adi, kiminle goriisecegi ile ilgili verileri hem elektronik ortamda hem de
kayit defterine manuel olarak islenmektedir. Kendisine yaka kart1 verilmekte ve TC.
Kimlik Kart1 igyerinden ¢ikista teslim edilerek yaka kart1 geri alinmaktadir.
Ziyaret¢iden alinan TC. Kimlik Karti glivenlik odasinda duvara monte edilmis bir rafli

dolapta giivenli bir sekilde muhafaza edilmektedir.

Isyerine giriste giivenlik noktasina asilan bilgilendirme levhasi ile kimlik bilgilerini

paylasan ziyaretciler bilgilendirilmektedir.

Isyerine giren ziyaretcilerin, miisterilerin, tedarikgilerin, alt isverenlerin elektronik
ortamda tutulan kayitlar1 belirli sayida yonetici tarafindan goriilecek sekilde
sinirlandirilmistir. Nitekim insan kaynaklari, idari isler, bilgi islem ve tist yonetim
disinda giris yapan kisilerin kimlik bilgileri diger kisiler tarafindan goriilememektedir.

4.7.2.7 insan kaynaklar1 departmam tarafindan alinan idari tedbirler

e 6698 sayili kanun uyarinca hukuka uygun kisisel veri islenmesi i¢in alinan idari

tedbirler;

e 27001 Bilgi Giivenligi Yonetim Sistemi bulunmamaktadir. Ancak Kisisel

Verilerin Korunmasi ile ilgili uyum ¢alismast yapilmastir.

e Insan kaynaklari departmanina girisler 6zel kartli sistemle yapilmakta,
gorevliler diginda bu birime girisler kap1 girisine konulan zil ile saglanmaktadir.
Ayrica 6zliik dosyalarinin bulundugu dolaplar kilit altina alinmakta, gorevlisi disinda

erisim engellenmektedir.

e Is basvuru formlarmin giivenligi icin igyeri giivenlik girisine kilitli sandik
yaptirilmistir. Her aksam insan kaynaklar1 gorevlisi tarafindan kilitli sandik agilmakta
ve bagvuru formlar1t giivenli bir sekilde insan kaynaklar1 departmaninda

degerlendirmeye alinmaktadir.
¢ Isyerinde Kisisel Veri Envanteri hazirlanmistir.
e Veri Isleme Politika Belgesi bulunmaktadir.
e Veri Saklama ve imha Politikas1 Belgesi bulunmaktadir.
o Imha politikas1 kapsaminda imha komisyonu olusturulmustur.

e Kamera izleme Politika Belgesi bulunmaktadir.
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e Veri siciline (VERBIS) kayit yapilmustir.
o Irtibat kisisi belirlenerek atamasi yapilmistir.
e Ozliik dosyalar1 gdzden gegirilerek gereksiz evraklar temizlenmistir.

e Isyerinde kullanilan ve kisisel veri igeren tiim dokiimanlar kisisel verilerin

korunmast hususunda revize edilmistir.

o Isletme web sayfasina kisa politika belgesi, aydinlatma belgesi ve basvuru

belgesi konulmustur.

o Kurumsal mail adreslerinin altina kisisel verilerin kullanilmasi ve gizliligi ile

ilgili bilgilendirme metni konulmustur.

e Kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak

islenmesi konusunda ¢alisanlar, bilgilendirilmekte ve egitilmektedir.

o Isyerine giristeki giivenlik noktasinda kimlik bilgilerini paylasan ziyaretciler

bilgilendirme levhasiyla aydinlatilmistir.
e Ise alim ve eleme siirecinde yer alan ¢alisanlarm egitimi saglanmistir.

o s basvurularinda ¢alisan adaylarin elde edilen kisisel veriler sadece ise alim

stirecleri i¢in kullanilmaktadir. Bir baska amag i¢in kullanilmamaktadir.

e Isbasvurularinda galisan adaylarin elde edilen kisisel verilerin saklama siireleri
belirlenmistir. Saklama siiresini dolduran bagvuru formlar1 komisyon marifetiyle imha

edilmektedir.

o Is bagvuru formlar1 yeniden revize edilmis, formlara aydinlatma ve agik riza

metni ilave edilmistir.

e Isletme-2 Gida San. ve Tic. A.S. ’nin yiiriitmekte oldugu tiim faaliyetler
kapsaminda tiim birimlerin gergeklestirmis oldugu ticari faaliyetler analiz edilerek,
kisisel veriler tanimlanmus, veri isleyenler tespit edilmis, gérev tanimlar1 yapilmis, her

biri yazili olarak bilgilendirilmis ve islenen veriler ile ilgili yazili onaylart alinmistir.

e Isyerinin tiim departmanlarinca vyiiriitilmekte olan kisisel veri isleme
faaliyetleri; 6698 sayili Kanunun aradigi kisisel veri isleme sartlar1 ve ilkelerine uygun
bir sekilde gerceklestirilmektedir. Diger taraftan departmanlar bazinda belirlenen

hukuki uyum gerekliliklerinin saglanmasi i¢in ilgili birimlerdeki veri isleyenler
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0zelinde farkindalik olusturmak ve uygulama kurallarini belirlemek amaciyla gerekli

idari tedbirler isletme igi politikalar ve egitimler yoluyla gerceklestirilmektedir.

e Veri sorumlusu isveren ile ¢alisanlar arasindaki hukuki iliskiyi ortaya koyan is
sozlesmelerine, igyeri i¢ yonetmeligine, disiplin yonetmeligine, hukuka aykir1 kisisel
veri iglememe, ifsa etmeme, paylasmama ve kullanmama ytikiimliiligii getiren kayitlar
konulmakta ve bu konuda calisanlarin farkindaligi artirilmakta ve denetimleri

gergeklestirilmektedir.
e Hukuka aykir1 veri erisimini engellemek i¢in alinan idari tedbirler;

o Insan kaynaklar1 departmanma, bilgi islem departmanina, revire ve arsive

erisim kontrol altina alinmistir. Giris ve ¢ikislar kartli sistemle yapilmaktadir.

o Kisisel verilere hukuka aykir1 ulasimi engellemek i¢in alinacak idari ve teknik

onlemler hususunda, ¢alisanlar egitilmektedir.

e Departman bazinda kisisel veri islenmesinin hukuka uyumu agisindan igletme

i¢cinde kisisel verilere erisim ve yetki matrisleri hazirlanmistir.

e Calisanlarin 6698 sayil1 Kanun hiikiimlerine aykir1 olarak, 6grendikleri kisisel
verileri bagkalarina agiklamama ve isleme amaci disinda kullanamama ve bu
yiikiimliiliiglin gérevden ayrilmalarindan sonra da devam edecegini bilmeleri amaciyla

bilgilendirilmekte ve buna istinaden ilgili kisilerden taahhiitname alinmaktadir.

o Isletme-2 Gida San. ve Tic. A.S. tarafindan kisisel verilerin hukuka uygun
olarak aktarildigi kisiler ile imzalanan gizlilik s6zlesmelerine, kisisel verilerin
aktarildig kisilerin, kisisel verilerin korunmasi amaciyla gerekli giivenlik tedbirlerini
alacagina ve kendi kuruluslarinda bu tedbirlere uyulmasini saglayacagina iliskin ilave

hiikiimler konulmaktadir.
e @Giivenli ortamlarda kisisel veri saklanmasi i¢in alinan idari tedbirler;

Isletme-2 Gida San. ve Tic. A.S., teknolojik imkanlar ve uygulama maliyetlerini
dikkate alarak, kisisel verilerin giivenli ortamlarda saklanmasi ve hukuka aykir
amagclarla kaybolmasini, yok edilmesini veya degistirilmesini 6nlemek icin gerekli

idari tedbirleri almaktadir.
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Igili isletme tarafindan alinan baslica idari énlemler asagida siralanmaktadir:

e Calisanlar, kisisel verilerin giivenli bir sekilde nasil saklanmasi gerektigi

konusunda periyodik olarak egitilmektedirler.

e Isletme tarafindan kisisel verilerin saklanmas1 konusunda hukuki gereklilikler
nedeniyle digsaridan bir hizmet temin edilmesi durumunda, kisisel verilerin hukuka
uygun olarak aktarildig ilgili isletmeler ile imzalanan gizlilik s6zlesmelerine; kisisel
verilerin aktarildig: kisilerin, kisisel verilerin korunmasi amaciyla gerekli giivenlik
tedbirlerini alacagina ve kendi kuruluslarinda bu tedbirlere uyulmasini saglanacagina

iliskin diizenlemelere yer verilmektedir.
e Veri sahibinin haklariin gozetilmesi ve taleplerinin degerlendirilmesi;

Isletme, 6698 sayili Kanun’un 13’iincii maddesine uygun bir bigimde, kisisel veri
sahiplerinin haklarinin degerlendirilmesi ve kisisel veri sahiplerine gereken
bilgilendirmenin yapilmasi1 i¢in gerekli kanallari, i¢ isleyisi, idari ve teknik

diizenlemeleri yliriitmektedir.

Kisisel veri sahipleri asagida sayilan haklarina dair taleplerini yazili olarak igletmenin
web sitesindeki basvuru formunu indirerek isletmeye iletmeleri halinde, isletme
talebin niteligini dikkate alarak en ge¢ otuz giin icinde Tcretsiz olarak

sonug¢landirmaktadir. Kisisel veri sahipleri;
o Kisisel verilerin islenme amacini1 6grenme,
o Kigsisel verilerinin islenip islenmedigini 6grenme,
o Kisisel verileri islenmigse buna iliskin bilgi talep etme,
e Yurt ici veya yurt disinda kisisel verilerin aktarildigi tigtincii kisileri bilme,

e Verilerin yanlis veya eksik islenmis olmast durumunda, diizeltilmesini talep
etme ve yapilan bu islemin kisisel verilerin aktarildig: tigiincii kisilere bildirilmesini

isteme,

e 6698 sayili Kanun ve ilgili mevzuat hiikiimlerine uygun olarak islenmis
olmasia ragmen, islenme sebeplerinin ortadan kalkmasi halinde, kisisel verilerin

silinmesini veya yok edilmesini talep etme,

o Islenen kisisel verilerin otomatik sistemler vasitasiyla analiz edilmesi suretiyle

kisinin kendi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,
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e Kanuna aykirt olarak kisisel verilerin islenmesi nedeniyle zarara ugramasi

halinde, zararin karsilanmasini talep etme, haklarina sahiptir.
e Kisisel verilerin silinmesi ve imha edilmesi i¢in alinan idari tedbirler;

Kisisel Verilerin Saklama ve Imha Politikas1 kapsaminda departmanlar itibariyle
veriler siniflandirilmis ve kisisel veri igceren dokiimanlar ve elektronik ortamdaki
veriler tespit edilerek saklama siireleri belirlenmistir. Saklama siirelerinin
belirlenmesinde Oncelikle mevzuatta agikga yapilan diizenlemeler dikkate alinmus,
sayet mevzuatta diizenleme yoksa isletmenin gereklilikleri nazar1 dikkate alinarak en
genis siireler benimsenerek saklama siireleri belirlenerek hem veri envanterine hem de

politika belgesinin sonundaki tabloya islenmistir.

o Hassas (6zel) nitelikli kisisel verilerin korunmasi amaciyla alinan idari

tedbirler;

Bazi kisisel verilerin hukuka aykir1 bigimde islenmesi, kigilerin magduriyetine veya
ayrimcilia sebep olma riski tasimaktadir. Bu verileri su sekilde siralamak
miimkiindiir; kisinin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, din, mezhep
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi,
cinsel hayati, ceza mahk{imiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik

ve genetik verilerdir.

Bu kapsamda, Isletme-2 Gida San. ve Tic. A.S. isyerinde, sadece saglik verileri ile
giivenlik (adli sicil) verileri islenmek olup diger 6zel nitelikli veriler islenmemektedir.
Bu baglamda islenen saglik verileri saglik birimince, adli sicil bilgileri ise insan
kaynaklar1 birimince giivenli bir sekilde islenmekte ve saklanmaktadir. Ornegin saglik
birimine giris ¢ikiglar 6zel karth sistemle yapilmakta gorevliler disinda bu birime
girisler kap1 girisine konulan zil ile yapilabilmektedir. Ayrica saglik dosyalarinin
bulundugu dolaplar kilit altina alinmakta goérevlisi diginda erisim engellenmektedir.
Isyeri Hekiminin kullandi81 bilgisayar sifresi periyodik olarak degistirilmekte ve ekran
saklama uygulanmaktadir. Kan gurubu paylasimlar: fiili imkansizliklar disinda ilgili

kisinin rizas1 disinda gerceklesmemektedir.
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e Isyerinde verilerin islenmesi ve korunmasi konusunda farkindalik arttirilmasi

ve denetimi ile ilgili alinan idari tedbirler;

Isletme-2 Gida San. ve Tic. A.S., tiim ¢alisanlarmi kisisel verilerin hukuka aykiri
olarak islenmesi, verilere hukuka aykir1 olarak erisilmesinin onlenmesi ve verilerin

giivenli bir sekilde saklanmas1 konusunda farkindalik olusturmak i¢in egitmektedir.

Isletme-2 Gida San. Ve Tic. A.S. ’nin departmanlarindaki hali hazir calisanlari ile ise
yeni girmis olan calisanlarin kisisel verilerin korunmasi hususunda farkindalik
olugmak i¢in veri kayit sistemi kurmus olup, konuyla ilgili profesyonel isletmelerden

hizmet almaktadir.

Isletme-2 Gida San. ve Tic. A.S. ‘nin tiim departmanlarinda kisisel verilerin
korunmasi ve islenmesi konusunda farkindaligin artirilmasina yonelik yiiriitiilen
egitim sonuglar1 Isletme iist yonetimine raporlanmaktadir. Isletme, bu yonde ilgili
egitimlere, seminerlere ve bilgilendirme toplantilarina yapilan katilimlari
degerlendirip, gerekli denetimleri yapmaktadir. Isletme, ilgili mevzuatin

giincellenmesine paralel olarak egitimlerini giincellemekte ve yenilemektedir.

e Altigveren ¢alisani, tedarik¢i ve stajyerler ’in verilerin korunmasi ve iglenmesi

hususunda farkindalik diizeylerinin arttirilmasi;

Isletme-2 Gida San. ve Tic. A.S. hukuka aykir1 olarak kisisel verilerin islenmesini
onlemeye, hukuka aykir1 olarak verilere erigilmesini dnlemeye ve verilerin giivenli bir
sekilde saklanmasini saglamaya doniik farkindaligin artirilmasi i¢in alt igveren
calisanlari, tedarikgileri ile stajyerlerine egitimler ve seminerler diizenlenmesini temin

etmekte ve yiiriitiilen egitimler periyodik olarak tekrarlanmaktadir.
e Kigisel veri sahibinin aydinlatilmasi ve bilgilendirilmesi;

Isletme-2 Gida San. ve Tic. A.S. isletme olarak 6698 sayili Kanun m.10’a uygun
olarak, kisisel wverilerin elde edilmesi sirasinda Kisisel Veri Sahiplerini
aydimlatmaktadir. Bu kapsamda Isletme-2 Gida San. ve Tic. A.S. kisisel verilerin
hangi amacla islenecegi, varsa temsilcisinin kimligi, islenen kisisel verilerin kimlere
ve hangi amagla aktarilabilecegi, kisisel veri toplamanin yontemi ve hukuki sebebi ile

kisisel veri sahibinin sahip oldugu haklar1 konusunda aydinlatma yapmaktadir.

TC. Anayasasi’nin 20 nci maddesi “herkes, kendisiyle ilgili kisisel veriler hakkinda

bilgilendirilme hakkina sahiptir” hiikkmiine amirdir. Bu dogrultuda 6698 sayili Kanun
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m.11°de kisisel veri sahibinin haklar1 arasinda “bilgi talep etmede” sayilmistir.
Isletme, bu kapsamda, T.C. Anayasasi’nin 20 nci ve 6698 sayili Kanun’un 11 inci
maddelerine uygun olarak kisisel veri sahibinin bilgi talep etmesi durumunda gerekli

bilgilendirmeyi en ge¢ 30 giin i¢cinde yerine getirmektedir.

Isletmenin web sayfasinda olusturulan kisisel verilerin korunmasi ile ilgili modiil
altinda 6rnek basvuru formu konulmus olup, bilgi talep etmek isteyen veri sahipleri

ilgili formu doldurarak veri sorumlusuna iletebilmektedir.

4.7.2.8 Isletme-2 Gida San. ve Tic. A.S.’de islenen Kisisel verilerin sahiplerine

iliskin siniflandirma

Isletme-2 Gida San. ve Tic. A.S., toplam 17 departmanda 77 calisan1 ile kisisel veri

islemektedir.

Isletme-2 Gida San. ve Tic. A.S. tarafindan asagida siralanan kisisel veri sahibi
kategorilerinin kisisel verileri islenmekle birlikte, “Kisisel Verilerin Korunmasi
Politikas1”na uygun olarak basta calisanlar olmak iizere, alt isveren calisanlari, ¢alisan

adaylari, stajyerler, miisteriler, tedarikgiler, ziyaretciler ve liclincii kisiler ile sinirlidir.

Asagida “Isletme-2 Gida San. ve Tic. A.S.‘nin Kisisel Verilerin Korunmasi Politikas1”
kapsaminda yer alan c¢alisanlar, alt igveren calisanlari, stajyerler, ¢alisan adaylari,
ziyaretciler, tedarikgiler, miisteriler ve iglincii kisiler kavramlarina aciklik

getirilmektedir.

Cizelge 4.6: Kisisel Veri Sahibi Kisi Siniflamasi

Kisisel Veri Sahibi Kategorisi Aciklamasi

Caliganlar Is Kanunu uyarinca, Isletme-2 Gida San. ve Tic. A.S.
’de bir ig sdzlesmesine dayanarak c¢aligan ve is iliskileri
iizerinden kisisel verileri elde edilen gercek kisiler

Ziyaretgi ler Isletmenin sahip oldugu fiziksel mekanlara muhtelif
gayelerle girmis olan ziyaret¢i konumundaki gergek
kisiler

Ucgiincii Kisiler Isletme Calisanlarmin Kisisel Verilerin Korunmasi ve

islenmeg_i Politikas1 kapsamina girmeyen diger gercek
kisiler (Ornegin. Aile bireyleri ve yakinlar, eski

. cahisanlar)
Is Basvurusunda Bulunan Isletme-2 Gida San. Ve Tic. A.S. ’ye herhangi bir yolla
Calisan Adaylari is bagvurusunda bulunmus ya da CV ve ilgili bilgilerini

isletmemizin incelemesine agmis olan gercek kisiler
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Cizelge 4.6 (devam): Kisisel Veri Sahibi Kisi Simiflamasi

Kisisel Veri Sahibi Kategorisi

Aciklamasi

Alt igveren Calisanlari

Stajyerleri

Tedarikgileri

Miisterileri

Is Kanunu kapsaminda asil isin bir boliimiinde ya da
yardimei iglerinde is alan alt igverenlerin istihdam ettigi
gercek kisiler

’de 3308 sayil1 Mesleki Egitim Kanunu kapsaminda
Isletme-2 Gida San. Ve Tic. A.S. isyerinde staj yapan
gergek kisiler

Isletmenin is iliskisi igerisinde bulundugu, mal ve
hizmet satin aldig1 tedarikgilerin ¢alisani olan gercek
kisiler

Isletme-2 Gida San. Ve Tic. A.S. ile ticari faaliyetleri
kapsaminda is iliskisi icerisinde bulunan gercek kisiler

Asagidaki tabloda yukarida belirtilen kisisel veri sahibi siniflarin1 ve bu siniflar

icerisindeki kisilerin hangi

agiklanmaktadir.

tip kigisel

verilerinin islendigi detayli olarak

Cizelge 4.7: Kisisel Verinin iliskili Oldugu Veri Sahibinin Kisi Siniflamasi

Kisisel Veri Simiflar:

Kisisel Verinin Iliskili Oldugu Veri Sahibi
Sinifi

Kimlik Bilgisi

Iletisim Bilgisi

Lokasyon Verisi

Aile Bireyleri ve Yakin
Bilgisi

Fiziksel Mekan Giivenlik
Bilgisi

Finansal Bilgi

Gorsel ve Isitsel Bilgi

Ozliik Bilgisi
Hassas Nitelikli Kisisel Veri

Sikayet ve Talep Yonetimi
Bilgisi

Calisanlar, Alt Isveren Calisanlari, Calisan
Adaylari, Stajyerler, Ziyaretciler, Tedarikgiler,
Miisteriler ve Uciincii Kisiler

Calisanlar, Alt Isveren Calisanlar1, Calisan
Adaylar, Stajyerler, Ziyaretgiler, Tedarikgiler,
Miisteriler ve Uciincii Kisiler

Calisanlar, Alt Isveren Calisanlar

Calisanlar, Alt Isveren Calisanlari, Stajyerler,
Ucgiincii Kisi,

Calisanlar, Alt Isveren Calisanlar1, Calisan
Adaylari, Stajyerler, Ziyaretgiler, Tedarikgiler,
Miisteriler ve Uciincii Kisi

Calisanlar, Alt Isveren Calisanlar1, Calisan
Adaylari, Stajyerler, Ziyaretciler, Tedarikgiler,
Miisteriler,

Calisanlar, Alt Isveren Calisanlar1, Calisan
Adaylari, Stajyerler, Ziyaretgiler, Tedarikgiler,
Miisteriler ve Uciincii Kisi

Calisanlar, Alt Isveren Calisanlar1, Calisan
Adaylari, Stajyerler,

Calisanlar, Alt Isveren Calisanlari, Calisan
Adaylari, Stajyerler,

Calisanlar, Alt Isveren Calisanlari, Calisan
Adaylari, Stajyerler, Ziyaretciler, Tedarikgiler,
Miisteriler ve Ugiincii Kisi
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Isletme-2 Gida San. Ve Tic. A.S. 6698 sayili Kanunu’nun 8 ve 9 uncu maddelerine

uygun olarak veri sahiplerinin kisisel verilerini asagida siralanan kisi kategorilerine

aktarilabilir:

e Isletmenin iist diizey yetkililerine,

e Isletmenin diger yetkililerine,

e Hukuken yetkili kisi, kamu kurum ve kuruluslarina

e Hukuken yetkili 6zel hukuk kisilerine

Aktarimda bulunulan yukarida belirtilen kisilerin kapsami ve veri aktarim amaglari

asagida belirtilmektedir.

Cizelge 4.8: Veri Aktarim1 Yapilacak Kisi Siiflamasi

Veri Aktarimi Tanim Veri Aktarim Amaci
Yapilabilecek Kisiler
Isletme Yetkilileri Isletmenin Yo6netim Isletmenin ticari

Hukuken Yetkili Kisi, Kamu

Kurum ve Kuruluslari

Hukuken Yetkili Ozel
Hukuk Kisileri

Kurulu tiyeleri ve diger

yetkili gergek kisiler

Igili mevzuat
hiikiimlerine gore
isletmeden bilgi ve
belge almaya yetkili
kisi, kamu kurum ve
kuruluslar1

Mgili mevzuat
hiikiimlerine gore
isletmeden bilgi ve
belge almaya yetkili
0zel hukuk kisileri

faaliyetlerine iliskin
stratejilerin tasarlanmasi,
en list diizeyde
yOnetiminin saglanmasi
ve denetim amaglariyla
tahditli olarak

Mgili kamu kurum ve
kuruluslarinin hukuki
yetkisi dahilinde talep
ettigi amacla tahditli

olarak

Mgili 6zel hukuk
kisilerinin hukuki yetkisi
dahilinde talep ettigi

amagla tahditli olarak
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4.7.2.9 Isyeri girisi ile isyeri icinde kisisel veri isleme faaliyetleri

Isletme-2 Gida San. ve Tic. A.S. tarafindan isyeri giivenliginin saglanmasi, i saghi
ve giivenliginin temini amaciyla Isyerinin binalarinda ve tesislerinde giivenlik
kamerasiyla izleme faaliyetinde bulunulmaktadir. Ozellikle isyerine giris ¢ikis
noktasindan baglamak iizere stratejik Oneme sahip tiim bdlgelerde elektronik
gbzetleme yapilmaktadir. Yapilan elektronik gozetleme isletmenin Kamera Izleme
Politikasina uygun olarak yapilmakta ve islenen kisisel veriler (goriintii-ses kaydi) 90

giinde bir silinmektedir.

e lsletme-2 Gida San. ve Tic. A.S.’nin isyeri girisinde ve icerisinde yiiriitiilen

kamera ile izleme faaliyeti;

Isletmenin kamera izleme politikas1 kapsaminda kamera ile izleme sisteminin nasil
kurgulandig1 ve kisinin temel haklarinin nasil korumaya alindigina ve kisisel verilerin

gizliliginin nasil saglandigina iliskin bilgilendirme yapilmaktadir.

Isletmenin stratejik alanlar1 giivenlik kameras: ile izleme faaliyeti kapsaminda
izlenmekte ve ¢alisanlarin ve diger kisilerin saglik ve giivenligini saglamaya yonelik

yasal ¢ikarlarin1 korumasi amaglanmaktadir.
o Kamera ile izleme faaliyetinin yasal dayanag;

Ozel Giivenlik Hizmetlerine Dair Kanun ve ilgili mevzuata dayali olarak kamera ile

izleme faaliyeti siirdiiriilmektedir.

e Kigisel veri koruma hukukuna uygun elektronik gozetleme faaliyeti
yiiriitiilmesi;

6698 sayil1 Kanun’da yer alan diizenlemelere uygun olarak isletme i¢inde elektronik

gdzetleme faaliyetinde bulunulmaktadir. isletmede yapilan kamera ile izleme faaliyeti

tamamen igyerinin bina ve tesislerinde gilivenligin saglanmasi1 amacini tasimakta ve

ayni zamanda calisanlarin saglig1 ve giivenliginin saglanmasin1 amaglamaktadir.
o Elektronik gézetleme faaliyetinin duyurulmasi;

Isletme-2 Gida San. ve Tic. A.S., tarafindan 6698 sayili Kanunu m.10’daki hiikiimlere
uygun olarak, kisisel veri sahibi aydinlatilmaktadir. Aydinlatma hem kameralarin
altina asilan bilgilendirme levhalari ile hem de is s6zlesmelerine konulan hiikiimlerle
yapilmaktadir. Isyerinde kamera ile izleme faaliyetine iliskin birden fazla yontem ile

aydinlatma yapilmakta ve bildirimde bulunulmaktadir. Boylece, kisisel veri sahibinin

98



temel hak ve 6zgiirliiklerine zarar verilmesine engel olunmakta ve seffafligin ve kisisel

veri sahibinin aydinlatilmasinin saglanmasi1 amag¢lanmaktadir.
e Elektronik gozetleme faaliyetinin amaci ve amagla sinirlilik;

Elektronik gozetleme faaliyeti, 6698 sayili Kanun’un 4’ {incii maddesine uygun
olarak, kisisel verileri islendikleri amacla baglantili, tahditli ve Slgiilii bir bigimde
islenmektedir. Isyerinde, video kamera ile izleme faaliyetinin siirdiiriilmesindeki amag
“Kamera Izleme Politikas1”ndaki sayilan amaglarla sinirlidir. Giivenlik kameralariyla
ne zaman izleme yapilacagi, izleme alanlari, sayis1 ve giivenlik amacina ulagsmak icin
yeterli ve bu amagcla tahditli olarak politika belgesi rehberliginde uygulama
yapilmaktadir. Ozel hayatin gizliliginin sinirlarini ve amacini asan bir sekilde
miidahale sonucu dogurabilecek alanlarda (6rnegin, soyunma odalari, dus ve

tuvaletler) izlemeye tabi tutulmamaktadir.
e FElde edilen verilerin giivenliginin saglanmast;

Isletme-2 Gida San. ve Tic. A.S. tarafindan 6698 sayili Kanun’un 12 nci maddesine
uygun olarak, kamera ile izleme faaliyeti sonucunda elde edilen kisisel verilerin
giivenliginin saglanmasi igin gerekli teknik ve idari tedbirler, Kamera Izleme

Politikasi1”’nda belirlenen usul ve esaslar ile mer’i mevzuat ¢ercevesinde alinmaktadir.

4.8 Ornek Olaylar ile Tlgili Ortak Sonu¢ ve Analiz

Kisisel Verileri Koruma Kurulu VERBIS (veri giivenlik bilgi sistemi) sistemine kayit
yaptirmast gereken veri sorumlularinda iki kriter aramaktadir. Bu kapsamda yillik
calisan sayis1 50°den ¢ok veya yillik mali bilango toplami 25 milyon TL’den ¢ok olan
isletmeler VERBIS iizerinden sicile kayit yaptirmakla yiikiimliidiirler. Aksi durumda
20 bin TL ila 1 milyon TL arasinda idari para cezasi ile kars1 karsiya kalabilirler. Sicile
kayit veri sorumlulari ile yurtdiginda yerlesik tiim veri sorumlulart i¢in 01.10.2018

itibaren 30.09.2019 tarihine kadar yapilmas: gerekmektedir.

Ornek olay ¢alismamiza konu iki isletmede de calisan sayisinin 50’nin iizerinde olmas1
dolayisiyla bahse konu isletmeler VERBIS iizerinden sicile kayit yiikiimliiliiklerini
yerine getirmislerdir. VERBIS, sicile kayit esnasinda isletmelerin veri envanterlerini
baz alarak saklama siirelerini ve veri isleme gerekgelerini sorgulamakta ve ayni
zamanda veri sorumlusu tarafindan alinacak bazi idari ve teknik tedbirin alinip

alinmadigini sorgulamaktadir.
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VERBIS bu baglamda; isletmelerin bilgi islem departmanlarinca alinmasi gereken
teknik tedbirler kapsaminda, ag giivenligi ve uygulama giivenliginin saglanmasini, ag
yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmasini, anahtar yontemi
kullanilmasini, bilgi teknoloji sistemleri tedarik, gelistirme ve bakimi kapsaminda
giivenlik Onlemleri alinmasini, bulutta depolanan kisisel verilerin gilivenligi
saglanmasini, ¢alisanlar i¢in veri giivenligi hiikiimleri igceren disiplin diizenlemeleri
Ongoriilmesini, ¢alisanlar i¢in veri giivenligi konusunda belirli araliklarla egitim ve
farkindalik calismalari yapilmasini, calisanlar icin yetki matrisi olusturulmasini,
erisim loglarinin diizenli olarak tutulmasini, erisim, bilgi giivenligi kullanim, saklama
ve imha konularinda kurumsal politikalar hazirlanip uygulamaya konulmasini,
gerektiginde veri maskeleme yontemi kullanilmasini, veri isleyenler ile gizlilik
taahhiitnameleri yapilmasini, gérev degisikligi olan ya da isten ayrilan ¢alisanlarin bu
alandaki yetkilerinin kaldirilmasini, giincel anti-viriis sistemleri kullanilmasini,
giivenlik duvarlart  kullanilmasini, ¢alisanlarla, tedarikgilerle, alt isverenler,
miisterilerle, danmigsmanlarla, avukatlarla imzalanan sodzlesmelerin veri giivenligi
hiikiimleri i¢germesi i¢in 6nlem alinmasini, kagit yoluyla aktarilan kisisel veriler i¢in
ekstra giivenlik tedbirleri alinmasmi ve ilgili evraklarin gizlilik dereceli belge
formatinda goénderilmesini, kisisel veri gilivenligi politika ve prosediirlerinin
belirlenmesini, kisisel veri glivenligi ile ilgili sorunlarin hizli bir sekilde {ist yonetime
raporlanmasini, kisisel veri giivenliginin takibinin yapilmasini, kisisel veri igeren
fiziksel ortamlara giris ¢ikislara gerekli giivenlik 6nlemlerin alinmasini, kisisel veri
iceren fiziksel ortamlarin dis risklere (yangin, sel, vb.) karsi gilivenligi hale
getirilmesini, kisisel veri iceren ortamlarin giivenliginin saglanmasini, kisisel verilerin
miimkiin oldugunca azaltilmasini, kisisel verilerin yedeklenmesini ve yedeklenen
kisisel verilerin giivenliginin saglanmasini, kullanic1 hesap yontemi ve yetki kontrol
sistemi uygulanmasini ve bunlarin takibinin yapilmasini, kurum i¢i periyodik ve/veya
rastgele denetimler yapilmasini, log kayitlarinin kullanict miidahalesi olmayacak
sekilde tutulmasini, mevcut risk ve tehditlerin belirlenmesini, 6zel nitelikli kisisel veri
giivenligine yonelik protokol prosediirlerin belirlenmesini ve uygulanmasini, 6zel
nitelikli kisisel veriler i¢in glivenli sifreleme/ kriptografik anahtarlarin kullanilmasini
ve farkli birimlerce yoOnetilmesini, saldir1 tespit ve Onleme sistemlerinin
kullanilmasini, sizma testi uygulanmasini, siber giivenlik dnlemlerinin alinmasini ve
uygulamasinin stirekli takip edilmesini, sifrelemenin yapilmasini, taginabilir bellek,

CD, DVD ortaminda aktarilan 6zel nitelikli kisisel verilerin sifrelenerek aktarilmasini,
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veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla
denetiminin saglanmasini, veri isleyen hizmet saglayicilarinin veri giivenligi
konusunda farkindaliklarinin  saglanmasini, veri kayb1 Onleme yaziliminin

kullanilmasini istemektedir.

Omek olay ¢alismas1 yaptigimiz isletmelerin veri siciline kayit sirasinda yukarida
ongoriillen teknik tedbirlerin hangilerini aldiklart arastirilmis ve isletmelerin
ongordiikleri tedbirler karsilastirilmistir. Nitekim her iki isyerinin de VERBIS
sistemine siiresi icinde kayit yaptirdiklari tespit edilmistir. Bu igyerlerinin heniiz 27001
Bilgi Giivenligi Yonetim Sistemini kurmadiklari anlasilmistir. Isletmeler farkli
sektorlerde (tekstil ve gida) faaliyet gosterse dahi kisisel verilerin korunmasi ile ilgili
almalar1 gereken idari ve teknik tedbirlerin yasal dayanaginin ayni1 olmasi nedeniyle
benzerlik gosterdigi yadsinamaz bir gergektir. Clinkii isletmeler kendi ¢aliganlar1 bagta
olmak iizere c¢alisan adaylarinin, stajyerlerinin, alt igveren c¢alisanlarinin
tedarikgilerinin, miisterilerinin ve ziyaretgilerinin kisisel verilerini iglemektedirler.
Elbette ki igletmelerin fiziki ve yonetim yapilarinin ve yaklasimlarimin farklilik arz
ettigi dikkate alindiginda birtakim farkliliklarin bulundugunu sdylememiz de
miimkiindiir. Ornegin Isletme-1 Imalat San. ve Tic. A.S.’de ¢alisan adaylarinin is
basvuru formlar igyerinin girisindeki giivenlik noktasinda alinmasi sebebiyle bunlarin
giivenligi igin isyeri giivenlik girisine kilitli sandik yaptirilmistir. Isletme-2 Gida San.
ve Tic. A.§’de ise is bagvuru formlar1 igyeri i¢inde alindigindan bdyle bir tedbir
ongoriilmemistir.

Farkli sektorlerde faaliyet gosteren her iki isletmenin de veri isleme amaci aynidir.

Ciinkii hem mevzuattan kaynaklanan hem de isyeri gerekliliklerinden kaynaklanan

ihtiyaglar dogrultusunda veri islenmektedir. Nitekim islenen kisisel veriler;

e Kurumsal siirdiiriilebilirlik faaliyetlerinin planlanmasi ve icrasi,
e Etkinlik yonetiminin saglanmasi,

e Tedarik¢ilerle olan iliskilerin yonetiminin saglanmasi,

e Alt Isverenlerle olan ilisiklerin siirdiiriilebilmesi,

e Personel temin siireclerinin yiiriitiilmesi,

¢ Finansal raporlama ve risk yonetimi iglemlerinin icrasi/takibi,

e Hukuk islerinin icrasi/takibi,

e Kurumsal iletisim faaliyetlerinin planlanmasi ve icrasi,
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e Kurumsal yonetim faaliyetlerinin icrasi,

e Talep ve sikayet yonetiminin temini,

e Yetkili kuruluglara mevzuattan kaynakli bilgi verilmesi,
e Ziyaretci kayitlarinin olusturulmasi ve takibi,

¢ Kanundan kaynaklanan yiikiimliiliikklerin yerine getirilebilmesi,
amacini tagimaktadir.

Veri isleme sartlarima bakildiginda da benzer Ozellikler gosterdigi goriilmektedir.
Nitekim ilgili kisinin (veri sahibi) ag¢ik rizasinin varlig1 aranirken her bir isletme ayni
yontemle hareket etmektedir. Ornegin is basvurusu yapan calisan adaylarinin is
basvuru formlarina aydinlatma ve onay metni konulmasi, ¢alisanlarin agik rizalarinin
bilgilendirme ve onay formu ile alinmasi, igyerine gelen ziyaret¢ilerin giivenlik
girisine asilan aydinlatma metinleri ve yaka kartlarina yazilan metinler ile
aydinlatilmas1 konularindaki uygulamalari aymidir. Ayni sekilde is bagvuru
formundaki fazlaya dair kisisel verilerin azaltilmasina yonelik olarak yapilan
revizyonlar konusunda da benzerlik bulundugu tespit edilmistir. Ornek olay galigmasi
yapilan her iki isletmede de is bagvuru formlarinda, saglik verilerinin ayrintisinin
sorulmadigi, es bilgilerinde ayrint1 istenilmedigi, dernek, vakif ve sendika iiyeligi ile
ilgili bilgi istenilmedigi tespit edilmistir. Bununla birlikte ise alim uzmanlarinin ya da
1§ goriismesine katilan yonetici pozisyonundaki kisilerin is goriismelerinde kadin
calisan adaylarina ne zaman evlenecekleri? ya da evli iseler ne zaman g¢ocuk

yapacaklarina dair sorular sormadiklar1 yapilan tespitlerimiz arasindadir.

Isletmelerin 6zellikle ¢alisanlarinin kimlik, iletisim, adres ve saghk verilerini
kanunlarda agik¢a 6ngoriilmesi halinde yetkili kisi ya da kuruluslarla paylastiklart
tespit edilmistir. Ornegin Is Saghg: ve Giivenligi Kanunu geregince ise giris periyodik
saglik raporlarinin igyeri denetimine gelen is glivenligi miifettisleri ile ya da sigorta
miifettisleri ile paylastiklar1 ayni sekilde isyerinin yiiriitimii yoniinden denetime gelen
is miifettisleri ile de 4857 sayilh Is Kanunu geregi (m.92) o6zliik dosyalarim
paylastiklar1 tespit edilmistir.

Ornek olay calisma yapilan isletmeler isyerinde fiili imkansizlik nedeniyle rizasini
aciklayamayacak durumda bulunan veya rizasina hukuki gegerlilik taninmayan kisinin
kendisinin ya da bir bagkasinin hayati veya beden biitiinliigiiniin korunmasi i¢in

zorunlu olmas halinde, kimlik ve saglik verilerini paylastiklar1 goriilmiistiir. Ornegin
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isyerinde vuku bulan bir is kazasinda kazazede is¢inin kimlik ve saglik bilgileri (kan

gurubu gibi) hastanede saglik gorevlileriyle paylagiimaktadir.

Isletmeler bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla sézlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi
halinde de veri paylasiminda bulunmaktadirlar. Ornegin veri sorumlusu olan
isverenler tedarikgileri, alt igsverenleri ve miisterileri ile de yasal menfaatleri ve yasal
yiikiimliiliikler dogrultusunda s6zlesmeler imzalamakta ve bu nedenle veri islemekte
ve yasal gereklilikler ve yasal menfaatler geregi ilgili kurum ve kuruluslarla

paylagsmaktadirlar.

Veri sorumlusu sifatiyla igsletmeler hukuki yiikiimliiligiinii yerine getirebilmek igin
zorunlu olmasit durumunda, c¢alisanlarinin  verilerini  islemektedir. Ornegin
calisanlarina aylik iicret 6denebilmesi i¢in, banka hesap numarasi, Aile Durum
Bildirimi, daha 6nce bagka bir igyerinde ¢alismasi varsa mevcut SGK sicil numarasi
gibi kisisel verileri talep edilerek islenmektedir. Bununla birlikte 1774 sayili Kimlik
Bildirme Kanunu geregince ise giren veya ¢ikan iscilerin kimlik bilgilerini 3 giin
icinde igyerinin bagli bulundugu kolluk birimlerine bildirerek kisisel verilerini hukuki

yiikiimliiliglinii yerine getirmesi amaciyla paylagsmaktadirlar.

Isletmeler ise alim siirecinin saglikli bir sekilde yiiriitiilmesi amaciyla hem bizzat is
basvurularini kabul etmekte hem de sosyal medyadan yararlanarak personel temin
etmektedirler. Ornegin kariyer web sitelerinden ilgili kisilerin kendisi tarafindan

alenilestirilmis verilerinden yararlanarak ise alim siireci yonetmektedirler.

Isletmeler, bir hakkin tesisi, kullanilmas1 veya korunmast igin veri islemenin zorunlu
olmast durumunda da ilgili kisilerin verilerini yetkili kisi ya da kuruluslarla
paylasmaktadirlar. Ornegin, ispat niteligi tasiyan isciye ait giivenlik bilgi ve
belgelerini (sabika kaydi, gilivenlik sorusturma belgeleri gibi) polis, jandarma ve

istihbarat birimlerinin talep etmesi halinde paylagmaktadirlar.

Isletmeler, ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun yasal menfaatleri i¢in veri islenmesinin zorunlu olmast durumunda,
is¢ilerin saglik ve gilivenligi ile isyeri glivenliginin temini amaciyla, igyerine ait bina
ve tesislerde giivenlik amagh olarak kamera kaydi uygulamasi yapmaktadir. Bununla
birlikte 6rnek olay ¢alismasi yapilan her iki isletme ile is¢ileri arasinda imzalanan is

sozlesmelerinde elektronik gozetleme ile ilgili aydinlatma ve onay hiikiimlerinin
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bulundugu ayn1 zamanda kamera konulan bolgelere de bilgilendirme levhasi astiklari

tespitlerimiz arasindadir.

Ornek olay ¢alismasi yapilan isletmelerin isledikleri veriler smiflandirildiginda yine
benzerlik gosterdigi goriilmektedir. Nihayetinde veri sorumlusu olan isletmelerin
hepsi “Isletme Calisanlarmin Kisisel Verilerini Korunmasi Politikasini” olusturduklart
ve bu kapsamda calisanlar, calisan adaylari, stajyerler, alt igveren c¢alisanlari,
ziyaretciler, miisteriler, tedarikg¢iler ve tigiincii kisilerle tahditli olmak iizere, kimlik,
iletisim, lokasyon, yakinlik, saglik, fiziksel mekan giivenligi, finansal, gorsel ve isitsel,
ozliik, 6zel nitelikli kisisel veriler (sabika kaydi, saglik bilgisi) ile talep ve sikayet
verilerini isledikleri goriilmektedir. Isletmelere giris ¢ikislar kartli sistemle
yapildigindan, 6zel nitelikli (hassas) kisisel veri niteligi tasiyan biyometrik veriler

islenmemektedir.

Isletmelerin ise giris sistemlerinin kontroliiniin saglanmasi ve is saglig1 ve giivenligi
kayitlariin elektronik ortamda tutulmasi ile ilgili yine ortak o&zellikler tasiyan
sistemler kullanilmaktadir. Nitekim isyerine is bas1 yapak {lizere gelen kisinin kimlik
bilgileri “Personel Devam Kontrol Sistemi”’ne (PDKS) girilmektedir. Is basi yapan
personelin saglik kontrol tarama verileri “Is Saghg Ve Giivenligi Saghk Bilgi
Yonetim Sistemi” ne (IBYS) girisi elektronik ortamda yapilmaktadir.

Isletmelerde kisisel veri isleme faaliyetleri kapsaminda kurulan sistemler Insan
Kaynaklar1 ve Bilgi Islem Departmanlari tarafindan denetlenmektedir. Ancak bu
konuda isletmeler arasinda farkliliklar bulunmaktadir. Ornegin Isletme-1 Imalat San.
ve Tic. A.S biinyesinde gerceklestirilen kisisel veri isleme faaliyetleri Insan
Kaynaklar1 Departmam tarafindan yiiriitiilmekte iken Isletme-2 Gida San. Ve Tic.
A.S.’nin veri isleme faaliyetlerinin denetimi Bilgi Islem Departmanlari tarafindan

yiirtitiilmektedir.

Ornek olay ¢alismasi yapilan her iki isletmenin Bilgi Islem Departmanlarinda uzman
ekipler goérev yapmakta ve alinan teknik Onlemler periyodik olarak isletme {ist

yonetimine raporlanmaktadir.

Isletmelerin teknik tedbirler kapsaminda ortak yonlerinden birisi de bilgi giivenligi ve
gizliligin saglanmasi i¢in belirli periyodlarla kirilganlik zafiyet analizi ve sizdirmazlik

testi yaptirmalaridir.
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Ortak olan yonlerden bir digeri de kisisel verilerin bulundugu veri tabanlar1 yetki
matrisi, giivenlik duvar1 ve anti-viriis ile koruma altina alinmakta ve log yonetim

sistemi uygulanmaktadir.

Isletmelerin bilgi islem departmanlarina ait server odalar1 bulunmakta ve giris ¢ikislar

elektronik kartla yapilmakta ve gerekli glivenlik tedbirleri alinmaktadir.

Omek olay calismasi yapilan her iki isletmede insan kaynaklari departmanlari

tarafindan alinan idari 6nlemler agisindan ortak olan yonler sOyle siralanabilir;

e lsyerinde Kisisel Veri Envanteri hazirlanmustir.

e Veri Isleme Politika Belgesi Olusturulmustur.

e Veri Saklama ve imha Politikas1 Belgesi Olusturulmustur.

e Kamera Izleme Politika Belgesi Olusturulmustur.

e Veri siciline (VERBIS) kay1t yapilmustir.

e Ozliik dosyalar1 gdzden gegirilerek gereksiz evraklar temizlenmistir.

e Isyerinde kullanilan ve kisisel veri igeren tiim dokiimanlar kisisel verilerin
korunmasi hususunda revize edilmistir.

e Kurumsal mail adreslerinin altina kisisel verilerin kullanilmasi ve gizliligi ile
ilgili bilgilendirme metni konulmustur.

¢ Kurumsal web sayfalarina kisa politika metni, aydinlatma metni ve bagvuru
formu konulmustur.

e Veri isleyenlere farkindalik egitimleri verilmistir.

e Calisanlar, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka
uygun olarak islenmesi konusunda bilgilendirilmis ancak egitimleri heniiz

tamamlanmamustir.

Ornek olay ¢aligma yapilan isletmelerin ortak dzelliklerinden birisi de agirlikli olarak
veri islenen insan kaynaklari, bilgi isleme, saglik birimi (revir), idari isler ve arsiv
birimlerinin giris ¢ikis sistemlerinin benzerlik gostermesidir. Ornegin insan
kaynaklarina girislerde sadece Isletme-2’de kart sistemi uygulanirken Isletme-1°de
giris serbest olup elektronik kart uygulamasi yapilmamaktadir. Ancak her iki isletmede
de server odalarina ve revire girisler elektronik kart ile yapilmakta olup, idari isler ve

arsivlere girisler icin 6zel onlemler alinmamaistir.
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5. SONUC VE ONERILER

Isletmelerde Kisisel Verilerin Korunmasinda Insan Kaynaklar1 ve Bilgi Islem
Departmanlarinin Rolii: Ozel Sektdr Isletmeleri Ornek Olay Calismalari bashikli tez
calismasinda, sahada yapilan O6rnek olay calismalari sonucunda Kisisel Verilerin
Korunmasi Kanunun yiiriirliige girdigi 7 Nisan 2016 tarihinden itibaren yiikiimliilik
altinda bulunan isletmeler ciddi anlamda idari ve teknik tedbir almislar ve ozellikle
veri isleyenlerin farkindalik diizeylerini artirarak egitimlerini saglamislardir. 6698
sayili Kanuna aykir1 davranilmasinin isletmeler agisindan agir idari, hukuki ve cezai
yaptirimlar getirmesi caydirict bir unsur olarak goriilmektedir. Nitekim Kanuna
aykiriligin 1 milyon TL ye varan idari para cezalarinin yanisira kisisel verilerin hukuka
aykir1 olarak ele gecirilmesi, bir bagkasina verilmesi, yayilmasi, sosyal medyada
paylasilmasi, siiresi i¢inde silinmemesi ya da imha edilmemesi durumunda, Tiirk Ceza
Kanunda 1 yildan 4 yila kadar hapis cezasini gerektiren cezalar ongordiigii (m.135-
138) ve kisisel verisinin hukuka aykir1 olarak islenmesi ve veri sahibinin kendisine
zarar verici nitelikte bir bagkalariyla paylasilmasi durumunda ise Tiirk Bor¢lar Kanunu
acisindan veri sahibinin maddi ve manevi tazminat talebinde bulunabilecegi

diizenlenmistir (m.49-56) .

6698 sayili Kanun 50’den fazla is¢i ¢alistiran veya yillik 25 milyon TL’den fazla
cirosu olan isyerlerine VERBIS sistemine kayit zorunlulugu getirmistir. Bununla
birlikte VERBIS’e kayit yiikiimliiliigii olmasa bile diger isyerlerinin 6698 sayili
Kanunun o6ngordiigii diger yiikiimliiliikleri yerine getirmek zorundadirlar. Bu
kapsamda ornek olay c¢alismasi yapilan biri tekstil digeri gida sektoriinde faaliyet
gbsteren iki isletmenin 50°den fazla is¢i ¢alistirmasi nedeniyle VERBIS sistemine
kayit yaptirdiklar1 ve 6698 sayili Kanunun 6ngoérdiigi idari ve teknik tedbirleri
aldiklar1 tespit edilmistir.

6698 sayili Kanun esas alindigi i¢in isletmelerin aldiklar1 idari ve teknik tedbirlerin
biyiik bir ¢ogunlugunun birbiriyle ayn1 olduklar1 gézlenmistir. Insan kaynaklar1 ve
bilgi islem departmanlarinin kisisel verilerin yogun olarak islendigi birimler oldugu

diistintildiiglinde, idari tedbirlerin insan kaynaklar1 departmaninca, teknik tedbirlerin
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de bilgi islem departmaninca alindigi goriilmektedir. Konunun kisisel verilerin
korunmas1 olmasi nedeniyle ige alim siirecinden itibaren kisisel verileri isleyen insan
kaynaklar1 departmaninin bu alanda 6nemli rol iistlendigi ve bilgi giivenliginin
saglanmasinda temel rol oynadig1 bir gercektir. Ciinkii ise alim, isin devami ve isin
sonlanmas siireglerinin yonetimi ve 6zliik dosyalarinin tutulmasi insan kaynaklarinin
gorevleri arasindadir. Performans sisteminin kurulmast ve yonetilmesi, is
uyusmazliklarinin ¢oziimii, isyerinde izin, disiplin, ISG gibi kurullarin saglikli bir
sekilde yiiriitiilmesi konusunda etkin gorevler alan insan kaynaklar1 ¢alisanlari kisisel
verilerin hukuka uygun olarak islenmesi, giivenli bir sekilde saklanmasi ve kisisel veri
iceren belgelerin saklama siirelerinin belirlenmesi ve saklama siiresi dolan verilerin
silinmesi, yok edilmesi ya da anonim hale getirilmesi asamalarinda etkin rol

oynamaktadir.

Insan kaynaklar1 bir nevi kisilerin o isletmedeki sirdas1 konumundadir. Ciinkii 6zliik
dosyalarinin olusturulmasi gorevleri nedeniyle ¢alisanlarin kimlik, iletisim, imza,
gorsel ve isitsel, adres, aile ve yakinlik, saglik, egitim, giivenlik ve biyometrik
verilerine sahip olmaktadirlar. Bununla birlikte is bagvurusu yapan ¢alisan adaylarinin,
stajyerlerin ve igyerine gelen ziyaretgilerin de benzer nitelikteki kisisel verilerini
islemektedirler. Ayrica tedarik¢i ve alt igverenlerle kurulan is iligkisi nedeniyle veri
isleme siireci burada da devam etmektedir. Elbette ki insan kaynaklar1 ¢alisanlarinin
isten ayrilmalarindan sonra da edindikleri kisisel verilerin saklanmasi1 konusundaki
sorumluluklar1 devam etmektedir. Bu sorumluluk is¢inin sir saklama borcu

kapsaminda degerlendirilmektedir.

Isletmelerde bilgiler artik c¢ogunlukla elektronik ortamlarda tutulmakta ve
saklanmaktadir. Cagimiz dijital degisim ve donilisim cagidir. Endiistri 4.0 ‘in
konusuldugu diinyamizda artik akilli fabrikalar, karanlik fabrikalar, robotlar, yapay
zeka, nesnelerin interneti giindemi olusturmaktadir. Bilgi, hizla akmakta ve kontrolii
zorlasmaktadir. Iste bu asamada kisisel verilerin korunmas1 konusu biiyiik énem arz
etmektedir. Ozellikle isletmelerde bu konuda yeterli giivenlik tedbirlerinin alinmas:
konusunda Bilgi Islem Departmanlarina énemli gorevler diismektedir. Zira isyerine ilk
giris noktasi olan giivenlik noktasinda elektronik gozetleme baslamakta ve yine bu
noktada kimlik paylasimi yapilarak elektronik ortama aktarilmaktadir. Verinin

kaydedilmesinden sonra kimlerin bu verileri gérmesi gerektigine dair {ist yonetimin
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karar1 dogrultusunda dnlem alma ve yetki matrisi olusturma goérev ve yetkisi bilgi

islem departmanina aittir.

Personel Devam Kontrol Sistemi PDKS, Ozliik Islemlerinin takip edildigi NETSIS ve
SAP gibi programlarin saglikli bir sekilde isletilmesi ve bu programlara islenen
verilerin  yedeklenmesi ve giivenliginin saglanmasi konusunda oOnemli rol
oynamaktadirlar. Ozellikle isyerinde saklanan verilerin i¢ ve dis ataklara karsi
giivenliginin saglanmasi ic¢in giivenlik duvarit olusturulmasi, bilgi giivenligi ve
gizliligini saglamak amaciyla kirilganlik zafiyet analizi ve sizdirmazlik testi

yapilmasini temin etme gorevi de bilgi islem departmaninin gorevleri arasindadir.

Omek olay calismasi yapilan isletmelerden yola ¢ikilarak isletmelere yapilacak
Onerilerimizin baginda 27001 Bilgi Giivenligi Yonetim Sisteminin igyerlerinde
olusturulmasi gelmektedir. Ciinkii arastirma yapilan her iki isletmede de heniiz bu
sistem olugturulmamistir. Ayni zamanda fiziki mekan giivenliginin saglanmasi i¢in de
gerekli tedbir alinmalidir. Ornegin en yogun kisisel veri islenen insan kaynaklari, bilgi
islem, revir, idari isler ve arsiv gibi birimlere giris ¢ikislarin elektronik kart ile
yapilmas1 Onerilmektedir. Farkindaligin artirilmasi igin kisisel verilerin korunmasi
konusunda verilen egitimler sadece veri isleyenlere degil, isyerindeki tiim ¢alisanlara
yonelik olmalidir. Veriyt isleyen kadar verisi islenen de bu konularda
bilinglendirilmelidir. ise baslatilmak iizere davet edilen ¢alisanlardan 6zel nitelikli
kisisel veri olarak nitelendirilen adli sicil belgesi istenilmeli goriildiikten sonra 6zliik
dosyasinda arsivlenmeden geri verilmelidir. Adli sicil belgesi arsivlenecek meslekler
tahditli olmalidir. Ornegin giivenlik personeli, insan kaynaklari, bilgi islem ve ydnetici

konumundaki kisiler diginda adli sicil belgeleri sadece goriilmeli, arsivlenmemelidir.

Isyerine giriste alman kimliklerin bilgileri alindiktan sonra ziyaretcilere geri iade
edilmeli, gilivenlik noktasinda alikonulmamalidir. Kisisel Verilerin Korunmasi
Kanununa gore, veri sahiplerinden fazlaya dair bilgi ve belge istenmemelidir.
Gereginden fazla bilgi ve belgeler risk olusturacagindan, riskin degerlendirilip
minimize edilmesi ve tehlikenin ortadan kaldirilmasi gerekir. Bu kapsamda isyerine
giris ve cikiglarda igyeri giivenligi agisindan ziyaretgilerden istenilen kimlik belgeleri,
manuel ya da elektronik ortamda islendikten sonra, giivenlik noktasinda alikonulmasi
yerine kimlik sahibine verilerek, riskin minimize edilmesi gerekmektedir. Kurumsal
mailler ve telefonlarin 6zel islerde kullanilmasinin 6nlenmesi icin gerekli tedbirler

alimmalidir. Ozellikle iscilerin isten ayrildiktan sonra teslim ettikleri kurumsal
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maillerin igerisinde bulunan kisisel veriler temizlendikten sonra bir baskasina tahsis

edilmelidir.

Veri giivenliginin olduk¢a 6nem kazandigi glintimiizde isletmeler; edindikleri kisisel
verilerin giivenligini saglamak i¢in yeni giivenlik stratejileri gelistirmeli ve gerekli
onlemleri almalidirlar. Data Loss Prevention (DLP), isletmelerin hassas verilerinin,
isletme iginde nasil yer degistirdigini gozleyen ve kontrollii bir sekilde; “disari
sizmalarin1” engelleyen bir teknoloji olmasi nedeniyle mutlaka bu yazilimin

edinilmesi Onerilmektedir.
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